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1. OBJETIVO

Suministrar los pasos que se deben surtir por parte de los Coordinadores Financieros,
Directores y Jefes de Oficina del ICBF para gestionar la solicitud de: creacion, modificacién,
eliminacioén, activacion, inactivacion y ampliacion de privilegios, de usuarios SIIF Nacion |l.

2. ALCANCE:

Inicia con la identificacion de la necesidad de solicitar la creacién, modificacion, eliminacion,
activacion, inactivacion o ampliacion de privilegios de usuarios SIIF Nacion |l y finaliza con la
notificaciéon de gestion de la solicitud. El documento aplica a nivel nacional y regional.

3. POLITICAS DE OPERACION

3.1.Formatos:

Teniendo en cuenta el SIIF Nacién es un sistema que administra el Ministerio de Hacienda y
Crédito Publico, la gestion de usuario se realizara utilizando los formatos que este ha
dispuesto y que se encuentran disponibles en el portal de Ministerio en el espacio SIIF -
Sistema Integrado de Informacién Financiera, en la opcion ciclo de negocios opcion
administracion de usuarios — Guias, manuales y formatos:

Mis.3.13.Pro.5.Fr.8 Solicitud modificacion cuenta de usuario SIIF Nacion Il
Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario SIIF Nacion Il.xlsx

3.2.Solicitud de Creacion Usuario:

En caso de no contar con usuario SIIF Nacion, el Coordinador Financiero de la regional o
quien haga sus veces, el Director o Jefe de Oficina en la Sede de la Direccion General, del
ICBF debera solicitar su creacion al Coordinador SlIF Entidad, mediante correo a MIS o
registro en el modulo de autoservicio, anexando la siguiente documentacion:

e Formato Mis.3.13.Pro.5.Fr.06 Solicitud creacion cuenta de usuario SIIF Nacion I
debidamente diligenciado.

e Copia de la cédula de ciudadania al 150% legible, del colaborador que requiere la creacién
de usuario.

e Contrato electronico suscrito en la plataforma del SECOP Il y oficio de legalizacion o acta
de posesion y resolucién segun corresponda, del colaborador que requiere la creacién de
usuario.

Al momento de realizar la solicitud, el Coordinador Financiero de la regional o quien haga sus
veces, el Director o Jefe de Oficina en la Sede de la Direccion General deberan tener en
cuenta las consideraciones y orientaciones descritas en las circulares externas No.: 055 del
2018 - incompatibilidades de perfiles, emitida por la Administracién del SIIF Nacién y, 056 del
2014 - Inactividad cuenta de usuarios, emitida por el Ministerio de Hacienda y Crédito Publico.
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3.3.Modificacion- Eliminacién — Activacion — Inactivacion de usuario:

En caso de que se requiera modificar perfiles, ambito de acceso, eliminar usuarios, activar e
inactivar usuarios, se debe remitir por parte del Coordinador Financiero de la Regional o quien
haga sus veces, Director o Jefe de Oficina de la Sede de la Direcciéon General del ICBF, correo
a MIS o registrar en el médulo de autoservicio, adjuntando lo siguiente:

Modificacion: Diligenciar el formato Mis.3.13.Pro.5.Fr.8 Solicitud modificaciéon cuenta de
usuario SlIF Nacion Il , debe estar firmado por el Coordinador Financiero de la Regional o
quien haga sus veces, Director o Jefe de Oficina de la sede de la Direccién General, y por el
colaborador que requiere el usuario, escanear y adjuntar en formato PDF.

Al momento de realizar la solicitud de modificacion, el Coordinador Financiero de la Regional o
quien haga sus veces, el Director o Jefe de Oficina en la Sede de la Direccion General
deberan tener en cuenta las consideraciones y orientaciones descritas en la circular externa
No0.055 del 2018 - incompatibilidades de perfiles, emitida por la Administracién del SIIF Nacion.

Eliminacién: Diligenciar formato Mis.3.13.Pro.5.Fr.8 Solicitud modificacion cuenta de usuario
SIIF Nacioén Il, firmar por parte del Coordinador Financiero de la Regional o quien haga sus
veces, Director o Jefe de Oficina de la Sede de la Direccién General, y el colaborador que
tiene asignado el usuario a eliminar, escanear y adjuntar en formato PDF.

En caso de que el colaborador que tiene asignado el usuario a eliminar ya no labore en el
ICBF, no se requerira que firme el formato.

Activacién o Inactivacion: Diligenciar el formato Mis.3.13.Pro.5.Fr.8 Solicitud modificacion
cuenta de usuario SIIF Nacion Il , debe estar firmado por el Coordinador Financiero de la
Regional o quien haga sus veces, Director o Jefe de Oficina de la Sede de la Direccién
General, y por el colaborador que requiere el usuario, escanear y adjuntar en formato PDF.

3.4. Ampliacion de privilegios de usuario:

El Coordinador Financiero de la Regional o quien haga sus veces, Director o Jefe de Oficina
de la Sede de la Direccion General, debe enviar correo a MIS o registrar en el moédulo de
autoservicio la solicitud de ampliacién de privilegios en donde se indique nombre completo y
numero de la cédula de ciudadania del usuario al cual se le requiere ampliar los privilegios.
Para que se pueda realizar la ampliacion, el usuario debe estar activo, de lo contrario deberan
gestionar la solicitud de creacion de usuario, segun lo descrito en la politica de operacion 3.2.

3.5.Traslado, renovacién o desbloqueo de Token:

Teniendo en cuenta que los Token son una llave unica asignada como mecanismo de
seguridad para las transacciones que se efectuan en el SIIF Nacién Il, su uso es personal e
intransferible, por lo tanto se debera enviar correo a MIS o registrar en el médulo de
autoservicio solicitando un nuevo Token en los siguientes casos:
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e Traslado: en caso de que las funciones u obligaciones del colaborador con usuario SIIF
se reasignen a otro colaborador, se debera generar un nuevo Token al colaborador que
asume el rol.

e Renovacion: el Token tiene una vigencia definida, por lo tanto en caso de que se
aproxime su vencimiento se debe solicitar su renovacion.

e Desbloqueo: en caso de que el colaborador que tenga asignado un Token lo bloquee
por error.

Dado el costo del Token asi como las implicaciones de su uso en la integridad de la
informacion financiera del ICBF, las solicitudes de traslado, renovacion o desbloqueo solo se
tramitaran si son realizadas por el coordinador financiero de la regional o de la sede de la
direccion general.

3.6.Revocacion del Token:

En caso de que se solicite la eliminacion del usuario asignado en SIIF Nacion Il, o se
presenten las situaciones descritas en la politica de operacion 3.5, el Token que esté vigente
se revocara.

3.7.Entrega de Token:

Los Token son entregados por un proveedor de certificacion digital abierta del ICBF, quien se
encarga de hacer llegar al usuario de manera presencial, personal e intransferible en los
respectivos lugares de trabajo una vez el ICBF realice el registro de la solicitud de orden de
pedido.

3.8. Actualizacion de firma digital Ministerio de Hacienda y Crédito Publico:

Teniendo en cuenta que por seguridad la Directora General del ICBF como representante legal
debe contar con un certificado digital de persona juridica para la transaccionalidad en
procesos que éste lo requiera. La adquisicion del certificado digital se gestiona directamente
por la Subdireccion de Recursos Tecnolégicos, y su configuracion en los servicios y SIIF
Nacién Il se realiza por parte de la Subdireccién de Sistemas Integrados de Informacion. El
detalle de estas acciones se describe en el Anexo 1.

3.9.Revision asignacion usuarios SIIF y Token:

El delegado Coordinador SIIF Nacién Entidad y el Profesional de la Subdireccién de Recursos
Tecnoldgicos encargado de gestionar la asignacion de Token, realizaran mensualmente el
cruce de informacion entre usuarios SlIF y Usuarios con Token, con el fin de identificar:

e Usuarios que estan activos en SlIF Nacién pero no estan registrados en la base de
datos de Token Certicamara.

e Colaboradores con Token activo de Certicamara que no estan registrados como
usuarios activos en SIIF Nacion.
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Los resultados del cruce deberan ser remitidos a los coordinadores de las Regionales con el
fin de que gestionen la accidén que corresponda de acuerdo con lo descrito en las politicas de
operacion: 3.2, 3.3, 3.5y 3.6.

DESCRIPCION DE ACTIVIDADES:

No

Nombre de la
Actividad

Descripcion de la actividad

Responsable

Registro

Inicio

Identificar el

La regional o area del ICBF identificara que tipo de
solicitud requiere que se gestione para acceder al SIIF
Nacion:
e Creacion,
activacion,
ampliacion de privilegios.

modificacion,
inactivacion

eliminacion,

de usuario o

Coordinador
Financiero de la
Regional o quien

eliminacion 0

3.4.

Oficina de la sede

Nacion Il
Mis.3.13.Pro.5.Fr.8

tipo de| L haga sus veces,
1 solicitud a e Traslado, renovacion o desbloqueo de Token Director o Jefe de NA
gestionar . . . . - Oficina de la sede
¢La solicitud esta asociada al traslado, renovacion o : i
desbl de Token? de la Direccién
esbloqueo de Token? General.
Si: Pasa a la actividad No. 9
No: pasa a la actividad No. 2
Herramienta de
Solicitar Coordinador ggzﬂgrrlwico 0 correo
creacion de| Cada Regional o area de la sede de la Direccion | Financiero de la )
. . ; . . Mis.3.13.Pro.5.Fr.6
usuario  SlIF| General del ICBF, debe diligenciar el formato que | Regional o quien Solicitud creacion
5 Nacion, aplique segun el tipo de solicitud, acorde con lo | haga sus veces, cuenta de usuario SIIF
modificacion, indicado en las politicas de operacion No.3.2, 3.3 y | Director o Jefe de

descrito en las politicas de operacion:

Si: pasa a la actividad No.5.

ampliacion de de la Direccion Solicitud dificacio
privilegios. General. olicitud “mo meacion
cuenta de usuario SIIF
Nacion Il
Revisar que cuente con la documentacion requerida
para los tipo de solicitud: creacion, modificacion,
eliminacion, inactivacion y activacion, y realizar su
registro y escalamiento.
Asignar Para su ejecucion tener en cuenta lo descrito en las | Analista del | Herramienta de
3 [solicitud para | politicas de operacion: 3.2, 3.3y 3.4. operador de Mesa | gestion
gestion de Servicio Correo electrénico
Nota: en caso de que la solicitud no cumpla con la
documentacion requerida, se informara al solicitante y
se le indicara que complete la documentacion para su
gestion. No se registra el caso y se finaliza el
procedimiento.
El colaborador con rol Registrador Entidad, examina
los formatos remitidos, verificando que estén
totalmente diligenciados acorde con lo descrito en las
. politicas de operacion 3.2 y 3.3, o que se remitan los | Profesional de la .
Revisar la ” i . . Correo electronico
4 documentacion datos acordes con la politica de operacion 3.4. Dlrecmor!’ de Herramienta de
P.C Informacion y e
. o ; gestion
La documentacion o correo electrénico cumplen con lo | Tecnologia
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Nombre de la

No| ™ Actividad

Descripcion de la actividad

Responsable

Registro

No: solicitar los ajustes requeridos, cierra el ticket y
finaliza el procedimiento.

Ingresar al sistema como Usuario con Perfil
Registrador Entidad — Contratista y de acuerdo con lo
requerido por el solicitante, realizar: el registro del
nuevo usuario, modificar el usuario, eliminar el usuario,

Radicado o numero de
solicitud en caso de:

9 renovacion o
desbloqueo de

electrénico a la mesa de Servicio o registrar en el
modulo de autoservicio indicando la necesidad:
traslado, renovacion o desbloqueo.

Registrar la| activar, inactivar o ampliar los privilegios en el sistema | Profesional de la | modificacion de
5 solicitud en el SIIF Nacion Il. Direccién de | usuario, eliminacién de
sistema  SlIF Informacion y | usuario o ampliacion
Nacion ¢La solicitud requiere asignaciéon o revocacion del | Tecnologia de privilegios;
Token?: emitido por el sistema
SIIF Nacion
Si: pasa a la actividad No. 6.
No: pasa a la actividad No. 8.
Remitir la| El colaborador con rol Registrador Entidad, registra la .
. - . ; ! Profesional de la
solicitud para| gestion adelantada, y reasigna el ticket al profesional - - .
. L . L Direccién de | Herramienta de
6 |asignacion o delegado por la Subdireccion de Recursos C e
i e ) . e Informacion y | gestion
revocacion dell Tecnoldgicos, para que se gestione la asignacién o ;
A Tecnologia
[Token revocacion del Token.
De acuerdo con el tipo de solicitud se gestionara ante
el proveedor contratado para la vigencia:
e Creacidon de usuario en SIlIF Nacién Il: Se
realizara el cargue de la orden de pedido del Orden registrada en la
Token y se informara al solicitante con copia al | Profesional de la | herramienta provista
Gestionar usuario creado en el SIIF Nacion Il. Subdireccion de | por el proveedor.
Token e Eliminacion de usuario de SIIF Nacién Il: se | Recursos Correo electrénico
solicitara la revocacion del Token, y se informara | Tecnologicos Herramienta de
al solicitante. gestion
Registra en la herramienta de gestion las acciones
adelantadas, y reasigna el ticket al colaborador con el
rol de Registrador Entidad.
El colaborador con el rol de Registrador Entidad
informa mediante correo electrénico al solicitante con
Notificar la| copia al wusuario: la creacién del usuario, la | Profesional de Ila -
- e . . A o - . Correo electrénico
gestion de| modificacién del usuario, la activacion, inactivacion o la | Direccidon de .
8 . o L N T C Herramienta de
usuario en SlIF| ampliacion de privilegios. En el caso de eliminacién se | Informacién y estion
Nacion informa solo al solicitante la gestion adelantada, y | Tecnologia 9
procede a realizar el cierre del ticket en la herramienta
de gestion y finaliza el procedimiento.
Solicitar el 5 . . . Coordinador
Se debera realizar la solicitud mediante correo . . -
traslado, Financiero de la Correo electrénico

Regional o de la
Sede de la

Herramienta de
Gestion

[Token Direccion General

IAsignar Analista del Herramienta de
10 solicitud para| Realizar registro de la solicitud y escalar el caso. operador de Mesa estion

gestion de Servicio 9

Gestionar |4
11 lorden del
nuevo Token

Se realizara el cargue de la orden de pedido del nuevo
Token al proveedor contratado para la vigencia y la
revocacion del Token que tenian asignado el usuario.

Profesional de la
Subdireccion de
Recursos
Tecnoldgicos

Orden registrada en la
herramienta  provista
por el proveedor.

Notificar la
12 |gestion del
nuevo Token.

Informar al solicitante con copia al usuario: al que se
traslada el Token, o se le renueva o desbloquea el
Token. Registrar la gestion adelantada y realiza el
cierre del ticket en la herramienta de gestion y finaliza

Profesional de la
Subdireccion de
Recursos
Tecnolodgicos

Correo electronico
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No ML 1) Descripcion de la actividad Responsable Registro

Actividad

el procedimiento.

Fin

P.C.: Punto de Control

5. RESULTADO FINAL: Usuarios SIIF Nacion creados con Token asignado, o modificados, o
eliminados o con ampliacion de privilegios, o con nuevo Token.

6. DEFINICIONES:

SIIF NACION II: Sistema Integrado de Informacion Financiera. Constituye una iniciativa del
Ministerio de Hacienda y Crédito Publico que permite a la Nacién consolidar la informacion
financiera de las Entidades que conforman el Presupuesto General de la Nacion y ejercer el
control de la ejecucién presupuestal y financiera de las Entidades pertenecientes a la
Administracion Central Nacional y sus subunidades descentralizadas (regionales en el caso
del ICBF), con el fin de propiciar una mayor eficiencia en el uso de los recursos de la Nacién y
de brindar informacién oportuna y confiable.

Ampliacién de privilegios: Prolongar el tiempo de operacion en el sistema, maximo 1 afio.

Coordinador SIIF Entidad: Funcionario designado del nivel directivo o asesor, quien sera el
enlace oficial entre la Entidad y el Administrador del Sistema.

Fecha de expiraciéon: Fecha maxima hasta la cual el usuario esta autorizado para operar el
sistema; se define al momento de crear un usuario y puede ser prorrogada posteriormente.

Eliminar: Desvincular un usuario de una cuenta de usuario. Al eliminar un usuario, se
mantiene su informacion histdrica.

Eventos que eliminan un usuario:

Usuario que no ha utilizado el sistema por un tiempo mayor de 90 dias.

Por desaparicion de la entidad usuaria.

Por licencia igual o superior a 3 meses.

Por retiro definitivo de la entidad o cambio de funciones

Por solicitud del Coordinador financiero de la Regional o quien haga sus veces, Director o
Jefes de Oficina del ICBF

Inactivacion: Cuando el usuario se ausenta temporalmente, como vacaciones o licencias. En
el caso de vacaciones se puede con antelacién cambiar la fecha de expiracion de privilegios a
la fecha a partir de la cual inician las vacaciones.

Activacion: Se da cuando el usuario regresa de vacaciones o licencias.

MHCP: Ministerio de Hacienda y Crédito Publico.

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




o20 PROCESO P20.GTI 28/12/2020

\“ GESTION DE LA TECNOLOGIA E INFORMACION
FAMILIAR GESTION DE USUARIOS SIIF NACION I Version4 | Pagina 7 de 13

MIS: Mesa Informatica de Soluciones.
Modificar: Cambiar informacion de una cuenta de usuario.

Perfil: Conjunto de transacciones y opciones de operacion asociadas en el aplicativo SIIF
Nacién (consultar, crear, modificar y eliminar) que permiten ejercer un rol dentro del proceso
de gestion financiera publica.

Registrar: Digitar datos, hacer marcas o seleccionar de lista desplegable, de tal forma que se
indiquen al aplicativo los datos requeridos para una solicitud de tramite de Administracion de
Usuarios y que después de grabar se genere una solicitud que queda en estado “registrado”

Registrador SIIF Nacién Entidad: Funcionario que se encarga de ejecutar los registros en el
Sistema SIIF Nacién de las solicitudes documentales tramitadas por parte de las Regionales
que pertenecen a la respectiva Entidad relacionadas con la Administracion de Usuarios,
Restricciones y Terminales tanto del nivel central como de las Regionales o en Linea con el
SIIF Nacion.

Revocar un certificado: Es anular su validez antes de la fecha de caducidad que consta en el
mismo.

Token: Dispositivo fisico criptografico donde se almacena el certificado digital de funcion
publica del usuario con el fin de poder realizar el acceso a la plataforma SIIF Nacion.

Usuario. Es quien requiere utilizar el Sistema SIIF Nacién en cada Entidad en cumplimiento
de sus funciones y perfiles autorizados para el registro de las operaciones financieras de la
Entidad. Debe dar cumplimiento a lo establecido en el Decreto No. 2789 del 31 de Agosto/04,
que en su articulo 31 dispone: “El uso del SIIF Nacion no exime a los usuarios de las
responsabilidades en el cumplimiento de las disposiciones organicas, legales y reglamentarias
en relacion con la programacion aprobacion, modificacion y ejecucién de sus presupuestos,
asi como de la aplicacion de las normas contables vigentes”.

Usuario SIIF Naciéon: Aquellos funcionarios o personas naturales que estén ejecutando un
contrato de servicios en las entidades usuarias, que por sus funciones u objeto del contrato
requieran utilizar alguna de las funcionalidades ofrecidas por el SIIF Naciéon y asumen la
responsabilidad de todos los registros que se hagan en el sistema con su respectiva cuenta.

DOCUMENTOS DE REFERENCIA

Decreto 2674 de 2012 “Por el cual se reglamenta el Sistema Integrado de Informacion
Financiera (SIIF) Nacion”.

CIRCULAR EXTERNA No. 056 de 2014 “Inactividad cuenta de usuarios.”
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CIRCULAR EXTERNA 055 del 2018 “Compatibilidad de perfiles de usuario”

Guia de Operacion para Registrador de Usuarios del Ministerio de Hacienda.

8. RELACION DE FORMATOS

CODIGO NOMBRE DEL FORMATO
Mis.3.13.Pro.5.Fr.8 Solicitud modificaciéon cuenta de usuario SIIF Nacion Il (Documento de MHCP)
Mis.3.13.Pro.5.Fr.6 Solicitud creacién cuenta de usuario SIIF Naciéon Il (Documento de MHCP)

9. ANEXOS

e Anexo - ACTUALIZACION DE FIRMA DIGITAL MINISTERIO DE HACIENDA Y CREDITO
PUBLICO.

10.CONTROL DE CAMBIOS:

Fecha Version Descripcion del Cambio

06/10/2020 V3 Se adiciona la politica de operacién 3.9: 3.9.Revision asignacion usuarios SIIF y Token.

En el objetivo del procedimiento se adiciond la activacion o inactivacion de usuarios. En el
alcance se adiciond la activaciéon o inactivacion de usuarios. En las politicas de operacién
3.2, 3.3, 3.4, y 3.5, se detall6 que las solicitudes se deben realizar a través de MIS o médulo
de autoservicio. En la politica 3.3 se adiciond el item de activacion o inactivacion. En la
descripcion de actividades se adiciono las actividades No. 3, 10y 12.

Se elimind la politica de operacion 3.9 y el Anexo 1 Orientaciones Ante la Contingencia del
Covid 19 para la Gestion de Usuarios SIIF Nacion v1 A1.P20.GTl. En definiciones se
adiciond: eliminar, activacion, inactivacion, MIS, y se eliminé: usuario habilitado y usuario
deshabilitado. En Anexos se elimind el: Anexo 1 Orientaciones Ante la Contingencia del
Covid 19 para la Gestion de Usuarios SIIF Nacion v1 A1.P20.GTI.

Se realiza adicion de la politica de operacién 3.9 y en el item de anexos se relacion6 el
13/05/2020 V1 Anexo - Orientaciones Ante la Contingencia del Covid 19 para la Gestion de Usuarios SIIF
Nacion A1.P20.GTI.

26/06/2020 V2
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Anexo — ACTUALIZACION DE FIRMA DIGITAL MINISTERIO DE HACIENDA Y
CREDITO PUBLICO

. REALIZAR SOLICITUD DE CERTIFICADO
La presente actividad consiste en realizar la solicitud, de CSR o Certificate Signing Request,
para la renovacion de la llave publica del certificado ante la entidad certificadora, que para el
caso del ICBF es Certicamara.

[E] Generate - O >
File  Help

Peticién  Generar

Certificate Details Information

Comman Mame (CN): |ICBF |
Organization (O): |ICBF |

Departament {OL): |0TROS v|

State / Province (ST): |BOGOTA OC. - |
Gty (U 1 [BocoTA D.C. v]
Country (C): |COI0mbia v|

Email (B[] [ALGO@ICEF GOV.CO |

Qrden de Pedido: || |

Generate

certicamara.

Validez y seguridad juridica electrénica

llustracion 1. Peticidon de certificado.

Esta herramienta genera un archivo plano el cual es enviado a CerticAmara para que ellos
realicen su proceso interno de actualizacion de la firma. Dicho envio es realizado por la
persona designada por la Subdireccion de Recursos Tecnoldgicos.

Posteriormente la persona que realizo el envio de la renovacion de certificado desde la
Subdireccion de Recursos Tecnoldgicos recibira por parte de Certicamara un correo similar al
siguiente:

Antes de imprimir este Jocumento... piense en el medio ambiente!
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Estimado suscriptor

ICBF

NIT 8999992392

USO SERVICIOS WEB MHCP
Orden Pedido Id:1146835

El certificado digital de Persona Juridica Entidad Empresa correspondiente a su solicitud ha sido aprobade.

Tenga en cuenta que el archivo a descargar corresponde 3 la llave
extension .cer y completar la instalacion de su certificado digital en la aplicacion donde fue generado el request.

Tenga en cuenta que la llave privada y contrasefna asociada a su certificado de Persona Juridica es conservada en la
aplicacién/maquina donde generd el request o csr.

Le recomendamos CONSERVAR LA CONTRASENA EN FORMA SEGURA yz que en caso de pérdida u olvido de |3 misma zeria
necesaria reemitir el certificado digital con un costo asociado de $184.000 mas IVA

Cordialmente,

Certicamara S.A.

Entidad de Certificacion Digital Abierta

Conmutador: 57 - 1 - 7442727.

Linea gratuita Nacional: 018000181531

Correo electrénico: soporte@certicamara.com

Cra. 7 No. 26-20 Pisoc 18 Edificio de Seguros Tequendama

llustracién 2. Respuesta Peticidn de certificado.

publica del certificado emitido, debera descargar el archivo con

En el correo que se recibe viene adjunto un archivo con extension “.cer”, el cual contiene la
llave publica. Por otra parte, se puede tramitar con Certicamara la generacion del “Key Pair”, el
cual es el archivo que se necesita para instalar en los servidores, el cual sera administrado por
el enlace de la Subdireccién de Recursos Tecnoldgicos, toda vez que este contiene tanto la
llave publica como la llave privada. Este archivo para sistemas Windows es de extensién “.pfx”.

Il. INSTALACION DEL CERTIFICADO

Una vez obtenido el “key Pair”, la Subdireccién de Sistemas Integrados de Informacion
procede a instalarlo, en las siguientes ubicaciones:

e Store Local (Root Certificates). En este store se debe instalar para el proceso del

consumo de informacion de los servicios web del MHCP.
e Current User (Personal Certificates). En este store se debe instalar para el proceso de

uso de la VPN necesario para la comunicaciéon de los servicios WEB.

A continuacion, se describen los pasos necesarios para la instalacién del certificado:
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©* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidn de certificados desde su disco a un almacén de certificados.

Un certificade, gue lo emite una entidad de certificacidn, es una confirmacidn de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el &rea del sistema donde se
guardan los certificados.

Ubicacidn del almacen

(®) Usuario actual

() Equipo local

Haga dic en Siguiente para continuar.

Cancelar

llustracion 3. Seleccion ubicacion.

En este paso se selecciona el almacén segun corresponda la instalaciéon que se va a realizar,
sea para la VPN o para el intercambio de informacion.

>

o* Asistente para importar certificados

Proteccién de clave privada
Para mantener |a seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[JMostrar contrasefia

Opciones de importacidn:

n, se le

Habilitar protecdén segura de dave privada. 5i habilita esta op

avisara ca que la dave privada sea usada por una aplicad

[“]Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento,

Proteger la dave privada mediante security(Mon-exportable) basada en
virtualizado
[ Induir todas las propiedades extendidas.

Cancelar

llustracion 4. Ingreso clave privada.
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En este paso se ingresa la contrasefia asociada al key pair, y para el caso de la instalacion en
el equipo local se selecciona la opcion “Marcar esta clave como exportable”, o anterior como
prerrequisito del intercambio de informacion.

€« -* Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.

'®) Seleccionar automaticamente el almacén de certificados sequn el tipo de
certificada

(®) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

| Personal Examinar. ..

llustracion 5. Seleccion del almacén

En este paso seleccionar el almacén segun corresponda a la instalacion que se esta haciendo,
segun lo explicado al inicio de este numeral, luego dar clic en siguiente y con esto se finaliza la
instalacion.

lll. RENOVACION SIIF NACION
Para realizar la renovacién del certificado digital frente al SIIF Nacion, se deben ejecutar los
siguientes pasos:

Para registrar — enrolar - el certificado digital de persona juridica que identifica la entidad:
Ingresar al menu: ADMINISTRACION (ADM) / Intercambio de Informacién /Mecanismos
Entrada Salida / Administrar Certificados Entidades

Para enrolar el certificado dar clic en el botén “Aceptar” y luego en el botén “Enrolar certificado
por primera vez”
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Sedeccionar archivg
llustracion 6. Pantalla de enrolar certificado.

En “Algoritmo de Cifrado” seleccionar AES256_CBC Utilizar el botén “Seleccionar archivo” para
ubicar el archivo que contiene el certificado. Por ejemplo:

ol Centificado Pruebas SIF NACION
llustracion 7. Ejemplo Certificado.

Luego dar clic en el botén “Guardar”, si el certificado digital se encuentra vigente y es expedido
por las entidades certificadoras autorizadas por el SIIF Nacion, el certificado queda registrado en
el SIIF Nacién para ser autorizado por la Administracion del SIIF Nacién para su uso. En otro caso
se muestra el mensaje de error correspondiente y no se registra el certificado digital.

En caso que previamente se hayan registrado certificados digitales, ubicarse en la linea que
identifica el ultimo certificado cargado, y dar clic en el hipervinculo que dice “Renovar”

llustracion 8. Renovar Certificado.

Al dar clic en renovar se muestra un campo para buscar la ruta donde se encuentra el certificado
a enrolar, utilizar el botén “Examinar” para ubicar el certificado y realizar los mismos pasos
descritos en enrolar por primera vez (ilustracién 6. Pantalla de enrolar certificado).
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