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1. OBJETIVO:

2.

3

Definir las actividades a implementar en la Sede de la Direccion General del Instituto
Colombiano de Bienestar Familiar — ICBF, ante un incidente, desastre natural, crisis de
emergencias, situacion de orden publico u otros eventos inesperados que interrumpan la
ejecucion de la operacidon de los procesos que prestan los servicios criticos misionales de la
entidad para generar estrategias que permitan continuar con la operacion con los elementos
minimos requeridos.

ALCANCE:

El procedimiento esta orientado a dar a conocer las actividades y planes de gestion de crisis al
momento de presentarse unas condiciones adversas, inicia con la notificacion al comandante
del incidente y finaliza divulgando a las partes interesadas el informe final del plan de
continuidad de la operacion.

. POLITICAS DE OPERACION:

3.1 Este procedimiento se activa Unicamente por el Esquema Organizacional de Crisis - EOC,
cuando el incidente o evento ocurrido afecte la prestacion o continuidad de la operacion en
la Sede la Direccion General.

3.2 Es responsabilidad de los lideres y responsables de los procesos, analizar e informar el
estatus del incidente al comandante del Incidente - CI.

3.3 En el momento de activarse el plan de continuidad de la operacién, los colaboradores y
responsables de las dependencias apoyaran la implementacion de las estrategias definidas
previamente o las que se definan durante el incidente.

3.4 De acuerdo con el incidente presentado se debera aplicar el siguiente documento:
e P8.GTI Procedimiento Gestion de Incidentes de Tecnologias de Informacion.

3.5 El Comandante de Incidente (que en adelante se mencionara como ClI), para el ICBF es el
Secretario General del Instituto Colombiano de Bienestar Familiar o su delegado quien
coordinara en primera instancia el incidente.

3.6 Una vez el Comandante de Incidente (CI) informe que se activa el plan de continuidad, los
procesos misionales y los procesos que inciden en la prestacion de los servicios misionales
deberan ejecutar las actividades priorizadas como criticas que permitan darle continuidad a
la prestacion de estos.

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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3.7 Los responsables para la activacion del plan de continuidad de la operacién se mencionan
en el siguiente Esquema Organizacional de Crisis, que en adelante se mencionara como

EOC:

Gréfica 1. Esquema Roles y Responsabilidades
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A continuacién, se mencionan algunas actividades que deben ejecutar en cada uno de los
roles y responsabilidades frente al Esquema Organizacional de Crisis (EOC):

+ Lideres Comando: responsables de las actividades de respuesta frente a una situacion
gue afecte la prestacion del servicio (continuidad de la operacién) de la sede de la
Direccion General, y quienes deben desarrollar e implementar las decisiones tacticas,
estratégicas y juridicas para la aprobacion, solicitud, consecucion y ejecucion de los
diferentes recursos.

« Lider de Informacién Publica: responsable de la formulacion y emision de informacion
acerca del incidente a los medios de prensa, instituciones, organizaciones relevantes y al

interior de la entidad.

» Lider de Relaciones externas: responsable de contactar y/o coordinar con las entidades
gue hacen parte del Sistema Nacional de Bienestar Familiar, en caso de que sea necesario
Activar la Estrategia Institucional de Respuesta.

iAntes de imprimir este documento... piense en el medio ambiente!
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Lideres de Administraciéon Logistica y Finanzas: responsables de proporcionar
instalaciones, servicios y materiales para apoyar el incidente. Al igual que supervisar las
acciones de abastecimiento, recepcion, almacenamiento, control y manejo de recursos.

Lider de Servicios de Tecnologia e Informacion: responsable de proporcionar el
restablecimiento de la disponibilidad de informacion a través de los sistemas de
informacion de la entidad, asi como de los equipos tecnolégicos para prestar el servicio.

Lideres de Recurso Humano: responsables de disponer del recurso humano necesario
para la prestacion del servicio durante la incidencia.

Lider de Planificacién y Operaciones: responsable de implementar o definir una nueva
estrategia para la atencion del incidente, asi mismo realizar el seguimiento y evaluacion
del desarrollo de las estrategias.

Lider de Relacion Ciudadania: responsable de recibir, atender y direccionar a los
usuarios que toman los servicios misionales durante la incidencia, asi como de brindar la
adecuada informacion a éstos.

Lider de Seguridad: responsable de la seguridad fisica de los inmuebles y muebles
dentro de la sede como en las sedes alternas de operacién, durante el incidente y hasta
tanto se reestablezca el servicio en sus condiciones normales.

3.8 El esquema de comunicaciones para el plan de continuidad de la operacion es el siguiente:

Gréfica 2. Esquema Organizacional de Crisis
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3.9 Politicas para Escenarios, Estrategia y Plan de Sucesion:

3.9.1.

3.9.2.

3.9.3.

3.9.4.

3.9.5.

3.9.6.

Los escenarios y estrategias para atender un incidente se deben registrar en el
F2.P18.DE Formato Escenarios y Estrategias Plan de Continuidad de la Operacion y
estaran disponibles dentro de la ruta establecida de la presente vigencia para su
utilizaciéon en el momento que se requiera.

Se deben identificar escenarios que causen la interrupcion de la ejecucion de los
servicios, como también definir las estrategias que permitan darle continuidad a la
operacion durante la contingencia.

Los escenarios se deben identificar de acuerdo con los siguientes pilares: personas,
procesos, instalaciones fisicas, herramientas que soportan los procesos, proveedores
y tecnologia.

En caso de presentarse un escenario no contemplado el Esquema Organizacional
de Crisis (EOC) debera analizar si las estrategias definidas en otro escenario se
pueden utilizar para mitigar el escenario presentado. En caso contrario, debera definir
el nuevo escenario y definir las estrategias para atenderlo las cuales deberan quedar
documentadas en el F2.P18.DE Formato Escenarios y Estrategias Plan de Continuidad
de la Operacion.

En los casos en que el incidente supera las capacidades de respuestas contempladas
en los planes de emergencia y contingencia y/o en el plan de continuidad de la
operacion (Escenarios), el Esquema Organizacional de Crisis (EOC) debera activar
las estrategias de los organismos de emergencias municipales, departamentales y del
orden Nacional.

Una vez identificado el escenario y la estrategia, cada area debe identificar las
actividades priorizadas y asignar un colaborador principal, colaborador suplente 1,
colaborador suplente 2. El nUmero de suplentes depende de la magnitud de la
ejecucion de la actividad; esta informacion debe quedar registrada en el F1.P18.DE
Formato Plan de Sucesion.

iAntes de imprimir este documento... piense en el medio ambiente!
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4. DESCRIPCION DE ACTIVIDADES:

Nombre de la L . :
No Actividad Descripcion de la actividad Responsable Registro
Inicio
Notificar al . Directores Correo eIe_ctro_mco
Dar a conocer al comandante de Incidente (CI), el . 0 comunicacion
1 comandante del o . L (Lideres de los
L incidente presentado en la Sede de la Direccion General : verbal o celular o
incidente ejes del SIGE)
memorando
Realizar un andlisis del evento, amenaza o incidente
presentado. \
Secretario
Nota: General - CI
- El secretario general de la Entidad, conforme al )
Realizar analisis andlisis del evento, amenaza o incidente, podra Equipo
del evento delegar las funciones de comandante del incidente a evaluador Correo electrénico
2 amenaza o quien e] designe como el legr de la estrategia. (Directores y o acta de reunién
incidente - El equipo evaluador estar4d conformado por las Jefes de
personas que el Comandante de Incidente (CI) Oficina SDG,
designe. profesionales,
- En caso de ser necesario él comandante de técnicos y/o
Incidente (Cl), podra convocar colaboradores de asistenciales)
otras sedes.
Una vez el comandante de Incidente (Cl), conoce el
analisis del incidente decide si se convoca el Esquema
. Organizacional de Crisis (EOC). . .,
3 Evaluar si se g ( ) Secretario Acta de reunion o
P.C | convoca el EOC .Se convoca al EOC? General - Cl correo electrénico
Sl: Pasa a la actividad 5
No: Pasa a la actividad 4
So_lumonar El Cl determinardan que _Ia atencion del_’lnmdente Secretario Listado de
4 Incidente en presentado se puede solucionar con operacion normal General - Cl asistencia
Operacion Normal | y se finaliza el procedimiento.
Una vez es convocado el Esquema Organizacional de
Crisis (EOC), el comandante de Incidente (CI) presenta
5 Presentar Andlisis | al EOC el andlisis del incidente presentado indicando Secretario Correo electrénico
al EOC cuales son las consecuencias y afectaciones que éste, General - CI 0 Acta de reunion
esta causando en la prestacion de los servicios del
Instituto.
F1.P5.GTI
Formato Informe
Evaluar y analizar _EI Esquema Organlzaaonal de Cr|5|s_,(EOC), evalga_ el _ Inmd_ente de
6 n incidente y sus impactos en la prestacion de los servicios Equipo EOC Seguridad de la
el incidente . °
de la entidad. Informacion
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No NemiEne el (e Descripcion de la actividad Responsable Registro
Actividad P P 9
El Esquema Organizacional de Crisis (EOC) tomara la
decision de la atencion del incidente de acuerdo con las
siguientes condiciones: F1.P5.GTI Fprmato
®  Activar la(s) Estrategia(s) Institucional de respuesta Informe Incidente
7 | Tomarla decision or medio del(os) egcenario(s) definido asgr ala Equipo EOC L SEMIREE G50
P.C | frente al incidente por 1 ’ Ak auip Informacion
actividad No.8
®  Activar Plan de Continuidad, pasar a la actividad
No.9
Operacion normal volver a la actividad No.4
Conforme al escenario presentado el Esquema F2.P18.DE
Activar Estrategia | Organizacional de Crisis (EOC), da a conocer la Formato
Institucional de emergencia y solicita la activacion de la(s) estrategia(s) Escenarios y
8 respuesta Institucionales de respuesta con las entidades Equino EOC Estrategias Plan de
conforme al correspondientes. quip Continuidad de la
escenario Operacion
presentado De acuerdo con la politica No. 3.6
Una vez el incidente es analizado por el Esquema
Organizacional de Crisis (EOC), debe revisar si el
escenario ya estaba identificado y proceder a la F2.P18.DE Formato
seleccion de la(s) estrategia(s), para su atencion. Escenarios y
Estrategias Plan de
Si el escenario no estaba identificado, el comandante Continuidad de la
del incidente (Cl) y el esquema Organizacional de Crisis Operacion
(EOC) deben evaluar si alguna de las estrategias de
o | ActivarPlande | otro escenario puede ser usadas para atender el F6.PLO.GTI
continuidad incidente; en caso contrario el Cl y el EOC deberan Equipo EOC Formato Requisitos
realizar la inclusién del nuevo escenario con sus de Seguridad de la
respectivas estrategias a implementar. Informacion
Nota: F1.P18.DE
-Cada estrategia debe tener un lider. Formato Plan de
-El plan de sucesién se realiza si el escenario y la sucesion (si aplica)
estrategia identificada lo requieren.
El comandante del incidente (Cl), los Directores y Jefes
de Oficina de la Sede de la Direccién General, en el
marco de sus responsabilidades como lideres y .
responsables de procesos del ICBF, coordinaran la Cl, Directores,
implementacién y ejecucién de las estrategias a su Jefes de
10 Desarrollar la cargo de acuerdo con las responsabilidades definidas Oficina de Acta de reunién
estrategia para cada escenario. SDG, Lideres y
responsables
P
Nota: de Procesos
La(s) estrategia(s) seleccionada(s) o la definicién de una
nueva estrategia debe quedar registrado en un acta.
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No N(ang\rltiadizla Descripcion de la actividad Responsable Registro
El Lider de la estrategia debe realizar reporte diario, del
desarrollo de esta y darlo a conocer al comandante del
incidente (Cl) y al esquema Organizacional de Crisis
Realizar (EQC). Di
Co irectores .
11 seguimiento al ) . o (Lider de la Acta de reunion o
desarrollo de la Nota: El lider de la estrategia se encuentra definido en el i Correo Electronico
estrategia F2.P18.DE formato de Escenarios y Estrategias. Estrategia)
El reporte diario se realizar4 durante la emergencia,
incidencia o evento.
Los lideres de comando consultaran a los encargados
de la recuperacion de la Sede de la Direccién General
con el fin de determinar:
. ¢ Se puede volver a la operacion normal? Secretario
12 Requerir avances General- Cl -
de la sede . Correo electronico
P.C afectada Sl:  Ordenar la suspensién de la ejecucién de la Equipo EOC
estrategia y se procede a operacion Normal.
No: Pasar a la actividad No0.10. Se revisara la
implementacion de la estrategia para atender el
escenario que se atiene con plan de continuidad.
El lider de la estrategia presentara un informe final de F2.P18.DE Formato
su desarrollo al comandante del incidente (Cl) y al Escenarios y
esquema Organizacional de Crisis (EOC), una vez se Estrategias de
haya superado el incidente. Continuidad de la
Operacion
Nota:
e Si para la atencion del incidente se aplicaron varias ) F3.P18.DE
estrategias, los lideres de estas deberan consolidar Directores y Formato Informe
_ o la informaci6n y presentar un solo informe final al Cl Jefes de Final
13 Realizar _reV|5|o_n y al EOC Oficina _SDG,
post corfigggpcia ¢ En caso de que el EOC active el plan de continuidad Plfgfesclionlal F6'PL9'GT_| .
de la operacién, esta informacién deberd ser (els,tfarteeiaa Formato Requisitos
consignada en el F3.P18.DE formato Informe Final. gia) de Segurlda(_:i'de la
Informacion
F4.P18.DE
Bitacora Registro
Actividades Plan
Continuidad
Operacion
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Nombre de la

o Actividad

Descripcion de la actividad

Responsable

Registro

Divulgar a las
partes interesadas,
14 | el informe final del
plan de continuidad
de la operacion

Los Directores y Lideres de Proceso, socializaran el
informe final del incidente presentado a las partes
interesadas.

Directores y
jefes de Oficina
SDG, y Lideres
y responsables

de proceso
Lideres de los

ejes

Estrategias Plan de
Continuidad de

Formato Informe

Formato Requisitos
de Seguridad de la

Bitacora Registro
Actividades Plan

Correo electrénico

F2.P18.DE
Formato
Escenarios y
Operacion
F3.P18.DE

Final

F6.PL9.GTI

Informacion

F4.P18.DE

Continuidad
Operacion

Fin

P.C: Punto de Control

5. RESULTADO FINAL: Informe final sobre el estado de la Continuidad en la prestaciéon de

los servicios del Instituto posterior a la presentacion del evento.

6. DEFINICIONES:

Actividad Priorizada o Critica: Actividades que deben ser priorizadas siguiente a un incidente

con el fin de mitigar los impactos.

Comandante del incidente “Cl”: Colaborador del Instituto de rango Directivo, que liderara la

ejecucion del Plan de Continuidad de la Operacion.

Continuidad de Operacion: Capacidad de la organizacién de continuar prestando servicios
a niveles aceptables predefinidos después de un evento alterador.

EOC: Equipo organizacional
Organizacional de Crisis.

de manejo de la
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Estrategia: Conjunto de acciones que se implementaran en un contexto determinado con el
objetivo de lograr el fin propuesto.

Escenario: Conjunto de sucesos que amenazan la prestacion de un servicio critico de una

entidad.

Incidente: Situacion que pudiera generar una alteracion.

Incidente de seguridad: Cualquier evento que afecte a un proceso en temas de seguridad y
privacidad de la informacién, seguridad informatica o seguridad digital.

Plan de Sucesién: Estrategia definida para el pilar de personas, que consiste en identificar los
colaboradores que desarrollan las actividades priorizadas o criticas y sus suplentes.

SAOQ: Sede Alterna de Operacion.

7. DOCUMENTOS DE REFERENCIA:

ISO 22301 Seguridad de la Sociedad — Sistemas de Continuidad del Negocio — Requisitos

ISO 27001:2013 Sistema de Gestion de la Seguridad de la Informacién — Requisitos

PL1.P9.GTH Plan de Emergencias y Contingencias Sede de la Direccion General

P5.GTI Procedimiento Gestion de Incidentes de Seguridad de la Informacién

P17.DE Procedimiento para la Atencion en Caso de Emergencias o Situacion Especial

8. RELACION DE FORMATOS

CODIGO NOMBRE DEL FORMATO

F1.P18.DE Formato Plan de Sucesion
F2.P18.DE Formato Escenarios y Estrategias Plan de Continuidad de Operacion
F3.P18.DE Formato Informe Final Plan de Continuidad
F1.P5.GTI Formato Informe Incidente de Seguridad de la Informacion
F6.PL9.GTI Formato Requisitos de Seguridad de la Informacién
F4.P18.DE Bitacora Registro Actividades Plan Continuidad Operacién

9. ANEXOS:

No aplica
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10. CONTROL DE CAMBIOS:

Fecha Versién L .
Descripcion del Cambio

03/05/2023 V4 Se crea formato Bitacora Registro Actividades Plan Continuidad Operacion,
adicional a esto, en el Numeral 5. Descripcion de Actividades, se agrega este
formato en descripcién de actividades, asi como en los registros.
En el Numeral 5. DESCRIPCION DE ACTIVIDADES:
En el item No. 2 se adiciona:
El secretario general de la Entidad, conforme al analisis del evento, amenaza
o incidente, podra delegar las funciones de comandante del incidente a quien
el designe como el Lider de la estrategia
En el item No. 9: Se agrega la utilizacion del documento F6.PL9.GTI Formato
Requisitos de Seguridad de la Informacion

18/07/2022 V3 : 1 .
En el item No. 14: Se cambia el nombre de la actividad por Divulgar a las partes

interesadas, el informe final del plan de continuidad de la operacién. Se elimina
F1.M1.912.MI Formato Documentacibn Buenas Practicas y Lecciones
Aprendidas y se adiciona el F3.P18.DE Formato Informe Final y correo
electronico

En el Numeral 8. RELACION DE FORMATOS: Se relaciona el F6.PL9.GTI
Formato Requisitos de Seguridad de la Informacion

31/08/2021 V2 Se realiza cambio al objetivo y alcance del procedimiento, ajuste de las politicas
de escenarios.

25/11/2019 V1 Se realizan ajustes al Objetivo, Alcance, Politica de Operacion en los Puntos y
Descripcion de Actividades con el fin de generar claridades para el uso del
documento.
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