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INTRODUCCIÓN 

 
La Seguridad de la Información, es una parte esencial e importante en las organizaciones ya que 
permite brindar mecanismos de aseguramiento para el cumplimiento de la confidencialidad, 
integridad, disponibilidad, legalidad y confiabilidad de la información del ICBF. 
  
Para la Seguridad y Privacidad de la información, el recurso humano es considerado como el   
eslabón más débil de la cadena, el cual muchas veces por desconocimiento u omisión de los 
controles y responsabilidad frente a la administración, protección y preservación de la información 
física y digital; genera incidentes de seguridad de la información que  exponen a la institución a un 
alto riesgo de fuga de información, incumplimiento de requisitos legales, y a manejo indebido de la 
información que almacena, maneja o procesa. Por esta razón se requiere implementar en el ICBF, 
campañas de sensibilización, entrenamiento, concienciación, medidas preventivas y generación de 
una cultura enfocada a las buenas prácticas dirigidas a todos los colaboradores, alcanzando un  
nivel de apropiación de conocimientos en seguridad de la información, con el fin de mitigar riesgos 
asociados, evitando la materialización de incidentes que afecten la confidencialidad, disponibilidad, 
integridad, legalidad y privacidad de la información física o digital de la Entidad. 

 
1. OBJETIVO 

 
Proporcionar los lineamientos para la socialización y divulgación de temas asociados al Sistema 
de Gestión de Seguridad de la Información y así fomentar la cultura en los colaboradores del 
ICBF a través de herramientas que le permitan fortalecer los conocimientos sobre buenas 
prácticas aplicadas a la seguridad y privacidad de la información, aumentando la efectividad en 
la concienciación de la cultura del Eje de Seguridad de la Información.  
 
1.1. Objetivos Específicos 

 

• Gestionar la cultura y apropiación de Seguridad de la Información en el ICBF, a través de 
estrategias de divulgación y apropiación a los colaboradores en temas de seguridad de la 
información y buenas prácticas, con el fin de dar cumplimiento a las políticas de seguridad y 
privacidad de la información de la Entidad, el modelo de seguridad y privacidad de la 
información del MINTIC y con lo establecido en la normatividad vigente. 
 

• Realizar campañas de sensibilización a través de los canales de comunicación y 

herramientas que permitan a los colaboradores de la Sede de la Dirección General, 

Regionales, Centros Zonales y Operadores fortalecer los conocimientos en temas de 

seguridad y privacidad de la información.  

 

• Aplicar las buenas prácticas para fomentar el cambio y cultura de Seguridad de la 

Información de manera didáctica, que facilite a los colaboradores un mayor nivel de 

apropiación. 
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• Realizar campañas para la apropiación y uso de herramientas tecnológicas que permitan a 

los colaboradores de la Sede de la Dirección General, Regionales y Centros Zonales, 

gestionar los archivos de información, evitando su exposición y asegurando de esta manera 

la confidencialidad, integridad y disponibilidad de la información. 

 

• Utilizar medios tecnológicos para conocer el nivel de apropiación adquirido por los 

colaboradores del ICBF a través del desarrollo de las sensibilizaciones 

 

• Utilizar diferentes medios publicitarios y de comunicación institucionales con el objeto de 

realizar la difusión de temas de seguridad de la información 

• Crear una cultura respecto a los principios de la Seguridad de la Información; confidencialidad, 
integridad y disponibilidad de la información en donde todos los servidores públicos y contratistas 
del ICBF comprendan la importancia de dar un tratamiento adecuado a la información.  

 
2. ALCANCE 

 
Este documento aplica en los niveles Sede de la Dirección General, Regional y Centros zonales 
del ICBF. 

 

3. DESARROLLO 
 

 
3.1. Usuarios y Necesidades dentro de sus roles y responsabilidades 

 
Para el desarrollo del Plan de Cambio y Cultura de Seguridad y Privacidad de la información, se 
identificaron 6 tipos de usuarios con sus correspondientes objetivos de conocimiento, lo cual 
permite enfocar el esfuerzo de las actividades de comunicación, sensibilización y capacitación. 

 

Tipo de Usuario Objetivos de Conocimiento 

Directivos, Subdirectivos, Jefes 
de Oficina y Coordinadores de 

Grupo y Coordinadores Zonales 

Conocer y aplicar las normas, políticas y directrices del Sistema de Gestión de 
Seguridad de Información en la Entidad, también deben comprender el liderazgo y 
empoderamiento que su rol maneja y que su ejemplo e interiorización del SGSI 
permitirá orientar de manera adecuada las actuaciones del personal a su cargo. 
 

Colaboradores 

Conocer y aplicar todos los controles y lineamientos impartidos por la Entidad en 
cumplimiento de seguridad de información con el objeto de proteger los activos de 
información en su confidencialidad, disponibilidad e integridad. 
 

Administradores de Sistemas 
Conocer y aplicar todas las políticas de seguridad implementadas por la Entidad y 
especialmente aquellos controles de seguridad relacionados con sus roles y 
responsabilidades. 

Administradores de 
infraestructura tecnológica y 

personal de soporte 

Conocer y aplicar a profundidad normas, políticas, procedimientos asociados al 
SGSI, para soportar las operaciones críticas de la Entidad de manera apropiada, 
adicionalmente deberán estar en capacidad de orientar y hacer cumplir estos 
lineamientos en toda la Entidad. 
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Tipo de Usuario Objetivos de Conocimiento 
Personal de Seguridad, Personal 

de Servicio Generales y 
conductores 

Conocer y aplicar las políticas de seguridad y buenas prácticas en temas de 
seguridad de la información, 

Partes Interesadas 
Conocer las directrices establecidas por la Entidad para el manejo, manipulación y 
protección de su información, así como aquellas requeridas para el cumplimiento de 
sus actividades contractuales 

 

3.2. METODOLOGÍA  
  

La Metodología que se utilizará para el desarrollo del Plan de Cambio y Cultura de Seguridad y 
Privacidad de la Información, se describe teniendo en cuenta el ciclo PHVM. 
 

Gráfica 1. Ciclo PHVM 
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3.3 PLANEAR – Elementos Participativos 
 
3.3.1  Equipo inicial encargado del programa                

 

El equipo encargado de ejecutar el Plan de Cambio y Cultura de Seguridad y Privacidad de 
la Información está compuesto por: 
 

Responsable Responsabilidades 
Gestor de Cambio y Cultura de 
Seguridad y Privacidad de la 
Información. (Profesional de la Dirección 
de Información y Tecnología- Seguridad 
de la Información) 

• Brindar orientaciones de ejecución, diseñar instrumentos de 
medición, desarrollar, dirigir, gestionar y realizar seguimiento a la 
ejecución del Plan de Cambio y Cultura de Seguridad y Privacidad 
de la Información. 

Equipo de Apropiación 
(Profesionales de la Dirección de 
Información y Tecnología) 

• Apoyar en la creación de piezas gráficas, material de diseño etc. 
que se requiera dentro del Plan de Cambio y Cultura de Seguridad 
y Privacidad de la Información. 

Ingenieros Regionales 
(Profesionales del Grupo de Planeación 
y Sistemas) 

• Ejecutar y coordinar a nivel regional las actividades del Plan de 
Cambio y Cultura de Seguridad y Privacidad de la Información. 

• Aplicar los instrumentos de medición del Plan de Cambio y Cultura 
de Seguridad y Privacidad de la Información. 

Equipo Promotor Épico 

• Ejecutar y coordinar en su proceso las actividades del Plan de 
Cambio y Cultura de Seguridad y Privacidad de la Información. 

• Aplicar los instrumentos de medición del Plan de Cambio y Cultura 
de Seguridad y Privacidad de la Información. 

Equipo de Comunicaciones 
(Profesionales de la Oficina Asesora de 
Comunicaciones) 

• Apoyar en la publicación y difusión de las actividades del Plan de 
Cambio y Cultura de Seguridad y Privacidad de la Información, en 
los diferentes medios de comunicación con los que cuenta el ICBF. 

 

3.3.2 Medios y herramientas de comunicación y difusión para el Plan de Cambio y Cultura 
de Seguridad y Privacidad de la Información 
 

 A continuación, se relacionan los medios y herramientas de comunicación que se tendrán en 
cuenta para la ejecución del plan: 

 

N° Medios y Herramientas de Comunicación 
1. Fondo de escritorio 

2. Curso SIGE Teórico práctico virtual 

3. Micrositio SGSI 

4. Yammer- Red social Institucional 

5. Juegos 

6. Charlas 

7. Videos 

8. Correo Institucional - NoReply.DIT@icbf.gov.co 

9. Formularios -Encuestas 

10. Banner Informativo e Infografías 

11. Herramienta Colaborativa Teams 

12. Página Web 

13.                 Redes Sociales Institucionales 
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N° Medios y Herramientas de Comunicación 
14. Pantalla Inicio de Dominio 

15. Medios impresos (Flexografía, displays enrollables, etc) 

 

3.3.3 Personaje del Plan de Cambio y Cultura de Seguridad y Privacidad de la Información 
 
Para el Eje de Seguridad de la Información está establecida una mascota llamada “Segurito”. 

 
3.3.4 Eslogan: “El protagonista de Seguridad de la Información eres tú, soy yo, somos todos”  
  
3.3.5 Cronograma de Actividades a ejecutar dentro del marco del Plan de Cambio y Cultura 

de Seguridad y Privacidad de la Información para la vigencia 2024. 
 

N.º Actividad Tema Canal Herramienta Fecha de 
Ejecución 

Frecuencia 

1. 
Miércoles de 

Seguridad 

Campañas para apropiación y uso de 
la herramienta PDFgear. 

Virtual 
Correo 

Cartelera SGSI 

Febrero 
7,14,21 y 28 

Mensual 

Buenas Prácticas en Seguridad de la 
Información. 

Marzo 
6,13,20,27 

Mensual 

Resolución 414 del 14 de febrero de 
2024. 

Abril 
3,10,17, 24 

Mensual 

Tipos de Riesgos Digitales 
Identificación de correos sospechosos 
Identificación de Correos spam. 

Mayo 
1,8,15,22 y 29 

Mensual 

Seguridad de la Información, 
Ciberseguridad y Protección de la 
Privacidad. 

Junio 
5,12, 19 y 26 

Mensual 

Continuidad Tecnológica Vs 
Continuidad de la Operación. 

Julio 
3,10,17,24 y 31 

 
Mensual 

Amnesia Digital. 
Agosto 

7,14,21 y 28 
Mensual 

Amenazas cibernéticas e Incidentes 
de Seguridad de la Información 

Septiembre 
4,11,18,25 

Mensual 

La seguridad en la nube 
Octubre 

2,9,16,23 y 30 
Mensual 

La huella Digital en Redes. Privacidad 
de la información en Redes. 

Noviembre 
6,13,20 y 27 

Mensual 
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N.º Actividad Tema Canal Herramienta Fecha de 
Ejecución 

Frecuencia 

Top de Incidentes 2024. 
Diciembre 

4,11,18 y 24 
Mensual 

2. 

Celebración 
del Día 

Internacional 
de la 

Seguridad 
de la 

Información 

Día Internacional de la Seguridad de la 
Información. 

Virtual 
Micrositio 
Wallpaper 

30/11/2024 Anual 

Presencial 
Charlas 

Concursos 

3. 

Promover el 
Curso SIGE 

– Teórico 
Practico 

(Dos) módulos Temas relacionados a 
Seguridad y Privacidad de la 
Información. 

Virtual Escuela Virtual 
30/02/2024-
20/12/2024 

Según 
convocatoria 
realizada por 

la Dirección de 
Gestión 
Humana 

4. Feria Épico 
Participar e interactuar con Temas 
Relacionados al Eje de Seguridad de 
la Información. 

Virtual 
Herramienta 

Teams 

20/09/2024 Anual 

Presencial 

Estrategias 
innovadoras 

enmarcadas en 
Seguridad de la 

información 

5. 
Charlas a 

Nivel 
Nacional. 

Seguridad Digital y Privacidad de la 
Información dirigida a colaboradores 
del ICBF y a operadores. 

Presencial 
Virtual 

Materiales 
Concursos 

Videos 
Presentaciones 

Herramienta para 
llevar el control de 

colaboradores 
que asisten a las 

charlas 

28/04/2024-
20/12/2024 

Trimestral 

6. 

Socializacion
es en temas 

a la 
vanguardia 

de 
Seguridad 

de la 
información 

Seguridad y Privacidad de la 
Información dirigida a los Ingenieros 
referentes SGSI, Equipo de Seguridad 
de la Información y equipo promotor 
épico con el fin de fortalecer sus 
conocimientos. 

Virtual Microsoft Teams 
01/03/2024- 
20/12/2024 

Semestral 

7. 

Participación 
en las 

inducciones 
presenciales 
o virtuales 
dirigidas al 

nuevo 
personal del 

ICBF 

Sensibilizar la Política de Seguridad y 
privacidad de la Información, 
seguridad digital y continuidad de la 
operación del ICBF Divulgar los 
deberes, responsabilidades y el papel 
que juega el colaborador en la 
seguridad de la información. 

Presencial 
Virtual 

Presentaciones 
Videos 

 

02/01/2024 – 
30/11/2024 

Según 
convocatoria 
realizada por 

la Dirección de 
Gestión 
Humana 
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N.º Actividad Tema Canal Herramienta Fecha de 
Ejecución 

Frecuencia 

8. 
Micrositio 

SGSI 

El micrositio SGSI es un espacio 
donde se cuenta con la 
documentación, piezas gráficas, 
videos y cartelera con información del 
Sistema de Seguridad de la 
Información SGSI. 

Micrositio 

https://intranet.icbf
.gov.co/sistema-

integrado-de-
gestion/eje-

seguridad-de-la-
informacion 

30/03/2024- 
20/12/2024 

Permanente 

9. 
Mesa de 

Comunicacio
nes SIGE 

Promover SIGE. 
Presencial 

Virtual 
 

Temas SIGE 
05/03/2024-
30/11/2024 

Según 
convocatoria 
realizada por 

la 
Subdirección 
de Mejora e 
Innovación 

10. 
Espacio 

SGSI 

Crea un espacio para compartir piezas 
gráficas SGSI con los operadores o 
terceros, con el objeto de fortalecer los 
temas sensibilizados y buenas 
prácticas. 

Virtual Correo 
30/06/2024 – 
20/12/2024 

Semestral 

11. 
Pruebas de 
Ingeniería 

Social 

Realizar pruebas internas para medir 
el nivel de apropiación y cultura 
adquirido por los colaboradores del 
ICBF en las directrices y buenas 
prácticas del SGSI. 

Virtual 
Presencial 

Correo 
Telefonía 

30/06/2024 – 
20/12/2024 

Semestral 

12. Encuestas 

Medir el nivel de apropiación y cultura 
adquirido por los colaboradores del 
ICBF en las directrices y buenas 
prácticas del SGSI. 

Virtual 
Correo 
Forms 

 

30/03/2024 – 
20/12/2024 

Semestral 

13. Incidentes 
Publicación de Piezas Gráficas de 
Incidentes de Seguridad de la 
Información. 

Virtual 
Herramienta 

Correo- Redes 
Sociales 

23/01/2024 – 
30/12/2024 

Cuando se 
requiera 

 

3.4 HACER - Ejecución de Actividades 
 

Durante esta fase se desarrollan y ejecutan a nivel nacional las actividades propuestas 
dentro del cronograma de actividades, cumpliendo con las fechas y frecuencias establecidas, 
utilizando las herramientas y medios necesarios para impartirlas y divulgarlas 
 
Las evidencias de cumplimiento de las Regionales y Procesos del Plan de Cambio y Cultura 
de Seguridad y privacidad de la Información se verán reflejadas dentro del Plan Operativo 
SGSI. 

 

3.5 VERIFICAR - Elementos de Medición 
 
3.5.1 Medición del cumplimiento del plan 

 
En esta fase de medición del Plan de Cambio y Cultura de Seguridad y Privacidad de la 
Información, se realizará seguimiento al cumplimiento de las estrategias establecidas para 
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la consecución de dicho Plan a través de los equipos y responsables definidos en la primera 
fase (PLANEAR).  
 

3.5.2 Medición de Conocimiento Adquirido 
 

Para medir el nivel de apropiación adquirido por los colaboradores del ICBF en las directrices 
y buenas prácticas impartidas y aplicadas al plan de cambio y cultura de Seguridad y 
Privacidad de la Información, se realizan diferentes estrategias de apropiación a través de 
encuestas, actividades de Ingeniería social e incidentes presentados en las Regionales, 
Centros Zonales y Sede de la Dirección General. 
 

Actividad Frecuencia Evidencia 

Encuesta  Semestral Informe Medición 

Prueba Interna de 
Ingeniería Social 

Semestral Informe Medición 

Incidentes SGSI Semestral Informe Ejecutivo 
 
 

3.6  ACTUAR - Actividades de Mejora 
 
En esta fase se realizará el análisis de la información obtenida a través de los resultados 
obtenidos a través de los instrumentos de medición utilizados, las lecciones aprendidas de 
los incidentes de Seguridad de la Información y de las auditorías internas y externas 
realizadas, producto de las cuales se identificarán cambios, ajustes o mejoras a implementar 
dentro del Plan de cambio y Cultura de Seguridad y Privacidad de la Información de la 
próxima vigencia. 
 
Actividad Frecuencia Evidencias Estrategias 

Lecciones Aprendidas 
Incidentes 

Anual Informe de Lecciones Aprendidas Plan de Implementación SGSI 

Lecciones Aprendidas 
Auditorías Internas- 

Externas 
Anual 

Informe de Lecciones Aprendidas 
Auditorías Internas- Externas 

Plan de Implementación SGSI 

 
4 ANEXOS  

 
No aplica 
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5 CONTROL DE CAMBIOS 

 

Fecha Versión Descripción del Cambio 

18/04/2023 PL6.GTI.V6 

En el ítem 3.3.2 Medios y herramientas de comunicación y difusión para el Plan de 
Cambio y Cultura de Seguridad y Privacidad de la Información se agrega Pantalla Inicio de 
Dominio.  
En el ítem 3.3.4 Se cambia el Eslogan "“El protagonista de Seguridad de la Información 
eres tú, soy yo, somos todos" 
En el ítem 3.3.5 Cronograma de Actividades a ejecutar dentro del marco del Plan de Cambio 
y Cultura de Seguridad y Privacidad de la Información para la vigencia 2024, se actualiza 
los temas y fechas de miércoles de seguridad. 

02/03/2022 PL6.GTI.V5 

Se adiciona en el ítem 1.1 Objetivos Específicos: Utilizar diferentes medios de comunicación 
institucionales con el objeto de realizar la difusión de temas de seguridad de la información 
Se ajusta el ítem 3.3.2 Medios y Herramientas de Comunicación y difusión para el Plan de 
Cambio y Cultura de Seguridad y Privacidad de la Información, conforme a las herramientas 
de difusión que cuenta el eje de seguridad de la información para la vigencia 2023 
Se actualizan los temas y fechas de ejecución en el Item 3.3.5 Cronograma de Actividades 
a ejecutar dentro del marco del Plan de Cambio y Cultura de Seguridad y Privacidad de la 
Información para la vigencia 2023  

04/01/2021 PL6.GTI.V4 

En el punto 1 Objetivo, se modificó su redacción En el punto 1.1 Objetivos Específicos, Se 
agrega el siguiente objetivo específico “Crear una cultura respecto a los principios de la 
Seguridad de la Información; confidencialidad, integridad y disponibilidad de la información 
en donde todos los servidores públicos y contratistas del ICBF comprendan la importancia 
de dar un tratamiento adecuado a la información” 
En el punto 3.1 Usuarios y Necesidades se modifica redacción y se agregó el Tipo de 
Usuario Personal de Seguridad, Personal de Servicio Generales y conductores 
En el punto 3.2 Metodología, se modificó el gráfico PHVM (Planear, Hacer, Verificar y 
Mejorar). 
En el punto 3.3 Planear en el punto 3.3.1 Equipo inicial encargado del programa se agrega 
como responsable al Equipo Promotor Épico 3.3.2 Medios y herramientas de comunicación 
y difusión para el Plan de Cambio y Cultura de Seguridad y Privacidad de la Información, 
se ajustan las herramientas de comunicación (Se agrega el correo institucional 
apropiacionDIT@icbf.gov.co y  se agrega como medios y herramientas infografías  
En el punto 3.3.5. Cronograma de actividades a ejecutar dentro del Plan de Cambio y 
Cultura de Seguridad y privacidad de la Información: Este punto como se trata del 
cronograma se traslada a las actividades de Planear del Plan, Por sugerencia de la auditoría 
externa. Adicionalmente se incluyen (4) cuatro actividades 

• Espacio SGSI 

• Pruebas de Ingeniería Social 

• Encuestas  

• Incidentes. 
En el punto 3.4 se realizan ajustes para informar que dentro del plan operativo SGSI de la 
vigencia es donde se van a almacenar las evidencias del este.  
En el punto 3.5. Se realizan ajustes a la tabla de actividades de medición y se agrega una 
columna de Evidencia. 
En el punto 3.6 Se realizan ajustes a la tabla de lecciones aprendidas y se agrega una 
columna de evidencias 

30/12/2019 PL6.GTI.V3 

En el punto 1 Objetivo, se modificó el objetivo. 
En el punto 3.1 Objetivos Específicos, Se modificaron los objetivos específicos. 
Se adicionó el punto 3.2 Usuarios y Necesidades donde se hizo necesario ajustar la 
numeración a partir de este ítem. 
En el punto 3.2 que pasa a ser el punto 3.3 Metodología, se modificó la redacción, dado 
que el ciclo estaba en términos de PHVA y se alineó al ciclo definido en el ICBF- PHVM 
(Planear, Hacer, Verificar y Mejorar). 

mailto:apropiacionDIT@icbf.gov.co%20y
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Fecha Versión Descripción del Cambio 
En el punto 3.3.2 que pasa a ser el punto 3.4.2 Medios y herramientas de comunicación 
para el Plan de Cambio y Cultura de Seguridad y Privacidad de la Información, se ajustan 
las herramientas de comunicación (Se modifica protector de pantalla por Boletín ICBF, 
Pendones – Afiches por Podcast, Micrositio por Micrositio SGSI y se agregan Correo 
Seguridaddigital@icbf.gov.co; Correo NoReply.DIT@icbf.gov.co) y se elimina la tabla de 
premios. 
En el punto 3.3.4 que pasa a ser el 3.4.4 se modifica el eslogan para el eje de seguridad de 
la información: “El protagonista de la Política de Seguridad de la Información del ICBF es 
Usted" cambia por “El protagonista de Seguridad de la Información del ICBF eres tú”. 
En el punto 3.4 que pasa a ser el punto 3.5 y se realizan ajustes en la tabla que contiene 
las actividades donde en el ítem 1 de "Miércoles de Seguridad" el campo "Tema" cambia y 
en el campo "Canal" se agrega "Virtual". Se adiciona la fila 10:  la estrategia de "Red Social". 
En el punto 3.5.2 que pasa a ser el punto 3.6.2 Medición de Conocimiento Adquirido, se 
ajustó en la redacción "Para medir el conocimiento adquirido por los colaboradores del 
ICBF" por "Para medir el nivel de apropiación adquirido por los colaboradores del ICBF" 
En el punto 3.6 que pasa a ser el punto 3.7 ACTUAR - Actividades de Mejora, se modificó 
en la tabla el campo "Frecuencia" pasa de "Semestral" a "Anual" y se agregó la columna 
"Estrategias" 

27/02/2019 PL6.GTI.V2 

Se realizan actualizaciones y ajustes a los ítems: introducción, 2. Alcance y 3. Desarrollo. 
En el punto 3.3 se realiza modificación del nombre del Plan, el cual se renombra como: Plan 
de Cambio y Cultura de Seguridad y Privacidad de la Información. 
En el punto 3.3.2 se realizan ajustes adicionando una fila a la tabla de medios y 
herramientas de comunicación. 
En el punto 3.4.3 se ajusta el nombre del eslogan para el eje de seguridad de la información.  
En el punto 3.4 se realizan las actualizaciones frente a temas y fechas a ejecutar en el plan 
y se elimina la estrategia de Yammer 
En el ítem 3.6 se realizan ajustes al texto y se adiciona una tabla  
En todo el documento se modifica el nombre del Plan de Cambio y Cultura de Seguridad y 
Privacidad de la Información, Seguridad Digital y Continuidad de la Operación, 
remplazándolo por Plan de Cambio y Cultura de Seguridad y Privacidad de la Información. 

11/02/2019 PL6.GTI.V1 
Se realizan actualizaciones y ajustes a los ítems: introducción, 1. Objetivo, 2. Alcance y 3. 
Desarrollo. En el punto 3.4 se realizan las actualizaciones frente a temas y fechas a ejecutar 
en el plan. En el ítem 3.5.2 se realizan ajustes al texto. 

19/10/2018  Elaboración del documento. 

 


