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GESTION DE LA TECNOLOGIA E INFORMACION

PROCESO P4.GTI 27/04/2023

1. OBJETIVO

Establecer las directrices que permitan registrar, evaluar, aprobar, implementar y documentar
de manera controlada y oportuna los cambios en la infraestructura y servicios de TI,
minimizando el posible impacto sobre la disponibilidad y continuidad de los servicios.

2. ALCANCE

Inicia con la recepcién de la solicitud de un cambio de tecnologias de la Informacién a través
de correo electronico y termina con la documentacion del resultado de la Revisién Post
implementacion y cierre de la solicitud del cambio en la herramienta de gestion. Este
procedimiento aplica para todos los servicios TIC (Tecnologia de la Informacién.y las
Comunicaciones) que se prestan en el ICBF y se gestiona desde la Direccion de Informacién
y Tecnologia.

3. POLITICAS DE OPERACION

3.1.

3.2.

3.3.

3.4.

Toda solicitud se debe realizar por correo electronico por el profesional responsable
del cambio al Profesional de la Subdireccion de Recursos Tecnol6gicos que apoya la
supervision del servicio objeto del cambio, adjuntando debidamente diligenciado el
formato ‘F1.P4.GTlI Formato requerimiento de cambios. informaticos (RFC) de
infraestructura tecnoldgica'y sistemas de informaciéon” en su ultima version.

Los antecedentes del cambio solicitados en el formato ‘“F1.P4.GTI Formato
requerimiento de cambios informaticos (RFC)”, deben dar un marco de referencia de
este, detallando los acontecimientos previos y recopilando: consideraciones teéricas,
técnicas e investigaciones previas que se-tomaron para la realizacién del cambio. La
falta de claridad en el antecedente genera la devolucion para su correspondiente
ajuste.

Las solicitudes de cambio de tecnologias de la Informacion deben contar con el aval
técnico del Especialista de cambios de la Subdirecciéon de Recursos Tecnoldgicos,
para su registro como cambio enla herramienta de gestion de servicios y posterior
presentacion al comité de cambios (CCC).

En caso de presentarse observaciones o ajustes a la solicitud de cambio de
tecnologias de la informacién por parte del Especialista de cambios de la Subdireccion
de Recursos Tecnoldgicos, estos deberan ser informados a través de correo
electronico al Profesional responsable del cambio, el cual contar4 a partir de ese
momento con dos dias habiles para su correccion. De no recibirse en el tiempo
estipulado los ajustes solicitados, la Gestion de Cambios tiene la potestad de finalizar
la solicitud de cambio, cerrando el RFC en la herramienta de gestion.

iAntes de imprimir este documento. .. piense en el medio ambiente!
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3.5. La Mesa Informética de Soluciones recibe solicitudes de cambio de tecnologias de la
informacion de lunes a viernes a partir de las 7:00 a.m. Las solicitudes de cambio
recibidas después de las 5:00 p. m. iniciaran el procedimiento por parte de la Gestion
Cambios al siguiente dia habil.

3.6.El comité de control de cambios (CCC) sesionara de forma presencial o virtual los
lunes, miércoles y viernes para evaluar los RFC avalados por Gestion Cambios vy el
Oficial de Seguridad de la Informacion del ICBF.

El comité de Cambios esta conformado por tres miembros principales: Director
de Informacién y Tecnologia, Subdirector-de Recursas Tecnologicos Yy
Subdirector de Sistemas Integrados de' Informacién, también Ilamados
evaluadores.

La autorizacién de cambios debera contar minimo con 2 votos a favor por parte
de los miembros del Comité de Cambios. De no obtener la votacion requerida
se dara por entendido que la solicitud de cambio postulada no fue autorizada.

El Gestor de Cambios Operador Tl o Especialista de Cambios de la
Subdireccion de Recursos Tecnoldgicos del ICBF, puede solicitar la evaluacion
de los RFC al comité de cambios a través de correo electrénico cuando no sea
posible realizar el comité presencial o virtual.

Todas las solicitudes de cambios deberan ser enviadas por correo electronico
al Profesional de la Subdireccion de Recursos Tecnoldgicos que apoya la
supervisiéon del servicio objeto del cambio a las 12:00 horas del dia anterior
previo al Comité de Cambios.

En caso de que alguno de'los dias en que se reune el comité sea festivo, se
debera esperar al siguiente comité.

3.7.Los cambios propuestos en el comité de cambios seran aquellos que cuenten con el
aval por parte de Gestion Cambios y el Oficial de Seguridad de la Informacion del
ICBF.

3.8.Los miembros del comité pueden delegar la evaluacion y voto de aprobacion o no
aprobacion de las solicitudes que consideren necesarias, informando previamente a
traves de correo electronico a Gestion Cambios.

3.9. Condiciones para evaluacion y aprobacion:

iAntes de imprimir este documento. .. piense en el medio ambiente!
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Los evaluadores del CCC (Comité de Control de Cambios) estan
parametrizados en la herramienta de gestion de servicios.

Para las solicitudes de cambio de tecnologias de la informacion de impacto alto
o0 medio que se especifica en el formato “F1.P4.GTIl Formato requerimiento de
cambios informaticos (RFC)”, se debe realizar previamente la revision por parte
de los especialistas del operador de TI, el Oficial de Seguridad de la Informacion
y de riesgo del ICBF, el Profesional responsable del cambio y Profesional de la
Subdireccion de Recursos Tecnoldgicos que apoya la supervision del servicio
objeto del cambio. Esta sesion se realizara previa al comité de evaluacion de
control de cambios.

Los cambios de tecnologias de la Informacién.seran aprobados o, no aprobados,
minimo con dos votos a favor o en contra y los cuales deben quedar consignados
en la herramienta de gestion de servicio durante la sesion del comité de cambios.
A los comités asistiran: el Profesional responsable del cambio, loas miembros del
CCC, Gestion Cambios, Oficial de Seguridad de la Informacion del ICBF
(invitado) y el Profesional de la Subdireccion de Recursos Tecnoldgicos que
apoya la supervision del servicio objeto del cambio, esto con el fin de sustentar
y aclarar cualquier duda que surja en la evaluacion sobre el cambio solicitado.
En caso de no contar con la asistencia requerida, no sera evaluada la solicitud
de cambio y sera cancelada; el Profesional responsable tendra que enviar por
correo electronico a el Profesional de la Subdireccion de Recursos Tecnolégicos
gue apoya la supervision del servicio objeto del cambio y Gestion Cambios
nuevamente ‘el formato “F1.P4.GTlI Formato requerimiento de cambios
informaticos (RFC)” actualizado, para ser postulado al pr6ximo CCC.

3.10. Los cambios que generen indispenibilidad en los servicios deben ser notificados por
el gestor de cambios a los usuarios afectados con un tiempo minimo de 24 horas
antes de la ejecucion, esto debe hacerse para usuarios internos por medio de correo
electrénico (ventana de mantenimiento) y para usuarios externos se debe hacer en el
portal web de la entidad (pieza publicitaria) y sera gestionado por el lider del servicio
de gestién de cambios del ICBF.

3.11. Las ventanas de mantenimiento tendrén los siguientes tiempos establecidos para
ejecutar los cambios de tecnologias de la informacion:

Martes y jueves después de las 21:00 horas con una duracion maxima de 7
horas incluyendo Roll Back.

Viernes después de las 21:00 horas hasta antes de las 04:00 horas del
siguiente dia habil incluyendo Roll Back, los anteriores horarios pueden ser
modificados de acuerdo con las necesidades del ICBF y deben ser
aprobados por el CCC.

iAntes de imprimir este documento. .. piense en el medio ambiente!
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3.12. Los cambios Normales que no generen indisponibilidad deberan ser ejecutados en los
siguientes horarios:

3.13.

3.14.

3.15.

3.16.

3.17.

e De lunes a viernes en horarios de bajo impacto para los usuarios como son:
de 6:00 a 07:00, entre las 12:00 y las 14:00 y después de las 18:00 horas con
una duracion maxima de 12 horas, las anteriores franjas horarias incluyen
Rollback.

e Los anteriores horarios pueden ser modificados de acuerdo con las
necesidades del ICBF y que deben ser aprobados por el CCC.

Durante la ejecucion de los cambios aprobados no se permite modificar: alcance,
actividades o archivos.

Si en la ejecucion del cambio se presenta: error, novedad, actividad no contemplada
e incongruencia en el plan de ejecucién, el Gestor de. Cambios Operador TI
procedera e informara inmediatamente al Profesional de la Subdireccion de
Recursos Tecnologicos que apoya la supervision del servicio objeto del cambio, al
Profesional responsable y/o wusuarios responsables del seguimiento de las
actividades del RFC a través de correo electronico-adjuntando las evidencias e
indicando el estado de ejecucion, informando gue se realizard las actividades de roll
back, cualquier actividad adicional se debe gestionar por medio de una nueva
solicitud.

Los cambios de los Servicios de Tl'de alto y mediano impacto deben incluir pruebas
realizadas por los usuarios finales, segun el plan de pruebas contenido en el formato
“F1.P4.GTI Formato requerimiento de cambios informaticos (RFC)”, que permitan
evidenciar que él o los servicios funcionan con normalidad. Esto debe incluirse como
actividad final en el formato de solicitud de control de cambio.

Todos los cambios con resultado exitoso que involucren cambio de direccionamiento
IP y reemplazo, restauracién o actualizacion de un host, el Gestor de Cambios
Operador Tl debe reportar al SOC (Centro de Operaciones de Seguridad) a la lista
de distribucién SOC_ICBF@icbf.gov.co y al NOC (Centro de Operaciones de Red)
NOC_ICBF. Para evitar falsas alarmas desde las herramientas de monitoreo.

Todas las solitudes de cambio deben tener previamente la evaluacion de los riesgos
asociados a la implementacién del control de cambio de lo contrario el requerimiento
sera devuelto al Profesional de la Subdireccion de Recursos Tecnoldgicos que
apoya la supervision del servicio objeto del cambio para que realice el tramite
correspondiente.
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3.18.El Gestor de Cambios Operador TI enviara el documento “F1.P4.GTIl Formato

3.19.

3.20.

3.21.

requerimiento de cambios informaticos” para viabilidad técnica y evaluacion de
riesgos por parte del oficial de seguridad de la SGSI del ICBF, Gestion de riesgos
del operador Tl y Especialista Proveedor de Servicios de TI, donde deberan
verificar: que la informacion sea coherente, que la solicitud de cambio tenga los
antecedentes claros, que se encuentren identificados los servicios y/o elementos
de configuracion (CI) a intervenir y que ademas los nombres sean correctos, que el
plan de ejecucién y Rollback tenga descritas con claridad cada una de sus
actividades, que puedan ingresar a cada una de las rutas que se indigue y que los
artefactos se encuentren completos en la ruta del SharePoint del ICBF. Si se
identifica solicitudes de cambio con recomendaciones por parte del oficial de
seguridad de la SGSI del ICBF, Gestién de riesgos del operador de TI, seran
devueltas al Profesional de la Subdireccion de Recursos Tecnoldgicos que apoya
la supervision del servicio objeto del cambio, quien contara con un dia habil para
gue realice los ajustes correspondientes. En caso de que no sean subsanadas las
observaciones en el tiempo estipulado, la solicitud de cambio no sera postulada al
Comité de Control de Cambios por parte de Gestion Cambios.

El Operador de Tl y el oficial- de seguridad de la SGSI del ICBF tienen un dia habil
para la evaluacion de los riesgos asociados al cambio. Si no se envia la evaluacion
en el tiempo.establecido el cambio no podra seguir-el procedimiento.

Los cambios que impacten a la Gestion de Catalogo y Portafolio de servicios:
agregar, modificar o retirar servicios funcionales y/o médulos seran notificados por
el Gestor de Cambios Operador Tl por correo electronico a la Gestion de Catalogo
y Portafolio de servicios y a la Mesa Integral de Soluciones.

Todos los cambios con resultado exitoso deben contar con el PIR (Revision Post-
Implementacion), el cual debe ser revisado y enviado por el profesional responsable
del cambio del area solicitante, de igual manera se debe asegurar la ejecucion y
confirmacion con evidencias del PIR por parte del area funcional seguido de las
validaciones realizadas por el analista de calidad (QA) asignado, lo que debera
quedar descrito en el item correspondiente del formato “F1.P4.GTI Formato
requerimiento de cambios informaticos (RFC)”, en caso de que el funcional no pueda
realizar el PIR unavez se finalicen las actividades de la solicitud de cambio, debera
incluirse por parte del solicitante un riesgo adicional por interrupcién o afectacion de
la aplicacion o servicio intervenido debido a la no ejecuciéon de las pruebas post
implementacion, e indicar la hora en la que el funcional realizara el PIR. La evidencia
del PIR debera ser enviado a la cuenta gestor.cambios@icbf.gov.co con copia a los
involucrados.

iAntes de imprimir este documento. .. piense en el medio ambiente!
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3.22.

3.23.

3.24.

3.25.

Los tiempos para envio de la Revisién Post-Implementacion (PIR) son:

e El Solicitante o0 analista de calidad (QA) asignado, enviard el PIR una vez
finalice la ejecucion de la ultima actividad del RFC.

e El profesional del area funcional debe enviar el PIR seguido de las
validaciones realizadas por el analista de calidad (QA) asignado, por correo
electronico. De no cumplirse se debe incluir dentro.del formato “F1.P4.GTI
Formato requerimiento de cambios informaticos (RFC)”, lo indicado en la
politica 3.21.

Estara a cargo del gestor de cambios del operador de Tl y el especialista de cambios
de la Subdireccion de Recursos Tecnoldgicos la validacién del “F1.P4.GTI Formato
requerimiento de cambios informéticos (RFC)” en cuanto a: completitud general del
documento, cumplimiento de las politicas de operacion del presente documento,
claridad y coherencia entre el alcance y los demas items del (RFC), la existencia y
coherencia del plan de reversién (Roll-Back) y el plan de ejecucion, la existencia de
las evidencias del plan de pruebas (imagenes documentadas, escenarios de
aceptacion, casos de usos-firmados, etc.), los datos de los responsables del
seguimiento de las actividades y los documentos o artefactos anexos, los cuales
deben ser coherentes con los planes de ejecucion y reversa.

Los cambios 'que generen indisponibilidad posterior a la ejecucién seran reportados
con el informe por parte del Gestor de Cambios de operador Tl a la Gestion de
Conocimiento por medio de correo electrgnico.

El “F3.P4.GTI Formato Bitacora de control de cambios (RFC)” se usara en los casos
que Gestion Cambios o un miembro del CCC requieran usarlo. El diligenciamiento
sera responsabilidad de quien designe el CCC o Gestion de Cambios y debera
guedar en la herramienta de gestion y repositorio de artefactos del cambio, este
diligenciamiento puede ser requerido en cualquier etapa de este procedimiento.

las solicitudes se podran realizar por cambios que se generen en el marco del
desarrollo o mantenimiento de sistemas de informacién, por adopcién, 0
mantenimiento de infraestructura tecnologica.

iAntes de imprimir este documento. .. piense en el medio ambiente!
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4. DESCRIPCION DE ACTIVIDADES
Responsable Registro

No Nombre de la Actividad

Descripcion de la actividad

(Cargo o nivel que
realiza la actividad)

(evidencia de la
actividad, si aplica)

Inicio

Solicitar cambio en un
1 servicio o sistema de
informacion / aplicacion

El Profesional responsable remite
la solicitud de cambio de
tecnologias de la Informacion por
correo electronico al Profesional
de la Subdireccién de Recursos
Tecnologicos que apoya la
supervision del servicio objeto del
cambio con copia a la Gestion

Cambios, adjuntando
debidamente  diligenciado el
formato “F1.P4.GTlI Formato
requerimiento de cambios

informaticos”.

Profesional de la
Subdireccion de
Sistemas Integrados de
Informacion. /
Especialista Proveedor
de Servicios de TI

Correo Electroénico,
Formato Requerimiento
de Cambio “F1.P4.GTI
Formato requerimiento

de cambios
informaticos”

Profesional de la Subdireccion de
Recursos  Tecnolégicos que
apoya la supervision del servicio
objeto del cambio revisa que el
Formato “F1.P4.GTlI Formato
requerimiento de cambios
informaticos” esté completo y
pertinentemente diligenciado, se

verifica que los  archivos
requeridos para la ejecucion del i -
d ; P z ) Profe§|ona_l'de la Correo Electronico,
- cambio estén en la ruta Subdirecciéon de .
Verificar y avalar que la : Formato Requerimiento
2 .. . registrada, en el formato Recursos s
solicitud de cambio cumple | 4finid | . de Cambio “F1.P4.GTI
P.C o efinidoy que las Tecnoldgicos que A
con los requisitos. - ; Y Formato requerimiento
actividades  requeridas sean | apoya la supervision decambios
claras para su ejecucion. ici i . -
p ) del servicio c_)bjeto del Informaticos”
cambio.
¢sLasolicitud es avalada?
Sl: pasar a la actividad N°5
NO: pasar a la actividad N° 3
En caso de que la solicitud no pase
la revisibn se debe enviar por
correo electronico las
observaciones realizadas.
El Profesional responsable del
cambio realiza los ajustes de Profesional de la
acuerdo con las observaciones y Subdireccion de Correo Electronico
envia por correo electrénico los | Sistemas Integrados | Formato Requerimiento
3 Realizar ajustes de las documentos ajustados al de Informacion. / de Cambio “F1.P4.GTI

observaciones.

Profesional de la Subdireccion de
Recursos  Tecnolégicos que
apoya la supervisiéon del servicio
objeto del cambio.

Especialista
Proveedor de
Servicios de TI

Formato requerimiento
de cambios
informaticos”

iAntes de imprimir este documento. .. piense en el medio ambiente!
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Verificar si  los ajustes se
realizaron de acuerdo con las
observaciones efectuadas.
¢cSerevisalos ajustes y se avala Profesional de la
la solicitud? Subdireccion de Correo Electrénico
. ‘ Sl: pasar a la actividad N° 5 Recursos Formato Requerimiento
4 Revisar y avalar Io_s ajustes NO'p Volver a la actividad N° 3 Tecnolégicos que de Cambio “F1.P4.GTI
P.C de las observaciones. > Ly S
apoya la supervision | Formato requerimiento
E.n caso de que la revision de Ips e ser\élg;gb(i)ctﬂeto e i:?i%fr;awrar’]t?;gz"
ajustes no pase se debe enviar
por correo electrénico las
observaciones  realizadas al
profesional responsable.
El Profesional de la Subdireccion
de Recursos Tecnoldgicos que
apoya la supervision del servicio
objeto del cambio mediante Profesional de la
correo electrénico remite a la Subdireccion de Correo Electronico
Solicitar el registro de la | M€S2 de servicio la solicitud, Recursos Formato Requerimiento
5. solicitud de cambio adjuntando el formato “F1.P4.GTlI Tecnoldgicos que de Cambio “F1.P4.GTI
Formato requerimiento de | apoya la supervision® [ Formato requerimiento
cambios informaticos”, con | del servicio objeto del de cambios
copia a la: Gestién Cambios, CCC cambio. informaticos”
(Comité Control de Cambios).y al
profesional  responsable * del
cambio:
Verificar que la informacion
registrada en el Formato
“F1.P4.GTI Formato
requerimiento de cambios
informaticos” esté completa y
que el Profesional de Ila I L.
Verificar el diligenciamiento Subdirelcqi()n de Recursos |Analista del operador de Fo(r:n?gt?)OREeeSterﬁrr::iceonto
6 del formato “F1.P4.GTI Tecnolégicos que apoya la | Mesa de Servicio y/o i Carisie gFl P4.GTI
P.C. | Formato requerimiento de | SUPervision del servicio objeto del | - Gestor de Cambios | £ormato requerimiento
cambios informaticos” cambio que avala la solicitud del Operador TI ke
cambio este facultado. _de cambios
informaticos”
¢El formato esta diligenciado
correctamente?
Sl: pasar a la actividad N° 9
NO: pasar a la actividad N° 7
Solicitar ajustes enviando el
formato “F1.P4.GTlI Formato
requerimiento de cambios Analista del operador Correo Electrc'_)nipo
Solicitar ajustes de informédticos” al Profesional de de Mesa de Servicio y/o Formato Requerimiento
7 observaciones de Mesa de | Recursos  Tecnolégicos que G . de Cambio “F1.P4.GTI
> L o estor de Cambios P
Servicio. apoya la supervision del servicio Operador TI Formato requerimiento
objeto del cambio, con copia a de cambios
gestion cambios y al Profesional informaticos”
responsable

iAntes de imprimir este documento. .. piense en el medio ambiente!
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Realizar ajustes de

El Profesional de Recursos
Tecnolégicos que apoya la
supervision del servicio objeto del
cambio, de acuerdo con las
observaciones por las cuales se
realiz6 la devolucion, efectia

Profesional de Recursos
Tecnoldgicos que apoya

Correo Electrénico
Formato Requerimiento

8 observaciones de Mesa de ajuste(s) y remite correo a mesa la supervision del de Cambio “Fl..P4..GTI
Servicio. de servicio con copia a gestion servicio objeto del Formato requgrlmlento
cambios y al profesional cambio. 'de canjt_)los”
responsable. informaticos
Pasar a actividad N° 6.
Crear caso en la herramienta de
gestion teniendo en cuenta que la
informaciéon registrada en el
‘ . :::(;T:rtiomienlzt%).m.c(i;gl E;m?;g Analista del opgrgdor Herramienta ‘,j‘? gestion
9 Registrar la solicitud de . s ” de Mesa de Servicio y/o de servicios
. informaticos” este acorde con lo .
cambio. diligenciado en la herramienta de R de Cambios B-cion vi
-, Operador TI Notificacion via Correo
gestion. Electrénico.
Este caso se asignara a la Gestion
Cambios autométicamente.
Verificar en el formato F1.P4.GTI
Formato requerimiento de
cambios informéticos si el
cambio genera: modificacion de El iali L
L _ versién,” de la infraestructura, C?;ﬁ;%g ;E;e Correo Electronico,
Verificar si el cambio retiro (0 adicion de un servicio, Subdireccion de Formato Reguerlmlento
10 afecta el Catalogoy afectando el portafolio de servicio. |Recursos Tecnoldgicos / de Cambio “F1.P4.GT!
Portafolio de servicios. Gestor de Cambios Formaéto reqube_rlmlento
; ; : e cambios
SEISZ?\;?EOOS gfecta el portafolio Operador TI informéticos”
Sl: Pasar actividad N° 11
NO: Pasar Actividad N° 12
El esps_mal:jstal de Correo Electrénico,
Informar ggiSeglien de Informar a la Gestion de Catalogo Scuatl)rgir:aocsciéi caile Formato Requerimiento
11 Catalogo y Portafolio de . - L de Cambio “F1.P4.GTI
-~ y Portafolio de servicios. Recursos Tecnolégicos / = t imient
(b Gestor de Cambios ormaag ézn;]nut;aig;nlen °
Operador Tl informéticos”
Verificar en la Herramienta de
gestion de servicios la solicitud de
cambio en estado “por verificar”
constatando en el Formato
“F1.P4.GTI Formato El especialista de
requerimiento de cambios cambios de la
12 Verificar actividades informaticos”.  su:  alcance, Subdireccion de : .
P.C. archivos del REC | antecedentes, fecha de ejecucion, [Recursos Tecnolbgicos /| TCTAmIenta de gestion

indisponibilidad, plan de
ejecucion, plan de reversion (Roll
Back) y acceso a los archivos
relacionados.

¢La solicitud y/o el formato

Gestor de Cambios
Operador TI

de servicios

iAntes de imprimir este documento. .. piense en el medio ambiente!
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“F1.P4.GTI Formato
requerimiento de cambios
informaticos” requiere ajustes?

NO: pasar a la actividad N° 15
Sl: pasar a la actividad N° 13

13

Solicitar ajustes al
“F1.P4.GTI Formato
requerimiento de cambios
informaticos"

Enviar el Formato “F1.P4.GTI
Formato requerimiento de
cambios informaticos”  al
Profesional  responsable  del
cambio con copia al Profesional
de la Subdireccion de Recursos
Tecnoldégicos que apoya la
supervision del servicio objeto del
cambio, para su ajuste, y registrar
en la Herramienta de gestion de
servicios la accién y causas de la
devolucion.

El especialista de
cambios de la
Subdireccién de
Recursos Tecnolégicos /
Gestor de Cambios
Operador Tl

Correo Electroénico,
Formato Requerimiento
de Cambio “F1.P4.GTI
Formato requerimiento

de cambios
informaticos”

Realizar Ajustes de

De acuerdo con las
observaciones por las cuales se
realiz6 la devolucion se efectia
los ajustes y remite a Gestion

Profesional de la
Subdireccién de
Sistemas Integrados de
Informacion.. /

Correo Electrénico
Formato Requerimiento

14 observaciones solicitadas | Cambios, con copia al Profesional |Profesional de Recursos| de Cambio “F1.P4.GTI
por Gestién Cambios de la Subdireccién de Recursos |Tecnolégicos que apoya| Formato requerimiento
Tecnolégicos que apoya la la supervision del de cambios
supervision.del servicio servicio objeto del informaticos”
objeto del cambio. cambio.
Verificar que el RFC cumpla con
los requisitos minimos para
programar y ejecutar el Plan de
actividad contemplado de acuerdo
con lo establecido en la politica
3.22 del presente documento.
¢La Solicitud de cambio cumple
S 155 reqmsﬁog? El especialista de
NO: pasar a la actividad N° 16 cambios della
15 Verificar requisitos del Sl: Pasar a la actividad N° 17 Subdireccion de e s gEsin
P.C. RFC. Recursos Tecnoldgicos /

En caso de que la solicitud no
cumpla con los requisitos se debe
notificar via correo electronico al
Profesional de la Subdireccion de
Recursos  Tecnolégicos que
apoya la supervision del servicio
objeto del cambio / Profesional de
la Subdireccion de Sistemas
Integrados de Informacion de la
SDG. Para realizar la cancelacion
y/o ajustes pertinentes.

Gestor de Cambios
Operador TI

de servicios

iAntes de imprimir este documento. .. piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Cancelar o ajustar la solicitud de
cambio e Informar al Profesional
responsable del cambio y a la Profesional de la
gestion de cambios. Subdireccién de
16 Ajustar o Cancelar la o Recursos Tecnol6gicos PPN
P.C. solicitud de Cambio. ¢La Solicitud fue cancelada?  |que apoya la supervision Notlflﬁggr;é\giioc:orreo
NO: realizar ajustes y volver a la | del servicio objeto del i
actividad N° 15 cambio.
Sl: Pasar a la actividad N° 43
Categorizar el cambio de acuerdo
. - con la Matriz de Prioridad que se .
17 Categorlzzér_ la solicitud de encuentra en el numeral 6 ?abla 2 Gestor dedCamblos Herramienta de gestion
cambio (RFC). del presente documento (Alta, Operador Tl de servicios
Media o Baja).
Realizar la viabilidad Técnica de:
alcance, fecha de ejecucion,
- - o indisponibilidad, plan de
Verificar el diligenciamiento | gjecucion, plan de reversion (Roll Correo Electrénico,
de las actividades del plan | gack) y acceso a los archivos Formato Requerimiento
18 de elﬁcuc'li’g%?' plande | relacionados en la ruta indicada de Cambio “F1.P4.GTI
PC BFOl %iCGTFFgrrrr:g:g en el Formato “F1.PA.GTl | Egpecialista Proveedor | Formato requerimiento
e ey Formato requerimiento de de Servicios de Tl de cambios
requerimiento de cambios informéaticos (RFC)”. informaticos (RFC)”,
cambios mfor,[natlcos Politica 3.18 de este
(RFC) ¢Se requiere ajustes? procedimiento
Sl: Pasar a la actividad N° 19
No: Pasar a la actividad N° 21
El Profesional de la Subdireccion
de Recursos  Tecnoldgicos que
apoya la supervision del servicio
objeto . del cambio realiza los Profesional de la
. . ajustes de acuerdo con /las ; o Correo Electrénico
Realizar ajustes de las . p Subdireccion de .
observaciones del observasgies y envighor Cipo Recursos Tecnoldgicos Formato Re‘(ﬂuerlmlento
19 Especialista Proveedor de el Formato O P4.GT ayeto que apoya la supervision de Cambio F1.p4.GTI
Servicios de Tl requerimiento . de cambios del servicio objeto del Formato requerimiento
informaticos” ajustado. cambio de cambios
informaticos”
Se debe remitir a todas las
cuentas relacionadas en el correo
de viabilidad técnica.
Verificar si  los ajustes se
realizaron de acuerdo con las
observaciones efectuadas.
. . - Correo Electrénico,
Revisar ajustes de las ¢Se realizaron los ajustes? Especialista Proveedor | ..o Requerimiento
20 observaciones del . . o de Servicios de Tl / P
P Sl: pasar a la actividad N° 21 X de Cambio “F1.P4.GTI
P.C. | Especialista Proveedor de NO: pasar a la actividad N° 19 Gestor de cambios de | .00 requerimiento
Servicios de TI. -P Operador TI de cambios
Se debe remitr a todas las informaticos”
cuentas relacionadas en el correo
de viabilidad técnica.
Verificar el diligenciamiento | Realizar la viabilidad a nivel de
21 de la Matriz de Riesgos, el | Seguridad de la informacion del Oficial de Seguridad de Correo Electré_nigo,
P.C. | plande ejecuciony el plan | plan de ejecucion, plan de | =’ =~ oL ~or Formato Requerimiento
de RollBack del formato reversion (Roll Back) y la Matriz ‘| de Cambio “F1.P4.GTI

iAntes de imprimir este documento. .. piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Cambio “F1.P4.GTI de Riesgos indicada en el Formato requerimiento
Formato requerimiento Formato F1.P4.GTl. Formato de cambios
de cambios requerimiento de cambios informaticos”
informaticos”. informaticos
¢Requiere ajustes?
Sl: Pasar a la actividad N° 22
NO: Pasar a la actividad N° 24
Se debe remitir a todas las cuentas
relacionadas en el correo de
viabilidad técnica.
Se realiza los ajustes de acuerdo
_ _ con las observaciones y se envia Profe.5|ona_l,de la Correo Electronico,
Realizar ajustesdelas  |por correo los documentos Subdireccion de -
b . del Oficial ustad R T l6ai Formato Requerimiento
22 observaciones del Oficial @justados. ecursos Tecnol6gicos | 4o cambio “F1.P4.GTI
de Seguridad de la gque apoya la supervision o
., . . ' Formato requerimiento
Informacion del ICBF. Se debe remitir a todas las cuentas | del servicio objeto del de cambios
r(_alaq_onade}s en el correo _de cambio. informaticos”
viabilidad técnica.
\Verificar los ajustes realizados de
acuerdo con las observaciones
efectuadas.
. . Correo Electrénico,
03 Revi stes de| ¢ Se realizaron los ajustes? |O1|‘|cf|al de s,egg”?%’Bdlf/ Formato Requerimiento
evisar gjustes ce las Sl: pasar a la actividad N° 24 a informacion det 1t de Cambio “F1.P4.GTI
P.C. | observaciones realizadas. . Gestor de Cambios = oo
NO: volver a la actividad N° 22 Operador Tl ormato requerimiento
p de cambios
Se debe remitir a todas las cuentas informaticos”
relacionadas en el correo de
viabilidad técnica
. - . Herramienta de gestion
Enviar la relacion de los cambios d -
; - e servicios
via correo electrénico a los
miembros del comité para la -
.. > . Correo Electrénico
Presentar solicitud de evaluacion, los cambios .
; L . Gestor de Cambios
24 cambio al Comité Control [relacionados en el correo deben Operador Tl Formato Requerimiento
de Cambios (CCC) estar en estado “Por Aprobar” en la P de Cambio ‘?Fl P4 GTI
herramienta de gestion de Servicio, Formato re uer.imi.ento
para que pueda ser evaluado por el de ca?nbios
Comité Control'de Cambios (CCC). , gy
informaticos
Se realiza comité de cambios para
que los miembros del CCC evaluen
las solicitudes de cambios. Y se
registra en la herramienta de
o gestion de servicio la Aprobacion o » ) »
25 Evaluar la solicitud de No aprobacion Comité Control de Herramienta de gestion
P.C. cambio (RFC). ' Cambios (CCC) de servicios.
¢Es aprobada la solicitud de
cambio (RFC)?
Sl: pasar a la actividad N° 27
NO: pasar a la actividad N° 26
Informar al Profesional  |Verificar en la herramienta de . Herramienta de gestion
L oy Gestor de Cambios -
26 responsable, la No gestion de servicios el resultado de de servicios
i : o Operador Tl
aprobacion del cambio.  |la no aprobacion por parte del CCC

iAntes de imprimir este documento. .. piense en el medio ambiente!
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iy Notificar con las justificaciones
del por qué no fue aprobado.

Pasar a la Actividad N° 43.

Se debe remitir a todas las cuentas

Notificacién via Correo
Electrénico.

Notificar el resultado de la

relacionadas en el correo de
Evaluacion.
\Verificar en la herramienta de

gestién de servicios el resultado de
la aprobacion por parte del CCC y

Gestor de Cambios

Herramienta de gestion
de servicios

27 evaluacion del cambio T
aprobado notlflt_:ar a todas las cuentas Operador TI Notificacion via Correo
' relacionadas en el correo de o
o Electronico.
evaluacion.
Cuando el Cambio queda en
estado aprobado en la Herramienta
de gestion de servicios, se
programa la ejecucion del cambio
en el calendario de Outlook del
buzén de Gestion Cambios,
indicando fecha, hora y personas Especialista de
involucradas en la realizacion del cambios de la Herramienta de gestion
- cambio. Subdireccion de de servicios
Programar solicitud de
28 cambio (RFC) Recursos
' Desde la Herramienta de gestion | Tecnoldgicos / Gestor | Notificacién via Correo
de servicios.una vez pasa a estado | de Cambios Operador Electrénico.
IAprobado; se genera la notificacion TI
de la orden de trabajo al Profesional
de la Subdireccion de Recursos
Tecnologicos . que’ apoya - la
supervision del servicio objeto del
cambio . y/o “al = Especialista
Proveedor de Servicios.de Tl
Profesional de la
Subdireccion de
Se ejecutan las actividades de Re(’:u_rsos
Tecnoldgicos que
Guerdo con el fghmeral 18 del apoya la supervision Herramienta de gestion
Formato “F1.PA.GTI Formato | 2PoYa’'asupe de g
b . . del servicio objeto del de servicios
. . requerimiento de cambios ; e
29 Ejecutar el cambio. . e s . cambio / Especialista
informaticos”, incluyendo las e
ruebas  sequn  criterios  de Pro_vgedor de Notlflcamon,w_a Correo
P . . . Servicios de Tl / Electronico.
aceptacion para determinar si el .
) ! L Profesional de la
cambio se ejecut6 exitosamente. ; e
Subdireccién de
Sistemas Integrados
de Informacion.
Una vez ejecutadas todas las Profesional de la
actividades del cambio verificar si el Subdireccion de
resultado del cambio fue Exitoso o Recursos . .,
Fallido con base en los criterios de Tecnolégicos que Herrarylenta de gestion
30 | Verificar la ejecucion del [@ceptacion relacionados en el | apoya la supervision € servicios
P.C. @ambio. formato  “F1.P4.GTI  Formato | del servicio objeto del Notificacion via C
requerimiento  de  cambios | cambio/Especialista OuEETEel V! CleiiEe
informaticos”. Proveedor de Electrénico.
Servicios de
¢cLa ejecucion del RFC es TI/Profesional de la

iAntes de imprimir este documento. .. piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Exitoso? Subdireccion de
SI: pasar a la actividad N° 37 Sistemas Integrados
NO: pasar a la actividad N° 31 de Informacion.
De acuerdo con las actividades
del numeral 19 del Formato
“F1.P4.GTI Formato El especialista de
requerimiento de cambios cambios de la Formato Requerimiento
. Solicitar ejecucién del Roll mformat:cos”’ _se solicita ~ por Subdireccion de de Cambio “Fl..P4..GTI
1 correo electrénico al Profesional Recursos Formato requerimiento

Back.

de la Subdireccién de Recursos
Tecnolégicos que apoya la
supervision del servicio objeto del
cambio la autorizacion para
ejecutar el Roll Back.

Tecnoldgicos/Gestor
de CambiosOperador
TI

de cambios
informaticos”

Autoriza por correo electronico la
ejecucion del Rollback.

Profesional de la
Subdireccién de
Recursos

Notificacion via Correo

32 Autorizar Rollback. Se debe remitir a todas las Tecnoldgicos que U
cuentas relacionadas en el correo | apoyala supervision Electronico.
de ejecucion; con copia al CCC del servicio objeto del

cambio
Profesional de la
Ejecutar las actividades de roll Subdireccion de
back registradas en el numeral 19 Recursos
del Formato“F1.P4.GTI Formato |  Tecnoldgicos que
requerimiento 'de cambios | @apoya la supervision
informaticos™ del servicio objeto del |\ icicacion via Correo
33 Ejecutar Roll Back. cambio / Especialista L
Electronico.
Proveedor de
¢La ejecucién deRoll Back fue Servicios de Tl /
Exitosa? Profesional de la
Sl: Pasar a la actividad N° 34. Subdireccion de
NO: Pasar a la actividad N° 35; Sistemas Integrados
de Informacién.
Elabora el diagndstico para que Profesional de la
se informe la causa raiz de la falla Subdireccién de
en la ejecucion del cambio y lo Recursos
debe enviar or correo 40
34 Elaborar diagnosticode la | glectrénico. P Tecn(l)loglcos que Notificacion via Correo
falla y enviar por correo apoya fa Supervision Electronico.
Se debe remitr a todas las | delservicio objeto del
cuentas relacionadas en el correo | ¢ambio / Especialista
de ejecucion; con copia al CCC. Proveedor de
Servicios de TI.
Profesional de la
Subdireccion de
Verificar si el servicio funciona con Recursos
normalidad o si  presenta Tecnoldgicos que
indisponibilidad. apoya la supervision
35 Verificar funcionamiento del servicio objeto del Notificacion via Correo
P.C. del servicio. ¢Hay  indisponibilidad  del | cambio / Especialista Electrénico.
servicio? Proveedor de

Sl: Pasar a la actividad N° 36.
NO: Pasar a la actividad N° 37.

Servicios de TI /

Profesional de la

Subdireccién de
Sistemas Integrados

iAntes de imprimir este documento. .. piense en el medio ambiente!
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de Informacion.

Escalar a Gestion de

Se escala a Gestion de Incidentes
para restablecer el servicio de
acuerdo con el procedimiento de
incidentes y se informa a la
Gestion de Conocimiento con

Gestor de Cambios

Notificacién via Correo

36 Incidentes e informar ala | copia al Profesional de la o dor TI Electroni
Gestion de Conocimiento. | Subdireccion de Recursos perador ectronico.
Tecnologicos que apoya la
supervision del servicio objeto del
cambio, para identificar si genera
conocimiento.
Profesional de la
Notificar por correo electrénico a Subdireccion de
las personas que  estén Recursos Herramienta de gestion
Reportar el resultado de la registradas en numeral 26 del Tecnoldgicos que de servicios
37 ejecucion del cambio Formato “F1.P4.GTlI Formato | apoya la supervision
) requerimiento de cambios | delservicio objeto del Notificacion via Correo
informaticos” el resultado de la.| cambio/ Especialista Electrénico.
ejecucion. Proveedor de
Servicios de TI.
Relacionar los elementos de
configuracion  (Cl) .que se
modificaron en el cambio en la
Base_ de dgtos de Gestion de la Herramienta de gestion
. Configuracion CMDB. Gestor de Cambios de servicios
38 Relacionar Cl en la CMDB e
Operador TI Notificacién via Correo
¢Los Cl se encuentran en la Electrénico
CMDB?
Sl: Pasar a Actividad N° 40
NO: Pasar a la actividad N° 39
Se notifica por correo electrénico
a Gestion. de Activos vy
Notificar a Gestién de Configurachggg del gperaQ(?r Tl Gestor de Cambios Notificacién via Correo
39 Acti ! . los elementos de configuracion Cl L
ctivos y Configuraciones Operador Tl Electronico.
que no se encuentren en la Base
de datos de Gestibn de la
Configuracion CMDB.
Registrar en la herramienta de
gestion de servicios el cierre de la
orden de trabajo con las
evidencias de ejecucion vy tipo de Profesional de la
cierre segun resultados que se Subdireccion de
relacionan: Recursos
Tecnoldgicos que Herramienta de gestion
40 Cerrar Orden de trabajo. CHG: Exitoso apoya la supervision de servicios
CHG No exitoso con Roll back del servicio objeto del
CHG No exitoso sin Roll back cambio / Especialista
Proveedor de
Una Vez cerrada la orden de Servicios de TI.
trabajo, el estado del RFC en la
herramienta queda en pruebas
para verificacién del PIR.
a1 Ejecutar el PIR (revision Realizar la ejecucion del PIR Profesional de la Notificacién via Correo

post implementacion).

(revisién post implementacion) de

Subdireccién de

Electrénico.

iAntes de imprimir este documento. .. piense en el medio ambiente!
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acuerdo con el formato
“F1.P4.GTI Formato
requerimiento de cambios

informaticos” con el fin de contar
con la verificacion funcional,
enviando el resultado por correo
electrénico.

Se debe remitir a todas las
cuentas relacionadas en el correo
de ejecucion.

Recursos
Tecnoldgicos que
apoya la supervision
del servicio objeto del
cambio / Especialista
Proveedor de
Servicios de Tl /
Profesional de la
Subdireccion de
Sistemas Integrados
de Informacién/
Profesional del Area
Funcional.

Documentar resultados del

Una vez se recibe el resultado de
la ejecucion del PIR, se procede a

Gestor de Cambios

Herramienta de gestion

42 PIR (Revision post registrarlo en la Herramienta de Operador Tl de servicios
implementacion). gestion de servicios, quedando en P
estado “Realizado el RFC”.
Documentar la finalizacion ~del .
campio en la . Herramienta de g egtei(rﬁrr?g]elesnet?v?c?os
Cerrar la solicitud de gest|én de Servicios, cerrando el Gestor de Cambios
43 cambio ticket correspondiente y registrar Operador Tl “F2 P4 GTI Calendario
) el resultado en el Formato deControles de
F2.P4.GTI Calendario de Cambios”
Controles de Cambios.
FIN

5. RESULTADO FINAL

Es la gestion y ejecucion del cambio, realizando el cierre de la solicitud y registrando las
evidencias correspondientes en la herramienta de gestion de servicios.

6. DEFINICIONES

Calendario de cambios: (Change Schedule) Calendario que muestra el historial de cambios
y los cambios planificados, aprobados por el CCC.

Cambio: Adicion, modificacion o eliminacion de algo que podria afectar a los Servicios de TI.
El Alcance deberia incluir todos los Servicios de Tl, Elementos de Configuracién, Procesos,

Documentacion entre otros.

Cambio de Emergencia: (Emergency Change), Es un cambio que se debe introducir tan
pronto como sea posible - por ejemplo, para resolver un incidente grave o aplicar un parche
de seguridad.
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Cambio Estandar: Cambio previamente autorizado y de bajo riesgo que se comprende bien,
y esta totalmente documentado, y que se puede implementar sin necesidad de obtener una
autorizacion adicional.

Cambio normal: Cambios que deben seguir el proceso de evaluarse, autorizarse y
programarse. Los cambios normales incluyen los cambios menores (urgencia e impacto bajo
a medio) y los cambios mayores (urgencia e impacto alto).

CMDB: (Configuration Management Data Base) Base de datos de Gestion de la
Configuracion. Es una base de datos que contiene detalles relevantes de cada elemento de
configuracion y la relacion entre ellos estos pueden ser de tipo hardware o software.

Comité Control de Cambios (CCC): Acrénimo que refiere al Comité de Control de Cambios
o Autoridad de Cambios (change authority), que corresponde a persona 0 grupo
responsable(s) de autorizar un cambio.

e Convozy voto: Director de Informacion y Tecnologia (quien haga sus funciones o su
delegado), Subdirector de Recursos Tecnoldgicos (quien haga sus funciones o su
delegado) y Subdirector de Sistemas Integrados de Informacion (quien haga sus
funciones o su delegado).

e Con voz, pero 'sin voto: Representante Profesionalde la Subdireccion de Recursos
Tecnoldgicos con el rol de Gestor de' Cambiaos.

e Ponentes: En cambios relacionados con infraestructura tecnoldgica el ponente es un
representante de la Subdireccion de Recursos Tecnoldgicos. En cambios relacionados
con los sistemas de informacion el ponente es un representante de la Subdireccion de
Sistemas Integrados de Informacion.

El comité se encargara de:

o Revisar los requerimientos.de cambio y las actividades para realizar la autorizacion
o rechazo de estos.

Revisar la validez de la medicion del impacto de los requerimientos de cambio.
Aprobar o No Aprobar los cambios solicitados.

Priorizar los cambios autorizados para calendarizarlos.

Velar por el cumplimiento de las politicas de seguridad de la informacién.
Velar por el cumplimiento del Procedimiento de la Gestion de Cambios.

©c O O O O

Configuration items (Cl): (Elementos de Configuracion) son todos los elementos de
configuracion fisicos y logicos que componen la infraestructura del ICBF. La cual pueden
almacenarse en una base de datos CMDB.
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DIT: Direccién de Informacién y Tecnologia.

Ejecutor del Cambio: Grupo encargado de ejecutar cada una de las actividades que se
especifican en el RFC para llevar a cabo la implementacién que requiere el cambio.

Especialista de Cambios de la Subdireccion de Recursos Techoldgicos: Profesional
encargado de la validacion Técnica de las solicitudes de cambio, presentadas para los
servicios de TI.

Especialista Proveedor de Servicios de TI: Especialista de un servicio de Tl que realiza la

ejecucion técnica del cambio.

Gestion Cambios: (change management) Es el proceso responsable de controlar el ciclo de
vida de todos los cambios, permitiendo que se realicen. cambios. que - son beneficiosos,
minimizando la interrupcion de servicios de'Tl, esta compuesto por los gestores de cambios
del operador (es) Tl y el gestor de cambios de la Subdireccién de Recursos Tecnoldgicos.

Gestion del Portafolio. de Servicios: Proceso que asegura-que el proveedor de servicios
tiene una combinacién adecuada de servicios para satisfacer los requerimientos de resultados
del negocio a un nivel adecuado de inversién. La gestion del portafolio de servicios considera
a los servicios en términos de valor que ofrecen al negocio.

Gestor de cambios: Rol asignado a los profesionales que designe la Subdireccion de
Recursos Tecnoldgicos del ICBF como son: El Especialista de Cambios de la Subdireccion de
Recursos Tecnologicos y El Gestor de Cambios Operador Tl, quienes gestionan todas las
solicitudes de cambio, definiendo prioridades para determinar el impacto que puedan tener en
los servicios. Sus responsabilidades son:

e Coordinar las actividades y los recursos para la gestion de cambios.

e Monitorear los indicadores clave de desempefio y de los informes definidos en la
planificacion de la Gestion de Cambios.

e Verificar que los RFC (Formato de requerimiento de cambio) estan correctamente
diligenciados y solicitar ajustes de ser necesario.

e Asignary gestionar las érdenes de trabajo para implementar el RFC (Requerimiento de
Cambio).

e Comunicar formalmente las decisiones de la autoridad del cambio a las partes afectadas
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(Profesional responsable del cambio, implementadores del cambio) incluyendo las
revisiones de riesgos e impacto del RFC (Solicitud de requerimiento de cambio).

e Revisar y tomar acciones con respecto a cancelar, reprogramar, anular etc. Sobre los
RFC (Formato de requerimiento de cambio).

e Planear, programar, gestionar, presidir e invitar a miembros permanentes y variables al
Comité de Control de Cambios.

e Publicar el calendario de cambio y salida proyectada del servicio, asegurando que estén
disponibles cuando sean requeridos.

e Generar las actas del comité de cambios cuando este sesione.
e Hacer seguimiento a las Revisiones Post Implementacion.

Herramienta de Gestion de Servicios: Son todos los sistemas, aplicaciones, controles,
metodologias, entre otros; que ayudan a la gestion de una empresa; el software en donde se
documentan los servicios de gestion tecnologica como Incidentes; Requerimientos, Activos y
configuraciones CMDB, Problemas y Controles de Cambios.

Herramienta de Gestion (HelpPeople): Es un aplicativo encargado de registrar, categorizar
y almacenar las solicitudes de los usuarios; que a su vez_permite realizar de manera
automatizada el seguimiento de dichas interacciones en su proceso de resolucién por medio
de ‘Tickets”; como también.almacena la' informacion en una base de datos, para la
identificacion de los activos de Tl

Impacto: Mide el efecto sobre el negocio que el cambio tiene actualmente o podria tener
potencialmente, y en el ICBF esta determinado por la actividad que afecte, critica o no critica
para el ICBF y el porcentaje de usuarios afectados (Ver Tabla No. 2 Matriz de Prioridad).

Matriz de Prioridad: Instrumento que permite validar la prioridad a partir del Impacto y la
prioridad.

Impacto Alto Medio

Urgencia
Alta

Media
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Tabla No. 2 Matriz de Prioridad

Hay tres tipos de prioridad: Alta, Media y Baja definidos asi:

o Prioridad Alta: Servicio afectado de manera severa impidiendo su uso y afectando
actividades criticas para el ICBF. (Se evalta por el CCC).

o Prioridad Media: Servicio afectado impidiendo su uso, pero no afectando a
actividades criticas para el ICBF (Se evalta por el CCC).

o Prioridad Baja: Un servicio se ve afectado, pero no impide su uso. (No se evalta
porel CCC y se implementan directamente con la aprobacién del Gestor de Cambios
del Operador de TI).

Mesa de Servicio: Constituye el Unico punto de contacto con los usuarios finales para
registrar, comunicar, atender y analizar todas’ las llamadas, incidentes reportados,
requerimientos de servicio y solicitudes de informacion. Es a través de la gestion proactiva de
la Mesa de Servicios que la Direccién de Informacion de Tecnologia se informa de las
necesidades que tienen los funcionarios en cuanto a los recursos informaticos a nivel nacional.

Oficial de Seguridad de la Informacién del ICBF o el que se designen por la DIT: Asegura
la confidencialidad, la integridad y.a disponibilidad de las informaciones, datos y servicios de
Tl de una organizacion.

Practica de Control Cambios: (change control practice) Practica que consiste en asegurar la
evaluacion adecuada:de los riesgos; autorizar la aplicacion de cambios y gestionar un
calendario de cambios para maximizar el nimero de cambios satisfactorios de productos y
servicios.

PIR: (Post Implementation Review) Revision Post Implementacion constituye(n) la(s) prueba(s) que
se ejecutan para asegurar que el cambio ha surtido el efecto buscado sin novedades asociadas.

Portafolio de Servicios: Conjunto completo de servicios que son gestionados por un
proveedor de servicios. El portafolio de servicios se utiliza para gestionar el ciclo de vida
completo de todos los servicios, e incluye tres categorias: servicios bajo consideracion
(propuestos o en desarrollo), catdlogo de servicios (en produccion o disponibles para su
implementacion), y servicios retirados.

Profesional de la Subdireccion de Sistemas Integrados de Informacion de la SDG:
Responsable de proporcionar valor al negocio entendiendo los requerimientos de la empresa y de
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los usuarios, representa a las partes interesadas y asegura que los servicios cumplan con los
objetivos comerciales.

Profesional de la Subdireccion de Recursos Tecnol6gicos que apoya la supervision del
servicio objeto del cambio: Responsable de un servicio o proceso de Tl que realiza la validacion
técnica del cambio.

Profesional Responsable: Todo solicitante de la Subdireccién de Recursos Tecnoldgicos,
Subdireccion de Sistemas Integrados de Informacion o Especialista Proveedor de Servicios de
TIl, que requiera ejecutar un cambio, responsable de realizar el analisis inicial, la definicion del
alcance y diligenciamiento del RFC.

RFC: Solicitud de Cambio (Request for Change), Descripcién de un cambio propuesto que
sirve para iniciar el control de cambios.

Roll Back: Plan de retorno a la ultima configuracion buena conocida del servicio,
implementada cuando el resultado del cambio no es satisfactorio.

SDG: Sede de la Direccién General:

SOC: (Centro de Operaciones de Seguridad) centro de operaciones de seguridad, encargado de
monitorear la seguridad informatica del ICBF y generar alertas y eventos en caso de que se
identifique situaciones que afecten la seguridad del ICBF.

SSIl: Subdireccion de Sistemas Integrados de Informacion.

SRT: Subdireccion de Recursos Tecnologicos.

Tecnologias de lalnformacion (TI): Las tecnologias de la informacion y las Comunicaciones
(TIC o TICs), Nuevas Tecnologias de la Informacion y de la Comunicacion (NTIC), agrupan
los elementos y las técnicas utilizadas en el tratamiento y la transmision de las informaciones,
principalmente de informatica, internet y telecomunicaciones.

Ticket /NUmero de Servicio: NUmero consecutivo suministrado por una Herramienta de
Gestion durante el reporte de una Solicitud de Servicio, para facilitar a través de este, el
seguimiento y control
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Urgencia: Mide la criticidad para la atencion de un cambio, en funcién de los tiempos limites que
fueron pactados con el negocio. En el ICBF se establece mediante la estimacion del tiempo
necesario para la resolucion, tomando como referencia los tiempos de respuesta establecidos en
unos acuerdos de niveles de servicio.

7. DOCUMENTOS DE REFERENCIA

P2.GTI Procedimiento de gestion de solicitudes de tecnologia.

8. RELACION DE FORMATOS

CODIGO NOMBRE DEL FORMATO
F1.P4.GTI Formato Requerimiento de Cambios informaticos (RFC) de
infraestructura tecnoldgica y sistemas de informacion
F2.P4.GTI Formato Calendario de Controles de Cambio
F3.P4.GTI Formato bitacora de control de cambios (RFC).
9. ANEXOS
No aplica

10.CONTROL DE CAMBIOS

Fecha

Version

Descripciéon del Cambio

22/10/2022

P4.GTIv5 | Se realizaron los siguientes ajustes:

de las actividades.

e Se actualiza Objetivo y el Alcance del procedimiento

e Actualizacién de las Politicas de operacion donde se adicioné
numeracion a las politicas y se adicionaron nueve politicas.

e Se ajusto la redaccion, se agregaron nuevas actividades, se
actualizaron los numerales y se actualizaron los responsables

e Se agregaron nuevas definiciones de los acrénimos que se
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Fecha |Version Descripcion del Cambio
definen el procedimiento de cambios o que hace parte de la
gestion de cambios.

e Se agrega el Indice del documento.

e Se agregod la definicion de los roles en el numeral 7.

e Se actualiza la descripcion de las actividades numeral 4 de
acuerdo con la operacion actual.

e 3.6 — Se actualiza los dias de Comité de Cambios, debido a
gue se aumentd en el mes de agosto a 3 dias los cuales son
lunes, miércoles y viernes

e 3.11 — Se actualizan Jdos dias de envio de ventana de
mantenimiento a martes y jueves.

Se organiza y se complementa la Descripcion de Actividades

e Se incluyeron ajustes correspondientes a la actividad del PIR

Se incluye ajuste para indicar la periodicidad. de los Comités de
cambios.

28/05/2018 | P4.GTIv4 | Se realiza ajuste en los responsables de las actividades, de acuerdo
con las orientaciones brindadas por la Subdireccion de
Mejoramiento Organizacional para el Levantamiento de Cargas. Se
adicionaron las politicas de operacion No. 3.4y 3.11

26/03/2018 | P4.GTIv3 | Se ejecutaron los siguientes ajustes:

3. Politicas de operacion: se adicion6é numeracion a las politicas, y
se adicionaron nueve politicas.

Descripcidon de actividades: Se ajustaron en redaccion las
actividades 6, 8, 9, 10,11, 12, 13, 14, 19, 23, 27, 29 y 33.

14/07/2017 | P4.GTIv2 |Se actualiza rotuladode informacion de acuerdo conlo dispuesto en
la Guia para la rotulacion de lainformacion.

13/07/2017 | P4.GTl vl |Se relacion6 el niamero del procedimiento en los
codigos que aparecian como F1.Px.GTI.

24/05/2016 |PR3.MPA6 | Se migra al nuevo formato establecido comoresultado del redisefio
del Modelo de Procesos, lo que implica cambio de cddigo; se
ajustan objetivo, alcance, definiciones, descripcion de actividades,
resultado final, anexos.
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