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INTRODUCCION

La planeacion con un enfoque basado en riesgos se basa en una orientacion estratégica
gue requiere el desarrollo de una cultura de caracter preventivo, de manera que, al
comprender el concepto de riesgo, asi como el de contexto se pueda influir en el logro de
los objetivos institucionales y planear acciones que reduzcan la probabilidad de ocurrencia
de estos.

La adopcion y aplicacion de una serie de principios frente a riesgos, asi como la definicién
de un marco de referencia y el desarrollo de un proceso consistente y sistematico, permite
gue la gestion del riesgo sea un ejercicio que establezca una base confiable para la toma
de decisiones, que aumente la probabilidad de alcanzar los objetivos planificados,
prevengan actos de corrupcion, mejore la eficacia y la eficiencia operativa de los procesos
a través de la minimizacién o prevencion de pérdidas y gestion de incidentes, entre otros
aspectos.

Esta guia describe la metodologia establecida por el Instituto Colombiano de Bienestar
Familiar para la gestion del riesgo en los cuatro ejes del Sistema Integrado de Gestidn
(Calidad, Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la Informacién), de tal
forma que los colaboradores cuenten con los elementos que orientan el entendimiento de la
gestion del riesgo en la entidad.

Mediante la aplicacién de esta guia la entidad busca realizar de manera objetiva y precisa
la identificacidn, valoracion, tratamiento y monitoreo de los riesgos para el cumplimiento de
los objetivos trazados en favor de los nifios, nifias, adolescentes, asi como el fortalecimiento
de las capacidades de los jovenes y las familias colombianas.
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1. GENERALIDADES
OBJETIVO

Establecer directrices metodologicas para gestionar de forma integral los riesgos
significativos y peligros a los que se encuentra expuesto el Instituto Colombiano de Bienestar
Familiar, mitigando la probabilidad de materializacion de estos y afectacion de los objetivos
institucionales.

ALCANCE

La presente guia aplica a la gestion de los riesgos significativos y peligros de los procesos
de la Entidad, a los que podria estar expuesto el ICBF en la Sede de la Direccion General,
las Direcciones Regionales y los Centros Zonales.

MARCO DE REFERENCIA

El instituto cuenta con una politica de riesgos que promueve la gestion integral del riesgo,
propiciando espacios permanentes de comunicacion, revision, seguimiento y control a los
planes de tratamiento para perseverar en el desarrollo y proteccion integral de los nifios,
nifias, adolescentes, asi como el fortalecimiento de las capacidades de los jovenes y las
familias como entornos protectores y principales agentes de transformacién social.

Con la gestion del riesgo se busca fortalecer las medidas de prevencion y control de las
actividades desarrolladas en el ICBF, de acuerdo con la identificacion, andlisis, valoracion y
tratamiento de estos.

La Direccién de Planeacion y Control de Gestion a través de la Subdireccion de
Mejoramiento Organizacional brinda a los lideres y responsables de los procesos las
orientaciones para la aplicacién de la metodologia de gestion del riesgo en particular lo
relacionado con calidad y corrupcién, igualmente, la Direccion de Gestion Humana, la
Direccion de Informacién y Tecnologia y la Direccion Administrativa brindan orientaciones
para la identificacion de riesgos y peligros correspondientes a los ejes de Seguridad y Salud
en el Trabajo, Seguridad de la Informacién y Ambiental; ademas de facilitar el seguimiento
y actualizacion de los riesgos, en la medida que cambien los contextos: interno, externo y
de proceso.

Para la gestion de los riesgos y peligros en el ICBF se toman en cuenta principalmente los
siguientes documentos:

v' Ley 1474 de 2011 articulo 73 Plan Anticorrupcion y de Atencion al Ciudadano
v' Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccion
de datos personales”
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v' Ley 1523 de 2012. “Por la cual se adopta la politica nacional de gestion del riesgo de
desastres y se establece el Sistema Nacional de Gestion del Riesgo de Desastres y
se dictan otras disposiciones”

v' Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del

Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”

Decreto 1072 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario

del Sector Trabajo”

Norma NTC ISO 22301: 2012 Sistema de Gestion de Continuidad de Negocio

Norma NTC ISO 27001:2013 Sistema de Gestion de Seguridad de la Informacion.

Norma NTC ISO 14001:2015 Sistema de Gestion Ambiental

Norma NTC ISO 9001: 2015 Sistema de Gestion de la Calidad

Norma Técnica Colombiana NTC ISO 31000:2018. Gestion del Riesgo

GTC 45 Guia Técnica Colombiana para la Identificacion de los Peligros y la

Valoracion de los Riesgos en Seguridad y Salud Ocupacional - 2015

CONPES 3854 de 2016 — Politica Nacional de Seguridad Digital

Decreto 124 del 26 de enero de 2016. - Por el cual se sustituye el Titulo 4 de la Parte

1 del Libro 2 del Decreto 1081 de 2015, Relativo al "Plan Anticorrupcién y de Atencion

al Ciudadano".

v' Decreto 171 del 1° de febrero de 2016. “Decreto Unico Reglamentario del Sector
Trabajo, sobre la transicion para la implementacion del Sistema de Gestion de la
Seguridad y Salud en el Trabajo (SG-SST)”

v' Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas Riesgos de Gestidn, Corrupcion y seguridad Digital — DAFP - octubre 2018.

v' Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Pudblicas — noviembre 2022.

v' Ley 2195 de 2022 del 18 de enero. “Por medio de la cual se adoptan medidas en
materia de transparencia, prevencion y lucha contra la corrupcion y se dictan otras
disposiciones”.

v' Decreto 1499 de 2017 del 11 de septiembre “Por medio del cual se modifica el

Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en

lo relacionado con el Sistema de Gestidn establecido en el articulo 133 de la Ley 1753

de 2015”

Modelo de Seguridad y Privacidad de la Informacién de MinTic — 2016.

ISO 45001:2018 Sistemas de Gestion de la Seguridad y Salud en el Trabajo.

Resolucion 40595 del 2022 “Por la cual se adopta la metodologia para el disefio,

implementacion y verificacion de los Planes Estratégicos de Seguridad Vial y se

dictan otras disposiciones”.

AN N N N NN

AN

AN

BENEFICIOS?

v' Aumentar la probabilidad de alcanzar los objetivos
v' Fomentar la gestion proactiva

1Tomado de NTC ISO 31000:2018
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v" Mejorar el gobierno

v' Mejorar la confianza de las partes interesadas

v’ Establecer una base confiable para la toma de decisiones y la planificacion
v' Mejorar los controles

v' Mejorar la eficacia y la eficiencia operativa

v" Minimizar las pérdidas

v Mejorar el aprendizaje organizacional

PRINCIPIOS?

a) Integrada: La gestion del riesgo es parte integral de todas las actividades de la
entidad.
b) Estructurada y exhaustiva: Un enfoque estructurado y exhaustivo hacia la gestion del

riesgo contribuye a resultados coherentes y comparables.

c) Adaptada: El marco de referencia y la gestién del riesgo se adapta y es proporcional

d)

f)

9)

a los contextos externo e interno del Instituto y se relaciona con sus objetivos.

Inclusiva: La participacion apropiada y oportuna de las partes interesadas pertinentes
permite que se consideren su conocimiento, puntos de vista y percepciones. Esto
resulta en una mayor toma de conciencia y una gestion del riesgo informada, en
especial en relacion con riesgos de corrupcion.

Dinamica: Los riesgos pueden aparecer, cambiar o desaparecer con los cambios de
los contextos externo e interno de la organizacion. La gestién del riesgo anticipa,
detecta, reconoce y responde a esos cambios y eventos de una manera apropiada y
oportuna.

Mejor informacion disponible: Las entradas a la gestion del riesgo se basan en
informacion histérica y actualizada, asi como en expectativas.

Mejora continua: La gestion del riesgo mejora continuamente mediante el aprendizaje
y experiencia de los colaboradores del ICBF.

2. GESTION DE RIESGOS - CALIDAD, FISCAL Y CORRUPCION

La gestion del riesgo para el Instituto Colombiano de Bienestar Familiar en todos procesos
y niveles (Sede la Direccion General, Regional y Zonal) es un elemento de la planeacion
estratégica, asi como de la gestidén cotidiana, dado el contexto externo e interno en el que

2 Tomado de NTC ISO 31000:2018
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se desenvuelve y la particularidad del servicio que presta a las nifias, nifios, adolescentes,
jovenes y familias colombianas.

Convencidos de que la adecuada gestion del riesgo en los procesos permite aumentar la
probabilidad de alcanzar los objetivos institucionales, la entidad revisa y mejora de manera
periodica su metodologia y herramienta, aumentando el nivel de objetividad para el analisis
de elementos tales como la probabilidad y el impacto de los riesgos, asi como para la
evaluacion de los controles existentes que ayudan mitigar los riesgos identificados.

La metodologia para la gestion de riesgos por procesos de calidad y corrupciéon se basa en
la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
version 5 de 2020 y version 4 de 2018 del Departamento Administrativo de la Funcion
Publica, asi como la Norma Técnica ISO 31000 versiéon 2018.

Adicional a lo anterior también es pertinente mencionar y definir el Control Fiscal Interno el
cual es el primer nivel para la vigilancia fiscal de los recursos publicos y para la prevencion
de riesgos fiscales y defensa del patrimonio publico. ElI Control Fiscal Interno, hace parte
del Sistema de Control Interno y es responsabilidad de todos los servidores publicos y de
los particulares que administran recursos, bienes, e intereses patrimoniales de naturaleza
publica y de las lineas de defensa, en lo que corresponde a cada una de ellas. El Control
Fiscal Interno es evaluado por la Contraloria, siendo dicha evaluacién determinante para el
fenecimiento de la cuenta.

OBJETIVO

Establecer la metodologia para gestionar los riesgos de calidad, fiscales y corrupcién
identificados en el marco de los procesos de la entidad en todos sus niveles.

2.1 Gestiéon de Riesgos de Procesos (Calidad, Fiscal y Corrupcién)

La gestién de riesgos del ICBF se realiza con base en lo establecido en los siguientes
documentos de referencia:

e Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
Pulblicas. Departamento Administrativo de la Funcion Publica.
e Norma Técnica Colombiana NTC ISO 31000:2018

La gestion de riesgos por procesos de calidad y corrupcion comprende las fases descritas
en la siguiente imagen:
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Imagen 1 Gestion de Riesgos

Proceso de Gestion de Riesgos

Evaluacién de Riesgos

Identificacion
de los riesgos
v
Andlisis de

riesgos
v

Evaluacién de
riesgos

SEGUIMIENTO Y REVISIONES

B
g
S
g
g
3
g

ratamiento de Riesgos

Fuente: Norma 1S031000

2.1.1. Establecer el Contexto

El contexto en términos generales relaciona los aspectos externos, internos y del proceso
gue se deben tener en cuenta para gestionar los riesgos de la entidad. A partir del contexto
es posible establecer las causas de los riesgos a identificar.

Contexto Externo: Se determinan las caracteristicas o aspectos esenciales del entorno en
el cual opera la entidad. Se pueden considerar factores como:
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Imagen 2 Contexto externo
EXTERNOS

ECONOMICOS: Disponibilidad de capital, liquidez, mercados financieros,
desempleo, competencia.

POLITICOS: Cambios de gobierno, legislacién, politicas publicas, regulacién.
SOCIALES: Demografia, cultura del territorio, responsabilidad social, orden
publico.

TECNOLOGICOS: Avances en tecnologia, acceso a sistemas de informacion
externos, gobierno digital.

MEDIOAMBIENTALES: Condiciones ambientales relacionadas con el clima, la
calidad del aire, la calidad del agua, el uso del suelo, la contaminacion existente, la
disponibilidad de recursos naturales, emisiones y residuos, biodiversidad,
catéstrofes naturales, desarrollo sostenible.

COMUNICACION EXTERNA: Mecanismos utilizados para entrar en contacto con
los usuarios o ciudadanos, canales establecidos para que él mismo se comunique
con la entidad

ARTICULACION INSTITUCIONAL: Relacién con otras entidades publicas, privadas y
ONGs.

Contexto Interno: Se determinan las caracteristicas 0 aspectos esenciales del entorno en
el cual la organizacion busca alcanzar sus objetivos. Se pueden considerar factores como:

Imagen 3 Contexto Interno

f INTERNOS

ESTRATEGICOS: Direccionamiento estratégico (normas, directrices y modelos adoptados
por el Instituto para lograr su objetivo misional), planeacién institucional, liderazgo,
organizacion de las dependencias, definicion de funciones, roles y responsabilidades,
articulacion interna, trabajo en equipo, rendicion de cuentas.

FINANCIEROS: Presupuesto de funcionamiento, recursos de inversién, infraestructura,
capacidad instalada.

TALENTO HUMANO: Competencia del personal, disponibilidad del personal, seguridad y
salud en el trabajo, toma de conciencia, valores y principios organizacionales, clima y
ambiente laboral.

TECNOLOGIA: Integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccién, mantenimiento de sistemas de informacién.

AMBIENTAL: Gestion ambiental interna, control operacional frente a los aspectos
ambientales significativos (gestién de residuos, consumo de recursos, gestién de

sustancias quimicas), cumplimiento de requisitos legales ambientales.
COMUNICACION INTERNA: Canales utilizados y su efectividad, flujo de la informacién
necesaria para el desarrollo de la operacion.

Contexto del Proceso: Se determinan las caracteristicas o aspectos esenciales del
proceso y sus interrelaciones. Se pueden considerar factores como:
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Imagen 4 Contexto del Proceso
PROCESO

DISENO DEL PROCESO: Claridad en la descripcién del alcance y objetivo del proceso.
INTERACCIONES CON OTROS PROCESOS: Relacién precisa con otros procesos en cuanto a insumos,
proveedores, productos, usuarios o clientes.

TRANSVERSALIDAD: Procesos que determinan lineamientos necesarios para el desarrollo de todos
los procesos de la entidad.

PROCEDIMIENTOS ASOCIADOS : Pertinencia en los procedimientos que desarrollan los procesos.
RESPONSABLES DE PROCESO: Grado de autoridad y responsabilidad de los funcionarios frente al
proceso.

COMUNICACION ENTRE LOS PROCESOS : Efectividad en los flujos de informacion determinados
frente al proceso

ACTIVOS DE SEGURIDAD DIGITAL: Informacién, aplicaciones hardware entre otros, que se deben
proteger para garantizar el funcionamiento interno de cada proceso, como de cara al ciudadano.
CAPACIDAD: Es el conjunto de recursos (talento humano, infraestructura, ambiente para la
operacion de los procesos) con los que cuenta el proceso para el desarrollo del objetivo, su
implementacién, mantenimiento y mejora continua

GESTION DEL CONOCIMIENTO: Se refiere a la manera en la que el proceso determina y gestiona el
conocimiento necesario para la operacion y el logro de la conformidad de sus salidas

(producto/servicio).
EJECUCION: Hace referencia a la inmediatez y facilidad que tiene el proceso para gestionar y tray

las actividades planteadas, orientadas al logro de su objetivo o razon de ser.

2.1.2 Metodologia para la identificacién del contexto

El ICBF apropi6é para el analisis de su contexto la metodologia DOFA (Debilidades —
Oportunidades — Fortalezas — Amenazas), la cual consiste en identificar aquellas cuestiones
del entorno (contexto externo): amenazas (riesgo hegativo) y oportunidades (riesgo positivo)
y al interior de la entidad en los tres niveles (contexto interno): debilidades (riesgo negativo)
y fortalezas (riesgo positivo) que pueden, bien sea fortalecer y/o mejorar la gestion
institucional o afectar el cumplimiento de los objetivos de la entidad.

Esta metodologia se implementa anualmente en los tres niveles de la entidad (Nacional,
Regional y Zonal) de acuerdo con lo establecido en el Procedimiento ldentificacion y
Actualizacion del Contexto Interno y Externo ICBF P22.DE.

2.1.3. Identificacién del Riesgo

Es la etapa inicial de la gestion de riesgos de la entidad y tiene como objetivo identificar los
riesgos significativos que deben ser gestionados teniendo en cuenta su impacto negativo en
la consecucion de los objetivos estratégicos y de procesos, para ello se deben considerar el
contexto estratégico tanto interno como externo, asi como las caracterizaciones de los
procesos definidos por la entidad.

Para el desarrollo de esta etapa se deben tener en cuenta lo siguiente:
- Analisis de Insumos
- Identificacion de Areas de Impacto
- ldentificacion de Puntos de Riesgo
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- ldentificacion de Factores de Riesgo

- Descripcion del Riesgo

- Definicidon Riesgos de Corrupcion

- Clasificacién de Riesgos

- Determinar el Nivel de Aplicabilidad del riesgo

2.1.4. Andlisis de Insumos
Para iniciar con la identificacion de riesgos es necesario analizar los siguientes insumos:

- Misién de la entidad.

- Objetivos estratégicos.

- Objetivos de los procesos.

- Plan Indicativo Institucional.

- Plan de Accién Institucional.

- Analisis de contexto interno y externo.

- Necesidades y expectativas de las partes interesadas.

- Resultados de la gestion de riesgos de la vigencia anterior.
- Informes entes de control.

- Informe denuncias presuntos actos de corrupcion.

- Resultados validacion de riesgos con regionales y centros zonales.
- Recomendaciones informes Oficina de Control Interno

2.1.5. Identificacion de Areas de Impacto

Son aquellas consecuencias a las cuales se ve expuesta la entidad cuando se produce la
materializacién de un riesgo, estas areas de impacto pueden ser:

= Afectacién Econdmica: pérdida de recursos econémicos.

» Reputacional: afectacion de la imagen y/o credibilidad Institucional.

= Cumplimiento Objetivos del Proceso: afectacion en el cumplimiento o consecucion
del objetivo del proceso.

Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera a una
consecuencia econdmica sobre el patrimonio publico, a la cual se veria expuesta la
entidad en caso de materializarse el riesgo. Es importante, tener en cuenta que no todos los
efectos econdmicos corresponden a riesgos fiscales, pero todos los riesgos fiscales
representan un efecto econémico.

Son ejemplo de efectos econdmicos que no son riesgos fiscales, los siguientes:

e Los riesgos de dafio antijuridico -riesgo de pago de condenas y conciliaciones.
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e Los efectos econ6micos generados por causas exogenas, es decir,

no

relacionadas con accidén u omision de los gestores publicos, como son hechos de
fuerza mayor, caso fortuito o hecho de un tercero (es decir, de alguien que no
tenga la calidad de gestor publico (ver definicion de gestor publico en el capitulo

uno de conceptos basicos).

2.1.6. Identificacién Puntos de Riesgos de Calidad y Fiscales

En el marco del flujo de los procesos se deben identificar aquellas actividades criticas que
pueden provocar la materializacion de un riesgo y deben ser controladas. A partir de los
puntos de riesgo se realizara en la etapa de valoracion la determinacion de la probabilidad
de ocurrencia. La identificacion de puntos de riesgo solo aplica a riesgos de calidad.

Tabla 1 Ejemplos de puntos de riesgo y consecuencias de no controlarlos
PUNTO DE RIESGO POSIBLES CONSECUENCIAS

Construccién de reportes de estados financieros

Investigaciones disciplinarias o fiscales

Ejercicios Planeacién institucional

Incumplimiento de metas y objetivos

Seguimiento a la renovacion de licencias de

funcionamiento

Otorgamiento de licencias de funcionamiento sin el
cumplimiento de todos los requisitos

Reporte de resultados de indicadores

Toma de decisiones sobre datos inoportunos e inexactos.

Diligenciamiento del Informe integral del nifio, nifia o
adolescente.

Interrupcion del proceso de adopcion

Seguimiento y supervisién de contratos

Afectacion de la imagen institucional

De manera integral para la gestion de los riesgos fiscales se contempla el siguiente listado
de posibles puntos de fiscal el cual debe ser utilizado para la identificacion y valoracion de
riesgos fiscales, atendiendo las particularidades, naturaleza, complejidad, recursos,
usuarios o grupos de valor, portafolio de productos y servicios, sector en el cual se
desenvuelva (contexto), asi como otras condiciones especificas de cada entidad.

Tabla 2 Ejemplos
PUNTOS DE RIESGO FISCAL

Actividad en la que potencialmente se origina el riesgo fiscal

punto de riesgos fiscales

CIRCUNSTANCIA INMEDIATA
Situacion por la que se presenta el riesgo

Cumplimiento de las normas y obligaciones ante autoridades

Pago de multas, cldusulas penales o cualquier tipo de sancién

Cumplimiento de obligaciones

Pago de Intereses moratorios

Desplazamientos de los funcionarios y de los contratistas a
lugares diferentes al domicilio de la entidad.

Pago de viaticos, honorarios o gastos de desplazamiento sin
justificacibn o por encima de los valores establecidos
normativamente

Liquidacion de impuestos

Mayor valor pagado por concepto de impuestos

Operaciones, actas o actos en los que se reconocen saldos a
favor de la entidad

Saldos o recursos a favor no cobrados

Custodiar de los bienes muebles de la entidad

Pérdida, extravio, hurto, robo o declaratoria de bienes
faltantes pertenecientes a la Entidad

Avallios a bienes inmuebles de la entidad

Error en los avallos, afectando el valor de venta y/o
negociacion de un bien publico

Custodiar de los bienes muebles de la entidad

Dafio en bienes muebles de propiedad de la entidad

Suscripcion de contratos cuyo objeto es o
representacion judicial o extrajudicial de la entidad

incluye la

Valor pagado por concepto de honorarios de apoderado
cuando ocurre vencimiento de términos en los procesos
judiciales o cualquier otra omisién del apoderado
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PUNTOS DE RIESGO FISCAL

Actividad en la que potencialmente se origina el riesgo fiscal

CIRCUNSTANCIA INMEDIATA
Situacion por la gue se presenta el riesgo

Pago de sentencias y conciliaciones

Intereses moratorios por pago tardio de sentencias y
conciliaciones

Instruccion del Comité de Conciliacion para iniciar accion de
repeticion

Caducidad de la accién de repeticion o falencias en el
ejercicio de esta accién, generando la imposibilidad de
recuperar los recursos pagados por el Estado

Informe que acredite o anuncie la existencia de perjuicios
generados a la entidad

Omision en la obligacion de impulsar accion judicial para
cobrar clausula penal u otros perjuicios

Contratacién de bienes o servicios

Contratacion de bienes y servicios no relacionados con las
funciones de la Entidad y que no generan utilidad

Contratacion de bienes

Compra o inversién en bienes innecesarios 0 suntuosos

Contratacion de estudios y disefios

Estudios y disefios recibidos y pagados y que no cumplen
condiciones de calidad

Suscripcion de contratos de estudios y disefios

Estudios y disefios con amparo de calidad vencido al
momento de contratar la obra y/o al momento de la ocurrencia

Suscripciéon de contratos

Sobrecostos en precios contractuales

Suscripcion de contratos

Pagos efectuados a causa de riesgos previsibles que
debieron ser asignados al contratista en la matriz de riesgos
previsibles y no se le asignaron

Suscripcion de contratos

No incluir en el contrato de seguros -amparo de bienes de la
entidad- todos los bienes muebles e inmuebles de la entidad

Suscripciéon de contratos

No exigir garantia Unica de cumplimiento contractual

Suscripcion de contratos respecto de los cuales la ley establece
un cubrimiento minimo en los amparos de la garantia Gnica de
cumplimiento

Exigir garantia Unica de cumplimiento contractual con un
cubrimiento inferior al exigido por la ley

Pagos efectuados a contratistas

Pagar bienes, servicios u obras a pesar de no cumplir las
condiciones de calidad.

Constancias de recibo a satisfaccion de bienes, servicios u
obras, firmadas por supervisor o interventor

Bienes, servicios u obras inconclusos, infuncionales y/o que
no brindan utilidad o beneficio

Modificaciones contractuales firmadas

Modificaciones contractuales cuyas causas son imputables al
contratista total o parcialmente y cuyos costos colaterales
asume la Entidad contratante

Giros efectuados por concepto de anticipo contractual

Mal manejo o fallas en la legalizacion de anticipos, no
amortizacion del anticipo

Giros efectuados por concepto de anticipo contractual

Rendimientos financieros de recursos de anticipo o de
cualquier recurso publico no devueltos al tesoro publico

Reconocimiento y pago de desequilibrio contractual

Reconocimiento y pago de desequilibrio contractual por causa
imputable a la Entidad

Firma de actas contractuales de recibo parcial o final

Errores o imprecisiones en las actas de recibo parcial o final

Firma de adiciones de items, actividades o productos no
previstos (contratos adicionales)

Adicion de item, actividad o producto no previsto sin estudio
de mercado y/o con sobrecosto

Firma de adiciones de items, actividades o productos
inicialmente previstos (adiciones)

Mayores cantidades reconocidas y pagadas con valores
unitarios superiores al pactado en el contrato

Actos administrativos sancionatorios contractuales emitidos y
ejecutoriados

Cuantificacion errada de multa o clausula penal

Obras recibidas a satisfaccion

Colapso o fallas en la estabilidad de la obra

Pagos finales efectuados a contratistas

Ejecucion de un alcance inferior al contratado y pago total del
contrato

Actas de recibo final a satisfaccion firmadas

Infuncionalidad de lo ejecutado

Contratos finalizados

Bienes, servicios u obras inconclusas y/o que no brindan
utilidad o beneficio

Pagos efectuados a contratistas

Inadecuada deduccion de impuestos, tasas o contribuciones
al contratista

Pagos por concepto de comisidn a éxito

Pago de comisiones a éxito sin debida justificacién

Actas de liguidacion suscritas

Suscripcion de acta de liquidacién con imprecisiones de fondo
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PUNTOS DE RIESGO FISCAL

CIRCUNSTANCIA INMEDIATA

Actividad en la que potencialmente se origina el riesgo fiscal

Actas de liquidacion suscritas

Situacion por la gue se presenta el riesgo
Suscripcion de acta de liquidacion sin relacionar las sanciones
impuestas al contratista

Contratos finalizados en los que se contemplaba o requeria
liquidacion.

Pérdida de competencia para liquidar por vencimiento del
plazo legal, con saldos a favor de la Entidad

Actas de liquidacion suscritas

Liquidacion de mutuo acuerdo con recibo a satisfaccion,
habiendo imprecisiones o falsedades

Bienes u obras recibidas a satisfaccion

Deterioro del bien u obra por indebido mantenimiento

Actas de recibo final a satisfaccion firmadas

Suscripcion de acta de recibo final con imprecisiones de fondo

Reintegro de saldos a favor de la entidad o pagos por parte de
deudores

Reintegro de saldos a favor de la entidad sin indexacion
(reintegro sin actualizacién del dinero en el tiempo)

Predios adquiridos

Adquisicion de predios sin las especificaciones técnicas
requeridas

Pérdida de tenencia de bienes de la entidad

Pérdida de la tenencia de bienes inmuebles de la Entidad

Pago de subsidios, transferencias o beneficios a particulares

Bases de datos con falencias de informacion que genera
pagos de subsidios u otros beneficios sin el cumplimiento de
requisitos y condiciones

Pago de subsidios, transferencias o beneficios a particulares

Pago de subsidio u otros beneficios a personas fallecidas

Pago de subsidios, transferencias o beneficios a particulares

Pago de subsidios u otros beneficios a personas que no
tienen derecho a los mismos a la luz de requisitos de ley

Pago de subsidios, transferencias o beneficios a particulares

Pago de subsidios por encima del beneficio otorgado

Deudas a favor de la entidad

Vencimiento de plazos para la labor de cobro directo
(persuasivo o coactivo) o judicial

2.1.7. Identificacion Factores de Riesgos

Los factores de riesgo son aquellas fuentes a partir de las cuales se pueden generar los
riesgos, en particular para la gestion del ICBF se tendran en cuenta tres factores, el talento

humano, los procesos y los eventos externos.

Incluye lo referente a la actuacion e
Talento interaccion de los colaboradores de la
Humano entidad. Se analiza el posible dolo e
intencion frente a la corrupcion.

Tabla 3 Factores de Riesgos
FACTOR \ DEFINICION EJEMPLOS

oma | Errores humanos

Falta de competencia en una labor

Posibles comportamientos no éticos de los
colaboradores

Eventos relacionados con errores en las

Falta de procedimientos

&l®
® Errores de calculo
!Zi‘aﬁ

Procesos actividades propias de la entidad. o

Falta de capacitacion

Deficiencia en los controles
Eventos Situaciones externas que afectan a la 49 Alta movilidad y dispersion de la poblacion en
Externos entidad. el territorio.
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FACTOR DEFINICION EJEMPLOS

=
@é Alta migracién de poblacién vulnerable.

Baja oferta de operadores en regiones
apartadas

2.1.8. Descripcion de Riesgo de Calidad y Fiscales

La descripcion del riesgo debe contener informacion detallada que le permita a cualquier
colaborador de la entidad entender facilmente como se puede manifestar el riesgo, asi como
Sus causas.

El riesgo fiscal se define como: “Efecto dafioso sobre recursos publicos o bienes o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.”

Los elementos que componen la definicién del riesgo fiscal son:

e Efecto: es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de la entidad, en caso de ocurrir el evento potencial

e Evento Potencial: Son actos inciertos o incertidumbres, refiriéndonos a riesgo
fiscal, se relaciona con una potencial accion u omision que podria generar dafio
sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de la
entidad. El evento potencial es equivalente a la causa raiz.

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo fiscal
y las circunstancias Inmediatas. Los puntos de riesgos son situaciones en las que
potencialmente se genera riesgo fiscal, es decir, son aquellas actividades de administracion,
gestion, ordenacion, ejecucién, manejo, adquisicion, planeacion, conservacion, custodia,
explotacién, enajenacion, consumo, adjudicacion, gasto, inversion y disposicion de los
bienes o recursos publicos, asi como a la recaudacién, manejo e inversion de sus rentas.
Para las circunstancias inmediatas, se trata de aquella situacion o actividad bajo la cual se
presenta el riesgo, pero no constituyen la causa principal o basica - causa raiz- para que se
presente el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal, existen
multiples circunstancias inmediatas.

La causa raiz seria cualquier evento potencial (accién u omision) que de presentarse
provocaria un menoscabo, disminucion, perjuicio, detrimento, pérdida o deterioro. La causa
raiz o potencial hecho generador y el efecto dafioso (dafio) guardan entre si una relacion de
causa/efecto. En este sentido, la determinacion de la causa raiz o potencial hecho
generador se logra estableciendo la accién u omisién o acto lesivo del patrimonio estatal.
Una adecuada gestion de riesgos fiscales exige que la identificacion de causas sea
especialmente objetiva y rigurosa, ya que los controles que se disefien e implementen deben
apuntarle atacar dichas causas, para asi lograr prevenir la ocurrencia de dafos fiscales.
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De acuerdo con la metodologia propuesta por el Departamento Administrativo de la Funcién
Publica DAFP se propone la siguiente estructura para la redaccion de riesgos:

Imagen 5 Estructura propuesta para la redaccion de riesgos

¢Qué?

t

RIESGO = Posibilidad de o=

L

¢Como?

Causa
Inmediata

Lo que puede ocurrir

SPor qué?

Fuente: Adaptado de la Guia para la administracion del riesgo.y disefio de controles en entidades publicas del DAPF por
la Subdireccién de Mejoramiento Organizacional del ICBF, 2021.

De acuerdo con la estructura tenemos:

Impacto: Consecuencia de la materializacién del riesgo para la entidad.

Causa Inmediata: Circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se

presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a la razén por la cual se puede
presentar el riesgo, es la base para la definicion de controles en la etapa de valoraciéon
del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir varias

causas que pueden ser analizadas.

Ejemplo de redaccién de un riesqo:

Tabla 4 Ejemplo redaccién riesgo

“Posibilidad de afectacion econémica por multa y sancion
del ente regulador debido a la adquisicion de bienes y
servicios sin el cumplimiento de los requisitos normativos”

Impacto: afectacién econdmica por multa y sancién

Causa Inmediata: a la adquisicion de bienes y servicios

Causa Raiz: cumplimiento de los requisitos normativos

2.1.9. Descripcion de Riesgo de Corrupcion

Los riesgos de corrupcién estan definidos como la posibilidad de que, por accién u omision
se use el poder para desviar la gestion de lo publico hacia un beneficio privado. En
consecuencia, para describir un riesgo de corrupcion deben concurrir los siguientes
componentes:
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Imagen 6 Componentes para determinar si un riesgo es de corrupcion

Accion u + Uso del + Desviacion de la + Beneficio
Omision Poder Gestion de lo Publico Privado

Ejemplo descripcién de un riesgo de corrupcion:

Afectacion del servicio publico de bienestar familiar por otorgamiento de licencias de
funcionamiento sin el cumplimiento del procedimiento, y del rigor técnico y administrativo en
beneficio de los funcionarios y/o particulares.

Adicionalmente en la etapa de identificacién de un riesgo de corrupcién se debe realizar la
identificacion de sus causas y consecuencias.

Identificacion de Causas: una vez se ha identificado un riesgo de corrupcion se deben
establecer aquellos medios, circunstancias o agentes generadores de riesgo que tienen la
capacidad de originarlo.

Identificacion de Consecuencias: Hacen referencias a los efectos de la ocurrencia del
riesgo de corrupcion para la entidad; generalmente se dan sobre las personas o los bienes,
con incidencias importantes tales como sanciones, pérdidas econémicas, de informacion,
de bienes, de imagen, de credibilidad y de confianza, entre otras.

2.1.10. Clasificacién de Riesgos

Permite agrupar los riesgos identificados en categorias, lo que posibilita a los encargados
de la gestion entender mejor la naturaleza del riesgo al que esta expuesta la entidad.

Tabla 5 Clasificacién de riesgos
Cumplimiento (ejecucion o Son aquellos riesgos que surgen a partir de errores en la ejecucion de los procesos
administracion de procesos) y generan impacto sobre el cumplimiento de los objetivos.
Corresponde a riesgos cuya materializacion afectaria la imagen, el buen nombre o
la reputacion de la entidad ante sus partes interesadas.
Econdmico Riesgos que generan impacto negativo en los estados financieros de la entidad.
Son aquellos riesgos que se generan a partir de que por acciéon u omision se use el
poder para desviar la gestién de lo publico hacia un beneficio privado.
Fuente: Adaptado de la Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF por
la Subdireccion de Mejoramiento Organizacional del ICBF, 2021.

Reputacional

Corrupcion

2.1.11. Determina el nivel de aplicabilidad del riesgo

Una vez identificado el riesgo se debe establecer el o los niveles de la entidad a los que
aplica, para esto es importante analizar donde se puede presentar un evento de riesgo
materializado. A su vez la definicion de aplicabilidad de los riesgos indicara los niveles en
los cuales deben ser gestionados o tratados.
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Los niveles definidos para la gestion de riesgos en el ICBF son:

= Nivel Centro Zonal: se refiere a la gestion en los Centros Zonales.

= Nivel Regional: hace referencia a las Direcciones Regionales y sus grupos de
trabajo.

= Nivel Nacional: se refiere a las dependencias que de acuerdo con la estructura
organica de la entidad hacen parte de la Sede de la Direccion General.

2.1.12. Valoracion de Riesgos de Calidad

Consiste en establecer la probabilidad de ocurrencia del riesgo, asi como la magnitud o nivel
de impacto en la entidad de llegarse a materializar este, con el fin de determinar la zona de
riesgo inicial o Riesgo inherente, para posteriormente determinar la zona de riesgo final o
Riesgo Residual, el cual se establece una vez se analiza el riesgo inherente frente a los
controles implementados para evitar su materializaciéon y mitigar su impacto.

Etapas de la Valoracion de Riesgos:

Analisis de Riesgo: En esta etapa se busca establecer la probabilidad de ocurrencia de un
riesgo, asi como su impacto de llegar a materializarse, con lo cual se determina la zona de
riesgo inicial o riesgo inherente.

Evaluacion de Riesgo: Consiste en establecer la zona de riesgo final o riesgo residual, la
cual se obtiene una vez evaluado el riesgo inherente frente a los controles implementados
para prevenir que el riesgo se materialice, asi como para moderar el impacto de dicha
materializacion.

2.1.13. Andlisis de Riesgo
Determinar la Probabilidad

La probabilidad de ocurrencia de un riesgo se entiende como la posibilidad de que se
produzca una situacion que afecte de forma negativa la consecucion de los objetivos
estratégicos y de procesos de la entidad. De_este modo la probabilidad inicial de un
riesgo sera determinada por el numero de veces que se pasa por el punto de riesgo
en un periodo de un afio, o0 en otras palabras en numero de veces gue se realiza una
actividad critica durante un afo.

Bajo esta l6gica de calificacidon se elimina la subjetividad del andlisis, ya que el resultado de
este depende de la frecuencia con la cual se realiza una actividad, al mismo tiempo
permite determinar un nivel de probabilidad més real para aquellos riesgos que nunca se
han materializado.
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Como ejemplo, a continuacion, se muestra una tabla con algunas actividades tipicas de la
entidad, las cuales estan asociadas con la escala de probabilidad.

Tabla 6 Ejemplo de probabilidad de un riesgo
FRECUENCIA DE LA PROBABILIDAD FRENTE EL
ACTIVIDAD CRITICA ACTIVIDAD RIESGO

Ejercicios de planeacién Estratégica 1 vez al afio Muy baja

Diligenciamiento del Informe integral del nifio, nifia

0 adolescente.

Reporte de resultados de indicadores Mensualmente Baja
Fuente: Adaptado de la Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF por
la Subdireccion de Mejoramiento Organizacional del ICBF, 2021.

Varias veces al dia Muy Alta

Nota: Para aquellas actividades que se realizan de manera continua se tienen en cuenta
gue 1 hora de funcionamiento equivale a 1 vez, un ejemplo de esto es el funcionamiento de
las herramientas tecnoldgicas.

Teniendo en cuenta lo anterior, a continuacion, se establecen los criterios para definir la
probabilidad de un riesgo de calidad con base en un periodo de 1 afio.

Tabla 7 Criterios de probabilidad riesgos de calidad y fiscal

PROBABILIDAD

DE OCURRENCIA FRECUENCIA DE LA ACTIVIDAD PROBABILIDAD
Muy Baja La actividad critica que conlleva el riesgo se ejecuta maximo 4 veces al afo 20%
La actividad critica que conlleva el riesgo se ejecuta de 5 a 24 veces por 40%
afio
La actividad critica que conlleva el riesgo se ejecuta de 25 a 110 veces por 60%
afo
Alta El;gjctlwdad critica que conlleva el riesgo se ejecuta de 111 a 365 veces por 80%
La actividad critica que conlleva el riesgo se ejecuta mas de 365 veces por 100%
afio

Fuente: Adaptado de la Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF por
la Subdireccion de Mejoramiento Organizacional del ICBF, 2021.

Determinar el Impacto

Para determinar el nivel de impacto de un riesgo se tendran en cuenta las 3 areas de impacto
definidas durante la etapa de identificacion de riesgos, a saber, afectacion econdmica,
reputacional y cumplimiento de los objetivos del proceso, las cuales deberan ser valoradas
teniendo en cuenta la escala determinada.

Es importante sefialar que cuando se presenten varios impactos para un riesgo con
diferentes niveles en su calificacidon, se tendra en cuenta para determinar el nivel de riesgo
inherente aquel que tenga la calificacion mas alta, por ejemplo: para un riesgo identificado
gue cuenta con un impacto reputacional menor, un impacto por afectacibn econdémica
moderado y un impacto al cumplimiento de objetivos del proceso mayor; se tomara el mas
alto, que en este caso corresponderia con el cumplimiento de objetivos mayor.
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En consideracion de lo anteriormente descrito, se define la escala para la valoracion del
impacto.

Tabla 8 Criterios de impacto riesgos de calidad y fiscal

‘ AFECTACION ECONOMICA REPUTACIONAL

NIVEL DE
IMPACTO

CUMPLIMIENTO DE
OBJETIVOS DEL PROCESO

Leve 20% Afectacion menor a 10 El riesgo afecta la imag_en de | Seria imperceptil_)le_ el impacto
SMLMV algun area de la organizacion. en el logro del objetivo.
El riesgo afecta la imagen de la
entidad internamente, de Impactaria de manera minima
Entre 11y 50 SMLMV conocimiento  general  nivel en el loaro del obietivo
interno, de junta directiva y/o de 9 ! '
proveedores.

El riesgo afecta la imagen de la
entidad con algunos usuarios de | Impactaria moderadamente el
relevancia frente al logro de los | logro del objetivo.

objetivos.

El riesgo afecta la imagen de la
entidad con efecto publicitario
Mayor 80% Entre 100 y 500 SMLMV sostenido a nivel de sector
administrativo, nivel
departamental o municipal.

El riesgo afecta la imagen de la

Moderado 60% Entre 51y 100 SMLMV

Impactaria en alto grado el
objetivo del proceso.

Catastrofico entidad a nivel nacional, con | No se lograria el objetivo del
100% Mayor a 500 SMLMV efecto publicitario sostenido a | proceso
nivel pais.

Fuente: Adaptado de la Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF por
la Subdireccion de Mejoramiento Organizacional del ICBF, 2021.

Nivel Riesgo Inherente

Se puede entender como la valoracion del riesgo una vez establecida la probabilidad de
ocurrencia, asi como su nivel de impacto. Se puede determinar como la relacién producto
de la combinacién de ambas variables, con lo cual se obtiene su ubicacion en la matriz de
calor, la cual determinara la zona de nivel de riesgo, que a su vez se asocia con severidad

de este.
Imagen 7 Mapa de Calor

| Impacto |
Muy Alta
100%
Extremo
Alta
B 80%
= Alto
E Media
E B60%
] Moderado
=
B | Bzja a0
Bajo
Muy Baja
20%
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Adaptado de la Guia para la administracién del riesgo y disefio de controles en entidades publicas del DAPF por la
Subdireccion de Mejoramiento Organizacional del ICBF, 2021.
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Ejemplo de andlisis de un riesgo de calidad

Tabla 9 Ejemplo andlisis riesgo de calidad
Riesgo: Posibilidad de sanciones en materia civil, fiscal, penal o disciplinaria debido a faltas cometidas en el ejercicio

de la supervision, por deficiencias en el caracter juridico, financiero o técnico, omitidas o transgredidas durante la etapa
contractual y postcontractual.

Punto de Riesgo: Ejercicios de supervision.

Probabilidad: Teniendo en cuenta que la probabilidad de un riesgo de calidad se mide a través de la
. . . o . h o Muy Alta

frecuencia del punto de riesgo identificado, este riesgo tendra una probabilidad muy alta dada la 100%

cantidad de contratos que se deben supervisar. 0

Impacto: Para este ejemplo se determina que, si bien el riesgo podria generar impacto por afectacion

P . ; . " > s Y . Moderado
econdmica, asi como reputacional, el impacto mas alto se daria en el cumplimiento de objetivos, siendo 60%
este un impacto moderado.

Teniendo en cuenta la informacion anterior podemos determinar el nivel de riesgo inherente
en el mapa de calor, para lo cual se ubicara en el espacio correspondiente a probabilidad
“‘Muy Alta 100%” (primera fila de arriba hacia abajo), con un impacto “Moderado 60%”
(tercera columna de izquierda a derecha), como se muestra a continuacion:

Imagen 8 Determinacién riesgo inherente mapa de calor

| Impacto |
Muy Alta Riesgo
100% Inherente
Extremo
Alta
Bl s0%
2 Alto
E Media
-g B60%
] Moderado
=
B | Baja 40%
Bajo
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

2.1.14. Evaluacion de Riesgos de Calidad

Identificacién de Controles

Un control se define como una medida o accion implementada para reducir o mitigar un
riesgo. La identificacion de controles se recomienda realizarse por cada uno de los riesgos,
asi mismo cada uno de los riesgos puede tener asociados varios controles.

Estructura para la Descripcién de un Control
Para describir un control se propone la siguiente estructura en su redaccion:

= Responsable de ejecutar el control: Es cargo o rol de quien ejecuta el control o
garantiza su ejecucion.
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= Accion: Indica la accion que se realiza al ejecutar el control
= Complemento: Todos los detalles necesarios para entender claramente el proposito
del control.

Tabla 10 Ejemplo descripcion de control

Responsable: Profesional de Contratacién.

Accioén: Verificar componente juridico y contractual.
Complemento: Cuando existan observaciones
técnicas o financieras.

El profesional de contratacion verifica el componente
juridico y contractual, cuando existan observaciones
técnicas o financieras.

Caracterizacion de Controles

Una vez descrito el control, para poder analizarlo se debe completar la informacion de este,
mediante la asignacion de unas caracteristicas establecidas, las cuales se dividen en dos
grupos de acuerdo con su naturaleza, los atributos de eficiencia, sobre los cuales se
calificara el control, y los atributos informativos que permitirdn conocer el entorno del control
y complementar la informacion que permita hacer un analisis cualitativo de este. Los
atributos informativos no tienen incidencia en la calificacion de un control.

Clasificacion de acuerdo con los atributos de eficiencia: Para clasificar los controles
segun sus atributos de eficiencia deben ser analizados a través de 2 tipologias; en primer
lugar, debe analizarse en qué fase del ciclo de procesos se aplica el control, esto permite
determinar si el control es preventivo, detectivo o correctivo (tipo de control); la segunda
tipologia indica la forma como se ejecuta o implementa el control, si es manual o automatico
(forma de implementacion).

Acorde con lo anterior se tienen las siguientes clasificaciones de acuerdo con el tipo de
control:

= Preventivo: Se aplican en la entrada de los procesos (antes de que se realice la
actividad critica que genera el riesgo) y se enfocan en las causas del riesgo, de tal
forma que previenen su materializacion con lo cual reducen la probabilidad de
ocurrencia.

= Detectivo: Se ejecuta durante la realizacion del proceso (mientras se realiza la
actividad critica que genera el riesgo) de forma que al detectar una desviaciéon no
permite continuar, con lo cual se generan reprocesos. Los controles detectivos se
enfocan en evitar que el riesgo se materialice al no permitir que se avance con una
actividad, estos reducen la probabilidad de ocurrencia.

= Correctivo: Un control es correctivo cuando se ejecuta a partir de las salidas del
proceso (después de realizar la actividad critica que produce el riesgo), es decir que
aplican una vez el riesgo se ha materializado, y su propésito es reducir el impacto
negativo que genera dicha materializacion.
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Imagen 9 Flujo de procesos y tipos de controles
ENTRADAS INTERRELACIONES SALIDAS

De acuerdo con la forma como se implementa o ejecuta el control

INsUMOS O FECUrsos que
requiere el proceso

Actividades que
transforman las entradas en
salidas

Productos o servicios del

proceso

i}

Controles
Preventivos

i}

Controles
Detectivos

i

Controles
Correctivos

Fuente: Adaptado de la Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF por
la Subdireccién de Mejoramiento Organizacional del ICBF, 2021.

Automatico: Corresponde a controles que son realizados por sistemas y/o

aplicativos sin que intervengan personas en su realizacion.

Manual: Aquellos ejecutados por personas, con lo cual tienen implicito el error

humano.

Valoracién de Controles

Una vez definidos los controles, para determinar su peso en la mitigacion del riesgo asociado
se deben tener en cuenta sus atributos de eficiencia, es decir el tipo de control y la forma
como se ejecuta o implementa, con lo que se obtendr la calificacion del riesgo residual. A
continuacion, se relaciona el peso de cada atributo:

Tabla 11 Ponderacion atributos de eficiencia de controles

CARACTERISTICAS PESO
Preventivo 25%
Tipo Detectivo 15%
Correctivo 10%
Automatico 25%

Implementacion
Manual 15%

Fuente: Adaptado de la Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF por
la Subdireccion de Mejoramiento Organizacional del ICBF, 2021.

De acuerdo con el tipo de control se establecera el eje de la matriz de riesgos (probabilidad
o impacto) en el cual se movera. Si el control reduce el impacto la ubicacion del riesgo se
movera a la izquierda, si por el contrario reduce la probabilidad se movera hacia abajo, en

la siguiente imagen se muestra la aplicacion de lo anterior.
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Imagen 10 Movimiento de los riesgos en la matriz de calor acorde al tipo de control

Controles Reducenel
Correctivos Impacto
| Impacto |

Controles My Ata
Preventivos Ao
y Detectivos so%

Media
60%

Probabilidad

Baja 40%

Reducenla
probabilidad Muy Baja

20%

Leve Menor Moderado Mayor  Catastréfico
20% 40% 60% 80% 100%

Fuente: Adaptado de la Guia para la administracion del riesgo y disefio’ de controles en entidades publicas del DAPF por
la Subdireccién de Mejoramiento Organizacional del ICBF, 2021.

Clasificacion de acuerdo con los atributos informativos: Con estas caracteristicas se
busca complementar la informacion de los controles estableciendo la formalidad del control
para conocer su entorno, de acuerdo con lo anterior se podra establecer, si esta
documentado, su frecuencia de ejecucion y si se cuenta o no con evidencias de esta.

Tabla 12 Atributos informativos controles de riesgo
ATRIBUTO \ CLASIFICACION \ DESCRIPCION
El control se encuentra descrito en un documento del
Documentado proceso (procedimientos, guias, manuales, operativos,
Documentacion lineamientos, etc.)

El control si bien se ejecuta no se encuentra descrito en
ningun documento.
El control se ejecuta cada vez que se realiza la actividad

Sin documentar

Continua - h
. critica que genera el riesgo.

Frecuencia - - —

Aleatoria El control se ejecuta de manera aleatoria a la realizacion
de la actividad que genera el riesgo.
\ Cuando se ejecuta el control se genera un registro que
Con registro . . . o
. . permite evidenciar su aplicacion.
Evidencia

Cuando se ejecuta el control no se genera un registro y

Sin registro ; ; L
por lo tanto no se puede evidenciar su aplicacion.

El siguiente ejemplo sirve para entender mejor como se hace la caracterizacion y se
establece la valoracion de un grupo de controles

Tabla 13 Ejemplo valoraciéon controles riesgos calidad
DESCRIPCION DEL CONTROL ‘ CARACTERISTICAS DEL CONTROL PESO

Control 1 Preventivo
Tipo Detectivo X | 15%
Correctivo
i i6 ifi . Automatico
El profesmna_l ,dg contratacion verifica el Implementacion
componente juridico y contractual, cuando Manual X | 15%
existan observaciones técnicas o financieras. . Documentado X -
Documentacion -
Sin Documentar
Frecuencia Continua
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DESCRIPCION DEL CONTROL CARACTERISTICAS DEL CONTROL PESO
Aleatoria X -
. . Con registro X -
Evidencia Sin Registro
Total, Valoracion Control 1 30%
Control 2 Preventivo
Tipo Detectivo X | 15%
Correctivo
Implementacién Autofikliico
Los abogados del Grupo Juridico en las Manual X | 15%
Direcciones Regionales realizan seguimiento - Documentado X -
y verificacion periédica al cumplimiento de las Documentacion Sin Documentar
liquidaciones y cierres en la Regional. ) Continua
Frecuencia -
Aleatoria X -
. . Con registro X -
Evidencig Sin Registro
Total, Valoracién Control 2 30%

Fuente: Adaptado de la Guia para la administracion del riesgoy disefio de controles en entidades publicas del DAPF por
la Subdireccion de Mejoramiento Organizacional del ICBF, 2021.

Nivel de Riesgo Residual

El nivel de riesgo residual es la calificacién del riesgo que se obtiene una vez aplicados los
controles, la cual dependera de la valoracion de los controles asociados a este. Para calcular
el riesgo residual se debera calcular de forma acumulativa, es decir se calcula el valor de
probabilidad o impacto de acuerdo con el peso del primer control y sobre el resultado se
aplicara el segundo control, asi sucesivamente dependiendo del numero de controles.

A continuacion, se desarrolla un ejemplo de lo anterior para dar claridad de la metodologia
para determinar el nivel de riesgo residual.

Tabla 14 Aplicacién de controles para calcular el riesgo residual

CALIFICACION RIESGO VALORACION
RIESEe) INHERENTE CONTROLES GO
. Valoracién
Probabilidad o 0 100% * 30% = 30%
Inherente 100% | Control 11 30% | 450 - 3006 = 70%
Detectivo
Posibilidad de afectacion 3 Valoracién
econdmica por multa y sancién del | Valor Probabilidad 70% Control 2 30% 70% * 30% = 21%
ente regulador debido a la| tras aplicar control 1 Detectivo 70% - 21% = 49%
adquisicion de bienes y servicios sin
el cumplimiento de los requisitos Probabilidad Residual 49%
normativos
Impacto Inherente 60% N/A N/A N/A
Impacto Residual 60%

Fuente: Adaptado de la Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF por
la Subdireccion de Mejoramiento Organizacional del ICBF, 2021.
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Con los valores de probabilidad e impacto residuales, se procede a ubicar el riesgo en el
mapa de calor teniendo en cuenta las mismas indicaciones que en la etapa de analisis.
Como se observa a continuacion una vez aplicados los controles el riesgo bajoé dos niveles
en su probabilidad, quedando en una zona de riesgo Moderado.

Imagen 11 Riesgo residual mapa de calor

| Impacto |
Muy Alta Riesgo
100% Inherente
Extremo
Alta
Bl s0%
= Alto
E Media Rie.sgo
E 60% Residual
° Moderado
-
B | Baja 40%
Bajo
Muy Baja
20%
o Leve Menor Moderado Mayor Catastrofico
20% 40% 50% 80% 100%

2.1.15 Valoracion Riesgos de Corrupcién

Al igual que para los riesgos de calidad, para valorar los riesgos de corrupciéon se deberan
desarrollar dos etapas:

Anélisis de Riesgo: Incluye la definicion de la probabilidad, el impacto y el nivel de riesgo
inherente.

Evaluacion de Riesgo: En la cual se definiran los controles, asi como su valoracién, de tal
manera que se pueda calcular el nivel de riesgo residual.

Andlisis de Riesgo

Determinar la Probabilidad en los Riesgos de Corrupcién

Teniendo en cuenta la naturaleza particular de los riesgos de corrupcion, su probabilidad se
establecera basados en la frecuencia o factibilidad de su ocurrencia, entendiendo
como frecuencia el nUmero de eventos en un periodo determinado, es decir eventos
de materializacion del riesgo o situaciones relacionadas al riesgo; de otra parte la
factibilidad implica el analisis de factores internos y/o externos que puedan propiciar
la materializacion del riesgo, y el analisis de la posibilidad de ocurrencia de un evento

de materializacién de riesgo, lo que no necesariamente supone que se haya
presentado.

El analisis de probabilidad para los riesgos de corrupcion debera realizarse teniendo en
cuenta la siguiente tabla:
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Tabla 15 Escala de probabilidad para riesgos de corrupcion
PROBABILIDAD DE -
NIVEL OCURRENCIA DESCRIPCION FRECUENCIA

. Se espera que el evento ocurra en la mayoria de . ~
5 Casi seguro SPera que ¢ y Mas de 1 vez al afo.
las circunstancias.
4 Probable Es viable que el evento ocurra en la mayoria de | Al menos 1 vez en el Gltimo
las circunstancias. afo.
. . . , Al menos 1 vez en los
3 Posible El evento podra ocurrir en algn momento. S -
ultimos 2 afios.
2 Improbable El evento puede ocurrir en algiin momento RGP Vo2 SNGgP
P P 9 : ultimos 5 afios.
1 Rara vez El evento puede ocurrir solo en circunstancias | No se ha presentado en los
excepcionales (poco comunes 0 anormales) Gltimos 5 afios.

Fuente: Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF.

Determinar el Impacto en Riesgos de Corrupcion

Cuando se requiere determinar el impacto de un riesgo de corrupcion es necesario realizar
un analisis especial, el cual consiste en responder de manera afirmativa o negativa las 19

preguntas que se relacionan en la siguiente tabla.

Tabla 16 Criterios para la calificacién del impacto en riesgos de corrupcién

Pregunta:
Si el riesgo de corrupcién se materializara podria ...
¢Afectar al grupo de funcionarios del proceso?

¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

¢ Afectar el cumplimiento de mision de la Entidad?

¢Afectar el cumplimiento de la misién del sector al que pertenece la Entidad?

¢ Generar pérdida de confianza de la Entidad, afectando su reputacién?

¢ Generar pérdida de recursos econémicos?

¢ Afectar la generacion de los productos o la prestacion de servicios?

O (N[O [W|N | e

recursos publicos?

¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien o servicios o los

9 ¢Generar pérdida de informacion de la Entidad?

10 | ¢Generar intervencion de los érganos de control, de la Fiscalia, u otro ente?

11 | ¢Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | ¢Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad del sector?

16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢Afectar la imagen regional?

18 | ¢Afectar la imagen nacional?

19 | ¢Generar dafo ambiental?

Fuente: Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF.

Una vez son respondidas las preguntas, se determina el nivel de impacto del riesgo de
corrupcion dependiendo del numero de preguntas cuya respuesta sea afirmativa, como se

muestra en siguiente tabla.
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Tabla 17 Nivel de impacto en riesgos de corrupcién

Nivel de

NUumero de Respuestas Afirmativas Descripcion

Impacto
Moderado

De 1 a 5 respuestas afirmativas

Afectacion parcial al proceso 0 mas procesos
Genera medianas consecuencias para la entidad.

De 6 a 11 respuestas afirmativas
Mayor

Impacto negativo de la Entidad
Genera altas consecuencias para la entidad.

Catastrofico

De 12 a 19 respuestas afirmativas Consecuencias desastrosas sobre el sector
Genera consecuencias desastrosas para la entidad.

Fuente: Guia para la administracién del riesgo y disefio de controles en entidades publicas del DAPF.

Como se puede observar cuando se trata de riesgo de corrupcion el nivel impacto siempre
sera significativo, por lo que para este tipo de riesgos los niveles de impacto leve y menor

no aplican.

Nivel Riesgo Inherente en los Riesgos de Corrupcién

Se puede entender como la valoracion del riesgo una vez establecida la probabilidad de
ocurrencia, asi como su nivel de impacto. Se puede determinar como la relacién producto
de la combinacion de ambas variables, con lo cual se obtiene una ubicacion en la matriz de
calor que, dependiendo de su ubicacion dentro de una de las 3 zonas definidas se obtendra
la clasificacion del nivel de riesgo, el cual estd asociado a la severidad de este. A

continuacion, se presentan el mapa de calor.

Imagen 12 Mapa de calor riesgos de corrupcién

| Impacto ‘

Casi Seguro

-s Probable

=

E Posible Alto

g

& | improbable Moderado

Rara Vez

Moderado Mayor Catastrofico

Fuente: Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF.

Ejemplo de analisis de un riesgo de corrupcion

Tabla 18 Ejemplo analisis riesgo de corrupcion

Riesgo: Afectacion del servicio publico de bienestar familiar por otorgamiento de licencias de funcionamiento sin el
cumplimiento del procedimiento, y del rigor técnico y administrativo en beneficio de los funcionarios y/o particulares.

Probabilidad: Se establecié que el nivel de probabilidad del riesgo es “Posible”, lo cual nos indica que
el evento podra ocurrir en algiin momento, o que ha ocurrido al menos una vez en los lltimos 2 afios.

Posible
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Impacto: Producto del analisis del riesgo se determind que era afirmativa la respuesta a las preguntas
1,3,5,7,10, 11,12, 14, 15, 17 y 18, obteniendo asi un nivel de impacto “Mayor”.

Teniendo en cuenta la informacion anterior podemos determinar el nivel de riesgo inherente
en el mapa de calor, para lo cual se ubicara en el espacio correspondiente a probabilidad
“Posible” (tercera fila de arriba hacia abajo), con un impacto “Mayor” (segunda columna de
izquierda a derecha), como se muestra a continuacion:

Imagen 13 Determinacion del riesgo inherente en el mapa de calor para un riesgo de corrupcion

| Impacto

Casi Seguro

Probable

Posible

Probabilidad

Improbable

Riesgo

Inherente

Extremo

Alto

Moderado

Rara Vez

Moderado

Evaluacion de Riesgos de Corrupcién

Identificacion de Controles

Mayor

Catastrofico

Para la identificacion y descripcion de los controles asociados a los riesgos de corrupcion
se propone la estructura descrita en la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas V4 de 2018, la cual indica que se conforma por el disefio
del control y la ejecucion de estos. A continuacion, se describen los criterios de disefio y de

ejecucion de los controles.

Imagen 14 Estructura para describir un control

Periodicidad

Propdsito

Responsable + +

ok

Observaciones
y/o Desviaciones

Como se

+ Evidencia

realiza

Tabla 19 Ejemplo descripcion de control riesgo de corrupciéon

Los abogados de la Direccion de Contratacion verifican
mensualmente los requisitos para la suscripcion, modificacion o
liquidacion del contrato o convenio, a través del control de
legalidad en cumplimiento a los puntos de control establecidos
en cada uno de los procedimientos, dejando como evidencia los
correos electronicos. En caso de identificar novedades, se

Responsable: Los abogados de la Direccién de Contratacion.

Periodicidad: Mensual.

Propésito: Cumplimiento de requisitos para suscripcion,
modificacién o liquidacion de contratos.

Cémo se realiza: a través del control de legalidad en
cumplimiento a los puntos de control establecidos en cada uno
de los procedimientos
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remiten por correo electrénico al area técnica para su | Observaciones y/o Desviaciones: Se remiten observaciones
subsanacion. mediante correo electrénico

Evidencia: Correos electronicos.

Caracterizacion de Controles Asociados a Riesgo de Corrupcién: Para determinar los
controles asociados a los riesgos de corrupcion se deben tener en cuenta los siguientes
criterios, sobre los cuales se calificaran, de forma que se establezca su peso en la gestion
del riesgo.

Tabla 20 Criterios de disefio controles asociados a riesgos de corrupcion
CRITERIO DESCRIPCION

Corresponde al cargo dentro de la entidad bajo cuya responsabilidad esta ejecutar
0 garantizar la ejecucion del control. Para establecer la idoneidad de este
responsable es indispensable analizar las siguientes pautas:

- Funciones de control asignadas y debidamente documentadas.

- Segregacion de funciones, es decir quien aplica o ejerce el control debe
ser un funcionario diferente a quien realiza la actividad a controlar (este
item tiene peso sobre la calificacion del control).

- El responsable debe contar con el conocimiento adecuado para ejecutar
el control.

Responsable

Adicionalmente es importante mencionar que es el lider o responsable del proceso
en el marco del cual se ejecuta el control, quien debe asignar al responsable de la
ejecucion del control teniendo en cuenta los pardmetros mencionados.

Es el espacio de tiempo en el cual se realiza o ejecuta el control, la cual debe estar

Periodicidad X L ; . :
debidamente definida y ser consistente y oportuna para evitar el riesgo.
Es el objeto con el cual se realiza el control (para qué), el cual debe estar orientado
Propésito a prevenir las causas que generan el riesgo (verificar, validar, conciliar, compara,

revisar, cotejar), o a detectar una posible materializacion de manera que se realicen
los ajustes pertinentes para evitarla.

El control debe indicar el cémo se realiza, de tal forma que se pueda evaluar si la
fuente u origen de la informacion que sirve para ejecutarlo es confiable para evitar
la materializacion del riesgo.

El control indicara la manera de actuar ante la identificacion de observaciones o
desviaciones cuando se ejecuta. Es importante definir la manera de actuar ante el
incumplimiento de alguno de los parametros de la actividad que se esta
controlando.

Es el registro de la ejecucién del control, la cual permite hacer seguimiento y
Evidencia de Ejecucion | validacién de los resultados de la aplicacion del control, y evaluar el cumplimiento
de esta de acuerdo con los pardmetros establecidos.

Fuente: Guia para la administracién del riesgo y disefio de controles en entidades publicas del DAPF.

Como serealiza la
actividad de control

Qué pasacon las
observaciones o
desviaciones

Valoracién de Controles Asociados a Riesgos de Corrupcion
Una vez los controles son definidos de acuerdo con los criterios de disefio deben ser
calificados acorde con la siguiente tabla:

Tabla 21 Valoracion criterios de disefio controles asociados a riesgos de corrupcion
Opcion de respuesta al criterio de Peso en la evaluacion del

Criterio de Evaluacion

evaluacion disefio del control
Asignado 15
Responsable No Asignado 0
Segregacion y autoridad del Adecuado 15
responsable Inadecuado 0
Periodicidad Oportuna 15
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Criterio de Evaluacién

Opcion de respuesta al criterio de

Peso en la evaluacion del

evaluaciéon disefio del control
Inoportuna 0
Prevenir 15
Propésito Detectar 10
No es un control 0
¢, Como se realiza la actividad Confiable 15
de control? No confiable 0
. Se identifica y se gestionan para
¢Que pasacon las subsanaryla ogservaciénp 15
observaciones o No se identifica ni se gestionan para
desviaciones? L 0
subsanar la observacion
Completa 10
Evidencia de la ejecucion Incompleta 5
No existe 0

Fuente: Guia para la administracién del riesgo y disefio de controles en entidades publicas del DAPF.

La calificacion del disefio de un control se calcula como la sumatoria del peso asignado a
cada uno de los criterios de disefio. Dependiendo del resultado numérico de la calificacion
de los controles se puede establecer si un control es fuerte, moderado o débil en su disefio.

Tabla 22 Calificacion de disefio de control
Calificacion del Disefio Rango de Calificacién Cuantitativa
del Control
Calificacion entre 96 y 100
Calificacién entre 86 y 95
Calificacion entre 0 y 85

del Control
Fuerte

Moderado
Débil

Fuente: Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF.

Una vez establecida la calificacion del disefio de un control es necesario medir la ejecucion
de este, de tal forma que se pueda determinar si el control se aplica en el transcurso normal
de las actividades de acuerdo con los criterios establecidos.

Para la medir la ejecucion de un control es importante tener en cuenta los siguientes
aspectos:

e Verificar que los criterios de disefio se encuentran validados y preferiblemente
documentados.

e Validar que en el desarrollo de las actividades del proceso los controles se
ejecutan de acuerdo con los criterios definidos en el disefio.

e Contar con evidencia de la ejecucion del control.

Para medir la ejecucién de los controles estan definidas tres categorias, las cuales se
describen a continuacion:
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Tabla 23 Criterios de ejecucién de controles asociados a riesgos de corrupcion
iteri E ion de la

Descripcion

El control se ejecuta de manera consistente por

parte del responsable.

El control se ejecuta algunas veces por parte del

responsable.

El control

responsable.
Fuente: Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF.

Moderado

no se ejecuta por parte del

Débil

Después de determinar las calificaciones del disefio y la ejecucién de un control, se podra
establecer la calificacion de la solidez de este como una relacion de las dos primeras, cuyo
resultado indicara si el control implementado mitiga el riesgo de corrupcion asociado. La
relacion entre la calificacion del disefio y la de ejecucidn se establece en la siguiente tabla:

Tabla 24 Criterios de calificacion solidez individual de controles asociados a riesgos de corrupcion

Solidez individual de cada control

Calificacion Disefio Calificacion Ejecucion Fuerte: 100

Moderado: 50
Debil:0

Fuerte (siempre se ejecuta) fuerte + fuerte = fuerte (100)

Fuerte

Moderado (algunas veces) fuerte + moderado = moderado (50)

Calificacion entre 96 y 100

Débil (no se ejecuta) fuerte + débil = débil (0)

Fuerte (siempre se ejecuta) moderado + fuerte = moderado (50)

Moderado

Moderado (algunas veces) moderado + moderado = moderado (50)

Calificacion entre 86y 95

Débil (no se ejecuta) moderado + débil = débil (0)

Fuerte (siempre se ejecuta) débil + fuerte = débil (0)

Debil Moderado (algunas veces) débil + moderado = débil (0)

Calificacion entre 0y 85

Débil (no se ejecuta) débil + débil = débil (0)

Fuente: Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF.

Para entender mejor como se evalUa un riesgo de acuerdo con su disefio y ejecucion, se
desarrolla el siguiente ejemplo:

Tabla 25 Ejemplo calificacion solides de un control asociado a un riesgo de corrupcion
CONTROL CRITERIOS DE DISENO EJECUCION

Asignado X | 15
Responsable -
. No Asignado
Los profesionales de la FUERTE
Oficina de | segregacion y autoridad del Adecuado X111
Aseguramiento  Ngga responsable Inadecuado El control se
Calidad revisan y avalan siecuta de
periédicamente las o Oportuna X | 15 !
licencias de Periodicidad manera
. . Inoportuna consistente por
funcionamiento arte del
previamente a los Prevenir X | 15 rer), onsable
procesos contractuales. Propésito Detectar P
No es un control
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CONTROL CRITERIOS DE DISENO EJECUCION
Como se realiza la actividad de Confiable X |15
control No confiable
Se identifica y se
gestionan para
subsanar la X115
Qué pasa con las observaciones observacion
o desviaciones No se identificay se
gestionan para
subsanar la
observacion
Completa X | 10
Evidencia de la ejecucion Incompleta
No existe
Puntaje Total Criterios de Disefio 100

De acuerdo con el resultado de la calificacion de los criterios de disefio y ejecucion del
control, segun la tabla 23 tenemos que la solidez individual del control es fuerte (100).

Nivel de Riesgo Residual de los Riesgos de Corrupcién

Para determinar el nivel de riesgo residual de un riesgo de corrupcion es necesario realizar
primero la calificacion de la solidez del conjunto de controles asociados a este, la cual se
entiende como el promedio de las calificaciones individuales de la solidez de cada control.

Para el analisis del resultado de la solidez del conjunto de controles asociados a un riesgo
de corrupcion se tendran los elementos relacionados en la siguiente tabla:

Tabla 26 Criterios de calificacién solidez conjunto de controles asociados a riesgos de corrupcion

Solidez Conjunto de

Controles

Rangos de Calificacion segun promedio
de los Controles

Descripcion

Fuerte

El promedio de la solidez individual de cada
control al sumarlos y ponderarlos es igual a
100.

El conjunto de controles mitiga el riesgo asociado y
no requieren de acciones adicionales para su
tratamiento.

Moderado

El promedio de la solidez individual de cada
control al sumarlos y ponderarlos la
calificacion esta entre 50 y 99

El conjunto de controles mitiga parcialmente el riesgo
asociado. Para su tratamiento se requiere tomar
acciones adicionales, las cuales seran incluidas en
el plan de tratamiento de riesgos.

Débil

El promedio de la solidez individual de cada
control al sumarlos y ponderarlos la
calificacion es menor a 50.

El conjunto de controles no mitiga el riesgo asociado.
Se requiere estudiar la viabilidad de estos controles
y tomar acciones a fin de tratar adecuadamente el
riesgo o implementar nuevos controles.

Fuente: Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF.

De acuerdo con el resultado de la calificacion de la solidez del conjunto de controles
asociados a un riesgo de corrupcion, el lider o responsable de proceso en la Sede de la
Direccion General podra definir acciones que fortalezcan el conjunto de controles, las cuales
pueden incluir la implementacién de nuevos controles.
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Una vez evaluada la solidez del grupo de controles asociados a un riesgo de corrupcion,
para determinar el nivel de riesgo residual se debe tomar la ubicacion del riesgo inherente
en el mapa de calor y desplazarla de acuerdo con la tabla relacionada a continuacion, asi

se establecera graficamente el nivel de riesgo residual.

Tabla 27 Solidez del Conjunto de Controles

Solidez del conjunto de los Controles ayudan a # Filas en la matriz de riesgo que se
controles. disminuir la probabilidad desplaza en el eje de la probabilidad
Fuerte Directamente 2
Moderado Directamente 1

Fuente: Guia para la administracion del riesgo y disefio de controles en entidades publicas del DAPF.

Nota 1: Si la solidez del conjunto de los controles es débil, este no disminuird ningan
cuadrante de probabilidad asociado al riesgo.

Nota 2: Tratandose de riesgos de corrupcion unicamente hay disminucion de probabilidad.
Es decir, para el impacto no opera el desplazamiento.

Para entender como se define el nivel de riesgo residual de un riesgo de corrupcion
tomaremos el ejemplo anterior donde se establecid lo siguiente:

Tabla 28 Informacion continuacién ejemplo riesgo residual para riesgos de corrupcion

Riesgo: Afectacion del servicio publico de bienestar familiar por otorgamiento de licencias de funcionamiento sin el
cumplimiento del procedimiento, y del rigor técnico y administrativo en beneficio de los funcionarios y/o particulares.

Probabilidad: Posible

Impacto: Mayor

Control: Los profesionales de la Oficina de Aseguramiento a la Calidad revisan y avalan periédicamente las licencias
de funcionamiento previamente a los procesos contractuales.

Calificacion Disefio Control: Fuerte 100

Calificacion Ejecucion Control: Fuerte El control se ejecuta de manera consistente por parte del responsable

Solidez Individual Control: Fuerte 100

Solidez Conjunto de Controles: como en este caso solo se establecio un control la solidez del conjunto de controles
sera el valor de la solidez individual del control.

Con base en la informacion del cuadro anterior se puede concluir que el nivel de probabilidad
del riesgo una vez aplicado el control se reducira en 2, pasando de una zona de riesgo
Extremo a Alto como se muestra en la imagen 15.
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Imagen 15 Riesgo residual mapa de calor corrupcion

Impacto |

Casi Seguro

Probable

Alto

Riesgo
Inherente

L

Riesgo
Residual

Posible

Probabilidad

Improbable

Moderado

Rara ez

Moderado Mayor Catastrofico

Tratamiento de Riesgos

Cuando la calificacion del riesgo residual sea moderado, alto o extremo el lider o
responsable de proceso debe implementar estrategias que permitan combatir los riesgos
evitando asi que se materialice. Lo anterior no quiere decir que cuando un riesgo se
encuentre en nivel bajo no pueda ser tratado.

Para realizar el tratamiento de riesgos se tendran tres estrategias posibles, que seran evitar,
transferir o mitigar el riesgo.

Evitar: Consiste en que posteriormente a determinar el nivel de riesgo residual, se decide
eliminar la actividad critica que provoca el riesgo, con lo cual se eliminaria o evitaria el
riesgo. Sin embargo, mientras no se realicen los ajustes pertinentes al proceso y la actividad
siga vigente, el riesgo debera ser gestionado a través de alguna de las otras estrategias de
tratamiento.

Transferir: Consiste en trasladar el riesgo a un tercero, bien sea tercerizando el proceso o
a través de una poliza de seguro. Esta estrategia aplicard Unicamente para aquellos riesgos
cuyo impacto sea econdmico, en tal caso se debera hacer un analisis basado en los otros
tipos de impacto para definir si el riesgo persiste en la entidad.

Mitigar: Consiste en implementar acciones para reducir el nivel de riesgo. En el marco de
esta estrategia, se pueden establecer dos escenarios siempre enmarcados en un plan de
tratamiento que contemple: actividades definidas, responsables, fechas de inicio y fin,
periodicidad (para actividades que se repitan durante un periodo de tiempo), evidencias y
seguimiento, lo cuales pueden ser:

= |mplementar nuevos controles: Como su nombre lo indica esta estrategia consiste
en generar nuevos controles dentro del proceso que contribuyan a mejorar la
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calificacion del riesgo residual, atacando la probabilidad de ocurrencia del riesgo o su
impacto.

» Realizar actividades complementarias de mitigacion de riesgos: Consiste en la
realizacion de actividades que contribuyan a evitar la materializacion del riesgo, que
pueden ser, seguimientos, actividades de fortalecimiento al recurso humano,
verificaciones, entre otras. Es importante recordar que estas actividades deben estar
en el marco de un plan de trabajo y contar con las caracteristicas antes mencionadas.

2.1.16. Monitoreo y Revision

La entidad debe asegurar el logro de sus objetivos, anticipandose a los eventos negativos
relacionados con la gestion de riesgos al interior de sus procesos. Se determinan las
responsabilidades de los participantes de la gestion de riesgos de la entidad, esto
proporciona aseguramiento de la gestion y previene la materializacion de los riesgos. A
continuacion, se mencionan los grupos de responsabilidades y las funciones que desarrollan
bajo el esquema de lineas de defensa determinado en el Sistema de Control Interno de la
siguiente manera:

LINEA ESTRATEGICA: Compuesta por la Direccion General y el Comité Institucional de
Coordinacion de Control Interno, quienes deben definir el marco general para la gestion del
riesgo y el control, asi como supervisar su cumplimiento y realizar seguimiento a los
resultados de las evaluaciones realizadas por la Oficina de Control Interno y la Direccion de
Planeacién y Control de Gestion

PRIMERA LINEA DE DEFENSA: Compuesta por Lideres o Responsables de Proceso,
Secretaria General, Subdirecciébn General, Directores, Subdirectores y Jefes de Oficina
SDG, Directores Regionales, Coordinadores de Centro Zonal, Coordinadores de Grupos
Internos y colaboradores en general, quienes desarrollan e implementan acciones de control
y gestion de riesgos a través de su identificacién, analisis, valoracién, seguimiento y
acciones de mejora para el cumplimiento de los objetivos institucionales y de los procesos
incluyendo las siguientes actividades:

e Revisar los cambios en el direccionamiento estratégico o en el contexto que puedan
generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno de
SUS procesos.

e Revisar el adecuado disefio y ejecucion de los controles establecidos para la mitigacion
de los riesgos.

e Revisar y reportar, los eventos de riesgos que se han materializado en la entidad,
incluyendo los riesgos de corrupcion, asi como las causas que dieron origen a esos
eventos de riesgos materializados y definir los planes de accion correspondientes y
realizar su seguimiento.
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e Revisary hacer seguimiento al cumplimiento de los controles y los planes de tratamiento
definidos para la vigencia con relacion a la gestion de riesgos.

SEGUNDA LINEA DE DEFENSA: Conformada por la Direccién de Planeacion y Control de
Gestion con el apoyo de la Subdireccion de Mejoramiento Organizacional y los Lideres de
eje del SIGE asisten y guian la gestion de los riesgos que pueden afectar el cumplimiento
de los objetivos institucionales y de los procesos, incluyendo los riesgos de corrupcion y
fiscales.

e Asistir y apoyar la identificacion, analisis, evaluacion de controles y tratamiento de los
riesgos, y realizar monitoreo al cumplimiento de las etapas de la gestion de riesgos.

e Monitorear el disefio y aplicacion de los controles para la mitigacion de los riesgos que
se han establecido por parte de la primera linea de defensa y realizar las
recomendaciones para su fortalecimiento.

e Monitorear las acciones correctivas de los riesgos materializados, con el fin de que se
tomen medidas oportunas y eficaces para evitar en lo posible que se vuelva a presentar.

TERCERA LINEA DE DEFENSA: Representada por la Oficina de Control Interno, hace
seguimiento y revisa de manera independiente y objetiva el cumplimiento de las diferentes
etapas de la gestion de riesgos en los procesos en la entidad, incluyendo los riesgos de
corrupcion.

e Revisar la aplicacion y la efectividad de los controles, planes de tratamiento y actividades
de monitoreo vinculadas a la gestion de riesgos de la entidad

e Seguimiento a la materializacion de riesgos en la entidad, asi como al cumplimiento de
los planes de accién de las acciones correctivas definidas por cada proceso.

e Adelantar seguimiento a los Riesgos de Corrupcion.

e Alertar sobre la probabilidad de riesgo de fraude o corrupcion en las areas auditadas

Control Fiscal Interno

Adicional a lo anterior también es pertinente mencionar y definir el Control Fiscal Interno
el cual es el primer nivel para la vigilancia fiscal de los recursos publicos y para la prevencién
de riesgos fiscales y defensa del patrimonio publico. ElI Control Fiscal Interno, hace parte
del Sistema de Control Interno y es responsabilidad de todos los servidores publicos y de
los particulares que administran recursos, bienes, e intereses patrimoniales de naturaleza
publica y de las lineas de defensa, en lo que corresponde a cada una de ellas. El Control
fiscal interno es evaluado por la contraloria, siendo dicha evaluacion determinante para el
fenecimiento de la cuenta.
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2.1.17. Monitoreo y Seguimiento Riesgos de Corrupcién

Los lideres y/o responsables de procesos de la entidad en la Sede de la Direccién General,
Direcciones Regionales y Centros Zonales con sus grupos de trabajo deben realizar el
seguimiento y reporte del cumplimiento de los planes de tratamiento definidos para gestionar
los riesgos de corrupcion identificados en su proceso, y disponer las evidencias de estos en
el repositorio destinado por la Subdireccion de Mejoramiento Organizacional, quien con
base en el reporte realiza el monitoreo. Adicionalmente a lo anterior, la Oficina de Control
Interno debe adelantar seguimiento al Mapa de Riesgos de Corrupcion teniendo en cuenta
las siguientes fechas:

= Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera
surtirse dentro de los diez (10) primeros dias habiles del mes de mayo.

= Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse
dentro de los diez (10) primeros dias habiles del mes de septiembre.

= Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse
dentro de los diez (10) primeros dias habiles del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno debera ser publicado en la
pagina web de la entidad, y debera contener el resultado de las siguientes actividades:

= Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la
entidad.

= Seguimiento a la gestion del riesgo.

= Revision de los riesgos y su evolucion.

» Revisar que los controles sean efectivos, le apunten al riesgo y estén funcionando en
forma adecuada

2.1.18. Comunicaciony Consulta

Esta actividad se desarrolla de manera transversal en las diferentes etapas de la gestion del
riesgo en el ICBF, con el fin de generar un proceso participativo de la gestion del riesgo. Se
refiere al conocimiento que deben tener quienes participan en la gestion del riesgo, con el
fin de lograr que las decisiones en la materia se tomen con base en informacion pertinente
y actualizada, para lo cual se estructuran y realizan divulgaciones y socializaciones para los
colaboradores de la gestion. Ademas, se cuenta con diferentes momentos para que
interactden los responsables de las actividades y se pueda desarrollar adecuadamente
todas las etapas. Cada vez que se realiza la identificacion, analisis y evaluacion de riesgos
en los procesos, los responsables de procesos en el nivel nacional, regional y zonal deben
comunicar, socializar y retroalimentar, a los actores de la gestion en todos los niveles.

La entidad cuenta con una politica de riesgos la cual es aprobada por el Comité Institucional
de Coordinacién de Control Interno que abarca la presente guia de gestién de riesgos, la
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cual se divulga via correo electrénico y se publica en la intranet y pagina web de la entidad.
Cada vigencia, se realizan mesas de trabajo en la Sede de la Direccion General, donde se
identifican y analizan los riesgos de cada uno de los procesos incluyendo los de corrupcion;
en estas mesas los lideres y/o responsables de procesos previamente realizan un analisis
de insumos determinados los cuales incluyen los resultados de los cuestionarios de
validacion de riesgos de calidad y corrupcién aplicados al nivel regional.

3. GESTION DE PELIGROS DE SEGURIDAD Y SALUD EN EL TRABAJO

La identificacion de peligros, valoracion de riesgos y determinacion de controles, es el
punto de partida para la implementacion, sostenibilidad y mejora del Sistema de Gestion
de Seguridad y Salud en el Trabajo-SGSST y del Plan Estratégico de Seguridad Vial -
PESV, ya que constituye el diagndstico inicial de las condiciones o situaciones que
puedan causar afectacion a los colaboradores o al instituto, el propdsito de la metodologia
establecida en este capitulo es entender los peligros que se pueden generar en el
desarrollo de los procesos y actividades con el fin de poder determinar las medidas de
control que se van a implementar para establecer y mantener la seguridad y salud de sus
colaboradores y otras partes interesadas.

Asi mismo, conforme al decreto 1072 de 2015 del Ministerio de Trabajo (Articulos .2.4.6.8,
2.2.4.6.15 Paragrafo 1, 2.2.4.6.23y 2.2.4.6.24), la norma ISO 45001:2018 (Numeral 6.1.2)
y la Resolucion 40595 del 2022 (paso 6. Caracterizacion, evaluacion y control de riesgos),
la entidad deberé realizar el analisis y la identificacion de peligros de manera continua y
proactiva, evaluacién y valoracion de los riesgos, y determinacién de controles que
prevengan dafios en la salud de los colaboradores y/o contratistas, instalaciones,
vehiculos y equipos.

Por lo anterior, el instituto adopt6 la metodologia de la Guia Técnica Colombiana GTC
45:2012 y Resolucion 40595 del 2022 del Ministerio de Transporte estableciendo las
herramientas necesarias para que los profesionales del grupo de desarrollo del talento
humano de la Direccién de Gestibn Humana, profesional del Grupo Administrativo,
Gestion Humana o Gestién de Soporte, y colaboradores de la entidad, puedan realizar su
implementacion de manera clara y permanente.

3.1. Objetivos Especificos

e Determinar la metodologia para la identificacién de peligros, valoracién de riesgos
y determinacion de los controles de Seguridad y Salud en el Trabajo y Plan
Estratégico de Seguridad Vial — PESV asociados a los procesos y actividades del
ICBF.

e Identificar los peligros y valorar los riesgos presentes A nivel nacional, Regional y
Zonal, procesos y actividades del ICBF.

e Analizar las consecuencias y probabilidad antes de que los peligros identificados
se materialicen.
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Priorizar los peligros identificados en la matriz para implementar sistemas de control
encaminados a su mitigacién y mejora continua.

Comprobar si las medidas de control existentes en el lugar de trabajo son efectivas
para reducir los riesgos.

Evaluar la eficacia de los controles implementados e identificar la necesidad de
modificar o introducir nuevos controles.

Incluir a los representantes de los colaboradores y partes interesadas en la
identificacion de peligros, valoracion de riesgos y determinacion de controles.
Sensibilizar a los colaboradores sobre la importancia de informar las situaciones
peligrosas y condiciones inseguras, de manera que puedan ponerse en practica
medidas preventivas y puedan tomarse acciones correctivas.

3.2. Politicas operacionales para la identificacion de peligros, valoracion de riesgos y
determinacion de los controles de Seguridad y Salud en el Trabajo y Plan Estratégico
de Seguridad Vial

a)

b)

Realizar anualmente la identificacion de peligros, valoracion de riesgos Yy
determinacion de los controles de seguridad y salud en el trabajo y del Plan
Estratégico de Seguridad Vial, asi mismo, validar la matriz cada vez que se incorporen
o modifiquen los procesos, se presenten cambios en los requisitos legales aplicables
y/o se ejecuten nuevos proyectos o cambios en la naturaleza fisica u operacional, y
producto de ello se generen nuevos peligros o modificaciones en su valoracion, y/o
cada vez que ocurra un siniestro vial en el cual resulte involucrado un vehiculo de la
Entidad o puesto al servicio de ella y a consecuencia del mismo se causen
fatalidades o lesiones; o cuando se presente un siniestro vial de un miembro de la
comunidad del ICBF al interior o en su entorno, o cuando se presenten cambios en
las actividades relacionadas con el transporte.

Para la identificacion de peligros y valoracion de riesgos se deben considerar las
condiciones de operacion normal, asi como las actividades esporadicas o no
rutinarias, los incidentes y accidentes de trabajo (leves, graves o mortales),
enfermedades laborales, conceptos médico ocupacionales, recomendaciones
meédicas laborales, situaciones de emergencia que ocurran o puedan ocurrir dentro
de la realizacion de las actividades, y consultas con los colaboradores y partes
interesadas, analisis de las causas de los siniestros viales, diagnostico de seguridad
vial, teniendo en cuenta instalaciones, vehiculos, equipos, elementos y sustancias
gue se emplean.

Para la identificacion de condiciones inseguras que puedan generar potencial de
peligro, se tomaran los resultados obtenidos en las inspecciones y reportes
generados de condiciones inseguras, teniendo en cuenta que su frecuencia se
determina en el programa de inspecciones de seguridad, inspecciones de puestos
de trabajo, e inspeccioén preoperacional de vehiculo y equipo
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d)

f)

9)

h)

)

Incluir en los informes de gestion trimestral la actualizacion y las modificaciones
realizadas en la matriz de peligros, valoracion de riesgos y determinacion de
controles, de acuerdo con la ocurrencia de accidentes de trabajo, enfermedad laboral
(leves, graves o mortales) y sinestros viales, asi mismo identificar cambios como
materializacion de peligros, modificacion en controles y ajustes en la evaluacion del
riesgo.

Realizar seguimiento a los controles establecidos en la matriz de forma trimestral
teniendo en cuenta las actividades estipuladas en el Plan de Trabajo del SGSST, asi
como actualizar el avance de estos e incluir el soporte en cada caso en la carpeta
destinada para tal fin. En caso de considerar necesario la inclusion de algun peligro
o informacion adicional, gestionar la misma con el Profesional del Grupo de
Desarrollo del Talento Humano de la Direccion de Gestion Humana, Profesional del
Grupo Administrativo, Gestion Humana o Gestion de Soporte.

Generar acciones de mejora acorde con los resultados de la implementacion de
controles.

Generar acciones de gestion del cambio frente a la organizacion, operaciones,
actividades, Sistema de Gestion Seguridad y Salud en el Trabajo y Plan Estratégico
de Seguridad Vial.

Tener en cuenta los resultados de las evaluaciones de los factores de riesgo
psicosocial con el fin de identificar, evaluar e incluir en las medidas de intervencion.

Tener en cuenta los resultados e informes producto de las mediciones higiénicas
realizadas, identificando si se requiere modificar la valoracion del riesgo.

Deberan mantenerse las diferentes versiones de actualizacion de la identificacion de
peligros y valoracion de riesgos, con el fin de poder ver su progreso y trazabilidad,
dando cumplimiento al Decreto 1072 de 2015 del Ministerio de Trabajo.

3.3. Responsabilidad y Autoridad

La responsabilidad y autoridad del presente capitulo se encuentra a cargo del Director de
Gestion Humana como encargado del Sistema de Seguridad y Salud en el Trabajo, de los
Directores de las Regionales, Profesional del Grupo de Desarrollo del Talento Humano de
la Direccion de Gestion Humana, Profesional del Grupo Administrativo, Gestion Humana
0 Gestion de Soporte, Comité Paritario de Seguridad y Salud en el Trabajo - COPASST y
los colaboradores en cada una de las dependencias de la entidad.
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El Comité de Seguridad Vial realizara el seguimiento a los controles en lo relacionado al
peligro de transito.

3.4. Metodologia

Para la identificacion de peligros, valoracion de riesgos y determinacion de controles, se
debera realizar a través de la herramienta Suite Vision empresarial — SVE, manteniendo
la metodologia GTC 45:2012 y la Resolucién 40595 del 2022.

3.4.1. Identificacion de actividades realizadas en la entidad: Dentro de las labores propias
del ICBF, se deben identificar las areas (puestos de trabajo, areas externas, entre otros)
y las actividades que se realizan, tanto rutinarias como no rutinarias. En esta identificacion
de actividades se deben tener en cuenta las labores realizadas por el personal de planta,
contratista, pasantes y/o visitantes.

Nota: Para seguridad vial se tendran en cuenta los siguientes roles: peatones/pasajeros
y conductores de vehiculos automotores y no automotores.

3.4.2. Cada regional debe contar con un codigo de identificacion del requisito el cual se
compondréa de la siguiente forma:

Amazonas: MPR AMAZ 011
Antioquia: MPR ANTI 011
Arauca: MPR ARAU 011
Atlantico MPR ATLA 011
Bogotd MPR BOGO 011

Imagen 16 SVE

Peligros y Riesgos

| Digite el nombre de: Peligros y Riesgos*
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Imagen 17 Identificacion nombre de la matriz pensemos suite vision ICBF

Regional

Amazonas: @@@o Descripcion del peligro consecutivo

@ Mumero de identificacion del peligro
Matriz de Peligros

3.4.3. Identificacion de Peligros y Valoracion de Riesgos: Se utilizara el aplicativo de suite
vision para la identificacién de peligros, valoracion de riesgos y determinacién de los
controles.

a. Datos de Identificacion de la Matriz: Incluir la informacion correspondiente, y fecha
en la que se realizo la identificacion de peligros y valoracion de los riesgos:

Imagen 18 SVE ICBF

Fecha de Valoracion Fecha en la forma dd/MM/agaa
Sede v
Regional v
Centro Zonal Cuglguier texto

b. Identificacion, clasificacién y descripcién de peligros: Se realiza con el fin de
entender los peligros que se pueden generar en el desarrollo de las actividades del
instituto, instalaciones, colaboradores, vehiculos, equipos, procedimientos, y valorar
los riesgos derivados de los mismos para determinar posteriormente las medidas de
control necesarias.

C. Identificacion y clasificacion: Seleccionar en la lista despegable el peligro
identificado.

Tabla 29 Clasificacion Peligro
Clasificacién | 01 Biolégico
02 Eléctrico
03 Locativo
04 Natural
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05 Psicosocial
06 Transito

07 Biomecéanico
08 Fisico

09 Quimico

10 Mecanico

11 Publico

12 Alturas

La identificacion de peligros se realiza teniendo en cuenta la infraestructura e instalaciones
y/o entorno, el disefio de las areas de trabajo, los equipos, materiales, condiciones fisicas
del lugar de trabajo, vehiculos, sustancias que se emplean (especificamente al area donde
se esta desarrollando la actividad ya sea rutinaria o no rutinaria), factores humanos y la
organizacion del trabajo, posibles situaciones de emergencia potenciales y sus causas, que
puedan ocurrir dentro de la realizacion de las actividades o instalaciones, reportes de
condiciones inseguras, incidentes y accidentes de trabajo, enfermedades laborales,
diagndsticos médico-ocupacionales, permiso de trabajo en alturas y analisis de trabajo
seguro (ATS), siniestros viales, y si aplica entrevista verbal con los colaboradores, asi como
inspecciones de seguridad, acciones de mejora, los cambios en el conocimiento y la
informacion sobre los peligros.

Nota: Se deben identificar los peligros que se originan fuera del lugar de trabajo con
capacidad de afectar adversamente la salud y la seguridad de los colaboradores que estan
bajo el control de la organizacion en el lugar de trabajo y los peligros generados en la
vecindad y/o del lugar de trabajo.

d. Descripcion: Identificar la lista despegable denominada “Descripcién de Peligro”, las
caracteristicas del peligro identificado, aqui se pueden elegir varias descripciones
siempre y cuando estas tengan la misma valoracién y aplique a las mismas
actividades seleccionadas, de lo contrario se debera identificar en otra fila.

e. Proceso: Identificar y seleccionar en la lista despegable el o los procesos a los cuales
se va a realizar valoracion de riesgos, de acuerdo con el peligro identificado.

f. Descripcion de la actividad: Labor que forma parte de un proceso del ICBF, y puede
ser rutinaria o no rutinaria. Luego de identificar el peligro, su descripcion y el proceso,
clasifiquelas de acuerdo con las opciones establecidas.

e Actividad rutinaria: Actividad que forma parte de un proceso del ICBF, se ha
planificado y se ha estandarizado.

e Actividad no rutinaria: Actividad sin planificar ni estandarizar dentro de un
proceso del Instituto o la actividad que se determine como no rutinaria por su
baja frecuencia de ejecucion.
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g. Efectos posibles: Se realiza la identificacion de aquellos eventos, sucesos o demas
aspectos que pueden provocar una situacidn que genere la materializacion del
peligro, se deben tener en cuenta las consecuencias a corto plazo (incidentes y
accidentes de trabajo) y largo plazo (enfermedades laborales), ademas de dafios
leves (molestias e irritacion y/o enfermedad temporal que produce malestar, lesiones
superficiales, heridas de poca profundidad contusiones), dafios moderados
(enfermedades que causan incapacidad temporal, laceraciones, heridas profundas,
guemaduras de primer grado, conmocion cerebral, esguinces graves, fracturas de
huesos cortos) y dafios extremos (enfermedades agudas o crénicas, lesiones que
generen amputaciones, fracturas de huesos largos, traumas, quemaduras de
segundo o tercer grado). Igualmente se deben tener en cuenta preguntas tales como:

e ;CoOmo puede ser afectado el colaborador o la parte interesada expuesta?

e (Cual es el dafio que le(s) puede ocurrir?

h. Descripcion de controles existentes: Se debe identificar los controles existentes

para cada uno de los peligros identificados y clasificarlos en:

e Fuente: Donde el peligro se origina.
e Medio: Entorno en el cual se desarrolla o transmite el peligro.

e Trabajador: Persona afectada o posiblemente afectada por el peligro.

i. Evaluacion del riesgo: Se hace para determinar la probabilidad de que ocurran
eventos especificos y la magnitud de sus consecuencias, mediante el uso de
informacion disponible. Para la evaluacion del riesgo se implementa la metodologia
de la GTC 45:2012, en el Formato Matriz de identificacion de peligros, valoracion de
riesgos y determinacién de controles, se encuentran las listas desplegables para la

valoracion del riego, a excepcion del peligro de transito:
El nivel de riesgo se calcula como (NR):

NR = NP X NC
En donde:
NP= Nivel de probabilidad
NC= Nivel de consecuencia

A su vez para determinar el (NP) se requiere:
NP =ND X NE
En donde:

ND= Nivel de deficiencia
NE= Nivel de exposicion
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Para determinar estos pardmetros se tiene en cuenta las siguientes tablas, con sus
respectivas calificaciones tomadas de la GTC 45.

Tabla 30 Determinacion del Nivel de Deficiencia

DETERMINACION DEL NIVEL DE DEFICIENCIA (ND)

NIVEL DE VALOR
DEFICIENCIA DEL ND SlehliFiepd
Se ha(n) detectado peligro(s) que determina(n) como posible la generacion de
Muy Alto (MA) 10 incidentes o consecuencias muy significativas, o la eficacia del conjunto de medidas
preventivas existentes respecto al riesgo es nula o no existe, 0 ambos.
Se ha(n) detectado algun(os) peligro(s) que pueden dar lugar a consecuencias
Alto (A) 6 significativa(s), o la eficacia del conjunto de medidas preventivas existentes es baja, o
ambos.
Se han detectado peligros que pueden dar lugar a consecuencias poco significativas o
Medio (M) 2 de menor importancia o la eficacia del conjunto de medidas preventivas existentes es
moderada o0 ambos
Bai No se asigna | No se ha detectado consecuencia alguna, o la eficacia del conjunto de medidas
ajo (B) . . : ;
valor preventivas existentes es alta o ambos. El riesgo esté controlado

El nivel de deficiencia para los peligros provenientes de los agentes higiénicos se calcula
teniendo en cuenta los resultados de las mediciones realizadas, para los casos en los que
aplica (Peligro psicosocial, Fisico, Quimico, entre otros), y lo indicado en la siguiente tabla:

Tabla 31 Pardmetros para Determinar el Nivel de Deficiencia de los Peligros Higiénicos

FiSICOS
ILUMINACION
MUY ALTO )Ausencia de luz natural o artificial
ALTO Deficiencia de luz natural o artificial con sombras evidentes y dificultad para leer
MEDIO Percepcién de algunas sombras al ejecutar una actividad.
BAJO )Ausencia de sombras
RUIDO
MUY ALTO No escuchar una conversacion a una intensidad normal a una distancia
menos de 50 cm.
ALTO Escuchar la conversacion a una distancia de 1 m a una intensidad normal.
MEDIO Escuchar la conversacion a una distancia de 2 m a una intensidad normal.
BAJO No hay dificultad para escuchar una conversacion normal a una intensidad normal a més de 2
m.
RADIACIONES IONIZANTES
MUY ALTO Exposicion frecuente (una 0 mas veces por jornada o turno).
ALTO Exposicion regular (una 0 mas veces en la semana)
MEDIO Ocasionalmente y/o vecindad.
BAJO Rara vez casi nunca sucede la exposicion.
Nota: Cuando se tenga sospecha de que hay exposicién a un agente altamente radiactivo en la labor desempefiada,
necesariamente tendra que hacerse mediciones para determinar el nivel de exposicion en referencia al TLV
correspondiente (Véase Anexo E), sin dejar de valorarlo cualitativamente mientras obtiene las mediciones, teniendo en
cuenta criterios como riesgos presentes en trabajos similares, informacion de entes especializados, etc.
RADIACIONES NO IONIZANTES
MUY ALTO Ocho horas (8) 0 mas de exposicion por jornada o turno
ALTO Entre seis (6) horas y (8) ocho horas por jornada o turno
MEDIO Entre dos (2) y seis (6) horas por jornada o turno
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BAJO [Menos de dos (2) horas por jornada o turno
TEMPERATURAS EXTREMAS
MUY ALTO Percepcién subjetiva de calor o frio en forma inmediata en el sitio.
ALTO Percepcién subjetiva de calor o frio luego de permanecer 5 min en el sitio
MEDIO Percepcién de algun Disconfort con la temperatura luego de permanecer 15 min.
BAJO Sensacion de confort térmico
VIBRACIONES
MUY ALTO Percibir notoriamente vibraciones en el puesto de trabajo
ALTO Percibir sensiblemente vibraciones en el puesto de trabajo
MEDIO Percibir moderadamente vibraciones en el puesto de trabajo
BAJO Existencia de vibraciones que no son percibidas
BIOLOGICOS
VIRUS, BACTERIAS, HONGOS Y OTROS
Provocan una enfermedad grave y constituye un serio peligro para los trabajadores. Su riesgo
MUY ALTO - ; - i
de propagacion es elevado y no se conoce tratamiento eficaz en la actualidad.
ALTO F_’ueden provocar una enfermedad grave y constituir un serio pe_Iigro para los trabajadores. Su
riesgo de propagacion es probable y generalmente existe tratamiento eficaz.
MEDIO Pueden causar una enfermedad y constituir un.peligro para los Frabajadores. Su riesgo de
propagacion es poco probable y generalmente existe tratamiento eficaz.
BAJO Poco probable gue cause una enfermedad. No hay riesgo de propagacion y no se necesita
tratamiento
BIOMECANICOS
POSTURA
MUY ALTO Posturas con un riesgo extremo de lesion musculoesquelética. Deben tomarse medidas
correctivas inmediatamente.
ALTO Posturas de trabajo con riesgo probable de lesion. Se deben modificar las condiciones de
trabajo tan pronto como sea posible.
MEDIO Posty_ras con riesgo mod_erado_de lesibn musculoesquelética sobre las que se precisa una
modificacién, aunque no inmediata.
BAJO Posturas que se cqnsideran normgles, sin riesgo de lesiones musculoesqueléticas, y en las
gue no es necesaria ninguna accion
MOVIMIENTOS REPETITIVOS
Actividad que exige movimientos rapidos y continuos de los miembros superiores, a un ritmo
MUY ALTO dificil de mantener (ciclos de trabajo menores a 30 s 0 1 min, o concentracion de movimientos
que utiliza pocos musculos durante mas del 50 % del tiempo de trabajo)
Actividad que exige movimientos rapidos y continuos de los miembros superiores, con la
ALTO posibilidad de_: realizar pausas ocasiona_l_es (ciclos de trabajo menores a 30 segundos o _1 min,
0 concentracion de movimientos que utiliza pocos musculos durante mas del 50 % del tiempo
de trabajo).
MEDIO Actividad que exige movimientos lentos y continuos de los miembros superiores, con la
posibilidad de realizar pausas cortas.
BAJO Actividad que no exige el uso de los miembros superiores, o es breve y entrecortada por
largos periodos de pausa.
ESFUERZO
MUY ALTO Actividad intensa en donde el esfuerzo es visible en la expresion facial del trabajador y/o la
contraccidon muscular es visible.
ALTO Actividad pesada, con resistencia.
MEDIO Actividad con esfuerzo moderado.
BAJO No hay esfuerzo aparente, ni resistencia, y existe libertad de movimientos
MANIPULACION MANUAL DE CARGAS
MUY ALTO Manipulacién manual de cargas con un riesgo extremo de lesién musculoesquelética. Deben
tomarse medidas correctivas inmediatamente
ALTO Mani_pl_JIacién manugl de cargas con riesgo _probable de lesion. Se deben modificar las
condiciones de trabajo tan pronto como sea posible.
MEDIO Manipulacié_n manual de_ cargas con riesgo r_noderz_ido de lesion musculoesquelética sobre las
gue se precisa una modificacién, aunque no inmediata

iAntes de imprimir este dJocumento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




i“ PROCESO MEJORA E INNOVACION G3.Ml 14/05/2024
: GUIA L agina 50 de
BIENESTAR GESTION DE RIESGOS Y PELIGROS Version15 | PAglE
BAJO No se manipulan cargas o si se realiza, no se evidencian riesgos de lesiones
musculoesqueléticas. No es necesaria ninguna accion
PSICOSOCIALES
Nivel de riesgo con alta posibilidad de asociarse a respuestas muy altas de estrés. Por
MUY ALTO consiguiente, las dimensiones y dominios que se encuentran bajo esta categoria requieren
intervencion inmediata en el marco de un sistema de vigilancia epidemioldgica
Nivel de riesgo que tiene una importante posibilidad de asociacién con respuestas de estrés alto
ALTO y, por tanto, las dimensiones y dominios que se encuentren bajo esta categoria requieren
intervencion, en el marco de un sistema de vigilancia epidemioldgica
Nivel de riesgo en el que se esperaria unas respuestas de estrés moderada, las dimensiones y
MEDIO dominios que se encuentran bajo esta categoria ameritan observacién y acciones sistematica
de intervencién para prevenir efectos perjudiciales en la salud
No se espera que los factores psicosociales que obtengan puntuaciones de este nivel estén
BAJO relacionados con sintc_nmas 0 respuestas de estr_és significe_\tivas. Las dimensione_s y dominios
que se encuentran bajo esta categoria seran objeto de acciones o programas de intervencion,
con el fin de mantenerlos en los niveles de riesgo mas bajos posibles

En el caso de los peligros quimicos se debe valorar teniendo en cuenta la siguiente tabla de
equivalencia, clasificacion y nivel de deficiencia, se tomara el nivel de deficiencia de acuerdo
con el nivel de peligrosidad méas alto en cualquiera de los items de salud, inflamabilidad y

reactividad.

Tabla 32 Determinacion de Nivel de deficiencia para peligros quimicos

DETERMINACION DEL NIVEL DE DEFICIENCIA (ND) — PELIGROS QUIMICOS

INFLAMABILIDAD

REACTIVIDAD

SALUD

INFLAMABILIDAD

REACTIVIDAD

Sustancia o mezclas
gue con una muy corta
exposicion pueden

Sustancias 0 mezclas que
se vaporizan rapido o
completamente a la
temperatura a presion
atmosférica ambiental, o

Facilmente capaz de detonar
o] descomponerse

MUY ALTO (10) 4 causar la muerte o |que se dispersan y se |explosivamente en
dafio permanente aun |quemen faciimente en el |condiciones de temperatura y
en caso de atencion jaire, (como el propano). [presion normal.
médica inmediata. Tienen un punto de

inflamabilidad por debajo
de 23°C (73°F)
Capaz de detonar o
descomponerse
Sustancias o mezclas explosivamente, pero
que, bajo una corta | Liquidos y sélidos que | requiere una fuente de
exposicion, pueden | pueden encenderse en ignicién, debe ser
ALTO (6) 3 causar dafos | casi todas las Calentado bajo
temporales 0 | condiciones de | confinamiento antes de la
permanentes, aunque | temperatura ambiental. ignicién, reacciona
se dé pronta atencion explosivamente con agua o
médica. detonara si recibe una
descarga eléctrica fuerte.
Sustancias o mezclas . Experimenta cambio quimico
; Sustancias o mezclas | g
que bajo su violento en Condiciones de
C e que deben calentarse .
exposicion intensa o temperatura y presion
. moderadamente o] ;
MEDIO (2) 2 continua puede elevadas, reacciona
. . exponerse al .
causar incapacidad violentamente con agua o
temperaturas altas antes
temporal o] R puede formar
; ~ de que ocurra la ignicién .
posibles dafios mezclas  explosivas  con
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DETERMINACION DEL NIVEL DE DEFICIENCIA (ND) — PELIGROS QUIMICOS
INFLAMABILIDAD REACTIVIDAD SALUD INFLAMABILIDAD REACTIVIDAD
permanentes, a agua.
menos que de
tratamiento  médico
rapido.
Sustancias o mezclas .
) - Sustancias o mezclas
gue bajo su exposicién Normalmente estable, pero
o que deben precalentarse .
causan irritacion, pero puede llegar a ser inestable
. ~ . antes de que ocurra la L
BAJO 1 so6lo dafios residuales ianicion. cuvo punto de | €" condiciones de
menores  aln en |9 , CUYO P ; temperatura y presion
. inflamabilidad es superior
ausencia de a 93 °C (200°F) elevadas.
tratamiento médico
Sustancias o mezclas
que bajo su | Sustancias o0 mezclas
exposicion en | que No se queman como | \ e actable e
condiciones de | el agua expuestos a una | . : S
0 incluso bajo exposicion al

incendio no ofrecen
otro peligro que el
material combustible
ordinario

temperatura de 815.5 °C
(1500°F) por méas de 5
minutos.

fuego y no reactivo con agua.

Nota: Para dar un valor cuantitativo a los peligros higiénicos, se podria tomar el anexo D
valoracién cuantitativa de los peligros higiénicos de la GTC 45:2012, en donde se podra
valorar de manera objetiva bien porque hay una legislacion que indica unos valores
méaximos, bien porque existe una normativa nacional o internacional sobre la cual se puede
comparar los resultados obtenidos.

Estos valores no determinan una frontera entre salud y enfermedad, cada individuo
responde de manera diferente a la dosis de contaminante recibida, entendiendo por dosis
la cantidad de contaminante a la que estd expuesto el trabajador por el tiempo de
exposicion; asi, a mismas dosis las personas se ven afectadas de manera diferente).

Posterior a esto se determina el nivel de exposicion de acuerdo con la tabla 33.

Tabla 33 Pardmetros para determinar el valor de la exposicion

DETERMINACION DEL NIVEL DE EXPOSICION (NE)

NIVEL DE VALOR
EXPOSICION DEL NE SUIFEARI)
Continua (EC) 4 La situacion de_ exposicion se presenta sin interrupcion o varias veces con
tiempo prolongado durante la jornada laboral.
La situacion de exposicion se presenta varias veces durante la jornada
Frecuente (EF) 3 .
laboral por tiempos cortos.
Ocasional (EO) 5 La situacion de exposicion se presenta alg_una vez durante la jornada laboral
y por un periodo de tiempo corto.

Esporédica (EE) 1 La situacion de exposicion se presenta de manera eventual.
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Para determinar el Nivel de Probabilidad NP, se combinan los resultados del nivel de
deficiencia y el nivel de exposicion en la tabla 33.

Tabla 34 Pardmetros para determinar el nivel de probabilidad

DETERMINACION DEL NIVEL DE PROBABILIDAD (NP)

NIVELES DE PROBABILIDAD NP

NIVEL DE EXPOSICION (NE)

NIVEL DE
DEFICIENCIA (ND)

2 1
A-20 A-10
A-12 M-6
B-4 B-2

De acuerdo con el resultado obtenido se realiza la clasificacion del nivel de probabilidad de
acuerdo con la siguiente tabla.

Tabla 35 Determinacion del Nivel de Probabilidad

DETERMINACION DEL NIVEL DE PROBABILIDAD (NP)

NIVEL DE
PROBABILIDAD

VALOR DEL NP

SIGNIFICADO

Muy Alto (MA)

Entre 40y 24

Situacion deficiente con exposicidn continua, o muy deficiente con exposicion
frecuente.

Normalmente la materializacién del riesgo ocurre con frecuencia.

Alto (A)

Entre 20y 10

Situacién deficiente con exposicion frecuente u ocasional, 0 bien situacion
muy deficiente con exposicion ocasional o esporadica.

La materializacion del Riesgo es posible que suceda varias veces en la vida
laboral

Medio (M)

Entre 8y 6

Situacién deficiente con exposicion esporadica, o bien situacion mejorable
con exposicién continuada o frecuente.

Es posible que suceda el dafio alguna vez.

Bajo (B)

Entre 4y 2

Situacion mejorable con exposicion ocasional o esporadica, o situacion sin
anomalia destacable con cualquier nivel de exposicion.

No es esperable que se materialice el riesgo, aunque puede ser concebible.

El nivel de consecuencia se determina de acuerdo con los siguientes parametros.

Tabla 36 Determinacién del nivel de consecuencias

DETERMINACION DEL NIVEL DE CONSECUENCIAS (NC)

NIVEL DE CONSECUENCIAS | VALOR DEL NC %IGNIFICADO
Dafios Personales
Mortal o Catastréfico (M) 100 Muerte (s).
Muy grave (MG) 60 Lesiones o enfe_rmedade_s graves irreparables (Incapacidad

permanente parcial o invalidez).

Grave (G) o5 Lesiones o enfermedades con incapacidad laboral temporal
(ILT).

Leve (L) 10 Lesiones o enfermedades que no requieren incapacidad.
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Nota: Para evaluar el nivel de consecuencias, tenga en cuenta la consecuencia directa mas
grave que se pueda presentar en la actividad valorada.

Finalmente, el nivel de riesgo se calcula teniendo en cuenta la tabla 36 y se clasifica en 4
niveles como se muestra en la tabla 37.

Tabla 37 Determinacion del nivel de riesgo

DETERMINACION DEL NIVEL DE RIESGO (NR)
Nivel de NIVEL DE PROBABILIDAD (NP)
Riesgo NR =
NP X NC 40-24 8-6 4-2
(m
400 — 200
D) Il 240
NIVEL DE 480 — 360 11120
CONSECUENCIAS () I
(NC) 500 -250 200-150 L8120
11 200 111 40
(I1) 400-240 1 100 111 80-60 IV 20
Tabla 38 Significado del nivel de riesgo
SIGNIFICADO DEL NIVEL DE RIESGO
NIVEL DE
RIESGO Y DE VALSE biz SIGNIFADO
INTERVENCION
| 4000 — 600 Situacion critica. Suspender actividades hasta que el riesgo esté bajo control.
Intervencion urgente.
Il 500 — 150  [Corregir y adoptar medidas de control de inmediato.
m 120 — 40 Mejorar si es posible. Seria conveniente justificar la intervencion y su
rentabilidad
Mantener las medidas de control existentes, pero se deberian considerar
\% 20 soluciones o mejoras y se deben hacer comprobaciones periddicas para
asegurar que el riesgo aln es aceptable.

Para el peligro de transito:
Se implementa la metodologia establecida en la Resolucion 40595 del 2022 del Ministerio

de Transporte, esta herramienta valorar los riesgos a través del mapa de calor en términos
de probabilidad y exposicion.

Nivel de exposicion:

Tabla 39 Significado del nivel de exposicién

NIVEL DE EXPOSICION VALOR DESCRIPCION
Frecuente 3 La exposicion riesgo vial se presenta mas de 6 horas al dia.
Ocasional 2 La exposicion riesgo vial se presenta entre 3y 6 horas al dia.
Esporéadica 1 La exposicion riesgo vial se presenta menos de 3 horas al dia.

Luego se define el nivel de probabilidad con respecto a los controles que se tienen
implementados para reducir el riesgo vial:
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Nivel de probabilidad:
Tabla 40 Significado del nivel de probabilidad

Muy Probable 3 No se tienen establecidos controles eficaces.
Poco Probable 2 Se tienen controles, pero su eficacia es baja.
No es Probable 1 Se tienen controles eficaces.

Nota: No se tiene en cuenta el nivel de consecuencia debido a que, en seguridad vial
siempre va a ser critico y afectaria la gestion que se puede realizar sobre cada variable.

Valoracion del nivel de riesgo:

Tabla 41 Significado del nivel de la valoracion de riesgo

NIVEL DE PROBABILIDAD
NIVEL DE RIESGO . 2 3
No es Probable Poco Probable Muy Probable
Frecuente
3 3
NIVEL DE Ocasional 2 2 4
EXPOSICION _

Esporadica 1 1 2 3

Nivel de Riesgo:

Tabla 42 Significado del nivel de riesgo

I: Critico
Il: Moderado 3-4
Ill: Bajo 1-2

Decidir si el riesgo es aceptable o no: Una vez determinado el nivel de riesgo, se procede
a decidir la aceptabilidad del riesgo de acuerdo a la siguiente tabla:

Tabla 43 De aceptabilidad del riesgo
ACEPTABILIDAD DEL RIESGO
NIVEL DE RIESGO SIGNIFICADO EXPLICACION

| No aceptable Situacion critica, correccion urgente

No aceptable o Aceptable con
control especifico

] Mejorable Mejorar el control existente

No es necesario intervenir, salvo que un analisis mas
preciso lo justifique.

Il Corregir o adoptar medidas de control

v Aceptable

Nota: Si el riesgo es No aceptable, se debera intervenir de forma prioritaria y se seguira lo
establecido en el “Procedimiento Acciones Correctivas P2.MI” hasta que el riesgo este bajo

control.
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Nota: Asi mismo se deben considerar también los controles administrativos que la entidad
ha implementado para disminuir el riesgo.

j.

Criterios para establecer controles: Al valorar el riesgo y verificar su aceptabilidad,

se deben determinar criterios tales como:

No. de expuestos: Se debe determinar la cantidad de personas expuestas a
este peligro para establecer el alcance del control que se va a implementar.
Entre los expuestos se deben considerar los colaboradores de Planta,
Contratistas, Pasantes, Visitantes, e incluir los datos de manera individual
en la matriz de identificacion de peligros, valoracion de riesgos y determinacion
de los controles.

Consecuencia: Identificar la peor consecuencia del peligro asociado con el fin
de determinar el control que mitigue dicha consecuencia. Para ello puede
elegir de la lista despegable denominada “Consecuencia” las opciones de
accidente, enfermedad laboral, enfermedad comun o muerte.

Existencia de requisito legal y otros especificos o asociados (si/no): Establecer
si existe 0 no un requisito legal especifico asociado para tener parametros de
priorizacion en la implementacion de las medidas de intervencion. Debe ser
coherente con lo registrado en la Matriz de Verificacion de Requisitos Legales
segun lo indicado en el Procedimiento Identificacion y Evaluacion de
Requisitos Legales y Otros Requisitos P4.Ml.

k. Medidas de Intervencion: Se deben seleccionar las medidas de intervencion de
acuerdo con las opciones descritas en la lista despegable denominada “Medidas de
Intervencion”.

® Eliminacion: Modificar un disefio para eliminar el peligro, por ejemplo,

introducir dispositivos mecéanicos de alzamiento para eliminar el peligro de
manipulacion manual. Eliminacion de la fuente del peligro.

Sustitucion: Medida que se toma a fin de reemplazar un peligro por otro que
No genere riesgo 0 que genere menos riesgo.

Nota: Para efectos de seguridad vial se denominara “evitarlo”, y se registraran
las medidas de intervencion en el item de “sustitucion”.

Controles de ingenieria: Instalar sistemas de ventilacion, proteccién para las
maquinas, enclavamiento, cerramientos acusticos, etc.

Controles administrativos: Sefalizacion, advertencias, instalacion de
alarmas, procedimientos de seguridad, inspecciones de los equipos, controles
de acceso, capacitacion del personal.

Equipos / elementos de proteccion personal: Gafas de seguridad,
proteccion auditiva, mascaras faciales, sistemas de detencién de caidas,
respiradores y guantes.

iAntes de imprimir este dJocumento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




, i‘-‘ PROCESO MEJORA E INNOVACION G3.MI 14/05/2024

GUIA . agina 56 de
PAMAILIAR GESTION DE RIESGOS Y PELIGROS Version15 | P29 s

I. Medicion de la Eficacia: Una vez definidos los controles y las acciones realizadas,
se debera de forma semestral evaluar el riesgo residual el cual corresponde al nivel
del riesgo resultante una vez de implementados los controles, con el fin de medir su
eficacia e identificar la necesidad de modificar o introducir nuevos controles.

e Eficacia positiva: Son aquellos peligros que presentan una reduccion en la
aceptabilidad del riesgo, debido a la disminucién del nivel de deficiencia, exposicion
0 consecuencia de los controles implementados. Es decir que los controles son
eficaces.

e Eficacia Lineal: Son aquellos peligros en los que no hubo cambio de aceptabilidad
del riesgo, es decir, que el nivel de riesgo inherente mostré ser eficaces ya que su
control6é su materializacion.

e Eficacia negativa: Aquellos peligros en los que hubo incremento de aceptabilidad del
riesgo, debido al aumento del nivel de deficiencia, exposicion o consecuencia lo que
indicaria la generacién de nuevos controles o cambios de los mismos, es decir que
los controles no son lo suficientemente eficaces.

m. Flujo de aprobacion de matriz de peligros: Una vez creado en el aplicativo el flujo de
aprobacion de identificacion de peligros, valoracion de riesgos y determinacion de controles,
se procede a cargar la matriz generada por quien elabora, posterior se debera dan
continuidad de acuerdo con la siguiente tabla.

Tabla 44 Aprobacion Peligros

EJE NIVEL ELABORA REVISA APRUEBA
Profesional del Grupo
Sede de la de Desarrollo del Coordinador del Grupo de Director(a)
Direccién Talento Humano de Desarrollo del Talento Gestion
General la Direccion de Humano Humana

Gestion Humana

Director Regional

Profesional del Grupo Coordinador Administrativo .
S . v - Director(a)
. Administrativo, Gestién Profesional del Grupo de ”
Regional - Gestion
Humana o Gestion de Desarrollo del Talento Humano
SG-SST X . - Humana
Soporte de la Direccion de Gestion
Humana

Director Regional
Profesional del Grupo de

Profesional del Grupo
S . L Desarrollo del Talento Humano .
Administrativo, Gestién X L - Director(a)
de la Direccion de Gestion

Humana o Gestién de . Gestibn Humana
Humana Coordinador
Soporte

Administrativo Coordinador
centro Zonal

Centro Zonal

Imagen 1 Referencia del Aplicativo suite vision pensemos ICBF flujo de aprobacion

g Elaborar Revisar Validar y Aprobar Historial de comentarios
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Nota 1: Los debidos soportes de revision y aprobacién deben ser conservados por quien
elabora la matriz de peligros, valoracion de riesgos y determinacion de controles, e incluirlos
en la carpeta indicada por el Equipo de Seguridad y Salud en el Trabajo de Gestion Humana.

Nota 2. Se deberd comunicar la matriz de peligros, valoracion de riesgos y determinacién
de controles a los colaboradores a través de medios electronicos o mesas de trabajo. Asi
mismo seran publicadas en el micrositio del eje de SST.

Al aplicar un control determinado se deberian considerar los costos relativos y la gestion de
estos, los beneficios de la reduccion del nivel de riesgo, y la confiabilidad de las opciones
disponibles. Igualmente se debe tener en cuenta que entre las opciones de tratamiento se
pueden incluir temas como: inspecciones, ajustes a procedimientos o documentacion en
general, y demas.

El monitoreo esté a cargo del Equipo de Seguridad y Salud en el Trabajo de la Direccién de
Gestion Humana, apoyados con los Profesionales del Grupo Administrativo, Gestion
Humana o Gestion de Soporte a nivel nacional. Adicionalmente, se debe realizar un
monitoreo por parte de los lideres y responsables de los procesos, con el fin de garantizar
que los peligros a los que estan expuestos los colaboradores se vean reflejados en la matriz
respectiva y tengan tratamiento, de lo contrario debe ser informado al equipo de Seguridad
y Salud en el Trabajo de la Direccién de Gestion Humana.

Luego de contar con el levantamiento de la informacion de las matrices a Nivel Nacional, se
realizard la consolidacion final de peligros en SST del ICBF por parte del equipo de
Seguridad y Salud en el Trabajo de Gestibn Humana, quienes realizaran una priorizacion
para implementar controles encaminados a su mitigacion y mejora continua.

4. GESTION DE RIESGOS Y OPORTUNIDADES SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO - SGSST.

La Entidad determina y evalla los riesgos y oportunidades que son pertinentes para los
resultados previstos para el Sistema de Gestibn de Seguridad y Salud en el Trabajo,
relacionados con los peligros y con los requisitos legales y otros requisitos, con el fin de
prevenir o reducir efectos no deseados, y lograr la mejora continua.

El Instituto ha empleado herramientas para la participacion y consulta de los colaboradores,
entre las cuales se destacan la actualizacion del contexto interno y externo de la Entidad
basados en la metodologia DOFA, asi como, la actualizacion de las necesidades y
expectativas de cada una de las partes interesadas definidas por la entidad.

Una vez recolectada y analizada la informacion, la evaluacion de los riesgos se realiza por
medio de la metodologia establecida en la Guia de Riesgos del Departamento
Administrativo de la Funcion Publica (DAFP) y la Norma Técnica ISO 31000, registrando la
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informacion en el Formato F1.G3.MI Matriz de Riesgos Ambientales y del Sistema de
Gestion Seguridad y Salud en el Trabajo, teniendo en cuenta los siguientes criterios:

e Analisis del Contexto

e |dentificacion del Riesgo
Identificacion de Causas
Identificacion de Consecuencias
Andlisis del Riesgo

Controles Existentes

Plan de Tratamiento para Riesgos

4.1. Politicas Operativas para la Gestién de Riesgos y Oportunidades para el Sistema

de Gestion de la Seguridad y Salud en el Trabajo:

1. La revision y validacion de los riesgos para el Sistema de Gestion de Seguridad y Salud

en el Trabajo, se realizara minimo una vez al afio desde la Sede de la Direccion General,
bajo los siguientes criterios:

e Expedicién y/o modificacion de los requisitos legales y otros requisitos.

e Cambios estratégicos en los procesos que incidan en la Seguridad y Salud en el

Trabajo.

e Resultados de la identificacién y cambios en el contexto interno y externo.
Resultados de la identificacion de peligros, valoracidon de riesgos y determinacion de
controles.

Resultados de las necesidades y expectativas de las partes interesadas.
Resultados y decisiones de la Revision por la Direccién.

Politica y objetivos del Sistema de Gestion de Seguridad y Salud en el Trabajo.
Gestion de procesos de cambio.

Retroalimentacion de la participacion y consulta.

preparacion y respuesta ante emergencias.

Nota: Cuando se requiera realizar la actualizacion se debe documentar en el formato
respectivo.

. La gestion de riesgos inicia con la identificacion y analisis, definicion de controles, las
actividades y fechas de cumplimiento de los planes de tratamiento.

. Con base en los riesgos identificados y los planes de tratamiento aprobados por el
Director de Gestibn Humana lider del eje, las regionales deben revisar y validar, y en
caso de requerirse pueden sugerir nuevas actividades y fechas para el plan de
tratamiento.

La matriz de riesgos y planes de tratamiento deben ser aprobada por el Director Regional
junto con los Coordinadores Administrativos, de Gestion Humana y Gestion Soporte, y
Referentes de Seguridad y Salud en el Trabajo, mediante acta de reunion, la cual debe
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estar firmada por los responsables.

5. Para la Sede de la Direccion General la identificacion de riesgos del Sistema de Gestion
de SST, la realizan los Profesionales de Seguridad y Salud en el Trabajo y es aprobada
por el Director de Gestion Humana como lider del Eje.

6. Las fechas de ejecucion de las actividades no podran superar la fecha del 15 de
diciembre de cada vigencia. Asi mismo, las acciones de los planes de tratamiento
deberan tener relacion directa con los riesgos identificados.

7. Una vez las matrices de riesgos para el Sistema de Gestion de Seguridad y Salud en el
Trabajo son aprobadas, deberan realizar la divulgacion de los riesgos y los planes de
tratamiento con las actividades para su mitigacion.

8. Se realizard el proceso de socializacion de resultados de riesgos de Seguridad y Salud
en el Trabajo de manera anual mediante la rendicion de cuentas segun lo establecido en
el Plan de Trabajo.

9. En las Regionales los Referentes SST son los responsables de realizar las acciones del
plan de tratamiento, asi como los controles establecidos.

10. Los Profesionales de Seguridad y Salud en el Trabajo seran los responsables de la
revision, retroalimentacion y seguimiento al cumplimiento de las acciones de los planes
de tratamiento formulados por las Regionales y la Sede de la Direccion General.

11. Las modificaciones de planes de tratamiento para los riesgos del Sistema de Gestién de
SST durante la vigencia, debera realizarse via correo electronico remitido por el Director
Regional al lider de eje, a mas tardar diez (10) dias calendario antes de la fecha de corte.
Lo anterior, con el fin de que el Director de Gestion Humana evalué las modificaciones y
tome las acciones correspondientes para monitoreo de los riesgos.

12. Cuando el resultado de la evaluacion de un riesgo este en critico y se presente durante
la vigencia incumplimiento reiterativo de los planes de tratamiento o cuando se presenten
materializaciones de los riesgos, el lider del eje evaluara la situacion para tomar las
acciones correspondientes.

13. Si se evidencia la materializacion de un riesgo para el Sistema de Gestién de Seguridad
y Salud en el Trabajo, el responsable del proceso debe realizar una accion correctiva en
el aplicativo de acciones de mejora de acuerdo con el respetivo procedimiento.

14. Identificar y gestionar las oportunidades de mejora derivadas del andlisis de riesgos e
implementacion de los planes de tratamiento.

4.2. Seguimiento y reporte

El monitoreo y revision de los riesgos y controles establecidos, se realiza trimestralmente por
parte de los Referentes SST y Profesionales SST teniendo en cuenta las fechas de
cumplimiento definidas para cada actividad del plan de tratamiento (fecha de inicio- fecha
final), registrando los resultados de cada una de las actividades desarrolladas en las Matriz
de Riesgos y en el informe de gestion trimestral; asi como el cargue de cada uno de los
soportes correspondientes a los controles en la carpeta compartida.
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El reporte de cumplimiento de las acciones de los planes de tratamiento por parte de las
Regionales se debe realizar dentro de los primeros cinco (5) dias habiles siguiente a la fecha
de corte.

5. GESTION DE RIESGOS DE EMERGENCIA3I

El ICBF para cumplir con su mision en cada sede de las Direcciones Regionales y Centros
Zonales y enfrentar de manera oportuna, eficiente y eficaz las situaciones de calamidad,
desastre 0 emergencia segun el caso, en sus distintas fases, se hace necesario establecer
las diversas amenazas y vulnerabilidades que segun su origen (natural o antrépico) generan
algun tipo de impacto en su operacion. Es de esta manera es necesario contemplar el riesgo
como el dafio potencial que puede causar, sobre la poblacién y sus bienes, la infraestructura,
el ambiente y la economia publica y privada, pueda causarse por la materializacion de
amenazas, definiéndolo como el producto entre Probabilidad (P) y Severidad (S) en funcién
de tales condiciones amenazantes y las particularidades de vulnerabilidad.

Sobre esta relacion se deben establecer medidas de planificacion para el control y reduccion
de riesgos. En una adecuada evaluacién se debe considerar la naturaleza del riesgo, su
facilidad de acceso o via de contacto (posibilidad de exposicion), las caracteristicas del
sector y/o poblacién expuesta (receptor), la posibilidad de que ocurra y la magnitud de
exposicion y sus consecuencias, para de esta manera, definir medidas que permitan
minimizar los impactos que se puedan generar. Dentro de este andlisis se deben identificar
los peligros asociados con cada uno de los riesgos, entendiendo a estos peligros como el
potencial de causar algun tipo de dafio.

Dichas acciones se deben plasmar en el marco de un Plan de Emergencia y Contingencias
a nivel Nacional, Regional y Zonal.

5.1. Objetivo General

Definir procedimientos claros, precisos y Unicos que, junto con los planes de accion y
contingencia, permitan dar una respuesta oportuna ante cualquier amenaza que ponga en
riesgo a los colaboradores y demas personas involucradas que se encuentren en las
instalaciones del Instituto Colombiano de Bienestar Familiar-ICBF.

Objetivos Especificos

e I|dentificar las amenazas de origen natural, social y antropicas no intencionales que
pueden generar emergencias dentro y fuera de la institucion.

e Valorar y evaluar el riesgo frente a las amenazas identificadas mediante la
metodologia de valoracién preliminar del riesgo establecida.

3 Informacion basada en el documento: Metodologias de analisis de riesgo. Documento soporte. Guia para elaborar planes de
emergencias y contingencias. Fondo de Prevencion y Atencion de Emergencias — Fopae

iAntes de imprimir este dJocumento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




(&

BIENESTAR
FAMILIAR

PROCESO MEJORA E INNOVACION G3.MI 14/05/2024
- GUIA ‘g pagina 61 de
GESTION DE RIESGOS Y PELIGROS Version 15 106

Analizar la vulnerabilidad frente a las amenazas identificadas que pueden afectar las
sedes del Instituto de Bienestar Familiar-ICBF.

Identificar los recursos fisicos, humanos y tecnologicos con que cuenta el ICBF para
la prevencion, preparacion y respuesta ante emergencias. Planificar acciones para
prevenir o mitigar los impactos ambientales adversos provocados por situaciones de
emergencia.

Establecer el Puesto de Mando Unificado-PMU para la atencion eficiente y eficaz, de
la emergencia.

Disefar e implementar planes de accion y contingencia para la prevencion y atencion
de emergencias.

Realizar simulacros como minimo una (1) vez al afio.

Conformar, capacitar, entrenar y dotar la brigada de emergencias.

Definir protocolos y acciones orientadas a generar en los brigadistas, colaboradores
y visitantes el conocimiento y entrenamiento para actuar de manera oportuna, segura
y efectiva frente a condiciones de riesgo y amenazas.

5.2. Condiciones Generales

De acuerdo con los resultados de la aplicacion de la metodologia de analisis
preliminar del riesgo, la identificacion y valoracion de amenazas se incluiran los
planes de contingencia de las amenazas ubicadas en la matriz de riesgos en las
columnas Dy E del 1 al 6 en la escala de probabilidad y columna C 3,45y 6 en la
escala de probabilidad.

En las formulaciones y actualizaciones de los PEC se debe contar con la participacion
de los profesionales de los ejes del SIGE, es importante que se involucren
brigadistas, COPASST y grupos de interés.

5.3. Identificacion de Amenazas

Teniendo en cuenta la necesidad de conocer la condicion latente derivada de la posible
ocurrencia de un fendémenao fisico de origen natural, socio-natural o antrépico no intencional,
gue puede causar dafio a la poblacion y sus bienes, la infraestructura, el ambiente y la
economia publica y privada, es necesario identificar las amenazas, conforme el formato
matriz de valoracion de riesgos de emergencia. A continuacién, se relacionan las posibles
amenazas a identificar segun la metodologia:

Para la identificacion de amenazas a continuacion se relacionan las siguientes:

Tabla 39 Clasificacién de Amenazas

Amenazas Naturales
Sequias Inundaciones
Creciente Subita Movimientos en masa
Actividad Volcanica Actividad Sismica
Tsunami Vendaval
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Huracan Altas precipitaciones
Tormenta Eléctrica Brotes de enfermedades epidémicas

Enfermedades contagiosas o de origen animal o vegetal
Amenazas Antropicas
Fallo en el suministro de redes fisicas (energia, gas, agua

Colapso estructural

e internet)
. Perdida de contencién de materiales peligrosos y/o
Incendios
derrames
Falla en sistema de recoleccién de residuos soélidos Explosion
Contaminacion de alimentos
Amenazas Sociales
Atentados Huelgas y/o asonadas

Hurtos

5.4. Metodologia de Analisis Preliminar de Riesgos
e Consideraciones técnicas

La metodologia sefiala los principales aspectos que deben considerarse para efectos de
establecer el andlisis preliminar de riesgos, integrando de manera articulada elementos de
Salud, Ambiente y Riesgo Industrial, para lo cual se dividio en 4 partes cada una con peso
dentro de la evaluacion total:

Matriz de riesgos — 10%, 20%, 30% 0 40%

Elementos de Gestion en Seguridad, Salud y Ambiente — 20%
Aspectos ambientales — 20%

Otras caracteristicas — 20%

howNPE

Cada componente tiene un porcentaje asignado, de manera tal que un valor alto significa
gue la Organizacion representa un riesgo de tal magnitud para el lugar en valoracion.

e Matriz de riesgos

La metodologia de analisis preliminar de riesgos es una iniciativa patrocinada por el
Departamento para la Industria y medio ambiente del programa de las Naciones Unidas para
el Medio Ambiente (PNUMA), en cooperacién con la Asociacién de Productos Quimicos de
estados Unidos y el Consejo Europeo de las Federaciones de la industria quimica.

El énfasis se realiza en los accidentes industriales que representen una amenaza potencial
para las personas, la propiedad y el ambiente, para que a través de este conocimiento en el
nivel de toma de decisiones tengan mayores elementos de juicio para establecer y mejorar
la preparacion para situaciones de emergencia.

El analisis de riesgo busca medir las consecuencias de un accidente contra las
probabilidades de que este llegue a ocurrir.
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La probabilidad de que suceda un accidente y sus consecuencias raramente puede llegar a
calcularse en forma exacta (matematica). Sin embargo, con frecuencia se pueden estimar
con la precision suficiente para poder establecer una base que permita tomar medidas
practicas para contener los riesgos.

El término “riesgo” incluye dos aspectos:

1. La probabilidad de que un accidente ocurra dentro de cierto periodo de tiempo.
2. Las consecuencias para la poblacion, las propiedades y el ambiente.

En el desarrollo del analisis es importante tomar en cuenta lo siguiente:

El potencial de la amenaza, por ejemplo, la cantidad y el grado de toxicidad de
sustancias quimicas peligrosas o la energia almacenada, y la clase de accidentes
gue pueden ocurrir.

La ubicacion de la amenaza, la vulnerabilidad de los elementos amenazados en las
inmediaciones, la capacidad de respuesta de la Organizacion, y los métodos de
descontaminacion, una vez haya concluido la etapa critica.

Las consecuencias para la economia local.

El peligro de que el elemento amenazado haga que el accidente se agrave.

5.5. Factores que Afectan la Amenazay el Riesgo

En la evaluacion de amenazas y de elementos vulnerables, es necesario considerar algunos
factores que pueden acrecentar o disminuir el riesgo. Entre estos se cuentan:

Condiciones extremas, por ejemplo, cuando se manejan sustancias peligrosas.

Los efectos del almacenamiento de varias sustancias juntas.

El hecho de que los envases de las sustancias quimicas estén mal etiquetados o no
lleven sello alguno.

La distancia de seguridad que se guarda entre la amenaza y el elemento vulnerable
para lograr limitar los efectos por repercusion.

La capacitaciéon del personal para evitar el dafio ocasionado por el evento, y el
establecimiento de canales de comunicacion efectivos para avisar oportunamente a
las brigadas, organismos de socorro y elementos vulnerables.

Los efectos de fuerzas naturales como lluvia, viento, avalanchas, entre otros.

El dafio posible o probable y el nUmero estimado de afectados.

La posibilidad de poder detectar una amenaza cuando adn se encuentra en su etapa
inicial.

La probabilidad y los posibles efectos de un acto de sabotaje.

El desarrollo de la metodologia presentada implica el desarrollo de 7 pasos:

1. Bases para el andlisis
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2. Inventario de las fuentes de riesgo

3. Identificacién de las amenazas

5. Clasificaciéon de las consecuencias

6. Determinacion de la Probabilidad y Asignacion de Rangos
7. Presentacion de los resultados del analisis

5.6. Valorizacion de las Consecuencias

Una vez identificadas las amenazas, se procede a determinar el nivel de riesgo, las cuales
deben ser ajustadas segun el andlisis a desarrollar ya que cada condicién es particular
dentro de la Matriz de valoracion de riesgos de emergencia

Tabla 40 Clasificacion de consecuencias para la vida y la salud
Clasificacion de consecuencias para la viday la salud

Clase Caracteristicas
1. Poco importantes Padecimientos ligeros durante un dia 0 menos
2. Limitadas Lesiones menores, malestar que perdura por una semana 0 menos
3. Graves Algunas heridas graves, serias complicaciones

Muerte de al menos una persona, y/o varios heridos (10) de gravedad y/o
hasta 50 evacuados
Varias muertes, mayor igual a 11 heridos graves y/o mas de 50
evacuados

4. Muy graves

5. Catastroéficas

Tabla 47 Clasificacion de consecuencias para el ambiente
Clasificacién de consecuencias para el ambiente

Clase Caracteristicas
1. Poco importantes No hay contaminacién
2. Limitadas Hay baja contaminacién y sus efectos estan contendidos
3. Graves Hay baja o media contaminacion y sus efectos estan muy difundidos
4. Muy graves Hay alta contaminacién y sus efectos estan contenidos
5. Catastroéficas Hay muy alta contaminacién y sus efectos estan muy difundidos

Tabla 41 Clasificacion segun la velocidad de desarrollo
Clasificacion segun la velocidad de desarrollo

Clase Caracteristicas
1. Advertencia precisa y anticipada Efectos contenidos/ningun dafio
2. Media Alguna propagacion/pocos dafios
3. Alta Dafios considerables/efectos contenidos

Desconocidos hasta que los efectos se han desarrollado completamente.

g gliptivertencia Efectos inmediatos (explosion)

Tabla 42 Escala de Probabilidad
Escala de Probabilidad

Clase Caracteristicas
1.Improbable Una vez cada 20 a 50 afios
2.Poco probable Una vez cada 10 a 20 afios
3.Probable Una vez cada 5 a 10 afios
4. Medianamente probable Unavez de 1 a5 afios
5.Bastante Probable Una vez por afio
6.Muy Probable Varias veces por afio

iAntes de imprimir este dJocumento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




)

BIENESTAR
FAMILIAR

PROCESO MEJORA E INNOVACION

GUIA
GESTION DE RIESGOS Y PELIGROS

G3.Ml 14/05/2024
L, pagina 65 de
Version 15 106

5.7. Elementos de Gestidon en Seguridad y Salud

Se identifican 25 puntos con el fin de disminuir el riesgo teniendo en cuenta que el resultado

se clasificara de la siguiente manera:

De 20 a 25 puntos = 20%
De 13 a 19 puntos = 15%
De 7 a 12 puntos = 10%
De 1 a 6 puntos = 5%

0 puntos = 0%

Tabla 50 Elementos de Gestion en Seguridad y Salud

SEGURIDAD
SI(0)

SI (0)

PARCIA
LMENTE NO
(0.5) (1)

1-Cuenta con un Sistema de Gestion de Seguridad y Salud en el Trabajo implementado
sobre un 95% de los estandares minimos del SG-SST

2-La Politica de Seguridad, Salud en el Trabajo se encuentra documentada y divulgada
entre colaboradores y partes interesadas.

3-Tiene identificados y evaluados los requisitos legales aplicables para Seguridad y Salud
en el trabajo.

4-Se aplica el procedimiento de evaluacién de la implementacién del Sistema de Gestidn
de Seguridad y Salud en el Trabajo.

5-Cuenta con canales que permitan recolectar inquietudes, oportunidades de mejora,
felicitaciones y aportes de los colaboradores en materia de seguridad y salud en el trabajo.

6-Cuenta con la cartilla de prevencion de desastres

7-Aplica la metodologia para la identificacion y valoracion de los peligros en la sede.

8- Cuenta con planos detallados de la construccidn, instalaciones eléctricas, aguas lluvias,
aguas residuales.

9 -Cuenta con un procedimiento para el reporte e investigaciéon de incidentes de trabajo.

10 -Cuenta con un plan de emergencias y contingencias para responder a situaciones
tales como la alteracion de las condiciones normales de operacidon por amenazas de
origen naturales, social y antrépicas no intencionales.

11-Tiene conformadas y en funcionamiento las brigadas de emergencia.

12 - Existen recursos y suministros para el personal de las Brigadas

13 -Tiene actividades de capacitacién y entrenamiento para las brigadas de emergencia.

14 -Tiene establecidos los requisitos necesarios para desempefiar cada trabajo y
proporciona a los colaboradores el entrenamiento correspondiente.

15 -Aplica el procedimiento de induccién, reinduccién en Seguridad y Salud en el Trabajo,
en el caso de nuevos colaboradores y de refuerzo para colaboradores antiguos.

16-A los contratistas se les exige el cumplimiento de las normas de seguridad y salud en
el trabajo.

17 -Todos los productos quimicos se encuentran identificados conforme a las normas
nacionales o internacionales, en lo relacionado con sus riesgos y poseen la
correspondiente hoja de seguridad.
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SEGURIDAD S (0) LMENTE NO
SI (0) (0.5) (1)

18-Cuenta con equipos redundantes de proteccion y/o otras medidas de seguridad, donde
sea aplicable.

19- Cuenta con sistemas de prevencion (alarmas, extintores, botiquines, detectores de
humo, etc.).

20- Cuenta con esquemas de rutas de evacuacion actualizados.

21- Realiza simulacros al menos una vez al afio con participacion de todos los
colaboradores.

22. Cuenta con sistemas alternos (planta de emergencia eléctrica, tanques de reserva de
agua, bombas eléctricas, etc.)

23. Cuenta con Sistemas de Recuperacion (Pdlizas, seguros)

24. Los colaboradores se involucran en la elaboracion de procedimientos tendientes a
lograr un ambiente laboral sano y seguro.

25. Tiene identificados los riesgos y/o peligros por tareas y son conocidos por los
colaboradores

5.8. Aspectos Ambientales

En total se consideran 17 aspectos ambientales y teniendo en cuenta el numeral anterior un

puntaje alto significa un riesgo ambiental alto de acuerdo con los siguientes porcentajes

De 13 a 17 puntos = 20%
De 9 a 12 puntos = 15%
De 5 a 8 puntos = 10%
De 1 a 4 puntos = 5%

0 puntos = 0%

Tabla 51 Aspectos Ambientales

AMBIENTE

ENUNCIADO
VERDADERO (0)

ENUNCIADO
FALSO (1)

1- La Politica Ambiental se encuentra escrita y divulgada entre colaboradores,
proveedores y otras partes interesadas.

2- Cuenta con un Plan de Gestion Ambiental de la sede.

3- Identifica los requisitos legales aplicables en cada sede administrativa.

4 — En la sede no se generan emisiones.

5 - La sede cuenta con sistemas de tratamiento de las emisiones.

6 - La sede no genera vertimientos no domeésticos.

7 - La sede se encuentra conectada a la red de alcantarillado publico.

8 - Los residuos sélidos esperados no contienen caracteristicas peligrosas.

9 - La sede realiza simulacros ambientales al menos una vez al afio en
articulacion con el Sistema Integrado de Gestion.

10 - La sede realiza reduccion en la fuente, reciclaje o reutilizacion.

11- La sede realiza periédicamente mediciones de residuos.

12- La sede evalua los riesgos causados por residuos.

13 - La sede cuenta con servicios de transporte y disposicion final para los
residuos.

14 - La sede cuenta estrategias para la reduccion de residuos.
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15 - La sede no cuenta con maquinas y/o equipos generadores de ruido
ambiental.
16 - La sede cuenta con aislamiento que permita la reduccion del ruido, tales
que garanticen el cumplimiento de la normatividad vigente.
17 - La sede ha identificado emergencias ambientales dentro de la matriz de
valoraciéon de aspectos e impactos ambientales.

TOTAL

5.9. Otros Aspectos

Estas caracteristicas hacen referencia a la ubicacion y la vulnerabilidad de los elementos
potencialmente amenazados. Se identifica el uso del suelo, si tiene una zona de
amortiguamiento que permita atenuar los efectos posibles en caso de emergencia y si
cumple con las normas de sismo resistencia del pais.

Tabla 52 Ubicacién y la vulnerabilidad de los elementos
AREAS INSTALACION
AREA DESCRIPCION m?

AREA TOTAL INSTALACION

AREA AMORTIGUAMIENTO
AREA DESCRIPCION m?2

AREA TOTAL AMORTIGUAMIENTO
1. RELACION DE AREA DE
AMORTIGUAMIENTO / AREA DE
INSTALACION

2. USO DEL SUELO

USO RESIDENCIAL O RECREACIONAL
(7%)
USO MIXTO (3,5%)
USO INDUSTRIAL O COMERCIAL (0%)
TOTAL, USO DEL SUELO

3. CUMPLIMIENTO NORMA NSR - 10

SI CUMPLE (0%)
NO CUMPLE (7%)
TOTAL, NORMA NSR - 10

Teniendo en cuenta que segun sea la relacion areas de amortiguamientos/area de la sede,
los porcentajes seran:

Mayor al 75% asignar 0%

Entre el 50 y el 75% asignar 1.5%
Entre el 25y el 49% asignar 3%
Entre el 10 y el 24% asignar 4.5%
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e Menor al 9% asignar 6%

5.10. Matriz de Riesgos

Tabla 43 Matriz de Riesgos

Muy Probable
Bastante
Probable
Medianamente
PROBABILIDAD | Probable

Probable
Poco Probable
Improbable
Calificacion Matriz Riesgos Poco Limitada | Graves Muy ‘ Catastroéficas
Importante Graves
| 40% PONDERACION DE LAS CONSECUENCIAS

Una vez evaluadas cada una de las amenazas en vida, ambiente, propiedad, velocidad de
desarrollo y probabilidad, se le asigna a la matriz los siguientes porcentajes:

e 40% RIESGO ALTO [J Mayor al 80% de las amenazas clasificadas en las columnas D
y E de la matriz

e 40% RIESGO ALTO Clasificaciones D y E en la matriz: Igual o mayor al 80% de las
amenazas

e 20% RIESGO MEDIO Clasificaciones C, 5y 6 B: Igual o mayor al 80% de las amenazas

e 10% RIESGO BAJO Clasificaciones 1,2,3y 4By 3,4,5,y6 A: Igual o mayor al 80%

e 0% RIESGO MUY BAJO Clasificacion 1y 2 A: Igual o mayor al 80% de las amenazas

5.11. Formato de Evaluacioén

Una vez realizado los anteriores items, se procede a realizar la sumatoria de todos los
porcentajes de la siguiente manera:

Tabla 44 Sumatoria de todos los porcentajes

1. RESULTADOS OBTENIDOS

ASPECTO PUNTAJE OBTENIDO

CLASIFICACION EN LA MATRIZ DE RIESGOS

PUNTAJE OBTENIDO EN ELEMENTOS DE GESTION EN SEGURIDAD Y SALUD EN EL
TRABAJO

PUNTAJE OBTENIDO EN ELEMENTOS AMBIENTALES

RELACION AREAS DE AMORTIGUAMIENTO/AREA ESTABLECIMIENTO

USO DEL SUELO SITIO DE UBICACION

CUMPLIMIENTO DE LA NORMA NSR - 10

iAntes de imprimir este documento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




(&

BIENESTAR
FAMILIAR

PROCESO MEJORA E INNOVACION

GESTION DE RIESGOS Y PELIGROS

G3.MI 14/05/2024
L, pagina 69 de
Version 15 106

2. TABLA REFERENCIA

ALCANZADO POR LA

ASPECTO RANGO i
CLASIFICACIONESD Y E | 40,0%
CLASIFICACION C, 4B Y 5B | 20,0%
MATRIZ DE RIESGOS CLASIFICACIONES 1B, 2B, | 10 05
3B, 4A, Y 5A '
CLASIFICACIONES 1A, 2A | 0,0%
20 - 25 PUNTOS 20,0%
) 13 a 19 PUNTOS 15,0%
ELEMENTOS DE GESTION EN SEGURIDAD Y SALUD EN =2 13 PUNTOS 10.0%
EL TRABAJO 126 PUNTOS 5.0%
0 PUNTOS 0,0%
13a 17 PUNTOS 20,0%
9a 12 PUNTOS 15,0%
ELEMENTOS AMBIENTALES 5a8 PUNTOS 10,0%
1a4 PUNTOS 5,0%
0 PUNTOS 0,0%
MAYOR A 75 % 0,0%
RELACION AREAS DE AMORTIGUAMIENTO/AREA ENTRE 50% Y 75 % 1,5%
ESTABLECIMIENTO ENTREYGR6 Y 49 ¥ 3,0%
ENTRE 10 % Y 24 % 4,5%

MENOR AL 9 %

6,0%

USO DEL SUELO DEL SITIO DE UBICACION

USO COMERCIALES O
INDUSTRIAL

0,0%

USO MIXTO (COMERCIAL Y
RESIDENCIAL)

3,5%

USO RESIDENCIAL O
RECREACIONAL

7,0%

CUMPLIMIENTO DE LA NORMA NSR 10

CUMPLE

0,0%

NO CUMPLE

7,0%

3. SUMATORIA DE PORCENTAJES

4. INTERPRETACION

La interpretacion de la sumatoria estara sujeta a:

Mayor a 65% - RIESGO ALTO
Entre el 30% y el 65% - RIESGO MEDIO
Menor al 30% - RIESGO BAJO

5.12. Otras Metodologias

A continuacién, se mencionan otras metodologias que pueden ser utilizadas para el analisis
de riesgo cuya aplicabilidad depende de la disponibilidad de informacion y del nivel de
detalle deseado

Método Semicuantitativo — GHA
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e Técnica Delphi

e Analisis de Arbol De Fallos

e Analisis de Modo y Efecto De Los Fallos - FMEA Y FMECA

e Andlisis de Causas Efecto

e Andlisis Funcional de Operabilidad - HAZOP

e Andlisis de Causa - Raiz

e Andlisis de Arbol De Sucesos - ETA

e Andlisis de Peligros Y Puntos Criticos De Control - HACCP
6. GESTION DE RIESGOS AMBIENTALES

Introduccidén

La gestion del riesgo del eje ambiental dentro del Instituto Colombiano de Bienestar Familiar
busca asegurar que el Sistema de Gestion Ambiental pueda lograr el cumplimiento de sus
objetivos y metas, prevenir y reducir los efectos no deseados, incluyendo las condiciones
adversas no deseadas.

De esta forma, la Entidad parte de la consideraciéon de los riesgos teniendo en cuenta el
contexto interno y externo de las Regionales y la Sede de la Direccion General; asi como,
los resultados de la identificacion y evaluacion de los aspectos e impactos, requisitos legales
y otros requisitos, asi mismo, la identificacién, evaluacién y gestion de los riesgos
ambientales.

Estos contextos, asi como los cambios y desafios que permanentemente debe enfrentar la
Entidad, generan incertidumbre para el logro de los objetivos y el desempefio ambiental. Por
lo anterior, se ha establecido una metodologia y formato F1.G3.MI MATRIZ DE RIESGOS
DE CALIDAD, CORRUPCION, AMBIENTAL Y SISTEMA DE GESTION SEGURIDAD Y
SALUD EN EL TRABAJO, con el fin de prevenir la probabilidad de ocurrencia y el impacto
de estos, a través de la formulacion e implementacion de controles efectivos.

6.1. Objetivos
Realizar la identificacion y analisis de los riesgos que pueden incidir en el desempefio del
sistema de gestion ambiental de la Entidad; asi como, los controles para su respectiva

gestion.

Priorizar y comunicar los riesgos ambientales que deben ser considerados en los procesos
de planeacion estratégica y toma de decisiones de la Entidad.

6.2. Politicas Operativas para la Gestion de Riesgos del Eje Ambiental
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1. La gestidn de riesgos del eje ambiental esta enfocada al cumplimiento de los objetivos

del sistema, por lo cual es considerada estratégica dentro de la organizacion.

La identificacion y actualizacion de los riesgos del eje ambiental se efectuara
anualmente desde el nivel central y regional, bajo los siguientes criterios:

e Expedicién y/o modificacibn a los requisitos legales y otros requisitos de eje

ambiental.

Cambios en las actividades de los procesos que incidan en el sistema ambiental.
Resultados de la identificacion del contexto interno y externo del eje ambiental.
Resultados de la identificacion de aspectos e impactos ambientales.

Resultados de la identificaciébn de las necesidades y expectativas de las partes
interesadas.

Resultados de los indicadores del eje ambiental.

e Resultados y decisiones de la Revision por la Direccion.

La gestion de riesgos inicia con la identificacion de los riesgos del eje, andlisis de estos,
definicién de controles para su mitigacion y las actividades y fechas de cumplimiento de
los planes de tratamiento, los cuales son realizados por los profesionales ambientales
de la Sede de la Direccion General y aprobados por el Director Administrativo como lider
del Eje, mediante acta de reunion. El acta debe contener las actividades y fechas de los
planes de tratamiento asociados a los riesgos.

Con base en los riesgos identificados y los planes de tratamiento aprobados por el lider
del eje, las regionales validan y proponen nuevas actividades y fechas para el plan de
tratamiento, las cuales son definidas por los Coordinadores Administrativos / Gestién de
Soporte y los referentes ambientales.

Para la formulacion de los planes de tratamiento se debera definir una accién como
minimo por cada etapa del ciclo PHVA, asi mismo, las fechas de ejecucion de las
actividades del planear no podran superar el primer cuatrimestre y las fechas del hacer,
verificar y actuar no podran superar la fecha del 15 de diciembre de cada vigencia. Asi
mismo, las acciones de los planes de tratamiento deberan tener relacion directa con los
riesgos identificados.

Para la formulacion de los planes de tratamiento se debera tener en cuenta los recursos
de talento humano, financieros, ajustes de procesos y tecnologia y demas que se
requieran para la gestion de los riesgos identificados.

La aprobacion de las matrices de riesgos del eje con sus planes de tratamiento para el
nivel regional se realiza mediante acta firmada por los Directores Regionales,
Coordinadores Administrativos / Gestion de Soporte y Referentes Ambientales. El acta
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10.

11.

12.

13.

14.

15.

debe contener las actividades y fechas de los planes de tratamiento asociados a los
riesgos.

Las actas de aprobacion de los riesgos se deben copiar en el repositorio y comunicar a
la Direccion Administrativa para que los enlaces correspondientes realicen su respectiva
validacion final.

Una vez las matrices de riesgos ambientales por el nivel central son aprobadas, los
referentes y profesionales ambientales deberan realizar la socializacion de los riesgos y
los planes de tratamiento con las actividades para su mitigacion.

En las Regionales los referentes ambientales son los responsables de realizar las
acciones del plan de tratamiento y reportar los resultados a su enlace en el nivel central,
de acuerdo con las fechas establecidas.

Los profesionales ambientales de la Direccidén Administrativa seran los responsables de
la revision, retroalimentacion y seguimiento al cumplimiento de las acciones de los
planes de tratamiento formulados por las Regionales y la Sede de la Direccion General.

El profesional y/o referente ambiental, sera el responsable de los controles establecidos
y este deberd garantizar la documentacion y evidencias que soporten la
implementacion.

Las modificaciones de planes de tratamiento para los riesgos ambientales durante la
vigencia deberan comunicarse via correo electrénico remitido por el Coordinador
Administrativo / Gestion de Soporte al profesional ambiental enlace, a mas tardar treinta
(30) dias calendario antes de la fecha de corte. Lo anterior, con el fin de evaluar las
modificaciones y tomar las acciones correspondientes para el monitoreo de los riesgos,
posteriormente los ajustes aprobados seran comunicados al Coordinador Administrativo
| Gestion de Soporte y referente ambiental, y se vera reflejado en la medicién de la
gestion de los planes de tratamiento.

Cuando se presente durante la vigencia incumplimiento reiterativo de los planes de
tratamiento o cuando se presenten materializaciones de los riesgos, se evaluara la
pertinencia de generar una accion correctiva teniendo en cuenta, si ésta implica
ejecucion de recursos y decisiones de la Sede de la Direccion General, igualmente se
informard a la Subdireccion de Mejoramiento Organizacional, quien revisara la
pertinencia de presentar el caso ante el Comité Institucional de Coordinacion de Control
Interno para su analisis.

El referente/profesional ambiental debera reportar de manera trimestral el cumplimiento
de los controles establecidos en la matriz de riesgos al enlace del nivel central, asi

iAntes de imprimir este dJocumento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




ii-‘ PROCESO MEJORA E INNOVACION G3.MI 14/05/2024

GUIA . agina 73 de
PAMAILIAR GESTION DE RIESGOS Y PELIGROS Version15 | P29 ¥

mismo, debera cargar en el repositorio del Eje Ambiental las evidencias de cumplimiento
de estos.

16. Para la elaboracion, revision y aprobacion de las matrices de riesgos del eje ambiental,
se deben tener en cuenta los siguientes responsables:

Tabla 45 Aprobacion de las matrices de riesgos

RESPONSABLE NIVEL NACIONAL | NIVEL REGIONAL
ELABORA Profesionales ambientales de la Direccion Administrativa
Lider del Eje Ambiental
(Director Administrativo) Coordinadores administrativos /
REVISA Gestién de Soporte y referentes
Subdirecciéon de Mejoramiento ambientales
Organizacional
Lider del Eje Ambiental . .
APRUEBA (Director Acliministrativo) Director Regional

17. Una vez los riesgos son aprobados desde la Direccion Administrativa, cada responsable
en el nivel Nacional y Regional gestionara los riesgos, de acuerdo con los recursos
asignados y disponibles.

18. Los riesgos que se materialicen deben continuar identificados en la Matriz de Riesgos.

19. La medicién del desempefio, en cuanto a la gestion del riesgo, se hace a partir de los
resultados del indicador definido, de acuerdo con el reporte de los riesgos en las
Regionales y Sede de la Direccion General.

6.3. Actividades para la Gestion de Riesgos

Identificacién del riesgo, causas y consecuencias

La metodologia para la identificacion y gestion de riesgos ambientales ha tenido en cuenta

la Guia de Riesgos del Departamento Administrativo de la Funcién Puablica (DAFP), la

Norma Técnica ISO 31000 y la norma NTC ISO 14001; comprendiendo las fases descritas
en la siguiente figura:
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CONTEXTO INTERNO Y EXTERNO, NECESIDADES Y EXPECTATIVAS DE LAS PARTES
INTERESADAS ALCANCE, ASPECTOS E IMPACTOS AMBIENTALES, REQUISITOS

LEGALES Y OTROS REQUISITOS

EVALUACION DEL RIESGO

IDENTIFICACION DEL RIESGO
ANALISIS DEL RIESGO

EVALUACION DEL RIESGO Y CONTROLES
EXITENTES
TRATAMIENTO DEL RIESGO — NUEVOS CONTROLES

RIESGOS GESTIONADOS ‘

COMUNICACION
NOISIATH A OLN3ININD3S

[

Identificacion del Riesgo

El formato matriz de riesgos inicia con el diligenciamiento del contexto interno y externo del
Sistema de Gestion Ambiental, a partir de los resultados obtenidos previamente en la
identificacion de las debilidades, oportunidades, fortalezas y amenazas de las Regionales y
Sede de la Direccién General.

Para realizar el listado de los riesgos en la matriz se debera tener en cuenta los eventos o
situaciones que puedan afectar el cumplimiento de los objetivos ambientales considerando
el contexto externo e interno previamente identificado, las necesidades y expectativas de
las partes interesadas, los aspectos e impactos ambientales, requisitos legales y otros
requisitos, igualmente, se debera tener en cuenta los riesgos identificados en la vigencia
anterior.

Con el fin de comprender el riesgo identificado y realizar un andlisis profundo de las causas
y consecuencias se debera hacer una breve descripcién de como se presenta o manifiesta
el riesgo propuesto. Posteriormente se debera establecer las causas, es decir, los
elementos o actividades que pueden propiciar o desencadenar la ocurrencia del riesgo por
factores internos de la organizacion o externos del entorno.

Una vez se definan las causas se deberd identificar qué tipo de riesgo, siguiendo la siguiente
definicién:
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Tabla 46 Tipo De Riesgo

TIPO DE RIESGO

DEFINICION

Estratégico

Son los eventos ocasionados por definiciones estratégicas inadecuadas o errores en la
planificacion de programas, planes, estructura, asignacion de recursos y roles del
Sistema de Gestion Ambiental.

Son los eventos que pueden afectar la imagen de la Entidad generando desprestigio,

Imagen . o ! 2 :
9 pérdida de credibilidad y confianza en la gestién ambiental del ICBF.
. Son los eventos ocasionados por la ejecucion inadecuada de procesos, controles,
Operativo . ; . . C .
acciones, cronogramas Yy funciones establecidas en el Sistema de Gestion Ambiental
Financiero Son los eventos que impactan la disponibilidad y ejecuciéon de los recursos asignados

para la gestion ambiental de la Entidad.

Cumplimiento

Son los eventos que afectan el acatamiento de la normas legales ambientales o
disposiciones reglamentarias que puedan conducir a demandas o sanciones, asi como,
la realizacion de compromisos adquiridos entre entidades externas, autoridades y
gobiernos.

Este riesgo esté asociado igualmente a fallos en las obligaciones de contratos celebrados
por la entidad relacionados con el componente ambiental.

Son los eventos que pueden generar dafio a la informacién del Sistema de Gestion
Ambiental, asi como, su reporte y seguimiento, producto del uso de tecnologia, fraudes,

Tecnologia . : SO o ;
9 intrusiones de hackers, colapso de las telecomunicaciones, actualizacién y dependencia
de un proveedor de tecnologia.
Corrupcion Son los eventos que pueden generar uso del poder para desviar la gestion de lo publico

hacia un beneficio privado, en el marco del Sistema de Gestion Ambiental.

Para determinar que un riesgo identificado es de corrupcién se debe responder

afirmativamente a las siguientes preguntas:

¢ Se presenta accion u omisiéon del funcionario o colaborador?
¢, Se puede presentar uso del poder?

¢, Se puede presentar desviacion de la gestion de lo puablico?
¢ Se puede generar beneficio particular?

Se debera establecer las consecuencias o efectos ocasionados por la ocurrencia del riesgo
generalmente se dan sobre las personas, bienes materiales o inmateriales; generando
pérdidas econémicas, de informacién, de bienes, de imagen, de credibilidad y confianza,
dafos fisicos, fallecimiento, sanciones, interrupcion del servicio y dafios ambientales. Es
importante tener en cuenta que esta identificacion es insumo para determinar el impacto del

riesgo.

Igualmente, se debera indicar el nivel de aplicacion del riesgo considerando las diferentes
Sedes Administrativas del ICBF en las cuales se pueden presentar, asi mismo, identificar
los indicadores del tablero de control o de medicion interna que permitan realizar

seguimiento o medicién del riesgo.
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Andlisis del riesgo

Para realizar el andlisis de los riesgos identificados previamente se deberd entender los
siguientes conceptos:

Tabla 47 Conceptos Riesgos Inherente y Residual

TIPO DEFINICION

Riesgo inherente las acciones o controles establecidos e implementados para definir su probabilidad

Es aquel evento al que se enfrenta el sistema de Gestion Ambiental, sin considerar

0 impacto.

Es el nivel de riesgo que permanece luego de tomar medidas de tratamiento, es

Riesgo residual ) N ) X
9 decir, es el evento que subsiste incluso después de haber implementado controles.

El andlisis inicia con la determinacion de la probabilidad de ocurrencia y el nivel de impacto
de las consecuencias de los riesgos inherentes, dando como resultado el nivel de criticidad
del riesgo. Para lo cual se deberé tener en cuenta las siguientes indicaciones:

Definir la probabilidad: Se debera considerar la frecuencia de materializacion del
riesgo, es decir, nimero de veces que ha presentado el riesgo en determinado tiempo
considerando la presencia de los factores internos y externos que pueden propiciar
el riesgo, aunque este no se haya materializado. Lo anterior, teniendo en cuenta la

siguiente tabla:
Tabla 48 Probabilidad

P VALOR MAPA
PROBABILIDAD DESCRIPCION DE CALOR
Casi seguro El evento se puede presentar més de 1 vez al afio. 5
Probable I,El_event~0 se puede presentar al menos 1 vez en el 4
ultimo afio.
Posible I,EI evento se puede presentar al menos 1 vez en los 3
Ultimos 2 afios.
El evento se puede presentar al menos 1 vez en los
Improbable . - 2
ultimos 5 afios.
Rara vez El evento no se ha presentado en los ultimos 5 afios. 1

Calificar el impacto: Se debera determinar el efecto que puede causar el evento, es
decir, la magnitud de las consecuencias que puede ocasionar a la Entidad la
materializacion del riesgo. Considerando lo anterior, en el formato F1.G3.MI MATRIZ
DE RIESGOS DE CALIDAD, CORRUPCION, AMBIENTAL Y SISTEMA DE
GESTION SEGURIDAD Y SALUD EN EL TRABAJO se debera seleccionar
inicialmente las siguientes categorias que apliquen al impacto identificado en el marco
del Sistema de Gestion Ambiental:

Afecta el objetivo del proceso.
Afecta la imagen y/o credibilidad.
Afecta recursos econémicos.
Genera una intervencion y/o sancion
Genera perdida de la informacién
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Posteriormente, considerando las categorias seleccionadas se deberé identificar el grado
del impacto a partir de la siguiente tabla:

Tabla 49 Impacto

- VALOR MAPA
IMPACTO CATEGORIA DESCRIPCION DE CALOR
Afecta el objetivo No se lograria el objetivo del Sistema de Gestion
del proceso. Ambiental.
Afecta la imagen A nivel nacional
ylo credibilidad. '
Afecta recursos .
Catastréfico eCONBMICOS. Mas de 2.000 SMMLV 5
Genera una
intervencion y/o Intervencion o sancion.
sancion
Genera perdida de | Se generaria un paro total de la gestion ambiental de
la informacion la Entidad por perdida de la informacion.
Afecta el objetivo Impactaria en alto grado el objetivo del Sistema de
del proceso. Gestion Ambiental.
Afecta la imagen . .
ylo credibilidad. A nivel regional.
Afecta recursos
Mayor eCONBMICOS. Entre 1.501 y 2.000 SMMLV 4
Genera una
intervencion y/o Investigacion fiscal
sancion
Genera perdida de | Se generaria intermitencia de la gestion ambiental de
la informacion la Entidad por perdida de la informacion.
Afecta el objetivo Impactaria moderadamente el logro del objetivo del
del proceso. Sistema de Gestion Ambiental.
Afecta la imagen .
ylo credibilidad. A nivel del centro zonal.
Afectarecursos | e 1,001 a 1.500 SMMLV.
Moderado econdmicos. 3
Genera una
intervencion y/o Investigacion disciplinaria
sancion
Genera perdida de Se generaria afectacion en la interaccion de la
>ra perdic: gestién ambiental de la Entidad por perdida de la
la informacion : .
informacién.
Afecta el objetivo Impactaria de manera minima en el logro del objetivo
del proceso. del Sistema de Gestion Ambiental.
Afecta Ia_ imagen A nivel de los servidores publicos o contratistas.
ylo credibilidad.
Afectarecursos | g e 501 v 1.000 SMMLV
Menor econdmicos. 2
Genera una
intervencion y/o Demanda
sancion
Genera perdida de Se generaria cambio en los procedimientos de la
ai perdids gestion ambiental de la Entidad por perdida de la
a informacion : -
informacion.
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IMPACTO CATEGORIA DESCRIPCION N L o
Afecta el objetivo Seria imperceptible el impacto en el logro del objetivo
del proceso. del Sistema de Gestion Ambiental.
Afecta la imagen . - .
ylo credibilidad. De un servidor publico o contratista.
Afecta recursos
Insignificante eCON6MICOS. Entre 0 a 500 SMMLV. 1
Genera una
intervencion y/o Multa
sancion

Una vez se seleccionen las variables descritas anteriormente, la matriz automaticamente
realizara el cruce de la valoracion resultante de la probabilidad y el impacto, a partir del
siguiente mapa de calor, dando como resultado el nivel del riesgo inherente del eje

ambiental:

Tabla 60 Mapa de calor

PROBABILIDAD

ZONA DE RIESGO

Casi seguro
Probable Moderado 4
Posible Moderado 6
Improbable Moderado 6
Rara vez Moderado 3
IMPACTO L 2 3 4 >
Insignificante Menor Moderado Mayor Catastrofico

Evaluacion de Riesgo

Para realizar la evaluacion de los riesgos se debera identificar los controles, practicas o
mecanismos existentes que actdan para minimizar, evitar o trasferir el riesgo, estos pueden
estar relacionados con politicas, manuales, procedimientos, guias, protocolos, indicadores,
cronogramas, inspecciones, seguimientos, intervenciones, entre otros. Esta evaluacion me
permitira definir el nivel del riesgo residual y determinar si se requieren controles adicionales
a los existentes para evitar la materializacion. Asi mismo, es necesario establecer:

Tabla 61 Situacion

SITUACION

INDICACION

Existe uno o varios controles del eje ambiental

Describir en la pestafia “3. CONTROLES EXISTENTES”
los controles existentes, uno por cada fila.

No existen controles

tendra el mismo nivel que el inherente.

No se debe diligenciar ningun criterio, y el riesgo residual
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Existe un control, pero no es del proceso o del Sistema de | No se debe diligenciar ningun criterio, y el riesgo residual
Gestion Ambiental tendra el mismo nivel que el inherente.

Al realizar la descripcion del control se debe definir los siguientes items:

Imagen 19 Criterios de Disefio

R R R R Ry,

\

Indicar el cargo del responsable de ejecutar el control, asi mismo,
indicar el nivel de conocimiento, autoridad y segregacion de
funciones (el encargado de ejecutar es diferente al que evalla y
realiza seguimiento) del responsable para realizar las actividades,
indicando si es adecuado o inadecuado.

N R R R R R R R R R RN R R RN R R RN R R R R

1. Responsable del
control

o ———
\—-——-——,

\

N TN M N R SN N R RN SN SN N R S SN SN N R SN SN S N R SN SN S N R R S S R R Sy

-_

Indicar la frecuencia en determinado tiempo en la cual se ejecuta el
control (semestral, trimestral, mensual, semanal, diaria, varia veces al
dia, cuando se requiera, no establecida),

i —————

2. Periodicidad de
ejecucion del control

-—— -

= ———

P e

Indicar si el caracter del control es prevenir (evitar que suceda el
evento), detectar (identifica la ocurrencia del evento con el fin de
realizar ajustes a las actividades 0 mecanismos de ejecucion) y por
altimo indicar si no es un control.

N o i ———————————————— - -

1

I
3. Propésito del control ]
I
1

on

/
i

Indicar si la fuente u origen de informacién que sirve para ejecutar el
control es confiable, asi mismo, si el control esta documentado o no.

N o o o e e e e -

4. Como se realiza

—— — —

Z Nmmm-

5 T R R R R R R R R R R ey

Indicar si se gestionan oportunamente los correctivos o aclaraciones
a las diferencias u observaciones presentadas en la implementacion
de controles de acuerdo con el disefio.

N o ———————————————— -

5. Observaciones y
desviaciones

o
N o

U R R R R R R R R R R R R R R R R R R R R R

6. Evidencia de 1 Indicar si los registros o evidencias de la ejecucion del control se
ejecucion del control : encuentra completa, incompleta o no existe
\

R S S S R R R R R R R S S

- ———

Una vez se tienen identificados los criterios antes descritos, es necesario dar una calificacion
sobre éstos para determinar la solidez del_disefio del control:
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Tabla 62 Criterio de evaluacion

Criterio de evaluacion. Opcion de respuest_a} al criterio Peso_en~la evaluacion del
de evaluacion disefo del control
. L Asignado 15
1.1 Asignacion del responsable No Asignado 0
1.2 Segregacion y autoridad del Adecuado 15
responsable. Inadecuado 0
2. Periodicidad Oportuna 15
Inoportuna 0
Prevenir 15
3. Propésito Detectar 10
No es un control 0
4. Como se realiza la actividad de Confiable 15
control. No confiable 0
Se investigan y resuelven 15
5. Qué pasa con las observaciones o oportunamente
desviaciones No se investigan y resuelven 0
oportunamente
Completa 10
5. Evidencia de la ejecucion del control. Incompleta 5
No existe 0

La matriz automaticamente realiza la sumatoria del peso de la evaluacion de los controles
de acuerdo con los criterios seleccionados, asi mismo, clasifica la solidez del_disefio del
control teniendo en cuenta lo siguiente:

Imagen 20 Evaluacion Disefio

Calificacién del disefio

del control disefio del control
A \
[ | [
Fuerte 96 — 100
Moderado 86 — 95
Débil 0-85

Resultado evaluacion del

Si el resultado de las calificaciones del_disefio de los controles esta por debajo de 96, se
debe establecer un plan de accion que permita tener controles bien disefiados.

Igualmente, se debera evaluar la ejecucién del control teniendo en cuenta el cumplimento
de los criterios establecidos en el disefio, calidad de las evidencias y documentacion de los
cambios. Las categorias definidas son:
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Descripcion

|

Imagen 21 Ejecucion

El control se ejecuta de manera consistente por parte del responsable

El control se ejecuta algunas veces por parte del responsable.

El control no se ejecuta por parte del responsable.

Evaluacion de la ejecucion del

control
A

Fuerte
Moderado

Débil

Por ultimo, en esta pestafia “3. CONTROLES EXISTENTES” se determina la efectividad del
control con base en los resultados de la evaluacion del disefio y ejecucién, es decir, que tan
fuerte es el control en el proceso y en qué forma puede reducir la probabilidad de que el

riesgo se materialice. La clasificacion de la efectividad del control definida es:

Tabla 63 Efectividad Control

EVALUACION DE LA
RESULTADO DEFINIDO PREVIAMENTE EFECTIVIDAD DEL CONTROL
Evaluacidn del disefio del Evaluacion de la ejecucion del Solidez individual de cada

control control control

Fuerte Fuerte
Fuerte Moderado Moderado

Débil Débil

Fuerte Moderado

Moderado Moderado Moderado
Débil Débil
Fuerte Débil
Débil Moderado Débil
Débil Débil

El valor determinado en la matriz para la solidez del control individual esta dado por:

Imagen 22 Solidez del

Solidez del control Valor
individual
[ A | [ ! \
Fuerte 100
Moderado 50
Débil 0

Asi mismo, cuando un riesgo cuenta con mas de un control, la matriz automaticamente
promedia el resultado de la solidez de los controles evidenciado en la pestafia “2. ANALISIS
DEL RIESGO” columna “Solidez de los controles”, a partir de la siguiente clasificacion:
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Imagen 23 Solidez del conjunto de
Solidez del conjunto

Rangos

de control Descripcion

—— :

Fuerte 100 El cpnjunto (_je_‘ controles mitiga el rie;go asociado y no requieren de
acciones adicionales para su tratamiento.

Moderado 50 — 99 El conjunto de controles mitiga parcialmente el riesgo asociado.

Riesg

Para su tratamiento se requiere tomar acciones adicionales, las
cuales seran incluidas en el plan de tratamiento de riesgos

Débil El conjunto de controles no mitiga el riesgo asociado. Se requiere
ebl 0-49 estudiar la viabilidad de estos controles y tomar acciones a fin de
tratar adecuadamente el riesgo o implementar nuevos controles.

o Residual

Se denomina riesgo residual a aquel remanente o nivel de riesgo que permanece, una vez
evaluada la solidez de los controles existentes en la entidad frente a los riesgos
identificados, en otras palabras, es el nivel de riesgo al cual estdn expuestos los procesos y
la entidad, después de los controles existentes en el Instituto. Por lo anterior, para definir
este nivel es importante definir si los controles cumplen con los siguientes criterios:

-

Imagen 24 Disminuye Probabilidad o

él__os_ conltroles ) b_ﬁ\éa:juadgs | Directamente
isminuyen la  probabilida e No disminuye
ocurrencia del riesgo? |

! Directamente
¢Los controles evaluados reducen el | Indirectamente
impacto del riesgo? ! T

. No disminuye

Para calcular el nivel del riesgo residual se debe tomar el riesgo inherente y una vez ubicado
en el mapa de riesgo se observa el desplazamiento segun se indica en la siguiente tabla:
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Tabla 50 Cruce Controles y Ejecucion
¢glos cantrales . Numero de Ndmero de
Resultado solidez 'evgluados 2bes EETTEIES columnas en el columnas en el
del conjunto de dlsmquyen . evalu_ados reducen mapa de calor que mapa de calor que
controles probabllld_ad ce el i) EE1ELD i) se desplazan en el se desplazan en el
ocurrencia el e eje de probabilidad eje de impacto
riesgo?
Fuerte Directamente Directamente 2 2
Fuerte Directamente Indirectamente 2 1
Fuerte Directamente No disminuye 2 0
Fuerte No disminuye Directamente 0 2
Moderado Directamente Directamente 1 1
Moderado Directamente Indirectamente 1 0
Moderado Directamente No disminuye 1 0
Moderado No disminuye Directamente 0 1

Nota: Si la solidez del conjunto de los controles es débil, este no disminuird ningun

cuadrante de impacto o probabilidad asociado al riesgo.

Tratamiento del riesgo
Después de evaluar los controles existentes asociados a los riesgos se obtiene la
calificacién del riesgo residual en el mapa de calor, y a su vez esta nos permitira definir si el
riesgo requiere la formulacién de nuevos controles o si por el contrario se deben ajustar los
existentes, lo anterior, a través de las siguientes indicaciones:

Tabla 65 Nivel del riesgo residual

Nivel del riesgo residual

Indicaciones para la formulacion del nuevo plan de tratamiento

Se asume el riesgo, sin necesidad de formular e implementar controles
diferentes a los existentes.

Se debera mantener en ejecucioén los controles existentes y su seguimiento se
realizard a través del cronograma de ejecucion de PGA, POSIGE y demas
herramientas del Eje.

Estos riesgos se mantienen en la Matriz de Riesgo.

Extremo inaceptable

Se deberd continuar con los controles existentes, asi mismo, definir e
implementar nuevos controles o fortalecer los existentes para disminuir la
probabilidad o impacto.

Lo anterior, con el fin de llevar el nivel del riesgo residual a la zona de bajo trivial
0 bajo aceptable, en caso de no ser posible definir estrategias para compartir o
transferir el riesgo.

El plan de tratamiento para la vigencia debe incluir las actividades a realizar, las
fechas y responsables por cada actividad, asi como el registro o evidencia que
demostrara la realizacion de cada actividad.

Para la formulacién del plan de tratamiento se debera determinar los recursos financieros,
humanos y tecnoldgicos que se requieren para su implementacion y seguimiento, asi
mismo, comparar y analizar estos costos con los beneficios adquiridos al tratar dicho riesgo.
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Imagen 25 Tratamiento Riesgo Residual

- Evitar el riesgo (no continuar con la actividad que lo origind)

Incrementar el riesgo con el fin de perseguir una oportunidad

El tratamiento del riesgo
residual permite al
Sistema de Gestién

Ambiental

Retirar la fuente del riesgo
Cambiar la probabilidad
Cambiar las consecuencias

Compartir el riesgo

N2 2N 2N 2

Retener el riesgo

Al finalizar cada vigencia se llevara a cabo nuevamente la evaluacion del riesgo para definir
si los nuevos controles fueron eficaces y permitieron su mitigacion, para lo cual se debera:

1. Trasladar los nuevos controles a la hoja de controles existentes.

2. Realizar la evaluacion del disefio del control, ejecucién del control, efectividad del
control y solidez del conjunto de controles de acuerdo con los criterios establecidos
en el capitulo evaluacion del riesgo.

3. De acuerdo con la nueva calificacion de los controles existentes, se determina el nivel
de riesgo residual, posteriormente se toman las acciones pertinentes de acuerdo con
el capitulo tratamiento del riesgo.

6.4. Seguimiento y Reporte

El monitoreo y revision de los riesgos, controles existentes y planes de tratamiento, se
realiza por parte del profesional de la Sede de la Direccion General y referentes ambientales,
teniendo en cuenta la periodicidad y fechas de cumplimiento establecidas, registrando los
resultados de cada una de las actividades desarrolladas en la Matriz de Riesgos, asi como
el cargue de cada uno de los soportes correspondientes a los controles en el repositorio.

Una vez las regionales realicen el reporte de cumplimiento de sus planes de tratamiento, los
profesionales ambientales de la Direccion Administrativa realizan la revision y validacion de
esta informacion, con el fin de reportar la medicion cuatrimestral de la gestion del riesgo a
través del indicador.

El reporte de cumplimiento de las acciones de los planes de tratamiento por parte de las
regionales se debe realizar dentro de los primeros 5 dias habiles siguiente a la fecha de
corte. De igual manera el avance en la gestion de los riesgos se revisa semestralmente por
la alta direccion en la revision por la direccion.

Por ultimo, el reporte de la materializacion de riesgos y ejecucion de controles existentes se
debe realizar por parte de los profesionales o referentes ambientales, realizando el cargue
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de las evidencias de cumplimiento en el repositorio del Eje Ambiental, lo anterior, de acuerdo
con las indicaciones impartidas por la Direccion Administrativa.

7. GESTION DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION,
SEGURIDAD DIGITAL Y CONTINUIDAD DEL NEGOCIO.

La gestion de riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y
Continuidad del Negocio, le permite al ICBF realizar una identificacion, analisis y un
tratamiento a los riesgos que puedan generar afectacion al cumplimiento de los objetivos de
sus procesos, contribuyendo en la toma de decisiones con el fin de prevenir la
materializacién de estos. La presente guia tiene como referencia las siguientes buenas
practicas: Estandar Internacional ISO 31000:2018, Guia para la administracion del riesgo y
el disefio de controles en entidades publica — DAFP, Politica Nacional de Seguridad Digital
- CONPES 3854 de 2016, Modelo de Seguridad y Privacidad de la Informacion — MINTIC y
politicas propias de la Entidad (SIGE).

7.1. Objetivos

e Gestionar los Riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital
y Continuidad del Negocio del ICBF.

e Brindar orientaciones en temas referentes a la gestion de riesgos de Seguridad de la
Informacion, Seguridad Digital y Continuidad del Negocio en sus fases de
establecimiento del alcance, contexto y criterios del proceso, identificacion y
valoracién de riesgos, tratamiento y evaluacion del riesgo residual.

7.2. Condiciones Generales

7.2.1. Esta guia debera ser tomada como base, para identificar riesgos de Seguridad y
Privacidad de la informacién, Seguridad Digital y Continuidad del Negocio

7.2.2. Para una adecuada gestion de riesgos es importante tener un analisis previo de la
entidad considerando aspectos generales como la Mision, Vision, Objetivos y
Planeacion Institucional, ademas de conocer y comprender el modelo de operacion
por procesos considerando sus caracterizaciones y actividades principales.

7.2.3. Para la gestion de riesgos de Seguridad y Privacidad de la informacion, Seguridad
Digital y Continuidad del Negocio en el ICBF se contemplan las siguientes fases:
identificacion de riesgos de activos de informacion priorizados, analisis del riesgo,
valoracion del riesgo, manejo del riesgo (tratamiento del riesgo), monitoreo y
evaluacion del riesgo residual (en dado caso si el riesgo no es mitigado o llevado a
un nivel bajo, es necesario generar nuevamente el tratamiento).
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Imagen 26 Fases de la gestion de riesgos de seguridad de la informacion, seguridad digital y continuidad del negocio

valoracion de activos priorizad

Disponibilidad, integridad

Establecimiento del Alcance,
Contexto y Criterios

3. Valoracién
del riesgo

2. Anilisis del

Identificacion y dea 25 (eIl eluntlale Riesgo

de informacion Conforme a la evaluacion de la

disponibilidad, integridad y
confidencialidad. Identificacién del
Vulnerabilidades, amenazas y

Evaluacién de la probabilidad
e impacto del riesgo sin tener
en cuenta los controles.

Identificacién de controles
existentes para el riesgo. Nivel

y confidencialidad del riesgo después de

7.2.4.

7.2.5.

7.2.6.

consecuencias positivas y
negativas

Riesgo Inherente.

> 2

4. Manejo del Riesgo

Reducir el riesgo @ >
Evitar el Riesgo
Compartir o Transferir el Riesgo

Aceptar el Riesgo 0——>| Solo aplica para riesgos de nivel bajo

‘ 5. Monitoreo H Verificacion de controles existentes. ‘

6 I .y . idual 4 Evaluacion posterior al cumplimiento
JEVEiEEcicRIESEIHES IO S de los planes de tratamiento

controles.

Acciones asociadas: definicién del
plan de tratamiento

Retorna al numeral 1

Los procesos en la Sede de la Direccion General y las Regionales deben elaborar
un acta en la cual se consigne los resultados de la identificacion, analisis, valoracién
y manejo (tratamiento del riesgo) de los riesgos de Seguridad y Privacidad de la
informacion, Seguridad Digital y Continuidad del Negocio. El acta debera contener
el ID de los riesgos, proceso, nombre del activo afectado, tipo de activo afectado,
descripcién del riesgo, tipo de riesgo, vulnerabilidades, amenazas, consecuencias
negativas, consecuencias positivas, nivel y los planes de tratamiento con las
actividades, fechas de cumplimiento, responsables y evidencia. Por otra parte, el
acta debera ser firmada por los lideres o responsables de los procesos o los
directores regionales.

Posterior al registro de la informacion en Suite Vision Empresarial y revision
metodologica por parte del Equipo de Seguridad de la Informacion, los lideres o
responsables de los procesos en la Sede de la Direccion General y/o directores(as)
de las Regionales deberan emitir un memorando de la aprobacion de estos riesgos
dirigido al director(a) de la Direccién de Informacién y Tecnologia como lider del Eje
de Seguridad de la Informacién, anexando el acta relacionada en el numeral 7.2.4.
En este memorando se debe relacionar la aceptacion de los riesgos conforme a los
resultados descritos en el acta y registrados en el sistema.

Para los riesgos identificados en el proceso de Gestion de Tecnologia de la
informacion, los subdirectores de la Subdireccion de Sistemas Integrado de
Informacién y Subdireccion de Recursos Tecnoldgicos enviaran un memorando de
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7.2.7.

7.2.8.

7.2.9.

7.2.10.

7.2.11.

7.2.12.

aprobacion dirigido al director de la Direccion de Informacién y Tecnologia como
lider del Eje de Seguridad de la Informacion.

Para facilitar el ejercicio de identificacion, analisis, valoracion y definicion de las
actividades de los planes de tratamiento se establece el formato F3.G3.MI “Formato
Matriz de Riesgos Sistema de Gestion de Seguridad de la Informacién” como
herramienta de recoleccidn de la informacion de los riesgos, la cual sera usada para
la generacion del ID, desarrollar las mesas de trabajo en los casos que aplique y
solicitudes para el registro de nuevos riesgos en el sistema de informacion.

El Sistema de informacion SUITE VISION EMPRESARIAL es el establecido para la
Gestidn de Riesgos, en este se registrara la informacion de la identificacion, analisis,
valoraciobn y manejo, asi mismo se realizar4d el seguimiento a los planes de
tratamiento y monitoreo de los controles existentes o reporte de materializaciones.
La informacion registrada en este sistema sera la oficial para la gestién de los
riesgos y presentacion de soportes ante auditorias internas y externas.

Para el registro de un riesgo nuevo en el sistema de informacion el Promotor EPICO
o Ingeniero Regional debera remitir la solicitud de creacion en el sistema al Gestor
de Riesgos de Seguridad de la Informacion mediante correo electronico, en el cual
deberan relacionar el identificador, responsable, gestor, descripcion, clase de riesgo,
objetivo del proceso, area organizativa, causas y consecuencia, para que este
proceda con el registro de la informacion. Cuando finalice, notificara al Promotor
EPICO o ingeniero regional para que continte con el registro de la informacion en
el sistema, hasta llevar el riesgo a la fase de monitoreo. Posterior a esto se debera
dar cumplimiento a las condiciones generales 7.2.4y 7.2.5.

Cuando producto de realizar el ejercicio anual de la identificacion, andlisis,
valoracion y manejo del riesgo o por alguna otra situacidn, se requiera ajustar la
informacion de los riesgos ya registrados en el sistema de informacién, se debera
solicitar a través de esta herramienta volver a la fase en la que se van a realizar las
modificaciones, anexando en la solicitud la justificacion de porque se requiere el
cambio. Posterior a esto se deberan remitir los soportes de la aprobacién siguiendo
lo definido en las condiciones generales 7.2.4 y 7.2.5. Las demas solicitudes
relacionadas con errores en el registro de la informacién se solicitaran igualmente
mediante el sistema, pero se debera indicar el error a corregir y debera corresponder
a la informacion registrada en el acta de identificacion ya aprobada.

Para cambios del responsable o gestor, el lider o responsable del proceso debera
realizar solicitud mediante correo electrénico al Director de Informacién y Tecnologia
como Lider del Eje de Seguridad de la Informacion con copia al Gestor de Riesgos,
indicando el motivo por el cual se requiere el cambio. Posterior a la autorizacion, el
Gestor de Riesgos de Seguridad de la Informacion procedera a realizar el cambio
en el sistema.

Las solicitudes de modificaciones de la descripcion, fechas de cumplimiento o algun
otro cambio de las actividades de los planes de tratamiento para los riesgos de
Seguridad de la Informacion, seguridad digital y continuidad del negocio, deberan
ser realizadas por el lider o responsable del proceso y dirigidas al Director de
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7.2.13.

7.2.14.

7.2.15.

7.2.16.

Informacién y Tecnologia con copia al Gestor de Riesgos de Seguridad de la
Informacion a través de correo electronico, antes de la fecha de finalizacion de la
actividad y justificando la necesidad del cambio. Es de anotar, que dichas solicitudes
se podran realizar hasta el 31 de agosto de cada vigencia. Lo anterior, con el fin de
que se evalué las modificaciones y se tome las acciones correspondientes para
ajustar la informacion en el sistema. Cuando la justificacion del cambio de las
actividades de los planes de tratamiento esté relacionada con temas presupuestales
0 temas de gestion con otras dependencias, se podran ajustar hasta el mes de
noviembre indicando el motivo y las gestiones realizadas a la fecha.

El lider o responsable del proceso debera informar los nuevos riesgos que sean
identificados durante la vigencia al Director de Informacion y Tecnologia con copia
al Gestor de riesgos de Seguridad de la Informacion, a través de correo electronico
para su validacion, Una vez revisado y avalado el nuevo riesgo por el Lider del Eje
de Seguridad de la Informacion, el Promotor EPICO de los procesos de la SDG o el
referente de seguridad de la Informacion de la Regional debera incluir el riesgo en
el sistema de informacién siguiendo la condicién general 7.2.9 y generando los
soportes de acuerdo a los numerales 7.2.4.y 7.2.5. En ningun caso se podra eliminar
un riesgo en el transcurso de la vigencia sin autorizacion del lider el Eje de Seguridad
de la Informacion.

Los colaboradores del ICBF deberan informar al gestor de Riesgos de Seguridad de
la Informacion mediante correo electronico cuando consideren que un evento propio
puede ser tratado como Riesgo de Seguridad y Privacidad de la Informacién,
Seguridad Digital y de Continuidad del Negocio, con el fin de que se evalué, analice
y realice la identificacion del riesgo si corresponde conforme a lo establecido en el
numeral 7.2.9.

El monitoreo de los controles existentes se realizara conforme al cronograma que
defina el Gestor de Riesgos posterior a la fase de valoracion de riesgos. En esta
actividad, los Gestores de los Riesgos registrados en el Sistema de Informacion
deberan reportar a través de este el analisis y evidencias del cumplimiento de los
controles, indicando si el riesgo se ha materializado y cualquier otra observacién que
aporte a su seguimiento.

Cuando se materialice un riesgo de seguridad de la informacion, seguridad digital y
continuidad del negocio, los propietarios o responsables de los procesos deberan
reportarlo siguiendo lo definido en el P5.GTI “Procedimiento gestién de incidentes
de seguridad digital”. Cuando se haya finalizado con las actividades del
procedimiento, el Promotor EPICO o Ingeniero Regional debera convocar una mesa
de trabajo, en la cual participaran el Gestor de Riesgos de Seguridad de la
Informacion, el Gestor de Incidentes de Seguridad de la Informacion y los
colaboradores relacionados en la materializacion de incidente. En esta mesa de
trabajo, se deberan revisar si es necesario identificar un nuevo riesgo o reformular
uno existente o establecer actividades de tratamiento que propendan por mitigar una
nueva materializacion. Lo anterior, debera ser documentado en un acta por parte del
Promotor EPICO o Ingeniero Regional, remitiendo copia al Gestor de Riesgos de
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Seguridad de la Informacion.

7.2.17. Cuando resultado de la materializacion de un riego se requiera identificar uno nuevo,
se debera cumplir con lo definido en las condiciones general 7.2.9.y 7.2.13. En los
casos que se vaya a reformular un riesgo existente, se seguira lo establecido en el
numeral 7.2.10.

7.2.18. Los controles existentes que se identifiquen para los riesgos de seguridad de la
informacion deben orientarse a mitigar vulnerabilidades, amenazas o consecuencias
asociadas a este. Igualmente, los controles deben identificarse conforme al tipo de
activo relacionado en el riesgo, por ejemplo, para el tipo “Fisico — Electrénico” deben
asociarse los controles tanto para la parte fisica como electronica.

7.2.19. En la fase de valoracién de riesgos se debe procurar por identificar todos los
controles que aporten de manera conveniente a la calificacion del riesgo después
de controles, es decir a mitigar la probabilidad de que se materialice o reducir el
impacto en caso de que se presente.

7.2.20. Los controles existentes que se identifiguen deben abarcar todas las causas del
riesgo (vulnerabilidades o amenazas), en caso de no hacerlo este debera pasar a
tratamiento para generar las actividades que permitan el control o mitigacién de las
faltantes.

7.2.21. El ejercicio de identificacion de riesgos de Seguridad y Privacidad de la informacién,
Seguridad Digital y Continuidad del Negocio se realizara de forma anual, revisando
con los Lideres o Responsables de los Procesos y lo Directores Regionales la
totalidad de los riesgos, con el fin de determinar si es necesario realizar ajustes
sobre estos. Para lo anterior, debera darse cumplimiento a las condiciones
generales, 7.2.4,7.2.5,7.29y 7.2.10.

7.3. Identificacién de riesgos de activos de informacion priorizados
7.3.1. Establecimiento del alcance, contexto y criterios

El contexto interno del Instituto Colombiano de Bienestar Familiar — ICBF, se abordaréa desde
un enfoque centrado en los aspectos que impactan directamente el desarrollo y la proteccién
integral de la primera infancia, la nifiez, la adolescencia, la juventud y el bienestar de las
familias y comunidades colombianas; en este sentido se presentard la orientacion
estratégica, tactica y operativa que posibilita su actuar en el territorio como la Institucion con
casi medio siglo de experiencia en la proteccién integral de la nifiez en Colombia y como
ente rector del Sistema Nacional de Bienestar Familiar.

El contexto externo del Instituto Colombiano de Bienestar Familiar — ICBF, como institucion
publica que posee una competencia Unica como ente rector del Sistema Nacional de
Bienestar Familiar, frente al ejercicio de la Proteccion Integral de los nifios, niflas y
adolescentes, jovenes y que promueve el fortalecimiento familiar en Colombia; esta
configurado por un alto nivel de dinamismo y complejidad determinado por los aspectos
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sociales, legales, econémicos, politicos, medioambientales y tecnoldgicos en la sociedad
de la informacion.

El Instituto cuenta con 33 regionales, ubicadas en los Departamentos y en el Distrito Capital
y 215 Centros Zonales que hacen presencia en el ambito municipal y local en todo el
territorio nacional; llegando a mas de 8 millones de colombianos con el servicio publico de
bienestar familiar, a través de sus modelos de atencion o modalidades de los servicios.

Toda la informacion de la definicién de contexto interno y externo se encuentra disponible
en el ANEXO CONTEXTO EXTERNO E INTERNO INSTITUTO COLOMBIANO DE
BIENESTAR FAMILIAR el cual se encuentra publicado en la pagina web de la entidad.

Contexto del proceso: Se deben determinar las caracteristicas o aspectos esenciales del
proceso y sus interrelaciones, teniendo en cuenta el nuevo modelo de operacion por
procesos, donde se tienen en cuenta los siguientes factores:

Disefio del proceso

Interaccion con otros procesos
Procedimientos asociados
Responsables del proceso
Comunicacion entre los procesos
Activos de seguridad digital
Gestidn de conocimiento

AN NN

Para iniciar la fase de identificacion de riesgos como primera medida se establecenlos
siguientes roles con sus responsabilidades:

» Gestor deriesgos de seguridad de la informacién: Es el responsable de dirigir,
coordinar y realizar seguimiento a la gestiéon de riesgos de seguridad de la
informacion en sus fases de establecimiento del alcance, contexto y criterios del
proceso, identificacion, valoracion, tratamiento y evaluacién del riesgo residual
para los diferentes niveles. En el sistema de informacion correspondera al rol de
administrador de riesgos de seguridad de la informacién.

» Promotor EPICO: Apoya la sostenibilidad y mejoramiento continuo del sistema
integrado de gestidon y es el responsable de coordinar la identificacion y realizar
seguimiento a la gestion de riesgos en los procesos de la Sede de la Direccion
General, reportando los soportes de cumplimiento de las actividades de los planes
de tratamiento al Gestor de Riesgos de Seguridad de la Informacion. En el sistema
de informacién correspondera al campo gestor de riesgos.

> Referente SIGE: Apoya la sostenibilidad y mejoramiento continuo del sistema
integrado de gestidon y es el responsable de coordinar la identificacion y realizar
seguimiento a la gestion de riesgos en las regionales, reportando los soportes de
cumplimiento de las actividades de los planes de tratamiento al Gestor de Riesgos
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deSeguridad de la Informacién. En el sistema de informacion correspondera al
campo gestor de riesgos.

» Duefo del riesgo: Es responsable de contribuir con el seguimiento y control a la
gestion de los riesgos identificados (aceptacion de riesgos inherentes y
residuales), ademas de la aprobacion de los controles definidos en la fase de
tratamiento. Para los procesos de la SDG, el duefio del riesgo es el lider o
responsable del proceso, para las regionales son los directores de las regionales.
En el sistema de informacion correspondera al responsable del riesgo.

7.3.2. Codificacion y Redaccion de riesgos

Como paso inicial para la identificacién de riesgos de seguridad de la informacion, seguridad
digital y continuidad del negocio, se debe validar cuales son los activos priorizados del
inventario de activos de informacién. Asi mismo, se deben evaluar los diferentes aspectos
de la entidad como infraestructura fisica, areas de trabajo, entorno y ambiente en general y
reconocer las situaciones potenciales que causarian dafio a la entidad poniendo en riesgo
el logro de los objetivos establecidos para la misma.

Para cada riesgo se debe generar un identificador de la siguiente forma:

Dos ultimas cifras del afio de la identificacion del riesgo.
Sigla del proceso dueiio del riesgo.

Sigla de la Regional o Sede que identifica el riesgo.
Numero consecutivo del riesgo conforme al afio.

Por ejemplo, el Id del riesgo 22GTIATL1, corresponderia al primer riesgo identificado para
el proceso de Gestion de Tecnologia e Informacion en la regional Atlantico en la vigencia
2022.

Seguido de la identificacién se debe tener en cuenta las siguientes caracteristicas:

e Estar en términos cualitativos.

e Debe Incluir las causas y vulnerabilidades.

e Se debe indicar qué atributo(s) es(son) afectado(s) (Confidencialidad, Integridad,
Disponibilidad).

e Las preguntas claves para la identificacion del riesgo permiten determinar:

o ¢QUE PUEDE SUCEDER? Identificar la afectacién del cumplimiento del
objetivoestratégico o del proceso segun sea el caso.

o ¢COMO PUEDE SUCEDER? Establecer las causas a partir de los factores
determinados en el contexto.

o ¢CUANDO PUEDE SUCEDER? Determinar de acuerdo con el desarrollo
del proceso.
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o ¢QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION? Determinar
los posibles efectos por la materializacion del riesgo.

En la descripcidon del riesgo se deben tener en cuenta las respuestas a las preguntas
mencionadas anteriormente.

Para la redaccion de un riesgo se debe tener en cuenta la siguiente estructura:

Imagen 27 Estructura de redaccion de un riesgo de seguridad y privacidad de la informacion, seguridad digital y continuidad del negocio

Principio afectado

integridad,

el et Accioén Vulnerabilidades

asociados al . .
riesgo generan el riesgo

(confidencialidad, de informacion .
relacionadaal Yy amenazas que

disponibilidad)

riesgo

Ejemplos:

Pérdida de integridad de (activo o activos de informacién), debido a

(actividad/situacién+vulnerabilidades y amenazas)

Pérdida de integridad de la base de datos de némina, debido a la modificacién de

informacién sin autorizacidn por la falta de politicas de control de acceso,

contrasefnas sin proteccién y mecanismos de autenticacion débil.

Pérdida de confidencialidad de (activo o activos de informacién relacionados en

elriesqo), debido a (actividad/situacion+ vulnerabilidades y amenazas).

Pérdida de confidencialidad de las historias de atencion, debido a la conexién de

computadores utilizados por los colaboradores para realizar trabajo en casa, a

redes personales o publicas que no cuentan con controles suficientes para evitar

ataques de malware, phishing u otro.

Pérdida de disponibilidad del (activo o activos de informacién), debido a
(actividad/situacién+vulnerabilidades y amenazas).

Pérdida de disponibilidad de equipos de computo y dispositivos de red, debido acortes de
energia no controlados, por fallas en la UPS y/o planta eléctrica que nose les han realizado
los mantenimientos preventivos y correctivos correspondientes

Para el caso de que por una misma accion se puedan afectar dos o tres principios de
seguridad de la informacion (confidencialidad, integridad y disponibilidad), se podran
agrupar en un solo riesgo como se muestra a continuacion:
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Pérdida de confidencialidad, integridad y o disponibilidad de la aplicacion SIM debido a
interceptacion de trafico por el uso de protocolos no seguros (TLS y SSL), desactualizacion
tecnoldgica y ataque informaticos.

La falta de apropiacion en temas referentes a la seguridad de la informacion o la ausencia
de controles (vulnerabilidades) puede ser aprovechadas por una amenaza causando la
materializacion de un riesgo (incidente), por lo que es preciso identificar lo siguiente:

Proceso

Duefio o responsable del riesgo

Activos y/o servicios

Riesgo

Clasificacion del riesgo

Fuentes, Causas, Amenazas y vulnerabilidades

7.3.3. Identificacién de Activos de Informacion Priorizado

Se denomina activo de informacion aquello que representa valor para la organizacion y por
lo tanto debe protegerse con el propésito de mantener la Integridad, Confidencialidad y
Disponibilidad de la informacion en el marco del nuevo modelo de operacidén por procesos.
Mediante la identificacion y formalizacion de un inventario de activos de informacion, el
Instituto Colombiano de Bienestar Familiar — ICBF reconoce cuales son los activos de
informacion criticos para la entidad segun los lineamientos establecidos en la Guia para el
desarrollo de inventario y clasificacion de activos G10.GTI la cual puede consultarse en el
portal web.

Los activos de informacién priorizados son los que pasan a evaluacién de riesgos porque
finalizada su identificacion y valoracion cumplen con alguna de las siguientes premisas:

e Cuando en alguno de los criterios de confidencialidad, integridad y disponibilidad su
calificacion sea igual a tres (3). En este caso, debera edificarse un riesgo del activo
de informacién asociado con el principio que haya quedado con esa valoracion.

e Todos los activos que hayan quedado con un nivel de importancia alta deberan pasar
a identificacion y evaluacion de riesgos.

7.3.4. ldentificacion de consecuencias positivas y negativas.
El andlisis de riesgos es un proceso cuantitativo y cualitativo donde se pretende determinar
la probabilidad de ocurrencia de una eventualidad y el impacto que pueda causar la

materializacién del riesgo.

» La Probabilidad representa el nimero de veces que el riesgo se ha
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presentado o puede presentarse en un determinado tiempo.
» Elimpacto hace referencia a magnitud de sus efectos en caso de
materializacion.

Adicionalmente se deben considerar las consecuencias positivas y negativas, teniendo en
cuenta la estandarizacién que se relaciona a continuacion.

Tabla 51 Clasificacién de consecuencias negativas
Consecuencias negativas Consecuencias Positivas

Pérdidas financieras Adquisicién de conocimiento
Pérdida reputacional Optimizacion de recursos econémicos
Incumplimientos legales Optimizacién de recursos humanos
Darios a la Infraestructura Fisica Optimizacion de recursos tecnoldgicos
Dafios a la Infraestructura Tecnoldgica Optimizacién de procesos
Llamados de Atencién No se identifican consecuencias positivas
Sanciones
Reprocesos
Interrupcién de la Operacion o del Servicio

7.3.5. Clasificacién riesgos

Una vez validados los activos priorizados, se debera asociar a un riesgo de acuerdo con el
principio afectado (confidencialidad, integridad y disponibilidad), conforme a la guia de
levantamiento de activos de informacion y la siguiente clasificacion:

Riesgos de Seguridad de lainformacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias® que afecta la confidencialidad, integridad o
disponibilidad de la informacién.

Riesgos de Seguridad Digital: Es la expresion usada para describir una categoria
de riesgo relacionada con el desarrollo de cualquier actividad en el entorno digital.
Este riesgo puede resultar de la combinacién de amenazas y vulnerabilidades en el
ambiente digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. El riesgo de seguridad digital es de naturaleza dinAmica. Incluye
aspectos relacionados con el ambiente fisico y digital, las personas involucradas en

las actividades y los procesos organizacionales que las soportan®.

Riesgos de Continuidad del Negocio: Son aquellos riesgos que involucran alguna
afectacion de la infraestructura tecnolégica que soporta los servicios que brinda la
Direccion de informacién y Tecnologia a la entidad, estan asociados con la pérdida

4 Tomado de (ISO/IEC 27000)
5 Tomado de Documento CONPES 3854 Politica Nacional de Seguridad Digital
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de disponibilidad. A continuacién, se enuncian algunos ejemplos de aquellos
escenarios que pueden generar la identificacion de un riesgo de continuidad del
negocio:
a. Fallo en el fluido eléctrico.
b. Fallo en el canal de comunicaciones.
c. Fallo fisico en el servidor de almacenamiento.
d. Fallo en el centro de cableado.
e. Fallo en el medio de conexién entre centro de cableado.
7.4. Andlisis del Riesgo

El analisis de los riesgos parte de los activos de informacion priorizados, asociando las
actividades que dependiendo de las amenazas y vulnerabilidades pueden llegar a materializar
riesgos de seguridad de la informacion. Finalmente, con esto se evalua el impacto que
tendria un riesgo materializado en la entidad a partir de dosperspectivas: reputacional o
econdmica. Lo anterior debe realizarse sin tener en cuenta los controles existentes.

Los datos estadisticos que pueden servir como base para valorar la probabilidad pueden

Ser.

Datos Internos (incidentes presentados
conocimientodel duefio del riesgo).

con el riesgo o experticia y/o

Datos Externos (Datos oficiales reportados por entes regulatorios y competentes

guese relacionen con riesgos que afecten el

contexto externo).

Este proceso se hace partiendo de la experiencia de los funcionarios y el acompafiamiento
metodoldgico del Gestor de Riesgos de Seguridad de Informacién. Se puede realizar el
analisis de riesgos utilizando una o varias de las siguientes técnicas:

Entrevistas
Cuestionarios
Listas de chequeo
Tormenta de ideas
Grupo de expertos
Opinion de expertos

En la fase de analisis debe realizarse la calificacion de la probabilidad e impacto, siguiendo
los siguientes cuadros:

Tabla 52 Probabilidad
PROBABILIDAD CONCEPTO ‘

100% Muy Alta ~
por ario

DESCRIPCION

La actividad que conlleva el riesgo se ejecuta mas de 5000 veces
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PROBABILIDAD  CONCEPTO ‘ DESCRIPCION

La actividad que conlleva el riesgo se ejecuta minimo 500 veces al
80% Alta 9 e <

afio y maximo 5000 veces por afio.
60% Media :g:ctlwdad gue conlleva el riesgo se ejecuta de 24 a 500 veces por
40% Baja Ia_lgoactwldad que conlleva el riesgo se ejecuta de 3 a 23 veces por
20% Muy baja La act|V|dad~ que conlleva el riesgo se ejecuta como maximos 2

veces por afio.

Tabla 53 Impacto
Impacto | Afectacién Econémica Reputacional

Catastroéfico Mayor a 500 SMLMV El riesgo af_e(_:ta _Ia imager_1 de la _entidaq a nivel nacional, con
100% efecto publicitario sostenido a nivel pais
Mayor El r_ie_sgc_) afecta _ la im:_:\gen de la entidac_i con efe_cto
80% Entre 100 y 500 SMLMV publicitario sostenido a nivel de sector administrativo, nivel
departamental o municipal.
Moderado El riesgo afecta laimagen de la entidad con algunos usuarios
60% Entre 50y 100 SMLMV de relevancia frente al logro de los objetivos.
Menor El ries_,gc_) afecta la imagt_en dc_a la entidad _internar_nent_e, de
40% Entre 10 y 50 SMLMV conocimiento general nivel interno, de junta directiva y
accionistas y/o de proveedores.
Leve Afectacion menor a 10 El riesgo afecta la imagen de algun area de la organizacion.
20% SMLMV

Aungue inicialmente la mayoria de los riesgos seran analizados de forma cualitativa a
medida que el proceso de gestion de riesgos madura se tendran datos relevantes que
permitira hacer un andlisis cuantitativo y asi se obtendra un mayor nivel de exactitud en la
calificacién de probabilidad, impacto y eficacia de controles.

A continuacién, se mencionan 6 aspectos que se deben tener en cuenta para realizar un
adecuado analisis de riesgo:

e Tener un inventario de activos de informacion en el cual se hayan asignado por
cada principio (confidencialidad, integridad y disponibilidad) un valor conforme a
Su importancia.

e Investigar cada uno de los activos priorizados y tener una relacién de las amenazas
y vulnerabilidades que le pueden afectar.

e Determinar las actividades o situaciones que conllevan a la materializacion de
riesgos y determinar cuantas veces se puede ejecutar o presentar esta en el afio.

e Determinar el potencial de afectacion que tendria un riesgo sobre la entidad en
caso de materializarse.

El analisis de riesgos tiene como objeto priorizar los riesgos identificados de acuerdo con el
nivel inherente (criticidad) obtenido, evaluando y determinando la probabilidad, el impacto
de acuerdo con las vulnerabilidades y amenazas identificadas sin tener en cuenta los
controles existentes.
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Imagen 28 Andlisis del Riesgo Inherente - Probabilidad por Impacto
Impacto
Muy Alta Alto Alto Alto Alto Extremo
100% (Muy alta- Leve) (Muy Alta - Menor) (Muy Alta - Moderado) (Muy Alta - Mayor) (Muy Alta - Catastrofico)
Alta Moderado Moderado Alto Alto Extremo
E 80% (Alta - Leve) (Alta - Menor) (Alta - Moderado) (Alta - Mayor) (Alta - Catastrofico)
E Media Moderado Moderado Moderado Alto Extremo
S 60% (Media - Leve) (Media - Menor) (Media - Moderado) (Media - Mayor) (Media - Catastroéfico)
[ .
a Baja Bajo Moderado Moderado Alto Extremo
40% (Baja - Leve) (Baja - Menor) (Baja - Moderado) (Baja - Mayor) (Baja - Catastrofico)
Muy Baja Bajo Bajo Moderado Alto Extremo
20% (Muy Baja - Leve) (Muy Baja - Menor) (Muy Baja - Moderador) (Muy Baja - Mayor) (Muy Baja - Catastroéfico)
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
Escala de valoracion: m Alto Moderado Bajo

7.5. Valoracién del riesgo

En esta fase se realiza la Identificacion de controles existentes para la mitigacion del riesgo,
debiendo asociar todos los que contribuyan a reducir la probabilidad o controlar el impacto
en caso de que llegue a materializarse. Igualmente, cada control debe relacionarse a las
vulnerabilidades o0 amenazas que se identificaron para el riesgo, es decir deben mitigarlas.

Por lo anterior, debe determinarse los controles y verificar los cambios en las probabilidades
e impactos de acuerdo con su aplicacion y realizar un andlisis de costo beneficio de cada
uno de los controles, evaluando para cada uno la ejecucion y el disefio conforme a los
siguientes criterios:

7.5.1. Disefno del control:

Los criterios de evaluacion del control con relacién al disefio son:

Tabla 54 Calificacion disefio del control

Criterios

Responsable asignado

Periodicidad definida

Descripcion de como se ejecuta

Esta documentado

Que pasan con
desviaciones

las

observaciones

0

Existen evidencias de la ejecucion

Fuerte (3)

Cuando cumple con
todos los criterios
establecidos para

evaluar el disefio del

control

Calificaciéon
Moderado (2)
Cuando no
cumplecon uno o
tres de los
criterios
establecidos
para evaluar el
disefio del
control

Débil (1)

Cuando no
cumple con 4o
ninguno de los

criterios
establecidos para
evaluar el disefio
del control

7.5.2.

Ejecucion del control:

Los criterios de evaluacién del control con relacién a su ejecucion son:
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Tabla 70 Calificacién ejecucién del control
Calificacion Criterio

El control se ejecuta de manera consistente conforme a la periodicidad definido y cuenta con
Fuerte (3) : . )

todas las evidencias correspondientes.
Moderado (2) El control se ejecuta algunas veces por parte del responsable y cuenta con algunas evidencias.

Débil (1) El control no se ejecuta por parte del responsable y no se tiene evidencia del cumplimiento.

7.5.3. Fortaleza de los controles:

Para calcular la efectivad de los controles se realiza la multiplicacion entre el valor dado al
disefio del control por la ejecucion de mismo, como se indica en la siguiente tabla:

Tabla 71 Calculo de disefio vs ejecucién del control efectividad del control
Disefio (Disefio x
Ejecucién

Fuerte 3 Fuerte 3 9
Fuerte 3 Moderado 2 6
Fuerte 3 Débil 1 3
Moderado 2 Fuerte 3 6
Moderado 2 Moderado 2 4
Moderado 2 Débil 1 2
Débil 1 Fuerte 3 3
Débil 1 Moderado 2 2
Débil 1 Débil 1 1

De lo anterior se determina si un control es efectivo, moderadamente efectivo o poco efectivo
como se muestra en las siguientes tablas:

Tabla 72 Efectividad de Controles

Fuerte (3) Poco efectivo Moderadamente efectivo (6) Efectivo (9)
Moderado (2) Poco (egf)ectivo Moderadamente efectivo (4) | Moderadamente efectivo (6)
Débil (1) Poco (ezf)ectivo Poco efectivo (2) Poco efectivo (3)
DéI 1)

DISENO

Moderado (2)
Ejecucién

Fuerte (3)

Tabla 73 Resultado de la valoraciéon del control

Valoracioén del control

Efectivo 9
Moderadamente efectivo 4a8
Poco efectivo la3

7.5.4. Valoracién del riesgo posterior a la evaluaciéon de los controles:

Para el célculo de la probabilidad e impacto conforme a la ejecucion de los controles se
debe aplicar lo definido en la siguiente tabla, con esto se obtendra la calificacion del riesgo
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posterior a la implementacion de estos, la cual serd la que se tenga en cuenta para
establecer el manejo:

Tabla 55 Criterios de Evaluacion de los Controles

para Disminuir Probabilidad e Impacto
# Columnas en la

# Columnas en

Valoracién del control  Los controles ayudan matriz de riesgo la matriz de
: R Los controles ayudan .
0 conjunto de a disminuir la R que se desplaza riesgo que se
. a disminuir el impacto ;
controles. probabilidad en el eje de la desplaza en el
probabilidad eje de impacto
Efectivo Directamente Directamente 2
Efectivo Directamente Indirectamente 1
Efectivo Directamente No disminuye 0
Efectivo No disminuye Directamente 2
Moderadgmente Directamente Directamente 1
efectivo
Moderadamente . .
efectivo Directamente Indirectamente 0
Moderad;_amente Directamente No disminuye 0
efectivo
Moderadgmente No disminuye Directamente 0 1
efectivo

Fuente: Guia para la Administracién de los Riesgos de Gestién Corrupcion y Seguridad Digital y el Disefio de Controles en
Entidades Publicas.

7.6. Manejo del riesgo

Se puede aceptar el riesgo a decision del duefio de los riesgos para aquellos que estén en
nivel Bajo, que tengan identificados los controles existentes que se tienen implementados
para que estén en ese nivel y que a su vez abarquen todas las causas.

Teniendo en cuenta el nivel inherente obtenido en la fase de valoraciéon, se determinaran
las siguientes opciones de tratamiento:

e Reducir el riesgo: Tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas correctivas). Esta opcion
corresponde a la definicion de los planes de tratamiento, las cuales estan dentro
del sistema de informacion y se relacionaran en la opcion de acciones asociadas.

e Evitar el riesgo: Tomar las medidas encaminadas a prevenir su materializacién,
decidir no iniciar o continuar la actividad que lo origino.

e Compartir o transferir el riesgo: Reduce su efecto compartiéndolo con una o
varios de los procesos o partes (incluyendo los contratos y la financiacion del
riesgo).
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Si se comparte con otro proceso o regional, debera contar con la aceptacion del lider del
proceso o director regional con el cual se quiere compartir, por lo tanto deberan generar un
memorando de aprobacion donde ellos manifiesten de manera formal que estan de acuerdo
con que se comparta el riesgo, y remitir copia de este al gestor de Riesgos de Seguridad
de la Informacion. Por otra parte, solo se puede transferir el riesgo si no es posible realizar
el tratamiento porque este es del alcance de un tercero (pdlizas de seguro, regionales,
procesos).

Si se transfiere un riesgo a otro proceso o regional, debera contar con la aceptacion del
nuevo duefio del riesgo, debiéndose generar un memorando de aprobacion por parte del
responsable y remitir copia de este al Gestor de Riesgos de Seguridad de la Informacion.

e Aceptar el riesgo: Decision que toma el duefio del riesgo de aceptar las
consecuencias y probabilidad de un riesgo en particular, retener el riesgo mediante
una decision informada. Esta opcion solo puede aplicarse para los riesgos que se
encuentren en el nivel bajo que tengan identificados los controles existentes que
se tienen implementados para que estén en ese nivel y que a su vez abarquen
todas las causas (debe formalizarse esta decision en el memorando relacionado
en la condicién general 7.2.3).

La priorizacion del riesgo se determina de acuerdo con el tiempo de atencién que implicara
el plan de tratamiento y los controles a implementar:

Tabla 56 Priorizacion del riesgo
ORDEN DE PRIORIDAD TIEMPO DE ATENCION TIEMPO SUGERIDO DE TRATAMIENTO

1 Corto plazo Hasta 4 meses
2 Mediano plazo De 4 a 8 meses
3 Largo plazo De 8 meses en adelante

De acuerdo con los resultados obtenidos en la fase de identificacién, analisis y valoracion
de riesgos, se definen los controles a implementar, estableciendo adicionalmente una serie
de actividades a realizar con el propdésito de mitigar los riesgos identificados.

Las actividades para implementar seran aquellas que el duefio del riesgo defina para tratar
los riesgos aceptados, y debe estar asociado a los controles establecido en el anexo A de
la norma ISO 27001/2013.

Para la definicion de los planes de tratamiento es necesario tener en cuenta lo siguiente:

e Control del Sistema de Gestion de Seguridad de la Informacion: Corresponde
al nombre del control o controles descritos en el Anexo A de la ISO 27001/2013.
Este debe estar relacionado con las actividades a implementar en el plan de
tratamiento.
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e Actividades: Las actividades propuestas para el tratamiento deben impactar en la
mitigacion del riesgo (contrarrestar las vulnerabilidades y amenazas,
principalmente las que no tienen un control asociado). Igualmente, debe estar
relacionado con el control descrito en la opcion “Nombre del control”. Su
descripcién debe iniciar con un verbo en infinitivo y establecer como se realiza,
fecha de inicio, fecha de terminacion y la evidencia del cumplimiento.

e Responsable: Para cada actividad de tratamiento se debe definir el responsable de
su ejecucion. Para el caso del sistema de informacidn se registrard como
responsable al Promotor EPICO o Ingeniero Regional como responsable del
cargue de la evidencia.

7.7. Monitoreo

El Gestor de Riesgos de Seguridad de la Informacion realizara seguimientoy revision del
cumplimiento de los controles, planes de tratamiento, asi como la recoleccion y verificacion
de las evidencias de cada una de las actividades realizadas.

Asi mismo, los planes de tratamiento seran evaluados periédicamente para determinar el
estado en el que se encuentra mediante el sistema de informacion.

Por lo anterior, previamente a la valoracion del riesgo residual de forma periodica los
Promotores EPICO o Referentes del Seguridad de las Regionales monitorearan y evaluaran
el cumplimiento de los controles implementados en el sistema de informacion, para
determinar si son efectivos, moderadamente efectivos opoco efectivos, realizando los
respectivos reportes al Gestor de Riesgos de Seguridad de lalnformacion anexando las
evidencias de cumplimiento, conforme a la programacién que este Ultimo realice para la
vigencia y realizando el analisis del comportamiento de cada control

El monitoreo se realizara a todos los riesgos identificados (bajo, moderado, alto y extremo)
y en este se debera indicar también si se ha materializado o no el riesgo.

7.8. Evaluacion del riesgo residual:

Una vez finalizado los planes de tratamiento, se procede a realizar la evaluacion del nivel
residual, para esto nuevamente se determinara a partir de la aplicacién de los controles y
desarrollo de las actividades la probabilidad y el impacto con base a las tablas 44, 45y 51.
Esta evaluacion debe estar soportada por un acta donde se especifique la evaluacion del
riesgo residual, la cual debera ser firmada por el duefio o responsable del riesgo y las
personas que participaron en la evaluacion.
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Para el calculo de la probabilidad e impacto conforme a la ejecucion de los controles se
debe aplicar lo definido en los numerales 7.5.1, 7.5.2, 7.5.3y 7.5.4.

Nivel Inherente VS Nivel Residual.

e Sielresultado de la evaluacion del nivel residual es menor a la inherente, se concluye
gue sus controles fueron adecuados y se pueden seguir implementando.

e Si el resultado de la evaluacion del nivel residual es igual o superior a la evaluaciéon
inherente, se concluye que los controles no fueron adecuados por lo tanto se debe
plantear un nuevo plan de tratamiento, hasta que el riesgo pueda mitigarse.

e La calificacion del riesgo de esta fase sera el insumo para iniciar la identificacion de
riesgos para la siguiente vigencia.

7.9. Oportunidad de Mejora

El Instituto Colombiano de Bienestar Familiar-ICBF no sélo debera centrarse en los riesgos
identificados, sino que este andlisis o apreciacién del riesgo debe ser la base para
implementar oportunidades de mejora. Por lo anterior, la oportunidad debera entenderse
como la consecuencia positiva frente al resultado del tratamiento del Riesgo, lo anterior
quiere decir que puede identificarse una oportunidad de mejora conforme a las
consecuencias positivas. Para esto, se debe registrar en la Suite Vision Empresarial y
remitirse un correo electronico al Gestor de Riesgos de Seguridad de la Informacion
informando el codigo de la oportunidad de mejora con la que quedd en el sistema.

7.10. Materializacion

En el caso de materializarse un riesgo, este debe ser reportado de acuerdo con el
procedimiento de gestion de incidentes de seguridad de la informacién y en el sistema se
deben identificar las actividades a seguir teniendo en cuenta los factores internos o externo
gue puede propiciar el riesgo. Asimismo, se debera analizar el riesgo y validar en qué nivel
gueda posterior a la materializacién, registrando los cambios respectivos en el sistema de
informacion. En caso de que se materialice un riesgo que no esté identificado, debera ser
reportado al Director de Informacion y Tecnologia con copia al Gestor de Riesgos de
Seguridad de la Informacion para que se inicie su correspondiente identificacién en el
sistema.

8. ANEXOS

A1.G3.MI. Anexo Definiciones Guia de Gestion de Riesgos y Peligros del ICBF
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9. FORMATOS

CODIGO NOMBRE DEL FORMATO

Formato Matriz de Riesgos Ambientales y del Sistema de Gestién Seguridad y Salud
F1.G3.Mi .

en el Trabajo

Formato Matriz de Identificacién de Peligros, Valoraciéon de Riesgos y Determinacion
F2.G3.Mi

de los Controles.
F3.G3.Mi Formato Matriz de Riesgos Sistema de Gestion de Seguridad de la Informacion

Formato Seguimiento Materializacion De Riesgos Ambientales Y Ejecucion De
F4.G3.MI Controles

10. CONTROL DE CAMBIOS

Fecha

Version

Descripcion del Cambio

03/11/2023

V14

Capitulo Gestion de Peligros de Seguridad y Salud en el Trabajo:

Se realiza revision, actualizacién y se incluyen los términos y criterios en relacion a la
seguridad vial en concordancia con la Resolucién 40595 del 2022 “Por la cual se
adopta la metodologia para el disefio, implementacion y verificacion de los Planes
Estratégicos de Seguridad Vial y se dictan otras disposiciones” del Ministerio de
Transporte.

Capitulo Gestion de riesgos y oportunidades sistema de gestidon de seguridad y salud
en el trabajo — SGSST:

Se realiza actualizacién de las politicas de operacion en relacién a los pasos e
instrumentos del proceso de elaboracién y aprobacion de las matrices de riesgos del
SGSST.

17/11/2022

V13

SGC: Se actualiza el capitulo de riesgos de calidad y corrupcién incluyendo lo
relacionado a la gestion de riesgos fiscales.

SGSI: Se actualizan los siguientes numerales del capitulo 7 GESTION DE RIESGOS
DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, SEGURIDAD DIGITAL Y
CONTINUIDAD DEL NEGOCIO: 7.2 Condiciones Generales, 7.6 Manejo del riesgo y
7.7 Monitoreo

SST: Se actualizaron los siguientes numerales: 3.1. Objetivos, 3.2. Politicas
operacionales para la identificacion de peligros, valoracion de riesgos y determinacion
de los controles de Seguridad y Salud en el Trabajo y 3.4. Metodologia

14/10/2021

V12

SGSI: Se ajustan las fases del numeral 7 “Gestion de Riesgos de Seguridad y
Privacidad de la Informacion Seguridad Digital y Continuidad del Negocio”, quedando
de la siguiente manera:

- 7.2. Condiciones Generales

- 7.3. Identificacién de riesgos de activos de informacion priorizados.

- 7.4. Andlisis del Riesgo.

- 7.5. Valoracion del riesgo.

- 7.6. Manejo del Riesgo.

- 7.7. Monitoreo.

- 7.8. Evaluacion Riesgo Residual.
CALIDAD: Se especifico la estructura de identificaciones de los controles asociados a
los riesgos de corrupcion.

SST: Se realiza ajustes en el numeral 3 del presente guia denominado gestién de
peligros de seguridad y salud en el trabajo, en el cual se modifica la introduccion,
objetivos, y el desarrollo de la metodologia para la identificacion de peligros,
valoracion de riesgo y determinacién de peligros. Se realiza cambio del subtitulo
entrada y condiciones generales por Politicas Operativas para la identificacion de
peligros, valoracion de riesgos y determinacion de los controles de Seguridad y Salud
en el Trabajo, se modifican y adicionan criterios. Se actualizan e incluyen tablas de
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niveles de deficiencia para peligros provenientes de agentes higiénicos cualitativos y
nota con referencia a valores cuantitativos peligros Higiénicos. Se actualizan tablas
de determinacién del nivel de exposicion, probabilidad y nivel del riesgo, se modifica
nota de riesgo no aceptable. Ajuste de los aspectos ambientales contenidos en el
numeral 5 Gestion de riesgos de emergencia. Se actualiza el numeral 4 Gestién de
Riesgos del Sistema de Gestion de Seguridad y Salud en el Trabajo-SGSST,
incluyendo una politica de operacion y modificacion del numeral 4.2.3 seguimiento y
reporte. De otra parte, se actualiza la numeral gestion de riesgos de emergencia con
el ajuste de objetivos, condiciones generales, identificacion de amenazas, matriz de
riesgos adicionando los valores 10%, 20%, 30%, maodificacion de elementos de
Gestién en Seguridad y Salud y elementos ambientales.

27/11/2020

V11

Capitulo 2 Gestion de Riesgo de Calidad y Corrupcion: Se eliminaron las politicas
operaciones del capitulo teniendo en cuenta que se generd un procedimiento asociado
a riesgos adicional se realizaron ajustes en cada una de las fases de la gestiéon de
riesgos debido a la actualizacién de la guia de riesgos del DAFP del mes de diciembre
de 2020.

Capitulo 6 Gestidon de Riesgos Ambientales: Se realizaron ajustes sobres las politicas
operacionales del capitulo.

Capitulo 7 Gestién de Riesgos SGSI:

23/04/2020

V10

En el capitulo de riesgos de calidad y corrupcion se ajustaron las politicas
operacionales, se ajusto la identificacion de riesgos. Se agruparon varios capitulos en
uno nuevo llamado generalidades.

En el capitulo de los riesgos ambientales se realizaron los siguientes ajustes: inclusion
de las indicaciones para el seguimiento al cumplimiento de los controles existentes y
materializacion de riesgos, consideracion de las necesidades y expectativas de las
partes interesadas en la identificacién de los riesgos, inclusion del rol Coordinador
Gestion del Soporte para las Regionales pequefas. Ajustes en la definicion de los
criterios para determinar la solidez de los controles. Ampliacién del concepto riesgos
residual. Eliminacion de la validacion de la matriz de riesgos por parte de la
Subdireccion de Mejoramiento Organizacional para el nivel regional.

Se elimina el anexo de la tabla numero 23 Peligros y causas correspondiente al de
Gestion de Peligros de Seguridad y Salud en el Trabajo, lo anterior dado a la necesidad
de ajustar la matriz de identificacion de peligros en cuanto a la evaluacion de los
peligros y valoracion de los riesgos por parte de los referentes y profesionales a nivel
pais, adicional a esto se solicita la eliminacién para que no se requiera una aprobacion
de la guia en caso que se cambien aspectos como la descripcion o efectos posibles
En el capitulo de riesgos de seguridad de la informacion se ajusta el numeral 7.2
condiciones generales, se ajusta una variable en la tabla de impacto y se actualiza
imagen del numeral 7.6

12/11/2019

V9

Se elimina el anexo de la tabla numero 23 Peligros y causas correspondiente al
capitulo 8 de Gestion de Peligros de Seguridad y Salud en el Trabajo, lo anterior dado
a la necesidad de ajustar la matriz de identificacion de peligros en cuanto a la
evaluacion de los peligros y valoracion de los riesgos por parte de los referentes y
profesionales a nivel pais, adicional a esto se solicita la eliminacion para que no se
requiera una aprobacién de la guia en caso que se cambien aspectos como la
descripcién o efectos posibles.

28/03/2019

V8

Se ajusto la guia de acuerdo con las necesidades de los cuatro ejes del Sistema
Integrado de Gestidn. Se ajustaron politicas operacionales del capitulo 7, se ajustaron
los criterios de disefio de los controles, seguimiento a los controles, seguimiento a
materializacion. Se actualiza el capitulo de gestion de riesgos de seguridad y salud en
el trabajo en el numeral Entradas y Condiciones Generales, incluyendo el item C, asi
como el capitulo de Gestion de riesgos de emergencia se incluye numeral 9
relacionado con riesgos y oportunidades para el Sistema de Gestion de la Seguridad
y Salud en el Trabajo. Para el eje ambiental se explica la metodologia de riesgos
especificando las responsabilidades. Para el eje de Seguridad de la Informacién se
modifica lo correspondiente a continuidad por el plan de continuidad de tecnologia.

iAntes de imprimir este dJocumento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




ii.‘ PROCESO MEJORA E INNOVACION G3.Ml 14/05/2024
" GUIA L agina 105 de
BIENESTAR GESTION DE RIESGOS Y PELIGROS Version 15 | P92
Fecha Version Descripcion del Cambio

En el capitulo de gestion de riesgos de calidad y corrupcién se ajustaron las politicas
operacionales y el capitulo de evaluacion de controles teniendo en cuenta el criterio de
desviaciones de ejecucion de control.
Se ajusto todo el capitulo de gestion de riesgos en el eje de seguridad y salud en el

18/02/2019 V7 trabajo debido a cambios normativos de los marcos de referencia.
El capitulo del eje ambiental se cambié en su totalidad.
Se realizan ajustes a la metodologia de gestion de riesgos de SGSI dando alcance a
las adaptaciones realizadas en el marco de la implementacion del MIPG en el afio 2018
y la guia de gestion de riesgos del DAFP.
Se realiz6 ajustes de las politicas operacionales del capitulo de gestion de riesgos de
calidad y corrupcion

21/12/2018 V6 Se actualiz6 links relacionados en varios capitulos de la guia.
Se realizaron ajustes al capitulo de gestion de riesgos del eje ambiental teniendo en
cuenta las observaciones enviadas via correo electronico por el eje, adicional se
hicieron modificaciones solicitadas por la Oficina de Control Interno.
Se realizaron ajustes a la guia de gestién de riesgos de la entidad tomando como

14/03/2018 V5 referencia la guia de gestion de riesgos del DAFP emitida en octubre del 2018. Se
hicieron ajustes en los capitulos de calidad, y SST.
Se realizaron ajustes en los capitulos de seguridad de riesgos de emergencias, riesgos

23/01/2018 V4 de calidad y corrupcion.
Se adiciono todo el capitulo de gestién de riesgos ambientales.

30/10/2017 V3 Se realizaron aju_stes en los capitul_os de Seguri_dad y Salud en el trabajo y en el
capitulo de Seguridad de la Informacién y Continuidad del Negocio.
Se realizaron en el numeral 9 GESTION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION, ajustes en los siguientes items:
9.0 Se determina que en la guia se incluye la gestion de Continuidad de Negocio
9.1 Se plantean nuevos objetivos.
9.2 se incluyen definiciones tomadas del DAFP — Tipos de riesgos
9.3 Continuidad de negocio forma parte como uno de los atributos afectados, para la
identificacion de riesgos.

06/04/2017 V2 9.5 se adiciond gréafica con el detalle de las fases que se ejecutan en la gestion de
riesgos en el SGSI: analisis, tratamiento y resultados.
Se actualiza la matriz de riesgos. Fase Analisis, se adiciona la casilla Tipo de riesgo.
Fase Tratamiento: se reemplaza la casilla Acciones PHVA por Actividades y su
seguimiento sera cuatrimestral.
9.5.1 se actualizé el punto y, se elimind el concepto de “Tomar o incrementar el riesgo”
9.5.2 se plantea una nueva tabla titulada Fuente Clasificacion de Fuentes y causas de
amenazas.
9.5.3 se suprime la tabla 10, debido a lo descrito anteriormente (9.5.2).
9.5.4 Se adicion¢ tabla de consecuencias positivas.
Con base en la Resolucion 8080 de 11 de agosto de 2016 y la implementacion del
nuevo Modelo de operacién por Procesos, se migra la Guia de Gestion de Riesgos del
proceso de Mejora Continua al proceso de Mejora e Innovacion.
Se actualiza el Formato Matriz de Riesgos de Procesos (Calidad y Corrupcidn)

12/12/2016 V1 incluyendo encabezado y pie de péagina.
Se actualizaron los responsables del diligenciamiento de la Matriz de Identificacién de
Peligros, Valoracion de Riesgos y Determinacion de Controles y los anexos del
Capitulo 7 “Gestion de Riesgos de Seguridad y Salud en el Trabajo”.
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Se actualiza el Formato Matriz de Identificacion de Peligros, Valoracion de Riesgos y
Determinacién de los Controles.

Se actualizé el capitulo 8 "Gestién de Riesgo de Emergencia”, segun la metodologia
de analisis de riesgos con base a la Guia para elaborar planes de emergencias y
contingencias del Fondo de Prevencion y Atencién de Emergencias — FOPAE, en
conjunto con el listado de amenazas y las tablas de referencia de evaluacion.

Se actualizo el capitulo 9 “Gestion de Riesgos de Seguridad de la Informacion” debido
a cambios en la herramienta para hacer el seguimiento, adicionalmente se amplia el
concepto de oportunidad descrito en el numeral 9.5.5

Se actualiza el Formato Matriz Riesgos SGSI

Se actualiza el formato de la Guia y se rotula como informacion publica.
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