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1. OBJETIVO

Establecer los permisos y restricciones aplicables a los usuarios del ICBF que utilizan la suite de
Microsoft 365, destacando las diferencias entre los roles y responsabilidades de usuario y las
configuraciones de seguridad aplicadas para proteger la informacion y garantizar el cumplimiento de
las politicas institucionales.

2. ALCANCE

Este documento aplica en todos los niveles en donde se brinden servicios del ICBF (Sede de la
Direccion General, Regional y centro Zonal, CAIVAS, CESPAS, CAVIF, Unidades Locales y Unidades
Méviles) que cuenten con licenciamiento para el uso de la de Microsoft 365.

3. DEFINICIONES
Aplicacion: Programa informatico disefiado para realizar tareas especificas para el usuario.

Confidencialidad: entendida como la garantia del acceso al activo de informacién Unicamente por los
usuarios autorizados.

Correo: método de intercambio de mensajes digitales entre personas utilizando dispositivos
electronicos.

Disponibilidad: entendida como la garantia del acceso al activo de informacion en el instante en que
el usuario lo necesita.

Directorio Activo: Herramienta empresarial que ayuda a organizar y controlar el acceso a sus
recursos de manera segura y eficiente.

Autenticacion multifactor (MFA): Método de seguridad que requiere que una persona proporcione
mas de una forma de verificacién para acceder a un sistema o servicio.

Licencia E3: suscripcion empresarial que ofrece un conjunto completo de aplicaciones y servicios de
productividad en la nube, junto con capacidades avanzadas de seguridad para proteger la informacion
sensible.

Mesa de Servicio: Constituye el unico punto de contacto con los usuarios finales para registrar,
comunicar, atender y analizar todas las llamadas, incidentes reportados, requerimientos de servicio y
solicitudes de informacion. Es a traves de la gestion proactiva de la Mesa de Servicios que la Direccion
de Informacion de Tecnologia se informa de las necesidades que tienen los funcionarios en cuanto a
los recursos informaticos a nivel nacional.

Microsoft 365: Conjunto de aplicaciones y servicios en la nube disefiados para mejorar la
productividad y la colaboracién tanto en el hogar como en el trabajo. Incluye herramientas para crear
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y editar documentos, hojas de calculo, presentaciones, y gestionar correos electrénicos y calendarios.
Ademas, ofrece almacenamiento en la nube y aplicaciones para la comunicacién y el trabajo en
equipo.

Riesgos de seguridad de la informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un evento y sus consecuencias que
afecta la confidencialidad, integridad o disponibilidad de la informacion.

SRT: Subdireccién de Recursos Tecnolégicos.

Ticket/Namero de Servicio: Numero consecutivo suministrado por una Herramienta de Gestidon
durante el reporte de una Solicitud de Servicio, para facilitar a través del mismo el seguimiento y
control.

Usuario: Cualquier persona que genere, obtenga, transforme, conserve o utilice informaciéon del
Instituto en medio digital, fisico o a través de las redes de datos y los sistemas de informacion del
ICBF. Son las personas que utilizan la informacion para propdsitos propios de su labor y que tendran
el derecho manifiesto de uso dentro del inventario de informacion.

Rol G58: Persona autorizada en las Regionales y dependencias de sede de la Direccion General a
nivel nacional para solicitar la creacién, eliminacion y/o actualizacién de cuentas de usuarios.

4. DESARROLLO
4.1 Gestion de permisos

Conforme al proceso de Gestion de la Tecnologia e informacidn se establecié el formato de gestion
de usuarios sistemas de informacion F8.P2.GTI Formato de Gestion de Usuarios Sistemas de
Informacidn, con el fin de que la persona autorizada con el rol (G58) realice la creacidon, modificacion,
asignacion de perfil o permisos e inactivacion de usuarios. Al momento de la creacion del usuario, se
realiza la asignacion de una licencia de correo, la cual le permite acceder a las aplicaciones de
Microsoft 365 desde cualquier dispositivo y conectarse desde cualquier parte de Colombia.

4.2 Tipos de Permisos

Los permisos asignados a este recurso se dividen en 2 tipos de usuarios:

4.2.1 Permisos de Usuario

Estos permisos forman parte de las aplicaciones disponibles para los usuarios con licencias Microsoft

365 E3. Es importante recordar que cada aplicacion tiene un alcance especifico en cuanto a su
funcionalidad. Esta licencia ofrece acceso a las siguientes herramientas:
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4.2.2

Aplicaciones de Office: Acceso a las versiones mas recientes de las aplicaciones de Office
(Word, Excel, PowerPoint, Outlook, OneNote, Publisher, Access, entre otros).

Correo electr||6nico y calendario: Buzon de correo de 100 GB por usuario y calendarios
compartidos.

Almacenamiento y uso compartido de archivos: 1 TB de almacenamiento en OneDrive.
Colaboracién en equipo: Acceso a Microsoft Teams para chat, reuniones y colaboracion.
Almacenamiento y Comparticion de Archivos: Acceso a OneDrive para almacenar,
sincronizar y compartir documentos de manera segura, con 1 TB de almacenamiento por

usuario.

Gestion de Contenidos y Colaboracién: Acceso a SharePoint para la creacion de sitios de
equipo, gestion de documentos y colaboracion interna en proyectos.

Permisos de Grupo

Los permisos de grupo corresponden a los diferentes roles que pueden tener los usuarios de
Microsoft 365, de acuerdo con las siguientes actividades:

4.3

4.3.1

Asignacion de licencias: El administrador puede realizar la asignacion de licencias, estas
pueden asignarse a grupos, facilitando la gestién de permisos y accesos.

Colaboracién y comunicacién: Grupos de Office 365 para colaboracion en equipo,
incluyendo correo electrénico, calendarios y archivos compartidos.

Gestion de dispositivos: Administracion de dispositivos moéviles y politicas de seguridad
para todos los miembros del grupo.

Listas de distribucion: Grupos de Office 365 para colaboracion en equipo en la creacion,
actualizacion y modificacion de listas de distribucién.

POLITICAS DE SEGURIDAD

Autenticacion

La autenticacién del correo electronico Institucional estd definida de acuerdo con la creacion del
usuario en Directorio Activo, la cual sincroniza con Microsoft. Esta autenticacion puede realizarse
desde cualquier dispositivo con acceso a internet, para esto, se debe tener un usuario creado y una
contrasena, la cual se asigna a la persona cuando es nueva en la entidad y esta es autogestionada
por el usuario.
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Para el ingreso a las herramientas de 365 se requiere de forma obligatoria doble factor de
autenticacion (MFA), esta autenticacion se configura al momento de iniciar la sesion por Microsoft 365
por primera vez, en donde le solicita 2 datos, el primero es el nUmero de teléfono (celular) y el segundo
es el correo electrénico personal, estos datos son requeridos para él envié de un cédigo de verificacion
para los préximos ingresos. Estos datos también son requeridos como obligatorios para el cambio de
la contrasefia mediante la opcion “Olvide mi contrasefia”, una vez ingrese el correo institucional.

En caso de olvido, perdida o cambio de los datos configurados para el doble factor de autenticacion,
se debe generar un ticket en la mesa de servicio MIS del ICBF, con el fin de que el especialista de
Office 365 pueda realizar la modificacion de los campos en la herramienta de gestion.

4.3.2 Politicas de Contrasefas

El Instituto Colombiano de Bienestar Familiar en aras de minimizar los riesgos de seguridad de la
informacion, establece que las contrasefias deben ser robustas, contar con los siguientes parametros
y buenas practicas:

e Longitud minima: Las contrasefias deben tener al menos 12 caracteres.

e Complejidad: Las contrasefias deben incluir una combinacion de letras mayudsculas, letras
mindsculas, nimeros y simbolos especiales (por ejemplo, @, #, $).

e Informacién personal: No se deben usar datos personales como nombres, fechas de
nacimiento o palabras comunes.

e Reutilizacion: No se permite reutilizar ninguna de las Ultimas 5 contrasefas.
Asi mismo, se tienen implementadas las siguientes politicas:

e Bloqueo tras intentos fallidos: La cuenta se bloqueara temporalmente después de 5 intentos
fallidos de inicio de sesion.

e Cambio periédico: Las contrasefias deben cambiarse cada 30 dias (obligatorio).

En caso de olvido de la contrasefia de correo electronico, pueden hacer uso del aplicativo Pasword
Reset de Microsoft, seleccionando la opcion “He olvidado mi contrasena”:

Escribir contrasena
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Una vez seleccionen esta opcion deben continuar con los pasos que alli le solicitan, escogen una de
las 2 formas de verificacion y el aplicativo restablecera la contrasefia del correo y usuario de red.

4.4 RESTRICCIONES

Las restricciones implementadas por el Instituto Colombiano de Bienestar Familiar sobre el uso
de Microsoft 365, se aplican principalmente a través de la configuracion de la ubicacion de uso
de la cuenta de usuario. Esta configuracion determina la disponibilidad de los servicios y
caracteristicas. Por lo anterior el uso de Microsoft 365 esta limitado a Nivel Nacional.

4.4.1 Restricciones Geograficas

Las restricciones geogréficas estan siendo monitoreadas por la Subdireccion de Recursos
Tecnologicos (SRT), la cual cuenta con una herramienta de gestion que permite visualizar e identificar
los diferentes Log’s, asociados a la autenticacion de las cuentas de Microsoft 365, estos eventos
corresponden a los siguientes registros:

e Direccion IP: Cada vez que inicia sesion en la cuenta de Microsoft 365, se registra la direccion
IP desde la que se conecta. Si esta direccion IP es diferente a la que con normalidad hace uso,
especialmente si proviene de otro pais, se genera una alerta.

e Ubicacion Geografica: La direccion IP se puede geolocalizar para determinar la ubicacion
aproximada. Si la ubicacién detectada es inusual o distante de los accesos habituales, se
considera una actividad sospechosa y no permitira el ingreso.

e Dispositivo y Navegador: Microsoft también monitorea el dispositivo y el navegador que se
utiliza para acceder a la cuenta. Si inicia sesion desde un dispositivo o navegador nuevo, esto
puede desencadenar una alerta de seguridad.

e Patrones de Uso: Microsoft analiza tus patrones de uso habituales, como las horas del dia en
gue suele conectarse. Un acceso fuera de estos patrones puede ser considerado sospechoso.

4.4.2 Excepciones

Para el permiso o acceso del correo institucional o la suite de Microsoft 365 en otro pais, se debe
enviar a través de un ticket dirigido a la mesa informatica de soluciones MIS. Por parte del jefe
inmediato o supervisor del contrato justificando el motivo por el cual el colaborador debe desplazarse
a otro pais y a su vez diligenciar y adjuntar el formato F1.P2.GTl Formato de Solicitud de Servicios
de Tecnologia.

El envié de la informacion debe contemplar el tiempo en que el usuario va a hacer uso de los
aplicativos, asi mismo que NO se garantiza el permiso, toda vez que se debe evaluar por parte del
equipo de Ciberseguridad y Seguridad de la informacion, con el fin de garantizar la Confidencialidad,
Integridad y Disponibilidad de la informacion.
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4.5

SOPORTE TECNICO

En caso de requerir soporte técnico, problemas o dudas, se tienen los siguientes canales de atencion:

Correo electrénico — MIS@icbf.gov.co
Telefbnicamente Extension 8080

En Bogota: 4322541

Linea Nacional: 018000423732

Chat - http://mis.icbf.gov.co/

Redes sociales (s6lo aplica en el nivel Directivo)
Moédulo de autoservicio a través de la Intranet del ICBF

5.

RELACION DE FORMATOS

Cddigo Nombre del Formato
F8.P2.GTI Formato de gestidén de usuarios sistemas de informacion
F1.P2.GTI Formato de solicitud de servicios de tecnologia

CONTROL DE CAMBIOS:

Fecha Version

Descripcion del Cambio

N/A

N/A

N/A
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