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1. Introduccién

En concordancia con el proposito del Plan de Analitica Institucional en el fortalecimiento de
la cultura de datos, organizacional y tecnoldgica del Instituto que permita mejorar la calidad
de los procesos, tratamiento y difusién de las estadisticas oficiales generadas, es evidente
la necesidad de adoptar las recomendaciones que, en materia de tratamiento de datos,
plantea el Codigo Nacional de Buenas Practicas del Sistema Estadistico Nacional (SEN) del
Departamento Administrativo Nacional de Estadistica — DANE.

Siguiendo los principios del Cdédigo para el procesamiento estadistico, es necesario
establecer protocolos de seguridad y confidencialidad que protejan la privacidad de las
fuentes en el proceso estadistico o en el intercambio de microdatos. Para esto se recomienda
el uso de técnicas para la anonimizacion de microdatos que garanticen la proteccion de la
identificacion o localizacion geografica de las fuentes empleadas en el proceso estadistico
(DANE, 2017: 12). El objetivo de este proceso es facilitar la accesibilidad de la informacion,
permitiendo el acceso de las estadisticas y los microdatos asociados a todo tipo de usuarios
con el maximo detalle posible y en diferentes formatos y medios que faciliten la consulta,
visualizacion y uso (DANE, 2017: 11).

Bajo estos principios, el DANE (2018) desarrollé la Guia para la Anonimizacién de Bases de
Datos en el Sistema Estadistico Nacional, cuyo propésito se centra en orientar a los
integrantes del Sistema sobre el proceso de anonimizacion de bases de datos que provienen
de registros administrativos y de operaciones estadisticas. Este documento identifica las
buenas practicas, herramientas e instrumentos cuando se implementen procesos de
anonimizacion para la produccion de estadisticas, asi como para otros usos de la informacion
anonimizada.

Tomando como base el documento anteriormente mencionado se construye, a partir de las

recomendaciones del DANE, esta guia con el fin de establecer los lineamientos para la
anonimizacion de las distintas bases de datos de la entidad.

2. Objetivo

Establecer los lineamientos metodoldgicos para realizar procesos de anonimizacion de las
bases de datos, microdatos que resultan de los registros administrativos del Instituto
Colombiano de Bienestar Familiar.

3. Alcance

La presente guia aplica a los procesos de gestién y procesamiento de bases de datos del
nivel nacional.
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4. Definiciones

Las siguientes definiciones son tomadas de la Guia para la Anonimizacion de Bases de Datos
en el Sistema Estadistico Nacional.

Anonimizacion: Se define la anonimizacion de microdatos como un proceso técnico que
consiste en transformar los datos individuales de las unidades de observacion, de tal modo
que no sea posible identificar sujetos o caracteristicas individuales de la fuente de
informacion, preservando asi las propiedades estadisticas en los resultados” (Decreto 1743
de 2016: Art. 2.2.3.1.1). La finalidad de la anonimizacién es impedir que, a partir de una
informacion o de una combinacién de informaciones, se logren identificar sujetos individuales
ya sean individuos, empresas o establecimientos, u otro tipo de unidades de observacion en
un archivo de microdatos (DANE, 2018: 9).

Microdato: Cada uno de los datos sobre las caracteristicas de las unidades de estudio de
una poblacion (individuos, hogares, establecimientos, entre otras) que se encuentran
consolidados en una base de datos.

Base de Datos: Conjunto o coleccidon de datos interrelacionados entre si, que se utilizan
para la obtencion de informacién de acuerdo con su contexto y que son almacenados
sistematicamente para su posterior uso.

Datos personales: Es toda informacion numérica, alfabética, grafica, fotogréfica, acustica o
de cualquier otro tipo, susceptible de recogida, registro, tratamiento y transmision,
concerniente a personas fisicas identificadas o identificables (tales como nombre, apellidos,
estado civil, sexo, edad, domicilio, nimero de la seguridad social, nUmero de matricula del
empleado, identificacion personal, numero de teléfono, etc.)

informacion sensible: Es la informacion considerada como estrictamente confidencial.
informacion y caracteristicas referentes a la edad, procedencia, salud, raza, religion,
ideologia, afiliacién, finanzas, etc., se consideran de caracter sensible y requieren de una
proteccion especial.

Tratamiento de los datos personales: Hace referencia a cualquier operacion o
procedimiento técnico, sea 0 no automatizado, que permita la recogida, grabacion,
conservacion, elaboracion, modificacion, consulta, utilizacion, cancelacion, bloqueo o
supresién, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.
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5. Antecedentes

El principal propdsito de la implementacion de técnicas de anonimizacion es “incrementar la
desagregacion de la informacion, manteniendo los niveles de confidencialidad, asi como
generar un mayor aprovechamiento estadistico de la misma.” (DANE, 2018: 5). En este
sentido, es necesario garantizar los mecanismos para dar cumplimiento a la legislacién en
materia de proteccion, privacidad y confidencialidad de la informacion.

A nivel internacional, se pueden resaltar los esfuerzos de entidades como la Division de
Estadisticas de las Naciones Unidas, la cual establece como principio que “los datos que
retinan los organismos de estadistica para la compilacion estadistica, ya sea que se refieran
a personas naturales o juridicas, deben ser estrictamente confidenciales y utilizarse
exclusivamente para fines estadisticos” (MINSALUD, 2016: 8). Asi mismo, la Comision
Econdmica para Europa de las Naciones Unidas publicé el manual sobre el control de
divulgacion estadistica, el cual provee lineamientos técnicos para el control de la divulgacion
de la informacion, describiendo los métodos aplicables para la proteccion de la privacidad de
la informacién y explicando detalladamente el programa de anonimizacion ARGUS?, una
iniciativa que viene liderando la implementacion de mecanismos de anonimizacion en los
productores de estadistica.

De igual forma, en el contexto juridico internacional, la Unién Europea desde su Directiva
95/46/CE relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos, en su considerando 26, establece
gue “los principios de la proteccion deberan aplicarse a cualquier informacion relativa a una
persona identificada o identificable... los principios de la proteccidén no se aplicaran a aquellos
datos hechos an6nimos de manera tal que ya no sea posible identificar al interesado... los
datos pueden hacerse andénimos y conservarse de forma tal que impida identificar al
interesado”. Lo que excluye los datos anonimizados del alcance de la legislacion sobre
proteccion de datos personales siempre y cuando cumpla con los estandares establecidos.

En cuanto a la legislacién colombiana, la Constitucion Politica en su articulo 15 establece
gue todas las personas tienen derecho a su intimidad personal, e indica que en lo referente
a la recoleccion, tratamiento y circulacion de datos, se respetaran la libertad y demas
garantias consagradas en la Constitucion. Por otro lado, en su articulo 20 se establece el
derecho a recibir informacién veraz e imparcial. En este sentido, en Colombia se decreté la
Ley Estatutaria 1266 de 2008 por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises.

1 ARGUS es un programa interactivo y libre, cuyas funcionalidades permiten identificar los datos de una base (metadatos),
seleccionar y calcular las tablas de frecuencia, establecer la base de los métodos de anonimizacion y aplicar las diferentes
técnicas a las variables relevantes. El programa es compatible con otros programas estadisticos.
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A su vez, la Ley 1581 de 2012, reglamentada por el decreto 1377 de 2013, dicta las
disposiciones generales para la proteccion de datos personales. De esta forma, dispone en
sus principios referentes al acceso y circulacion restringida de seguridad y de
confidencialidad que el acceso a los datos se debe restringir y la informacion debe estar
Sujeta a tratamiento por parte del responsable” (MINSALUD, 2016: 6).

Posteriormente, la Ley 1712 de 2014 crea la Ley de Transparencia y establece el derecho
de acceso a la informacion publica nacional, los procedimientos para el ejercicio y garantia
del derecho y las excepciones a la publicidad de informacion, “establece la divulgacion de la
informacion para promover y generar una cultura de la transparencia” (MINSALUD, 2016: 6),
“haciendo énfasis en el establecimiento de una politica de datos abiertos por parte de las
entidades publicas.” (DANE, 2018: 8).

Por otro lado, el Instituto Colombiano de Bienestar Familiar (ICBF), como responsable del
tratamiento de datos personales obtenidos en desarrollo de su objeto y funciones legales, y
en ejercicio de los deberes contenidos en la Ley 1581 de 2012 y el capitulo 25 del Titulo 2
de la Parte 2 del Libro 2 del Decreto 1074 de 2015, establecié su politica de tratamiento de
datos personales, buscando garantizar la proteccion de los derechos fundamentales en su
tratamiento, la cual empez0 a regir a partir del 25 de noviembre del afio 2015, fue actualizada
el 7 de diciembre del afio 2017 y posteriormente ajustada en el afio 2019.

En este sentido, en el desarrollo de la politica de tratamiento de datos personales, se aplican,
de manera arménica e integral, los principios contenidos en la Ley 1581 de 2012: a) legalidad
en materia de tratamiento de datos, b) finalidad, c) libertad, d) veracidad o calidad, e)
transparencia, f) acceso y circulacion restringida, g) seguridad y h) confidencialidad. Estos
principios y disposiciones contenidas en la politica de tratamiento son aplicables a los datos
personales registrados en cualquier base de datos que los haga susceptibles de tratamiento,
debiendo ser aplicada por los servidores publicos y contratistas del ICBF, asi como de todos
aquellos que actien como encargados de datos personales cuyo responsable sea el ICBF.

Finalmente, desde el punto de vista del indice de madurez de Big Data del afio 2019, el DNP
adelantd una consultoria con Economia Urbana y Galileo para construir un indice que
permitiera definir la capacidad de cada entidad para la explotacion de datos (indice de
Maduracién de Big Data (Imbigda)). El indice de madurez mide la profundidad de la
implementacion de aspectos relacionados con el ambito Organizacional, cultural,
tecnolégico, juridico y ético. En este sentido, estas dimensiones comprenden el
entendimiento y aplicacion por parte de la entidad tanto de los preceptos normativos
relacionados con la proteccion de datos personales, la transparencia y el gobierno abierto,
tanto de las consideraciones éticas que pueden traer consigo la aplicacion de algoritmos o
de otras técnicas de andlisis.
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6. Proceso de Anonimizacion

Este proceso debe procurar controlar el riesgo de identificacion de las personas que acceden
a entregar su informacion con fines estadisticos segun los medios disponibles, teniendo en
cuenta que se debe preservar la utilidad y aprovechamiento de los datos que necesitan los
directos responsables o terceros.

“La desagregacion de datos de manera muy detallada puede revelar informacion sensible o
confidencial que conlleve a la identificacion de una persona en particular... Las herramientas
o metodologias utilizadas para llevar a cabo la anonimizarian de un conjunto de datos deben
ser constantemente evaluadas y actualizas segun la tecnologia disponible y los elementos
contextuales, teniendo en cuenta que este proceso lleva implicito un factor de riesgo.”
(MINSALUD, 2016: 9).

El ICBF es responsable del tratamiento de datos personales obtenidos en desarrollo de su
objeto y funciones legales, teniendo en cuenta que la mision del ICBF consiste en trabajar
con calidad y transparencia por el desarrollo y la proteccion integral de la primera infancia, la
nifiez, la adolescencia y el bienestar de las familias colombianas.

Por lo anterior, y ante la necesidad de asegurar una adecuada y eficiente gestion
institucional, en ejercicio de los deberes contenidos en la informacion sensible puede ser
utilizada con fines inapropiados, resulta primordial entregar directrices a los servidores
publicos y contratistas del ICBF, asi como de todos aquellos que actiien como encargados
de datos personales cuyo responsable sea el ICBF, con el fin de salvaguardar la integridad
de la informacién hasta que sea trasmitida al ICBF para su custodia.

6.1.Etapas del proceso de anonimizacion.

Para lograr un proceso efectivo de anonimizacién de los datos es necesario eliminar de ellos
los elementos suficientes para que no se pueda identificar a una persona mediante el
conjunto de medios que puedan ser razonablemente utilizados por el responsable del
tratamiento o por terceros. Lo 6ptimo es decidirlo caso por caso y puede requerir la aplicacion
de una o varias técnicas, sopesando siempre el menor dafio residual en la calidad de los
datos. Es conveniente tener en cuenta que el proceso en todas sus etapas debe quedar
documentado (MINSALUD, 2016: 9).

El proceso de anonimizacion de una base de datos se encuentra compuesto por seis etapas
gue son: i) Revisiones previas; ii) Analisis de riesgos de identificacién de las fuentes de
informacion; iii) Identificacion y seleccion de técnicas de anonimizacion; iv) Analisis de
viabilidad del proceso, v) Aplicacion de técnicas de anonimizacién, y vi) Evaluacion de
resultados del proceso.
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6.1.1. Etapa l. Revisiones previas.

La disponibilidad de los requerimientos previos empezara con la primera etapa del proceso
de anonimizacion. Para esto es necesario contar con los siguientes insumos: 1) Un equipo
de trabajo que conozca tematicamente el contenido de la base de datos a anonimizar y que
maneje herramientas que permitan el analisis exploratorio de datos (R, SAS, SPSS, Stata,
Python, entre otros); 2) Disponer de una base de datos; 3) El diccionario de datos de la base
a anonimizar; 4) Infraestructura tecnolégica (paquetes estadisticos, equipos de cOmputo que
permitan el manejo de datos, y en general tecnologia que se encuentre acorde con el
volumen de informacién a anonimizar); 5) Definir mecanismos de seguridad sobre la base de
datos a anonimizar.

En esta etapa se busca que el equipo encargado realice una revision de los insumos
disponibles para la ejecucion del proceso. La etapa se compone de tres subprocesos, asi: 1)
Andlisis exploratorio de la base de datos. 2) Revision normativa sobre proteccion de datos e
identificacion de usuarios de la informacion (restricciones de publicacion de la informacion y
necesidades de los usuarios de la informacion). 3) Definicion de las propiedades estadisticas
a conservar en la base de datos.

Al finalizar con esta etapa se contara con los siguientes productos:

Producto Etapa I:

- Base de datos a anonimizar caracterizada

- Propiedades globales de las variables

- Revision tematica de la base

- Revision de restricciones de publicacion de la informacion

- Identificacion de usuarios de la informacion

- Propiedades estadisticas a conservar en la base de datos anonimizada

Fuente: DANE, 2018: 25.
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6.1.2. Etapa Il. Analisis de riesgos de identificacion de las fuentes de

informacion.

Un riesgo de identificacion de las unidades de observacion de la base de datos es aquel en
el cual existe una posibilidad en la cual, mediante la combinacion de variables en la base de
datos, se logre identificar caracteristicas de las unidades de observacion que deben ser
protegidas por el tipo de informacidon que contienen. Esta etapa se compone de cuatro
subprocesos:

1)

2)

3)

4)

Clasificacion de variables por su nivel de sensibilidad y su nivel de contenido de
informacion privada de la unidad de observacion de la base de datos.

a. ldentificadores directos: Contienen informacion sensible como de identificacion
0 ubicacion (cédula, NIT o direcciones, entre otras)

b. Pseudo-identificadores: Combinadas con otras variables conllevan a la
identificacion de las unidades de observacion (cominmente coinciden con
variables tematicas o de ubicacion en el analisis exploratorio de la base de
datos, por ejemplo nivel de escolaridad, ocupacion e ingreso promedio mensual
en determinado municipio).

c. No confidenciales: Estas variables no permiten la identificacion de las unidades
de observacion de la base de datos, ni siendo combinadas con pseudo-
identificadores (habilidades, gustos, enfermedades en una base de datos de
mercado laboral)

Planteamiento de riesgos de la base de datos. Los riesgos se pueden entender como
todas las posibles combinaciones de las variables (entre identificadores directos y
pseudo-identificadores) y sus niveles de desagregacion (geogréfica o tematica), que
pueden aumentar la probabilidad de que una o varias unidades de observacion sean
identificadas por los usuarios de la informacion. Una vez definidos los riesgos de la
base de datos, el equipo de trabajo los organizara en un listado y posteriormente los
priorizara teniendo en cuenta la frecuencia en que pueden ser identificadas las
unidades de observacion.

Identificacion de unidades de observacion riesgosas. Las unidades de observacion
riesgosas son aquellas que cumplen con al menos una de las condiciones planteadas
por el equipo de trabajo para ser susceptibles a identificacion. Una unidad de
observacion puede ser riesgosa por solo un riesgo, o por todos los riesgos planteados
por el equipo de trabajo.

Creacion del informe de riesgos. Sera utilizado en la identificacion y aplicacion de

técnicas de anonimizacion (Etapa lll), y describira como se clasifican las variables

segun tipo de sensibilidad. Los criterios utilizados para la definicion de riesgos de

identificacion y las unidades de observacién que son riesgosas a la hora de publicar

la base de datos, contiene: Criterios y aspectos considerados en la definicion de los

riesgos, listado de riesgos definitivos priorizados, resumen de unidades de
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observacion riesgosas obtenida en el tercer subproceso de esta etapa, fecha de
emision del informe.

Al finalizar con esta etapa se contara con los siguientes productos:

Producto Etapa Il:

- Clasificacion de variables por su tipo de sensibilidad

- Planteamiento de Riesgos de Identificacion

- Identificacién de las unidades de observacion riesgosas
- Informe de Riesgos de identificacion

Fuente: DANE, 2018: 35.

6.1.3. Etapa lll. Identificacion y seleccién de técnicas de anonimizacion.

Esta etapa se compone de dos subprocesos, asi:

1) Identificacion de técnicas de anonimizacion mas comunes para variables cuantitativas y
categoricas;

2) Seleccion de una 0 mas técnicas para aplicar a cada uno de los riesgos planteados en la
etapa anterior. Para esto es necesario hacer una valoracion teniendo en cuenta que se debe
minimizar el riesgo de: 1. Identificacion o singularizacion de una unidad de observacion; 2.
Vinculabilidad entre los datos de la misma base o con datos provenientes de otra(s) bases
de datos; 3. Inferencia o deducir a partir de los valores o a partir del andlisis de la informacién
contenida en la base de datos.

6.1.3.1. Métodos de reduccion o generalizacion.

Son técnicas basadas en la no perturbacion de datos, mediante las supresiones parciales,
reduccion o recodificacion de la informacion para minimizar el riesgo de identificacion de las
unidades de observacion, ya que la reduccién o generalizacién que producen supresiones o
reduccion del nivel de detalle del conjunto original de manera parcial o total evita que los
datos atipicos sean de facil identificacion.

Tipo de Referencia

etz Variable DEECI|PEle Bibliogréfica

Esta técnica suprime toda la informacién de una variable.

Se usa cuando la variable contiene informacion de identificacion
directa de la unidad de observacién o pueden contener
informacién sensible y no siempre se puede aplicar otros métodos

Categoricas | de anonimizacién; también es muy posible que las bases de datos Hundepool et

Eliminacion de

variables . AN al. (2010)
contengan informacién irrelevante para los responsables
tematicos. Algunos ejemplos de variables que deben ser
suprimidas son: nombres, documentos de identidad, nimeros
telefonicos, correos, fotografias, etc.
Recaodificacion Cuantitativas | Combina diversas categorias de las variables categoricas en una | Hundepool et
Global 0 categéricas | mas general que tenga mayor frecuencia y menor informacion, es al., (2012)

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




PROCESO

o . 2 .
. GESTION DE TECNOLOGIA E INFORMACION G23.GTl 27/09/2022
BIENESTAR GUIA METODOLOGICA PARA LA ANONIMIZACION DE o o
FAMILIAR REGISTROS Version 1 Pagina 11 de 16
Técnica Mzo e Descripcion RIEErer el
Variable Bibliografica
decir, colapsa las categorias con el fin de hacerlas menos | Templetal.,
especificas. Para variables continuas agrupa por medio de | IHSN Working
intervalos, manteniendo la utilidad de los datos. Paper No. 007
(2014).
Esta técnica es recomendable cuando se desean proteger
unidades de observacién con riesgo de identificacién a partir de
las variables pseudo-identificadoras.
Consiste en proteger la identificacion de las unidades de
Codificacion Cuantitativas observacion que presentan los valores mas altos o bajos de cada Hundepool et

superior e inferior

o0 categoricas

variable. Se utiliza cuando se presentan valores maximos y
minimos en el nivel de desagregacion geogréfico o temético que
son de fécil identificacion.

al. (2012)

Supresién de
celdas

Supresion local o

Categodricas

Reemplazar los valores de una o mas variables de las unidades
de observacion identificadas como riesgosas por valores
faltantes. Esta técnica se usa cuando la combinacion entre las
variables pseudo-identificadoras permita la identificacion de las
unidades de observacion.

Si al hacer cruce de informacion a partir de tablas de contingencia,
estas muestran celdas que pueden revelar informacién
(frecuencias bajas) que conduzca a la identificacion de alguna(s)
persona(s), se puede suprimir una o varias celdas de la tabla. Es
util también cuando se trata de informacion presentada en
graficos.

Hundepool y
De Wolf
(2012)

Templ et al.,
IHSN Working
Paper No. 007

(2014)

MINSALUD,
2016, p 15

Eliminacion
registros

de

Categoricas

Cuando al aplicar alguna(s) técnica(s) de anonimizacion de datos,
no surta el efecto deseado porque siguen siendo identificables
algunas de las personas, se puede recurrir a la eliminacién de
registros; cabe sefialar que este debe ser un procedimiento de
Gltimo recurso.

MINSALUD,
2016, p 15

Fuente: Construccion a partir de DANE, 2018: 41-42, MINSALUD, 2016: 15.

6.1.3.2

Métodos de aleatorizacion o perturbacion.

Estas técnicas. basadas en la perturbaciéon de datos, son procedimientos que implican la
modificacion sistematica de datos (a veces en pequefias cantidades aleatorias), que puede
ser vista como una modificacion de la veracidad de estos, de manera que las cifras no sean
lo suficientemente precisas como para revelar informacion sobre casos individuales. Pueden
incluirse nuevos datos, suprimir y/o modificar los existentes beneficiando la confidencialidad

estadistica.
Técnica Tlp_o it Descripcion Ref_erenc_la
Variable Bibliogréafica
Consiste en reemplazar los valores de algunas unidades de

observacion, por el valor promedio calculado sobre ellas. El minimo | Hundepool et

aceptado de unidades de observacion es 3, sin embargo, en la al,, (2012)

Microagregacion Cuantitativa eIeC(_:ic')n de. las unic_iades de ob_ser_\_/acic')n se debe sopesar la | Templ et a_l.,
perdida de informacion y de variabilidad. ComiUnmente, se usa | IHSN Working

cuando la unidad de observacion por nivel de desagregacion Paper No.

geogréfica es de facil identificacion 007 (2014)
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Técnica Tlpp de Descripcion Ref.erenc]a
Variable Bibliogréafica
Consiste en agregar una cantidad aleatoria definida por el equipo
de trabajo sobre los valores de las unidades de observacion (ruido
aleatorio). Es util cuando se desea proteger las unidades de
observacion y se ha identificado que por medio de cruces de
informacién con bases de datos externas se expone la informacion | Hundepool A.
confidencial, en este caso los atributos pueden causar un 2012, p.54
importante efecto adverso en las personas y por eso es necesario
. . o~ la modificacion de atributos mediante la generacion de valores | Templ et al.,
Adicién de ruido Cuantitativa . . . -
aleatorios lo que proporciona un conjunto de datos menos exactos. | IHSN Working
Paper No.
La adicion de ruido no es una medida suficiente para anonimizar | 007 (2014),
un conjunto de datos; esta técnica se debe combinar con otra (s) p.9
con el fin de minimizar los riesgos. Por otro lado es importante tener
en cuenta que el ruido introducido en un conjunto de datos debe
respetar la légica de los atributos; por ejemplo no se pueden
superar los limites naturales de una variable.
Intercambia la informacion de las unidades de observacion
identificadas con riesgo, con la informacion de las unidades de
observacion que no tienen riesgo de identificacion. Este
Permutacion o Cuantitativas | intercambio de datos se realiza de manera aleatoria entre pares de | Hundepool et
intercambio de o] observaciones (con riesgo de identificacion y sin riesgo). Esta | al., 2010, p.
datos categdricas | permutacion garantiza que el rango y la distribuciéon de valores 58
sean idénticos ademéas de que mantiene el nivel de detalle; no
obstante las correlaciones entre los valores y los individuos pueden
guedar destruidas.
Consiste en la sustitucién del valor de las unidades de observacion
originales por valores redondeados (cero decimales). Hund | et
Redondeo Cuantitativas | Comunmente, se usa después de aplicar Microagregacion y undepoo’ e
. > - P al. (2012)
cuando la informacion de las variables técnicamente se debe
expresar en unidades enteras y no decimales.
En los casos donde se conoce el tipo de muestreo utilizado es
Reajuste de los posible revertir el proceso, lo cual aumenta la posibilidad de
I ! " i MINSALUD,
pesos o factores Cuantitativas | identificar de manera puntual a una persona; por tanto, es 2016: 14
de expansion conveniente hacer una modificacién de los pesos con el fin de )
disminuir este riesgo.

Fuente: Construccion a partir de DANE, 2018: 43-44, MINSALUD, 2016: 14.

Una vez identificada las técnicas de anonimizacion mas comunes por tipo de variable, se
seleccionara una o mas técnicas que permitan minimizar la ocurrencia de cada uno de los
riesgos identificados en la Etapa Il.

Producto Etapa lll:
- Caracteristicas de las técnicas de anonimizacion
- Técnicas de anonimizacion para cada uno de los riesgos identificados

Fuente: DANE, 2018: 47.

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.



P

BIENESTAR
FAMILIAR

PROCESO
GESTION DE TECNOLOGIA E INFORMACION G23.GTI 27/09/2022
GUIA METODOLOGICA PARA LA ANONIMIZACION DE 5 o
REGISTROS Version 1 Pagina 13 de 16

6.1.4 Etapa IV. Analisis de viabilidad del proceso.

Esta etapa busca establecer el beneficio que puede proveer el equipo de trabajo al generar
mayores desagregaciones de la informacion, frente a los riesgos de identificacion de las
unidades de observacion que se encuentran en la base de datos. Se debera analizar las
necesidades de los usuarios, las limitaciones normativas, las politicas de la entidad y los
aspectos teméticos de la base de datos, segun los siguientes criterios:

1) Revision teméatica y normativa, se analiza si existe alguna norma, ley o una directriz
tematica de la entidad productora de la informacién, que impida la publicacion de las
variables incluidas en la base de datos, o de las variables mas utiles para los usuarios.
A partir de esta revision, el equipo podria considerar que el proceso de anonimizacion
de la base de datos no es viable.

2) Técnicas de anonimizacion, al analizar la seleccion de las técnicas vistas
anteriormente, se podria identificar que ninguna de éstas permite que la base de datos
anonimizada conserve las propiedades estadisticas iniciales, por lo que podria
considerar que no es viable realizar el proceso de anonimizacion.

3) Nivel de utilidad de la informacion, se analiza el nivel de utilidad de la informacion que
podr& ser publicada a los usuarios. Si esta utilidad es baja y no permite la réplica de
las cifras publicadas por la entidad, se considerara que el proceso de anonimizacion
no es viable.

El producto de esta etapa es:

Producto Etapa IV:
- Informe y concepto de viabilidad del proceso de anonimizacion.

Fuente: DANE, 2018: 47.

6.1.5 Etapa V. Aplicaciéon de técnicas de anonimizacion.

En esta etapa se implementara las técnicas de anonimizacion asociadas a los riesgos de
identificacion seleccionadas en la Etapa lll, obteniendo asi una primera version de la base
de datos anonimizada que sera examinada cuidadosamente en la siguiente etapa. Para la
aplicacion de estas técnicas se debe tener en cuenta los siguientes pasos:

1) Clasificacion y planteamiento de técnicas de anonimizacion para cada uno de los
riesgos identificados.

2) Eleccion del software a implementar las técnicas de anonimizacion.

3) Rutinas (algoritmos) que ayuden a implementar las técnicas, para que el riesgo de
identificacion de las unidades de observacion disminuya. Se recomienda que en las
rutinas el equipo de trabajo siga la siguiente estructura:

a. Cargue de base de datos a anonimizar.
b. Tipos de riesgos identificados y la explicacion de éstos.
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Consolidacioén de riesgos identificados.
Técnica de anonimizacion a aplicar
Verificacion de riesgos.

~® Qo

Exportacion de base de datos anonimizada.

Al finalizar esta etapa se contara con el siguiente producto:

Producto Etapa V:
- Base de datos anonimizada

- Rutina del proceso de anonimizacién

Fuente: DANE, 2018: 52.

6.1.6

Etapa VI. Evaluacién de resultados del proceso.

En esta dltima etapa se procederd a evaluar los resultados del procedimiento de
anonimizacion, se confirma que los riesgos de identificacion de las unidades de observacion
se hayan subsanado y que las variables de la base de datos conserven las propiedades
estadisticas iniciales. Esta etapa se divide en tres subprocesos asi:

1) Revision de propiedades estadisticas de la base de datos original contra la base de

datos anonimizada.

2) Reevaluacion de riesgos de identificacion, para esto se sigue el siguiente flujograma.

¢ldentifica mds
unidades de

observaciones

riesgosas?

Reevaluacion
de riesgos

Base de datos
anonimizada
(Versidn inicial)

INICIO >

¢Cumple las
propiedades
estadisticas
deseadas?

No

l

Aplique de nuevo las técnicas
de anonimizacién definidas
en la Etapa Il

v'Verifique el
procesamiento

¥Considere técnicas
alternativas que permitan
el cumplimiento de las
propiedades estadisticas

Base
resultante

v

Reinicie el proceso Nueva base de datos

Base resultante

anonimizada

Fuente: DANE, 2018: 61.
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3) Por ultimo, se procede con la creacion del Informe Final del Proceso de Anonimizacion
— IFPA, el DANE recomienda la siguiente estructura de presentacion:
a. Caracteristicas del Equipo de Trabajo e Insumos
Revisiones Previas al Proceso de Anonimizacion
Andlisis de Riesgos de Identificacion de las Unidades de Observacion
Seleccion de Técnicas a Implementar
Andlisis de Viabilidad
Aplicacion de las Técnicas de Anonimizacion
Evaluacion de Resultados

@~ 0oo0c0

Esta ultima secciéon documenta los hallazgos encontrados en la evaluacion de resultados y
responde a las siguientes preguntas: “¢ Las propiedades estadisticas esperadas se cumplen
en la base de datos anonimizada con respecto a la base de datos original? ¢Debido al
incumplimiento de las propiedades estadisticas esperadas tuvo que verificar el
procesamiento de las técnicas de anonimizacion? ¢encontré algun error? ¢Replanteo las
técnicas de anonimizacién propuestas debido al incumplimiento de las propiedades
estadisticas esperadas? En la reevaluacion de los riesgos de identificacion, ¢encontrd
nuevas unidades de observacion riesgosas?, ¢cuantas?” Fuente: DANE, 2018: 61

Finalmente, con la creacion del IFPA el proceso de anonimizacién se dara por concluido y
se tendra un procedimiento debidamente documentado lo que permite que el proceso de
anonimizacién se aplique a futuras bases de datos de la misma operacion estadistica o del
mismo registro administrativo. Por otra parte, en caso de que el proceso no sea viable el
informe incluira las razones normativas, tematicas y procedimentales por las cuales el
procedimiento de anonimizacion no es viable. En esta etapa si el proceso fue viable se
obtendra el siguiente producto:

Producto Etapa VI:
- Base de datos anonimizada definitiva
- IFPA

Fuente: DANE, 2018: 63.
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