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A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
AS5.1 Orfentacion de Ia direccion para la gestion de la seguridad de la informacion

Se debe definr un conjunto de politicas para

Politicas para la seguridad de Ia | fa seguridad de la informacion aprobada por fa direccion, - Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad

A511 SI |dela Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacién x X x
informacién ublicada y comunicada a los empleados y las partes ; !
D e by P ¥ las p: - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.
- PL10.GTI. Plan de Seguridad y Privacidad de Ia Informacién
. 5 - Revision por la Direccion
Las politicas para la seguridad de la informacién se deben
no1p |Revsion de tas potcas para i [revsar & menaios paniicados, o s ocuren campios | | ReSolucion 11980 del 301212019 “Por s cuslse adopi e Modeo de Planeacidny Sistema Imegrado de Gestin el |
51 seguridad de la informacion significativos, para asegurar su conveniencia, adecuacion : ) . )
9 yghcwa osliniviaded - Resolucion 6659 de 15/12/2020 "Por el cual se modifica el Modelo de Planeaciény el Sistema Integrado de Gestion”
- La Politica de Seguridad de la Informacion del ICBF es revisada en intervalos por la Direccion de 6ny
Tecnologia.
AG ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A6L or fon interna
- Resolucién 11980 del 30/12/2019 “Por la cual se adopta el Modelo de Planeacién y Sistema Integrado de Gestién del
ICBF.”
A611 |Reles ¥ responsabiidades para la |Se debe defini y asignar todas las responsabilidades de la | ¢ |- Resolucion 6659 de 15/12/2020 "Por el cual se moifica el Modelo de Planeaciony el Sistema Integrado de Gestion” M M M
61 seguridad de la informacion seguridad de la informacién. - Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.
- Resolucion 11980 del 3071272019 "Por la cual se adopta el Modelo de Planeacion y Sistema Integrado de Gestion der
ICBF."
Los deberes y dreas de responsabiidad en conficto se - Resolcin 6650 d 1611212020 Por el cul s i f Modelo e Plancacieny ofSistma Integracde Gesicn™
. deben separar para reducir las posibilidades de - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.
A612 |Separacion de deberes Todificadtn no batorizada o n intoneiondi o o ugo | S |- G9.GTI Guia para Control de Accesos a Centros de Cableado y Data Center X X X
indebido de los actvos do a organizacion -F2.G10.GTI Formato de Identificacion de Areas Sequras a Nivel Nacional ) )
- P6.GTI Procedimiento para el desarrollo y mantenimiento de los sistemas de informacin (solo aplica parala Sede de la
Direccién General).
Se realiza contacto CSIRT Gobierno, Policia Nacional y la Fiscalia dependiendo del incidente presentado. Contacto con el
grupo de respuestas a emergencias cibereticas de colombia COLCERT y con el Comando Conjunto Cibenético, el cual
se desempefia como unidad élte en aspecios conlaC yCi
Se deben tener contactos apropiados con las autoridades
A613 |Contacto con las autoridades d ’ .
pertinentes S 1. A4.MS.DE. Anexo 4 Manual de Pohncas de Segurldad dela Infurmaclon X X X
- ALP2LDE Anexo de las Partes
T PLo.GT. Plan do cambio y cutura de segurdady pnvacldad de 1a nformacién
Se tiene contacto con grupos de interés especial
Contacto con grupos de interés |S€ dEben mantener contacios apropiados con grupos de - Se partcipa en la Reunion de Critica, Riesgo yCi
YR bl interés especial u otros foros y si en talleres por MINTIC en  los diferentes temas enmarcados frente a temas de seguridad de la | X
especializadas en seguridad. informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seauridad de la
Sequridad de a informacion en 1a |12, Se9u1Cad de la informacion se debe tratar e la e Operacin, s Pallcas Ganerles o Mancio s e dfien Incamienos ents & sy manelo e f mfOMaGon
6.1 : estion de proyectos, independientemente del fipo de
ABLS gestion de proyectos gmyem proye P po st - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion. X X X
: - G7.ABS. Guia para la Adquisicion de Bienes y Servicios de Calidad.
A62 Dispositivos Moviles y
- Resolucion por Ia cual se adopta la Politica de Seguridad y Privacidad de Ia Informacién, Seguridad Digital y Continuidad
Se deben adoptar una polfica y unas medidas de de'a Operacitn. e Polcas Generlesde Mansjoyse definen neamintosfentea usoy manfo de anformaci.
A621  |Politica para dispositivos méviles  |seguridad de soporte, para gestionar los riesgos s | A4MSDE. Anexo 4 Manual de Politicas de Sequridad de la Informacion x x x

- F1.P2.GTI Formato de solicitud de servicios de tecnologfa.
- F9.P2.GTI Formato verificacion de equipos Personales.
- G22.GTI Guia para Uso de Dispositivos Personales BYOD.

introducidos por el uso de dispositivos mviles.

- Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el Teletrabajo y se dictan otras
disposiciones

- Resolucion 7600 de 2016 "Por la cual se adopta la modalidad de Teletrabajo Suplementario a nivel nacional en el Instituto
Colombiano de Bienestar Familiar Cecilia de la Fuente de Lleras y se hace una delegacion”

- Resolucion 4594 del 15 de junio de 2017 "Por la cual se modifica la Resolucién 7600 de 2016"

Sl |- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion. X
- G22.GTI Guia para Uso de Dispositivos Personales BYOD.
- F1.P2.GTI. Formato de solicitud de servicios de tecnologia.
-ITLP2.GTI . Instructivo para gestion de solicitudes de VPN
- F9.P2.GTI Formato Verificacion de Equipos Personales

- Circular Externa 0027 del 12 de abril 2019

Se deben implementar una politica y unas medidas de
seguridad de soporte, para proteger la informacion a la
que se tiene acceso, que es procesada o almacenada en
los lugares en los que se realiza teletrabajo.

A622  |Teletrabajo

AT SEGURIDAD DE LOS RECURSOS HUMANOS

ATL Antes de asumir el empleo

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion

Las verificaciones de los antecedentes de todos 108 - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion. Numeral 6 Seguridad del Recurso Humano.

candidatos a un empleo se deben llevar a cabo de

acuerdo con las leyes, reglamentaciones y ética Para los senvidores publicos:

AT711 Seleccion pertinentes, y deben ser proporcionales a los requisitos de si - P2L.GTH Procedimiento Provision de Empleos ) X X X
negocio, a la clasificacién de la informacién a que se va a - F3.P21.GTH. Formato Relacién de Documentos para Nombramiento y Posesion
tener acceso, y alos riesgos percibidos para los conratstas:
- P5.ABS Procedimiento para la Solicitud e Inicio del Proceso de Seleccién y Contratacién
- F1.P5.ABS. Formato Lista de Chequeo Contratacion Directa.
- Resolucién 2677 de 02 de mayo de 2022, Por la cual se modifica el Manual Especifico y Competencias Laborales del
Instituto Colombiano de Bienestar Familiar, adoptado mediante 6n 1818 de 2019 y modif r las
7444 de 2019, 4122 de 2020 y 4451 de 2020
-Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacin, Seguridad Digital y Continuidad
de la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de Ia informacién.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién. Numeral 6 Seguridad del Recurso Humano.
Para los funcionarios pablicos:
- Ley 734 de 2002 Cédigo Disciplinario Unico, articulo 34 Deberes. Numeral 4 * Utiizar los bienes y recursos asignados
plead para el desempefio de su empleo, cargo o funcion, las facultades que le sean atribuidas, o Ia informacion reservada a que
Términos y condiciones del |03 acuerdos con tenga acceso por razén de su funcién, en forma exclusiva para los fines a que estan afectos’ y Numeral 5 * Custodiar y
ariz g deben establecer sus responsabilidades y las de la Sl e R o oo o0 o h e M ddo oo | X X x
organizacién en cuanto a la seguridad de la informacion. entacion e in Que por razon de su empleo, cargo @ Incian canserve bajo su cuidado o & la cu
tenga scoeso. o mpedir o elr I sulracin, destnuidn, ooulamiento o ulizacén ndacos
- P21.GTH Procedimiento Provision de Empleo:
- F5.P21.GTH Formato Autorizacion de Tralamlemo dE Datos Persor\ales
- F12.P21.GTH Formato C de
Para los contratista:
- P2.ABS Procedimiento Contrato para la Prestaci6n de Servicios y de Apoyo a la Gestion
- F7.P2.ABS Formato Ce de
- F6.P2.ABS Formato Autorizacion de Tratamiento de Datos Personales Contratistas
- F1.P4.RC Formato Compromiso de Confidencialidad y No Divulgacién de la Informacién.
ATZ Durante 12 ejecucion del empleo
- Resoluci6n 11980 de 2019, Por la cual se adopta el Modelo de Planeacion y Sistema Integrado de Gestion del ICBF
La direccion debe exigir a todos los empleados y - Resoluci6n 6659 del 15/12/2020 Por la cual se modifica el modelo de Planeacin y Sistema Integrado de Gestion
a721  |Responsabiidaes dela contratstas a aplicacién de la seguridad de fa informacion | N « N
72 direccion de acuerdo con las politicas y . 6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
por la organizacion. de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién. Numeral 6 Seguridad del Recurso Humano.
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AT22

Toma de conciencia, educacion y
formacién en la seguridad de la

Todos los empleados de la organizacién, y en donde sea
pertinente, los contratistas, deben recibir la educacion y la
formacion en toma de conciencia apropiada, y
actualizaciones  regulares sobre las  politicas y
de la i para su

cargo.

sl

- EI ICBF cuenta con un médulo SGSI inmerso en el curso virtual SIGE.

- Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- PL6.GTI Plan de Cambio y Cultura de Seguridad y Privacidad de la Informacion.

- P10.GTH Procedimiento Induccion y Reinduccion.

- PIC P7.GTH Procedimiento para la Formulacion y Ejecucién del Plan Institucional de Capacitacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion. Numeral 6 Seguridad del Recurso Humano.
-PL5.GTI Plan de Uso y Apropiacion de TI.

AT7.23

Proceso disciplinario

Se debe contar con un proceso formal, el cual debe ser
comunicado, para emprender acciones contra empleados
que hayan cometido una violacién a la seguridad de la
informacion.

Sl

Control Interno Disciplinario investiga acciones de los empleados que hayan cometido violacion a la seguridad de la
informacion.

- Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.

- P3.GTH Procedimiento Proceso Disciplinario Verbal

- P2.GTH. Procedimiento Proceso Disciplinario Ordinario.

Terminaciony cambio de empleo

AT731

Terminacion o cambio  de
responsabilidades de empleo

Las responsabilidades y los deberes de seguridad de la
informacién que permanecen vélidos después de la
terminacion o cambio de empleo se deben definir,
comunicar al empleado o contratista y se deben hacer
cumplir.

S|

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de Ia Informacion.

Para funcionarios Pablicos:

- P30.GTH Procedimiento para Entrega de Cargo por Parte de Servidores Publicos
- F1.P30.GTH Formato Lista de Chequeo Entrega del Cargo

- F2.P30.GTH Formato Informe Final de Entrega de Cargo

- F3.P30.GTH Formato Entrevista de Retiro

Para Contratistas:

- P25.ABS Procedimiento Finalizacion de contrato de prestacion de servicios profesionales y de apoyo a la gestion.

- F1.P25.ABS Formato lista de chequeo finalizacion de contrato de prestacion de servicios profesionales y de apoyo a la
gestion.

A8

GESTION DE ACTIVOS

A8

por Ios activos

A8.11

Inventario de activos

Se deben identificar los activos asociados con informacién
e de jento de 6n, y se
debe elaborar y mantener un inventario de estos activos.

S|

-Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.
- G10.GTI Guia para el Desarrollo de Inventario y Clasificacién de Activos.
- F1.G10.GTI Formato para levantamiento de activos de informacion.
- F2.G10.GTI Formato de Identificacion de Areas Seguras a Nivel Nacional.
- G11.GTI Guia para la Clasificacion y Etiquetado de la Informacion.
parael de activos de

AB.12

Propiedad de los activos

Los activos mantenidos en el inventario deben tener un
propietario y custodio.

sl

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

- G10.GTI. Guia para el Desarrollo de Inventario y Clasificacion de Activos.

- FL.GL0.GTI Formato para levantamiento de acivos de informacion.

- para el de activos de

AB.13

Uso aceptable de los activos

Se deben identificar, documentar e implementar reglas
para_el uso aceptable de informacion y de activos
de

procesamiento de informacion.

sl

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion
- G10.GTI Guia para el Desarrollo de Inventario y Clasificacién de Activos.
- PL6.GTI. Plan de cambio y cultura de seguridad y privacidad de la informacion
-PL5.GTI Plan de Uso y Apropiacion de Ti
- F1.P2.GTI Formato solicitud de servicios de tecnologia.
- P2.GTI Procedimiento de gestion de solicitudes de tecnologfa.
- F2.610.GTi Formato de Identificacion de Areas Seguras a Nivel Nacional V2
de activos de
- G22.GTI Guia para Uso de Dispositivos Personales BYOD
- F9.P2.GTI Formato Verificacion de Equipos Personales
-G11.GTI Gufa para la Clasificacion y Etiquetado de la Informacion
-G23.GTI Guia Metodoldgica para la Anonimizacion de Registros
-IT1.G12.GTI Instructivo Nomenclatura de Equipos
-PL11.GTI Plan de Transformacion Digital Vision Digital y Hoja de Ruta 2020 - 2022
- Procuedimiento Control Préstamo y Devolucién de Expedientes
-F1. P21.SA Formato Control Préstamo y Devolucion de Expedientes

AB.14

Devolucién de activos

Todos los empleados y usuarios de partes externas deben
devolver todos los activos de la organizacion que se
entregan a su cargo, al terminar su empleo, contrato o
acuerdo

sl

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

- G2.SA Guia Gestion de Bienes

- F2.G2.SA Formato Devolucion de Bienes al Almacén

- IT3.P2.GTI Instructivo para gestionar solicitudes de borrado de informacion de los dispositivos de computo.

- IT8.P2.GTl Instructivo Borrado y Destruccion de Soportes de Almacenamiento.

Para servidores publicos:
- P30.GTH Procedimiento para Entrega de Cargo por Parte de Servidores Publicos y Contratistas.
- F1P30.GTH Formato Lista de Chequeo Entrega del Cargo.

Para usuarios de partes externas y/o contratistas:

- G7.ABS Guia para la Adquisicion de Bienes y Servicios de Calidad desde el proceso de Adquisicion de Bienes y Servicios.
- P21.ABS Procedimiento para Terminacion y Liquidacion Anticipada de Contrato de Prestacion de Servicios y Apoyo a la
Gestion.

- F1.P25.ABS Formato lista de chequeo finalizacién de contrato de prestacion de servicios profesionales y de apoyo a la
gestion.

Cl icacion de la informacién

AB2.1

Clasificacién de la informacion

La informacion se debe clasificar en funcién de los
requisitos legales, valor, criticidad y susceptibilidad a
divulgacin o modificacin no autorizada.

sI

La Direccion de Servicio y Atencién, y la Oficina de Asesorfa Juridica, revisan el levantamiento de activos para dar
cumplimiento a la ley de transparencia 1712 de 2014.
- EI ICBF debe conocer y clasificar los activos de informaci6n
-Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.
- Indice de Informaci6n Clasificada y Reservada.
- G10.GTI Guia para el Desarrollo de Inventario y Clasificacion de Activos.
- G1L.GTI Guia para la Clasificacion y Etiquetado de la Informacion.

AB22

Etiquetado de la informacion

Se debe desarrollar e implementar un conjunto adecuado
de procedimientos para el etiquetado de la informacion,
de acuerdo con el esquema de clasificacion de la
informacion adoptado por la organizacion

Sl

-Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.

- G11.GTI Guia para la Clasificacion y Etiquetado de la Informacion.

AB23

Manejo de activos

Se deben desarrollar e implementar procedimientos para
el manejo de activos de acuerdo con el esquema de
clasificacion de informacién adoptado por la organizacién.

Sl

Se tiene en cuenta en el levantamiento de activos; su clasificacin esté basada en la afectacion a la triada de la informaci6n
y al criterio de privacidad de los datos personales

El ICBF cuenta con la documentacion que especifica los esquemas para el manejo de permisos en los repositorios, los
cuales se definidos en la 6n del Servicio de

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- G10.GTI Guia para el Desarrollo de Inventario y Clasificacion de Activos.

- G1L.GTI Guia para la Clasificacion y Etiquetado de la Informacion

- IT3.P2.GTI Instructivo para gestionar solcitudes de borrado de informacion de los dispositivos de computo.

-IT8.P2.GTI Instructivo Borrado y Destruccién de Soportes de

Antes de impHmir este documento... piense en el medio ambtente!
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Manejo de medios

A83.1

Gestion de medios removibles

Se deben implementar procedimientos para la gestién de
medios removibles de acuerdo con el esquema de
clasificacién adoptado por la organizacion.

Sl

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

- P9.GTI Procedimiento para el manejo de medios removibles.

- IT1.P9.GTl Instructivo para cifrado de informacion.

AB32

Disposicién de los medios

Se debe disponer en forma segura de los medios
cuando ya no se requieran, utiizando procedimientos
formales.

sl

- Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- G2.SA Guia gestion de bienes.

- F2.G2.SA Devolucién de Bienes al Almacén.

- P9.GTI Procedimiento para el manejo de medios removibles.

- IT3.P2.GTI Instructivo para gestionar solicitudes de borrado de informacién de los dispositivos de cémputo

- IT8.P2.GTl Instructivo Borrado y Destruccion de Soportes de Almacenamiento.

- P57.SA Procedimiento manejo residuos especiales.

A8.33

Transferencia de medios fisicos

Los medios que contienen informacion se deben
proteger contra acceso no autorizado, uso indebido o
corrupcion durante el transporte.

S|

- Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- 3.5 Gula para|a Gestion Documental del ICBE

-P32.SA Primarias.
-P3L.SA D¢

- PL37.SA Plan de D

- PT4.SA Protocolo de Transporte para Transferencias Primarias y Secundarias.

acargo del proceso de Servicios Administrativos.

Con el proveedor encargado del transporte, almacenamiento y custodia de los activos de informacion se fijan las
condiciones de seguridad que permiten la debida proteccién de dichos elementos.

A9

CONTROL DE ACCESOS

A9

Requisitos del negocio para control de accesos

A9.11

Politica de control de acceso

Se debe establecer, documentar y revisar una politica de
control de acceso con base en los requisitos del negocio y
de seguridad de la informacion.

sl

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- P2.GTI Procedimiento de gestion de solicitudes de tecnologa.

- F1.P2.GTI Formato solicitud de servicios de tecnologia.

- G9.GTI Guia para el Control de Accesos a Centros de Cableado y Data Center.

A9.12

Acceso aredes y a servicios en red

Solo se debe permitr acceso de los usuarios a la red y a
los servicios de red para los que hayan sido autorizados
especificamente.

S|

- Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- P2.GTI Procedimiento de gestion de solicitudes de tecnologia.

- F1.P2.GTI Formato solicitud de servicios de tecnologia.

- F9.P2.GTI Formato Verificacion de Equipos Personales.

- G22.GTI Guia para Uso de Dispositivos Personales BYOD.

- G27.GTI Guia Politicas Navegacion.

Gestion de acceso de usuarios

A9.2.1

Registro y  cancelacion del
registro de usuarios

Se debe implementar un proceso formal de registro y
de cancelacion de registro de usuarios, para posibilitar la
asignacion de los derechos de acceso,

sl

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- P2. GTI Procedimiento Gestion de Solicitudes de Tecnologfa.

- F1.P2.GTI Formato solicitud de servicios de tecnologia.

-P4.GTH Procedimiento para la Activaci6n, Actualizacién y Desactivacion de las Cuentas de Usuario Institucionales.

- F1.P4.GTH Formato Informe Bimestral Directorio Activo.

A922

Suministro de acceso de usuarios

Se debe implementar un proceso de suministro de acceso
formal de usuarios para asignar o revocar los derechos de
acceso para todo tipo de usuarios para todos los sistemas.
y senvicios.

sl

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.

- P2.GTI Procedimiento de gestion de solicitudes de tecnologia.

- F1.P2.GTI Formato solicitud de servicios de tecnologia.

- F8.P2.GTI Formato de Gestion de Usuarios Sistemas de Informacion.

- P4.GTH Procedimiento para la Activacion, Actualizacion y Desactivacion de las Cuentas de Usuario Institucionales.

- F1.P4.GTH Formato Informe Bimestral Directorio Activo.

- G27.GTI Guia Politicas Navegacion.

A9.23

Gestion de derechos de acceso
privilegiado

Se debe restringir y controlar la asignacion y uso de
derechos de acceso privilegiado.

Sl

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.

- P2. GTI Procedimiento Gestién de Solicitudes de Tecnologia.

- F1.P2.GTI Formato de Solicitud Servicios de Tecnologia.

- P4.GTH Procedimiento para la Activacion, Actualizacion y Desactivacion de las Cuentas de Usuario Institucionales.

- F1.P4.GTH Formato Informe Bimestral Directorio Activo.

-G27.GTI Guia Politicas Navegacion

A9.24

Gestion de informacion de
autenticacion secreta de usuarios

La asignacién de informacion de autenticacion secreta se
debe controlar por medio de un proceso de gestion formal

sl

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

Desde el Directorio Activo se establece que se debe cambiar la contrasefia en el primer inicio de sesion y cada 30 dias o
cuando lo establezca la Direccién de Informacién y Tecnologra.

- La politica se aplica desde la Direccién de Informacion y Tecnologia, y se despliega de forma automética a todos los
usuarios a nivel pafs. Estos Gltimos, son quienes tienen la de asignar su fia segura en la
periodicidad establecida mediante el Directorio Activo.

A9.25

Revision de los derechos de
acceso de usuarios

Los propietarios de los activos deben revisar los derechos
de acceso de los usuarios, a intervalos regulares.

Sl

Desde el Directorio Activo se revisan los derechos de acceso en caso de que haya finalizacion de contrato o empleo; o
cambios de rol dentro del ICBF.

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.

- P2.GTI Procedimiento de gestion de solicitudes de tecnologia.

- F1.P2.GTI Formato solicitud de servicios de tecnologia.

- F8.P2.GTI Formato de Gestion de Usuarios Sistemas de Informacion.

A9.26

Retiro o ajuste de los derechos de
acceso

Los derechos de acceso de todos los empleados y de
usuarios externos a la informacion y a las instalaciones de
procesamiento de informacién se deben retirar al terminar
su empleo, contrato o acuerdo, 0 se deben ajustar cuando
se hagan cambios.

sI

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- P2.GTI Procedimiento de Gestion de Solicitudes de Tecnologia.

- F1.P2.GTI Formato de Solicitud Servicios de Tecnologia

-P4.GTH Procedimiento para la Activacion, Actualizaci6n y Desactivacion de las Cuentas de Usuario Institucionales.

- F1.P2.GTI Formato solicitud de servicios de tecnologia

- F8.P2.GTI Formato de Gestién de Usuarios Sistemas de Informacion

de los usuarios

A93.1

d informacion  de
autenticacion secreta

Se debe exigir a los usuarios que cumplan las practicas de
la organizacion para el uso de informacion de
autenticacion secreta.

sI

La Direccion de Informacién y Tecnolégia a través del Eje de Seguridad de la informacion sensibiiza y apropia a los
y en temas de seguridad de la informacion y buenas practicas.

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- PL6.GTI Plan de Cambio y Cultura de Seguridad y Privacidad de la Informacién

- P2.GTI Procedimiento de gestion de solicitudes de tecnologia

Antes de imprimir este documento... piense en el medio ambiente!
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A94 Control de acceso a sistemas y aplicaciones
A una cuenta de usuario se le asigna permisos o privilegios para acceder a los sistemas de informacion y desarrollar
actividades dentro de los mismos. Los privilegios delimitan las actividades que el usuario puede desarrollar sobre los
sistemas de informacion.
. El acceso a la informacion y a las funciones de los . § - X
AG4L Resmccn?n de acceso a la sistemas de las aplicaciones se debe restringr de acuerdo s - Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y congmmdad X X X
informacion h de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
con la politica de control de acceso. o i
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de Ia Informacion.
- P2.GTI Procedimiento de gestion de solicitudes de tecnologia
- F1P2.GTI Formato solicitud de servicios de tecnologia
- F8.P2.GTI Formato de Gestion de Usuarios Sistemas de Informacion.
Se hace a través del Directorio Activo, y la politica de control de acceso se maneja desde cada aplicativo.
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
Cuando Io requiere Ia politica de control de acceso, el de la Operacion, las Polillca;(jenerﬁles d%ManeJo)c/’ss geflnen'\lneamléenlos frente al uso y manejo de la informacion.
A9.42 Procedimiento de ingreso seguro  |acceso a sistemas y aplicaciones se debe controlar si | A4MS.DE. Anexo 4 Manual de Polfticas de Seguridad de la Informaci6n. X X X
mediante un proceso de ingreso seguro. - P2.GTI Procedimiento de Gestidn de Solicitudes de Tecnologia.
- FLP2.GTI Formato de Solicitud Servicios de Tecnologia
- F8.P2.GTI Formato de Gestion de Usuarios Sistemas de Informacion.
- Las buenas practicas de control de acceso deben aplicarlas a nivel regional.
Desde el Directorio Activo se establecen acciones para asegurar la complejidad de las contrasefias y se establece un
tiempo de XX dias o el tiempo que establezca la Direccion de Informacion y Tecnologia para su cambio.
seema do geaion do |LoS Sistemas de geston de conraseias deben ser b R‘esgluc\én'po‘r la ;ula} se agopia : P(ﬂim;: de Segurl(::(fi y Pr:vac\dad de |af \n'orr;ac\()n, Segunda: [‘)igii?\ y Continuidad
943 - e interactivos y deben asegurar la calidad de las s le la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion. X X X
contrasefias contrasefias. - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.
- La politica se aplica desde la Direccion de Informacion y Tecnologia, y se despliega de forma automatica a todos los
usuarios a nivel pais. Estos Gltimos, son quienes tienen la de asignar su fia segura en la
periodicidad establecida mediante el Directorio Activo
Desde el Directorio activo se asignan privilegios de administrador a las personas que pueden instalar y hacer uso de
Uso de programas utiitarios | 3¢ debe restingir y controlar esrictamente el uso de programas uiitarios. ) )
Aoaa | s programas utilitarios que podrian tener capacidad de Sl |- Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacin, Seguridad Digital y Continuidad X X X
anular el sistema y los controles de las aplicaciones. de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de Ia Informacion.
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
Control de acceso a cédigos [Se debe registrar el acceso a los cédigos fuente de los - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.
A4S |fente de programas programas. SI |- P6.GTI Procedimiento para desarrollo y mantenimiento de sistemas de informacion. X
. - GLGTI Guia de de Desarrollo y de Sistemas de
-G21.GTI Guia de Arqui de de
-F13.P6.GTI Formato Lista de Chequeo Codigo Fuente
A.10 CRIPTOGRAFIA_
A10.1 Controles cr
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
. Se debe desarrollar e implementar una politica sobre el - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.
A2011 sj;::;;.i:: el uso de controles |, "o controles criptograficos para la proteccion de la | SI |- G1.GTI Guia de de Desarrolloy de Sistemas de X X x
informacion. - GLP17.GF Guia de politicas y seguridad para el manejo y control de recursos financieros administrados ICBF.
- F1P2.GTI Formato solicitud de servicios de tecnologia.
- B69IT1.P9.GT! Instructivo para cifrado de informacion.
Para la transferencia electronica se tienen en cuenta aspectos de seguridad sobre la informacién y realizacién de pagos del
ICBF.
Se debe desarrollar e implementar una politica sobre el - Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
A1012  |Gestién de llaves uso, proteccion y tiempo de vida de las llaves Sl |de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacién. X
criptograficas, durante su ciclo de vida. - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.
- GLGTI Guiade de Desarrollo y de Sistemas de
- IT1.P9.GT! Instructivo para cifrado de informacién.
- GLP17.GF Guia de Politicas y Seguridad para el Manejo y Control de Recursos Financieros Administrados ICBF
AL SEGURIDAD FISICA Y DEL ENTORNO
AILL Areas seguras
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
Se deben definir y usar perimetros de seguridad, y usarlos de la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- ” para proteger areas que contengan informacion - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.
A1111  |Perimetro de seguridad fisica p e
9 confidencial o critica, e instalaciones de manejo de SI |- F2.610.6T Formato de Idenificacion de Areas Seguras a Nivel Nacional x x X
informacion. - G9.GTI Guia para Control de Accesos a Centros de Cableado y Data Center
- F1.G9.GTI Formato bitécora de ingreso
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
Las 4reas seguras se deben proteger mediante controles de la Operacion, las Pulillca;iener‘éles dZManeJoZs;geflmen'nneamugnms frente al uso y manejo de la informacién.
A1112  |Control de accesos fisicos de acceso apropiados para asegurar que solo se permite st | A‘-MilnE-,A"e"" 4 Ma"“' :P" iticas de Segug abjonc Int s X X X
acceso a personal autorizado. - G9.GTI Guia para Control de Accesos a Centros de Cableado y Data Center.
- F1.G9.GTI Formato bitécora de ingreso.
- Contrato de Servicio de Vigilancia Vigente.
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de Ia informacion.
Allis |Seguridad de oficinas, recintos e |Se debe disefiar y aplicar seguridad fisica a oficinas, sl |-A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion. M M X
instalaciones recintos e instalaciones - P50.SA Procedimiento Seguridad y Vigilancia Privada
- F1.G9.GTI Formato bitécora de ingreso.
- G9.GTI Guia para Control de Accesos a Centros de Cableado y Data Center
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de Ia informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.
Allia |Proteccion contia amenazas |Se debe disefiar y aplicar proteccion fisica contra s |- P29-SA Procedimiento para la Gestion Ambiental X X X
- externas y ambientales desastres naturales, ataques maliciosos o accidentes. - P22.SA Procedimiento Aspectos e Impactos Ambientales y Otros Requisitos.
- PT3.SA Protocolo Manejo y Atencion de Emergencias Ambientales Relacionadas con Derrames.
- F4.PL36.SA Formato Monitoreo y Control de Condiciones Ambientales.
-P9.GTH parala de planes de y
- Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
. . de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
Trabajo en areas seguras Se deben disefiar y aplicar procedimientos para trabajo en
A1115 ! o areassequras, T E P i I |-A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion. X X X
- P50.5A Procedimiento Seguridad y Vigilancia Privada.
- F2.G10.GTI Areas Seguras a Nivel Nacional
Se deben controlar 10s puNtos de acceso tales como areas
P - Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
i de despacho y de carga y otros puntos en donde pueden
A11.1.6  |Areas de despachoy carga S |de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion. X X
entrar personas no atorizadas, y si es posible, aislarlos
de las de e - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion
All2 Equipos
-Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
Ubicacién y proteccién de los |05 SAuipos deben estar ubicados y protegidos para de la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de Ia informacion.
Al121 equipos reducir los riesgos de amenazas y peligros del entorno, y El - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion. X X X
las posibilidades de acceso no autorizado. - ITLP9.GTI Instructivo para cifrado de informacion
-F3.G9.GTI Formato Monitoreo de Temperatura
Los equipos se deben proteger contra fallas de aRe‘socl;Jcmn por ‘\a c:ally se adgpla |:|Po|éuc; de Segunddadfy Prl;/ac\dad de Iaflnform:clon‘ Segundag D‘lgll?I ¥ Continuidad
A11.22  |Servicios de suministro energia y otras interrupciones causadas por fallas en los sl e la Operacidn, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de a informacion. X X X
corvicios de suministro. - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.
- PTL.SA Protocolo Cargue Combustible Plantas Eléctricas

Antes de imprimir este documento... piense en el medio ambiente!
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Declaracion de Aplicabilidad

Aplicacion

Nacional

Regional

Zonal

A1123  |Seguridad del cableado

El cableado de energia eléctrica y de
que porta datos o brinda soporte a los servicios de
informacion se debe proteger contra  interceptacion,
interferencia o dafio.

sl

por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

-F3.G9.GTI Formato Monitoreo de Temperatura

<

All24  [Mantenimiento de equipos

Los equipos se deben mantener correctamente para
asegurar su disponibilidad e integridad continuas.

Sl

Existen actas de mantenimiento de equipos realizados por los ingenieros regionales y la UT.

-Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- G12.GTI Gufa para el Mantenimiento Preventivo de Equipos

- F1.G12.GTI Formato Acta Mantenimiento Preventivo Equipos Portatiles y de Escritorio,

- Anexo Estandar de Nombramiento de Estaciones

- F2.G12.GTI Formato relacion mantenimientos preventivos impresoras y scanner

- F3.G12.GTI Formato acta mantenimientos preventivos de switches

- F4.G12.GTI Formato lista de chequeo mantenimiento de Red LAN

- F5.G12.GTI Formato Acta Mantenimientos Preventivos de Telefonia IP

A1125 Retiro de activos

Los equipos, informacion o software no se deben  retirar
de su sitio sin autorizacion previa.

sl

~Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.

- G2.SA Guia gestion de bienes.

- F3.G2.SA Formato traslado elementos devolutivos.

- Minuta de vigilancia para la salida de los equipos.

Seguridad de activos y equipos

ALL28  fiera de la oficina

Se deben aplicar medidas de seguridad a los activos que
s i uera de las e
la organizacion, teniendo en cuenta los diferentes
riesgos de trabajar fuera de dichas instalaciones.

8

sl

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- Resolucion 4594 del 15 de junio de 2017 "Por la cual se modifica la Resolucién 7600 de 2016"

- Resolucion 7600 de 2016 "Por la cual se adopta la modalidad de Teletrabajo Suplementario a nivel nacional en el Instituto
Colombiano de Bienestar Familiar Cecilia de la Fuente de Lleras y se hace una delegacién”

- Memorando 9/12/2021 Medidas Salida de Bienes Muebles devolutivos instalaciones ICBF.

- Memorando 9/12/2021 Responsabilidad del manejo, cuidado y custodia de los bienes muebles propiedad del ICBF, a
cargo de los colaboradores del ICBF.

-ITLP2.GT! Instructivo para Gesti6n de Solicitudes de VPN.

Disposicién segura o reutilizacion

A1127  |equipos

Se deben verificar todos los elementos de equipos que
contengan medios de almacenamiento para asegurar que
cualquier dato confidencial o software licenciado haya sido
retirado o sobrescrito en forma segura antes de su
disposicion o reuso.

sl

~Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.

- Anexo 4 Manual de Politicas de Seguridad de la Informacion A4.MS.DE.

- G2.SA Guia Gestion de Bienes

- F2.G2.SA Formato Devolucion de Bienes al Almacén

- F3.G2.SA FormatoTraslado Elementos Devolutivos

- IT3.P2.GTl Instructivo para Gestionar Solicitudes de Borrado de Informaci6n de los Dispositivos de Computo
-IT8.P2.GTl Instructivo Borrado y D de Soportes de

- G12.GTI Guia para el Mantenimiento Preventivo de Equipos

- F1.G12.GTI Formato acta mantenimiento preventivo equipos porttiles y de escritorio

- F2.612.GTI Formato relacion mantenimientos preventivos impresoras y scanner

- F3.612.GTI Formato acta mantenimientos preventivos de switches

- P2.GTI Procedimiento de Gestion de Solicitudes de Tecnologia

- F3.P2.GTI Formato diagnostico de hardware.

A1128  |Equipos de usuario desatendido

Los usuarios deben asegurarse de que a los equipos
desatendidos se les da proteccion apropiada.

sl

-Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

Politicas de_escritorio limpio y

ALL29 pantalla limpia

Se debe adoptar una politica de escritorio impio para [0S
papeles y medios de almacenamiento removibles, y una
politica de pantalla limpia en las instalaciones de

pmcesamlemo de informacion

A12

sl

-Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

SEGURIDAD DE LAS OPERACIONES

Al2.1

y

Procedimientos  de
documentados

AL211 operacion

os procedimientos de operacion se deben
documemar y poner a disposicion de todos los
usuarios que los necesitan.

sl

Se encuentra publicado en la pagina Web e Intranet todos los procedimientos operativos de cada proceso del ICBF, para la

dela los al Proceso de Gestion de la Tecnologia e Informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion
- PL.GTI Procedimiento seguimiento, control y atencién de vulnerabilidades técnicas.
- P2.GTI. Procedimiento de gestion de solicitudes de tecnologia.
- P3.GTI Procedimiento gestion de cambios de de
- P4.GTI Procedimiento gestion de cambios de tecnologias de la mvurmauon (smu alaDIT)
- P5.GTI Procedimiento Gestion de Incidentes de Seguridad Digital.
- P6.GTI Procedimiento para desarrollo y mantenimiento de sistema de informacion. (Solo a la DIT)
- P7.GTI Procedimiento de gestion de problemas de tecnologia (Solo a la DIT)
- P8.GTI Procedimiento Gestion de Incidentes de Tecnologias de Ia Informacion v8
- P9.GTI Procedimiento para el manejo de medios removibles
- P11.GTI Procedimiento de Gestion de Eventos y Alertas (Solo a la DIT)
- P12.GTI Procedimiento Interno_Registro Bases Datos Datos Personales (Solo a la Sede de la Direccion General)
- P20.GTI Procedimiento Gestion de Usuarios SIIF Nacion Il v4

(Soloala DIT)

Al12.12  |Gestién de cambios

Se deben controlar los cambios en I organizacion, en los
procesos de negocio, en las instalaciones y en los
sistemas de procesamiento de informacion que afectan la
seguridad de la informaci6n

Sl

-Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Infcrmacu

- P3.GTI Procedimiento gestion de cambios de de dela

- P4.GTI Procedimiento gestion de cambios de tecnologias de la informacion.

A1213  |Gestion de capacidad

Se debe hacer seguimiento al uso de recursos, hacer los
ajustes, y hacer proyecciones de los requisitos de
capacidad futura, para asegurar el desempefio requerido
del sistema.

sl

-Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

- PLLGTI Plan de Gestion de Capacidad.

Separacion de los ambientes de

A1214 | Gesarrollo, pruebas, y operacion

Se deben separar los ambientes de desarrollo, prueba y
operacion, para reducir los riesgos de acceso o cambios
no autorizados al ambiente de operacion

sl

-Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién

-P6.GTI Prcced\m\emc para Desarrollo y Manlenlmlenlo Sistemas de Informacion

- G3.GTI Guia de de de

Al122

Proteccion contra c6digos

Controles contra cdigos

Al221 maliciosos

Se deben implementar controles de deteccion, de
prevencién y de recuperacion combinados con la toma de
conciencia apropiada de los usuarios para proteger contra
cédigos maliciosos.

sI

Se cuenta con el Servicio de SOC tercerizado con un proveedor y se tienen herramientas de seguridad perimetral como
antivirus, firewall, filtros de contenido, filtro de correos, endpoint, WAF, SIEM.

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

- PL6.GTI Plan de Cambio y Cultura de Seguridad y Privacidad de la Informacién

- Informe del agente y version de la firma de virus

-IT2.P2.GTI Instructivo para Gestién de Solicitudes de Permiso de Firewall

A123

Proteger contraa pérdida de datos

Al123.1 Respaldo de la informacién

Se deben hacer copias de respaldo de informacion,
software e imagenes de los sistemas y ponerlas a prueba
regularmente de acuerdo con una politica de copias de
respaldo acordadas

sI

Se cuenta con procedimientos, guias e instructivos referentes al respaldo y restauracion de informacién

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

- P2.GTI Procedimiento de gestion de solicitudes de tecnologia

- F4.p2.GTI Formato solicitud de respaldo para equipos de centros de computo

- F5.P2.GTI Formato solicitud restauracion de copias de seguridad

- GB.GTI Guia respaldo y restauracion de copias de seguridad

- IT4.P2.GTI Instructivo para gestionar solicitudes de restauracion de copias

-IT5.P2.GTl Instructivo para gestion de solicitudes de copias de seguridad.

- G15.GTI Guia Integral para el Servicio de Almacenamiento.

- F2.P2.GTI Formato Acta de Entrega de Copia de Informacion.

Antes de imprimir este documento... piense en el medio ambiente!
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Al124 Registro y seguimiento
Se tiene Servicio de SOC contratado con el proveedor de servicios.
Se deben elaborar, conservar y revisar regularmente los -Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
Al124.1 Registro de eventos registros a cerca de actividades del usuario, excepciones, sl de la Operacion, las Folllu:a;I iener‘e}les cled Manejoz s; geflnen'\uneamléentos frente al uso y manejo de la informacion. X
fallas y eventos de seguridad de la informacion - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion
- P11.GTI Procedimiento de Gestién de Eventos y Alertas.
- P5.GTI Procedimiento Gestion de Incidentes de Seguridad Digital
- F1P11.GTI Formato Bitacora Eventos SOC
Se cuenta con el Servicio de SOC tercerizado con un proveedor y se tienen herramientas de seguridad que con base en el
analisis apoyan la deteccion de afectacion a la seguridad de la informacion.
Al2ap |Proteccion de la i 6n de |Las yla 6n de registro se deben s |-Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad |
e registro proteger contra alteracion y acceso no autorizado de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion
- P11.GTI Procedimiento De Gestion De Eventos y Alertas.
Se cuenta con el Servicio de SOC tercerizado con un proveedor y se tienen herramientas de seguridad, como el
) v Las aciividades del administrador y del operador del correlacionador de eventos que con base en el andlisis apoyan la deteccion de afectacion a la seguridad de la informacion.
A12a3 |Redistros del adminisuador y del | SRR T los y,eg‘sm: se deben i |-Resolucion por la cual se adopta la Polfiica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad |
operador de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
proteger y revisar con regularidad. 2 e
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion
- P11.GTI Procedimiento de Gestion de Eventos y Alertas
Los relojes de (040s 105 slstsmas e procesamiento de
A1244 | Sincronizacion de reloj dentro de una organizacion o s ;jR‘esglucwon por la f)u?l se adGoma |: Po(l;uc; de Segund;: y Prl‘vac\dad de Iaflnfovrr;laclon Segunda: [‘)lgu:\ y Continuidad | M M
&mbito de seguridad se debEn sincronizar con una Gnica le la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacién.
Al125 Control de software
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
aizs1 |mewacion de software en |Se deben impiementar procedimientos para controar fa s dela o§eramn las Pulmca; (éener‘ales dz Mgnep yse geflmenf\lneamlenlus frente al uso y manejo de la informacion.
e sistemas operativos. instalacion de software en sistemas operativos. | | A4MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion. X X X
- P2.GTI Procedimiento de Gestion de Solicitudes de Tecnologia.
- F1P2.GT Formato de Solicitud de Servicios de Tecnologia.
A126 Gestion de la tecnica
Se elabora y ejecuta Test de Penetracion, y se elabora Informe de resultados.
Se debe obtener oportunamente |mormacmn acerca de
" ~Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
Gestion de las vulnerabiidages |3 Vulnerabilidades  técnicas de istemas  de
atze1 |0 informacion que se usen; evaluar ‘a ex‘mmn de la s |detaOperacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion. M
organizacion a estas wunerabildades, 'y tomar las - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion
medidas apropiadas para tratar el riesgo asociado. - PLGTI Procedimiento seguimiento, control y atencion de vuinerabilidades técnicas.
- F1P1.GTI Formato registro de pruebas y remediacion de vulnerabilidades
-G14.GTI Guia para el Desarrollo de Pruebas de Penetracion
Restricciones sobre Ia instalacion |Se debe establecer e implementar las reglas para la - Resolucion_por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
A1262 |40 iitware instalacion de software por parte de los usuarios Sl |de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion. X X X
. - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion
A12.7 Consideraciones sobre auditorias de sistemas de informacion
Tos requisitos y actividades de auditoria que ivolucran fa
aio71  |Conioles de auditoras e |verfcacion de fos sistemas operativos se deben plnifcar | ;jR‘esglucwon pov‘ la f)u?l se adGoma |: Po(l;uc; de Segund;: y Prl‘vac\dad de Iaflnfovrr;laclon Segunda: [‘)lgu:\ y Continuidad
12, sistemas de informacion y acordar cuidsdosamente para  minimizar  las le la §Eracmr\ as Pol mca; dener‘ les Z ;ne}u }(Iis;d Imenf ineamientos frente al uso y manejo de la informacion. X
interrupciones en los procesos ks negocio. - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion
AL3 SEGURIDAD DE LAS COMUNICACIONES
A.13.1 Gestion de la seguridad de las redes
Se cuenta con una plataforma tecnologica capaz de proteger y soportar los sistemas y aplicaciones.
1311 | Controles de redes Las redes se deben gestionar y controlar para proteger la [ o ) ) M M
informacion en sistemas y aplicaciones. - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion
-IT1.P2.GTl Instructivo para Gestion de Solicitudes de VPN
Se deben identificar los mecanismos de seguridad, 1os Se cuenta con informes mensuales de 0 servicios firewall, WAN y LAN realizados por los proveedores,
A1312  |Seguridad de los servicios de red |niveles de servicio y los requisitos de gestion de todos los | sI X
servicios de red, e incluirlos en los acuerdos de servicio - A4.MS DE. Anexo 4 Manual de Politicas de Seauridad de la
Alsis s i6m en las red Los grupos de servicios de informacion, usuarios y Se cuenta con segmentacion de redes en el ICBF.
eparacion en [as redes sistemas de informacion se deben separar en las redes. sl : X X X
- A4.MS.DE. Anexo 4 Manual de Politicas de Sequridad de la
A132 Tr iadei i6
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
Se debe contar con politicas, procedimientos y controles - m.rgs D$I. IAnexo 4 Manual dfe Po\mcas'de Seguridad de la Informacion
Politicas y procedimientos de |de wransferencia formales para proteger Ia transferencia - IT1.P9.GT! Instructivo para cifrado de informacién .
A1321 e 5 do mediante el uso de todo fipo de Sl |- G11L.GTi Guia para el Etiquetado y Clasificacion de la Informacion X X X
instalaciones de comunicaciones. - G5. GTI Guia de recoleccion de evidencias de elementos informéticos
- Politica de tratamiento de datos personales
- P14.GTI o suministro de
- Tablas de retencion documental
Se cuenta con acuerdos de de entre el ICBF y las partes externas
(Informacion recopilada de los repositorios del ICBF Ios cuales requieren permisos de acceso).
Acuerdos sabre tanserencia do |05 acUerdos deben tratar Ia transferencia segura e ;R‘esoluc\on por la gu?l se adopta la Polmcr: de Segunddad y Prl‘vac\dad de Iaflniormaclon Seguridad D‘Igu:\ y Continuidad
1322 informacién_ del negocio entre Ia organizacion y las partes | s e la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion X X X
informacion xtornas, - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion
- P14.GTI Procedimiento Intercambio o Suministro de Informacion
- F1.P14.GTI Formato Carta Compromiso de Confidencialidad y No Divulgacion
- F2.P14.GTI Formato Acuerdo de Intercambio de Informacion
- F3.P14.GTI Formato Documento Tecnico Acuerdo de Intercambio de Informacion.
Se realiza monitoreo al correo electronico institucional Exchange y 365 a través del proveedor de servicos.
A1323 Mensajeria electrénica Se debe proteger adecuadamente la informacién incluida s - Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad X
en la mensajeria electronica. de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién
Desde la Direccion de Contratacion se incluye en las fichas de condiciones técnicas y estudios previos las obligaciones
correspondientes al Eje de Segruidad.
-Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de Ia Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
Se deben identificar, revisar regularmente y documentar - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién
Al3p4 |Acuerdos de confidencialidad o de |los requisitos para los acuerdos de confidencialidad 0 no s | GT-ABS Cuia para a Adguisicion de Bienes y Servicios.
no divulgacion divulgacion que reflejen las necesidades de la - F7.P2.ABS Formato Contratist X X X
organizacion para la proteccion de la informacion - F5.G7.ABS Compmmlso de Conhdenuahdad
- F6.P2.ABS Formato Autorizacion de Tratamiento de Datos Personales Contratistas.
- F5.G7.ABS Formato Compromiso de Conhdenmahdad Operadares
- F12.P21.GTH, Formato C:
- F5.P21.GTH Formato Autorizacion de Tralarmenlo de Dams Personales
-G23.GTI Guia Metodolégica para la Anonimizacién de Registros
AL ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A141 Requisitos de seguridad de los sistemas de informacion
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- AAMSDE. Anexo 4 Manual de Poliicas  de uridad ~ de  la  Informacion.
hitps://www.icbf.go .ms_.de_manual_de_politicas_de_seguridad_de_la_informacion_v8.p
df
. " Los requisitos relacionados con seguridad de la - .
Andlisis y especificacion de [0 o0 oS 0 O e o ruieos - P6.GTI Procedimiento para Desarrollo y Mantenimiento Sistemas de Informacion
Al4.11  |requisites de seguridad de la 6 Sl Sl |https://www.icbf.go gt para_desarrollo_y_mantenimiento_sistemas_de_inform | X
sistemas de informacién o para mejoras a los sistemas de acion vi1.pe = para_¢ ! = e
informacién existentes.
- GLGTI Guia de de desarrollo y de sistemas de
icbf.goy gti_guia_de_¢ _de_desarrollo_y_arquitectura_de_sistema
s_de_informacion_v11.pdf
- G3.GTl Guia de esta de 6n de
https:/h icbf.goy gti_guia_de_e 5_de_¢ _de_r s_va.pdf

Antes de imprimir este documento... piense en el medio ambiente!
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Se evidencia que mediante lo siguiente se apican y definen las directrices de seguridad para los servicios accedidos
mediante redes publicas:
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
La informacién involucrada en los servicios de las de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
Al41p |Seouridad de servicio de las |aplicaciones que pasan sobre redes piblicas se debe s || AAMSDE  Anexo 4 Manual de Poliicas de Seguidad de la Informacion
14 aplicaciones en redes publicas  [proteger  de  actividades  fraudulentas, ~disputas https:/hwww.ichf.g i ms_de_manual_de_poliicas_de_seguridad_de_la_informacion_v8.p | X
y 6 6n no df
-G1GTI Guia de de desarrolloy de sistemas de
icbf.gov. gti_guia_de_¢ _de_desarrollo_y_arquitectura_de_sistema
s_de_informacion_v11.pdf
- Uso de certificados digitales
La proteccion de de servicios de aplicaciones se definidas y aplicadas de la siguiente manera:
La i en las de los - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.
servicios de las aplicaciones se deben proteger para evitar hitps:/Awww.ichf.go ms_.de_manual_de_politicas_de_seguridad_de_la_informacion_v8.p
Ala1g |Proteccion de transacciones delos [la wansmisién incompleta, el enrutamiento errado la o |
14 senvicios de las aplicaciones alteracion no autorizada de mensajes, la divulgacion no ! |- 6167 Guiade de desarrolloy de sistemas de x
autorizada y la divulgacion o reproduccion de mensajes no http: ichf.gov. gti_guia_de_ ._de_desarrollo_y_arquitectura_de_sistema
autorizados. s_de_informacion_v11.pdf
- Utilizacién de certificados digitales (SSL) para las aplicaciones.
- Todas las aplicaciones web son compatibles con https.
Al42 eguridad en [0s procesos de desarrollo y soporte
Las directrices de acuerdo a la politica de desarrollo se definen mediante la siguiente documentacion:
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
Se deben establecer y aplicar reglas para el desarrollo de - _A“MS:DhE Anexo 4 Manual de Poliicas de Seguridad la macidr
A1421  |Politicas de desarrollo seguro software y de sistemas, a los desarrollos dentro de la sl 2:““5" ebf.go _de_manual_de,_polticas,_de, Segu”dad de_la.| ‘”'o"“ac'o" V8P X
organizacion.
g ~P6.GTI Procedimiento para Desarrollo y Mantenimiento Sistemas de Informacion
https://www.ichf.g ai | _para_desarrollo_y_mantenimiento_sistemas_de_inform
acion_v11.pdf
- GLGTI Guia de de desarrolloy de sistemas de
icbf.gov. gti_guia_de_¢ _de_desarrollo_y_arquitectura_de_sistema
s_de_informacion_v11.pdf
ICBF establece los procedimientos formales para controlar los cambios en los ambientes productivos de las aplicaciones, o
cual es liderado por la SRT. En lo relacionado con los cambios en el ciclo de desarrollo, lo lidera la SSII
- Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- AAMSDE. Anexo 4 Manual de Poliicas de  Seguridad  de la Informacion
https://www.ichf.g ms_.de_manual_de_politicas_de_seguridad_de_la_informacion_v8.p
df
procedimiento de control de |LOS cambios a los sistemas dentro del ciclo de vida de ;WP"’T' Gevs"ff” de Cambios de Tecnologfas de la Informacion on d bios d Jogias. de la_inf
Al422 desarrollo se deben controlar mediante el uso de sl ips: 1ebl.go) ot -gestion_de_cambios_de_tecnologias_de_la_informacio |
cambios en sistemas n_v6.pdf
procedimientos formales de control de cambios. - ” . -
- P3.GTI Procedimiento Gestion Cambios Emergencia Tecnologias de Informacion
https://www.ichf.g gti_| )_gestion_cambios_emergencia_tecnologias_de_info
rmacion_v3.pdf
- P6.GTI Procedimiento para Desarrollo y Mantenimiento Sistemas de Informacion
https://www.ichf.go 9t )_para_desarrollo_y_mantenimiento_sistemas_de_inform
acion_v11.pdf
- FLPA4.GTI Formato de Cambios (RFC) de y Sistemas de
Informacion
https://www.icbf.go 1.p4.gti_formato_t _de_cambios._i ;_rfc_vé.docx
- A4MSDE. Anexo 4 Manual de Policas de  Seguridad ‘macion
https://www.icbf.go i .ms_.de_manual_de_politicas_de segundad de la_| mvormaclon v8.p
df
- P4.GTI Gestion de Cambios de Tecnologias de la Informacion
Revision  técnica de  las | Cuando se cambian las plataformas de operacion, se https:/Awww.icbf.go gi_| _gestion_de_cambios_de_tecnologias_de_la_informacio
A1423  |aplcaciones después de cambios |0€DeN revisar 1as aplicaciones critcas del negocio s |nvepdr M
@ someter a prueba para asegurar que no haya impacto - P3.GT Procedimiento Gestién Cambios Emergencia Tecnologlas de Informacion
en la plataforma de operacion
adverso en las operaciones o seguridad de la https:/ icl )_gestion_cambios_emergencia_tecnologias_de_info
rmacion_v3 pd'
- FLPA4.GTI Formato de Cambios (RFC) de y Sistemas de
Informacion
htps://www.ichf.go 1.p4.gti_formato_t _de_cambios._i ;_rfc_vé.docx
Los cambios en el software de terceros, se rigen bajo los procedimientos de control de cambios definidos por la Entidad:
' AAMSDE. Anexo 4  Manual de Polmcas de  Seguridad ‘macion
https://www.icbf.go i ;.de_manual_de_politicas_de segundad de la_| mvormaclon v8.p
df
- P4.GTI Gestion de Cambios de Tecnologias de la Informacion
Se deben desalentar las modificaciones a o paguetes de :u\,j:g icbf.go gi_| _gestion_de_cambios_de_tecnologias_de_la_informacio
Restriccion en los cambios a los |software, los cuales se deben limitar a los cambios
Ala24 | e te software necesarios, y todos los cambios Se. deben controlar S |- P3.GTI Procedimiento Gestién Cambios Emergencia Tecnologlas de Informacion X
estrictamente. https: 'M'ﬂ )_gestion_cambios_emergencia_tecnologias_de_info
rmacion_v3
-P6.GTI Pmcemmlenm para Desarrollo y Mantenimiento Sistemas de Informacion
https:/h ichf.go i )_para_desarrollo_y_mantenimiento_sistemas_de_inform
acion_v11.pdf
- FLP4.GTI Formato de Cambios (RFC) de y Sistemas de
Informacion
https:/Awww.icbf.go 1.pd.gti_formato_ _de_cambios._i :_rfc_vé.docx
Mediante los siguientes documentos se definen los principios para la construccion de sistemas seguros que son aplicados
para el ciclo de desarrollo:
- Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
Se deben establecer, documentar y mantener principios - AAMSDE. Anexo 4 Manual de Policas de Seguridad de la Informacion
Alazs |Princibios de construccion de los |parala construccion de sistemas sequros ,y aplicarlos a | |hitps:/iwwww.icbf.go ms_.de_manual_de_politicas_de_seguridad_de_la_informacion_v&.p
sistemas seguros cualquier actividad de implementacion de sistemas de df X
informacion. - P6.GTI Procedimiento para Desarrollo y Mantenimiento Sistemas de Informacion
hitps://ww.icbf.go qi_J _para_desarrollo_y_mantenimiento_sistemas_de_inform
acion_v11.pdf
- GLGTI Guia de de desarrolloy de sistemas de
ichf.gor qti_guia_de_ ._de_desarrollo_y_arquitectura_de_sistema
s_de_informacion_v11.pdf

Antes de imprimir este documento... piense en el medio ambiente!
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BIENESTAR Anexo Declaracion de Aplicabilidad Clasificacion de la Informacion:
FAMILIAR abli
Pulblica
Aplicacion
T k| _
No del Control Objetivo de control Control SINO Declaracion de Aplicabilidad < z H
8 g <
z '3
La SSii define los ambientes de desarrollo, pruebas, aceptacion, incidentes, preproduccion y capacitacion seguro. El
ambiente productivo es liderado por la SRT. Lo anterior, esta consignado en los siguientes documentos:
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4AMSDE. Anexo 4 Manual de Politcas de  Seguridad de la Informacion
Las organizaciones deben establecer y proteger hitps:/iwww.icbf.g il ms_.de_manual_de_politicas_de_seguridad_de_la_informacion_v8.p
adecuadamente los ambientes de desarrollo seguros para df.

A14.26 Ambiente seguro de desarrollo las actividades de desarrollo e integracion de sistemas Sl - P6.GTI Procedimiento para Desarrollo y Mantenimiento Sistemas de Informacion X
que comprendan todo el ciclo de vida de desarrollo de hitps://www.icbf.go gt )_para_desarrollo_y_mantenimiento_sistemas_de_inform
sistemas . acion_v11.pdf

- GLGTI Guia de de desarrollo y de sistemas de
ichf.go\ gti_guia_de_¢ _de_desarrollo_y_arquitectura_de_sistema

s_de_informacion_v11.pdf
- Guia de Integracién, Entrega y Despliegue Conitnuo (CI/CD) en Azure Devops

ichf.gov. gti_guia_de_i _entrega_y_despliegue_continuo_cicd_en
_azure_devops_v1.pdf
Se obliga al cumplimiento a través de las clausulas de los contratos asociados al desarrollo de software
- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

desarols extemaments La organizacién debe supervisar y hacer seguimiento de la - AAMS. DE  Aneo 4 Manual  de  Politicas  de uridad ~ de  la Informacion

atazy  |Desarlo actividad de  desarrollo de sistemas - contratados s |nttpsiwwwichi.g ms_.de_manual_de_politicas_de_seguridad_de_la_informacion_v8.p M

externamente. : N
- P6.GTI Procedimiento para Desarrollo y Mantenimiento Sistemas de Informacion
hitps://www.ichf.go gt )_para_desarrollo_y_mantenimiento_sistemas_de_inform
acion_v11.pdf
ol sobre de de desarrollo por el ICBF en contratos
asociados al desarrollo de sistemas contratados externamente
AAMSDE. Anexo 4 Manual de Politcas de uridad  de la Informacion.
Durante el desarrollo se deben llevar a cabo pruebas de h|tpsl icbf.go .ms_.de_manual_de_politicas_de_seguridad_de_la_informacion_v8.p
A1428  |Pruebas de seguridad de sistemas e ¢ s X
funcionalidad de la seguridad.
- P6 GTI Procedimiento para Desarrollo y Mantenimiento Sistemas de Informacion
https:/A ichf.ge ati_ )_para_desarrollo_y_mantenimiento_sistemas_de_inform
acion_v11.pdf
AAMSDE. Anexo 4  Manual de  Politicas  de uridad  de la Informacion.
Paralos sistemas de informacion nuevos, actualizaciones hmﬂs wnww.ichf. go .ms_.de_manual_de_politicas_de_seguridad_de_la_informacion_v8.p
" y nuevas versiones, se deben establecer programas
A1429  |Prueba de aceptacion de sistemas |1 T PR Ot ot e oe. e aveptacion st |- P6 GTI Procedimiento para Desarrollo y Mantenimiento Sistemas de Informacion X
https:/A ichf.ge ati_ )_para_desarrollo_y_mantenimiento_sistemas_de_inform
relacionados .
acion_v11.pdf
A143 Datos de pruebas
A143.1 Proteccion de datos de pruebas Los datos de prueba se deben seleccionar, proteger y [ SI_ |- A4.MS.DE. Anexo 4 Manual de Politicas de Seauridad de la x|
A15 RELACIONES CON LOS PROVEEDORES!
A151 Seguridad de Ia informacion en Ias relaciones con los proveedores
i Los requisitos de seguridad de la informacion para mitigar - Resolucion_por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
Poliica de seguridad de la |02 00 o o el acceso de proveedores a Ios de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
Al15.11 informacion para las relaciones | (S, izacio deber d st el - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién X X X
con proveedores activos de 1a organizacion se deben acordar con €stos y - G7.ABS Gufa para la Adquisicién de Bienes y Servicios de Calidad.
se deben documentar. - P: a Y -
- Contratos suscritos
Se deben establecer y acordar todos los requisitos de -dR‘esoluc\én por la cu?! se adopta I; Po(lil’l\ca de Segum}dad' y Prl‘\ruc\daj} de Ia'lnfum;lauém Segunda: ?|g||e:\ y Continuidad
Tratamionts de I sequridad dentro | Se0Urdad de la_informacion_pertinentes con cada ela h;)penr;cwin, as :;)A jticas Genper" les de Manejo y se efinen ineamientos frente al uso y manejo de la informacion.
Al1512 d proveedor que pueda tener acceso, procesar, almacenar, s | A4MS.DE. Anexo 4 Manual de Politicas de Seguridad de Ia Informacion X X X
de los acuerdos con proveedores o do - G7.ABS Guia para la Adquisicion de Bienes y Servicios de Calidad.
de Ti para la informacién de la organizacion - Coniratos suscritos "
- P22.GTI Procedimiento de Transicién de Entrada y Salida Proveedores (Solo para la DIT)
- Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
Cadena de suministo e |0 acuerdos con proveedores deben incluir requisitos de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
A1513 |wcnologia de informacion y |Pa"@ tiatar los riesgos de seguridad de la informacin s |-A4MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacin X
o comunicacion asociados con la cadena de suministro de productos y - G7.ABS Guia para la adquisicion de bienes y servicios de calidad
servicios de tecnologia de informacién y comunicacion. - Contratos suscritos
- Estudios previos
Al52 Gestion de Ia prestacion de servicios de proveedores
- Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
Sequimionto 4 revision a los |15 deben hacer revisar y di l‘a h;)genr;cwin, las :;\);lilca; (éenperﬂes ded Mgnejo yd s; :eillnfnf\lneamlgnios frente al uso y manejo de la informacion.
A1521 d y auditar con regularidad la prestacion de servicios de los s | Anexo 4 Manual de Politicas de Seguridad de la Informacion X X X
servicios proveedores proveedores, - G7.ABS Guia para la adquisicion de bienes y servicios de calidad
- Contratos suscritos
- F43.G7.ABS Formato Seguimiento Cumplimiento Controles Seguridad Servicios
Se deben gestionar los cambios en el suministro de - Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
servicios por parte de los proveedores, incluido el de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
Gesti6n de cambios en los mantenimiento y la mejora de las politicas, procedimientos - A4.MS.DE Manual de Politicas de Seguridad de la informacién

A15.2.2 servicios de los proveedores y controles de seguridad de la informacion existentes , SI - P4.GTI Procedimiento Gestion de Cambios de Tecnologias de la Informacién X
teniendo en cuenta la criticidad de la informacion, - FLP4.GTI Formato de Cambios (RFC) de y Sistemas de
sistemas y procesos del negocio involucrados, y la Informacion
reevaluacion de los riesgos. - F3.P4.GTI Formato Bitécora de Controles de Cambios (RFC)

A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A16.1 Gestion d y mejoras en Ia seguridad de la informacion
Se deben establecer las responsabilidades y - Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
Al61q |Resonsabildades y procedimientos de gestion para asegurar una respuesta s |delaOperacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacin. X
-16- procedimientos répida, eficaz y ordenada a los incidentes de seguridad de - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.
la informacion. - F1.P5.GTI Formato Informe Incidente de Seguridad Digital.
- Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
. de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
Los eventos de seguridad de la informacion se deben ° .
A16.12 Reporte de eventos de seguridad |t o "5l S o canales de gestion apropiados, s - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion. X X X
de la informacion - P5.GTI Procedimiento Gestion de Incidentes de Seguridad Digital.
tan pronto como sea posible.
- FLP5.GTI Formato informe Incidente de Seguridad de Digital
- G5.GTI Guia de recoleccion de evidencias de elementos informaticos.
Se debe exgir a todos 10s empleados y contratistas que - - . .
o o5 snicion " etiliamat Al e ~ Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
Reporte de debilidades de A de la Operacién, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de Ia informacion
A16.13 3 organizacion, que observen y reporten cualquier debilidad sl g ¢ h X X X
seguridad de la informacion de seguridad de Ia informacion observada o sospechada - :g.gfl I;E. Ar:jexo 4 Mznual 'dedPo‘hnc:s de Sdegusndad geJaDlnlar‘maclon.
en 05 SIStemas o Servicios - rocedimiento Gestién de Incidentes de Seguridad Digital
Evaluacion  de de |Los eventos de seguridad de Ia informacién se deben ;jR‘esv[J)luc\or\ pov‘ la ;uall se agupla |:I Po;mcr: de Segunddad{ y Pn‘\mc\dad de Iaflnfnm:clon Segunda: D‘ugnz:\ y Continuidad
A16.14 |seguridad de la informacion y |evaluar y se debe decir si se van a clasificar como sl e g‘z;c“;’r“e:; m::j:l d:r::\;h:csasZe g"eg&’”ﬁ:g ds I':T:fc':i:gfr:““ rente al usoy manejo de la informacién. X
decisiones sobre ellos incidentes de seguridad de la informacién . h A
9 - P5.GTI Procedimiento Gestion de Incidentes de Seguridad Digital,
- Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
Se debe dar respuesta a los incidentes de seguridad de la
Respuesta a incidentes de P 9 - A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién
A16.15 : informacion  de  acuerdo con procedimientos sl ¢ A X
seguridad de la informacion documentados - P5.GTI Procedimiento Gestion de Incidentes de Seguridad Digital
- F1P5.GTI Formato Informe Incidente de Seguridad Digital
- F2.P5.GTI Fomato reporte incidentes bases de datos personales Superintendencia de Industria y Comercio.

Antes de impHmir este documento... piense en el medio ambiente!
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Aplicacion

Nacional
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A16.16

Aprendizaje obtenido de los
incidentes de seguridad de la
informacion

El conocimiento adquirido al analizar y resolver incidentes
de seguridad de la informacion se debe usar para reducir
Ia posibilidad o el impacto de incidentes futuros.

Sl

- Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

- F1.P10.GTI Formato Postulacion Conocimiento Tecnoldgico.

-P10.GTI Procedimiento Gestién del Conocimiento Tecnolégico

- P5.GTI Procedimiento Gestion de Incidentes de Seguridad Digital.

- F1.P5.GTI Formato Informe Incidente de Seguridad Digital.

A16.17

Recoleccion de evidencia

La organizacion debe definir y aplicar proced\m\entos para

de lainformacién que puede servir como uidencia

Sl

- Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

- G5.GTI Guia de Recoleccion de Evidencias de Elementos Informaticos

AT

ASPECTOS DE

SEGURIDAI

D DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DEL NEGOCIO

ALT1

de seguridad de la informacién

A17.11

Planificacion de la continuidad de
la seguridad de la informacion

La organizacién debe determinar sus requisitos para la
seguridad de la y la continuidad de la gestion de la
seguridad de la informaci6n en situaciones adversas, por
ejemplo, durante una crisis o desastres.

S|

- Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

- P18.DE Procedimiento Plan de Continuidad de la Operacion

- PL9.GTI Plan de Recuperacion de Desastres Tecnologicos

- F1.PL9.GTI Formato Plan de Pruebas del Plan de Recuperacion de Desastres Tecnoldgicos

- F2.PL9.GTI Formato Resultado Ejecucion del Plan de Recuperacion de Desastres Tecnoldgicos

- F3.PL9.GTI Formato Cronograma de Pruebas Plan de Recuperacion ¢ de Desastres Tecnologicos

- F4.PL9.GTI Formato Bitacora de del Plan de Desastres

- F5.PL9.GTI Formato Arbol de C: Plan de dE Desastres Te
- F6.PL9.GTI Formato Requisitos de Seguridad de la Informacion

A17.12

de la

La organizacion debe establecer, documentar,

de la seguridad de la informacién

y mantener y controles para
asegurar el nivel de continuidad requerido para la
seguridad de la informacion durante una situacion adversa.

sl

- Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacién.

- P18.DE Procedimiento Plan de Continuidad de la Operacion (Solo aplica para la Sede de la Direccion General)

- P4.GTI Procedimiento gestion de cambios de tecnologias de la informacion (Solo aplica para la Sede de la Direccin
General)

- P3.GTI Procedimiento Gestién de Cambios de de
en el formato. (Solo aplica para a Sede de la Direccion General)
- F1.P4.GTI Formato de cambios RFC. (Solo aplica para la Sede de la Direccién General)

- GB.GTI Guia Respaldo y restauracion de copias de seguridad. (Solo aplica para la Sede de la Direccion General)

- PL9.GTI Plan de recuperacion de desastres tecnolégicos. (Solo aplica para la Sede de la Direccion General)

- FL.PLO.GTI Formato plan de pruebas del plan de recuperacion de desastres tecnolégicos. (Aplica para la Regional y Sede
de la Direccion General)

- F2.PL9.GTI Formato Resultado ejecucion del plan de recuperacion de desastres tecnolégicos. (Aplica para la Regional y
Sede de la Direccién General

- F3.PL9.GTI Formato cronograma de pruebas plan de recuperacion de desastres tecnologicos (Aplica para la Regional y
Sede de la Direccién General)

- F4.PL9.GTI Formato bitacora de
Sede de la Direccién General)
-F5.PL9.GTI Formato arbol de
de la Direccion General

- F6.PL9.GTI Formato requisitos de seguridad de la informacion (Aplica para la Regional y Sede de la Direccion General)
- F2.P18.DE égico escenarios y plan de de la operacion.

- F1.P18.DE Plan de Sucesién(

- F3.P18.DE Formato informe final plan de continuidad.

dela ylos planes de

de desastres

del plan de (Aplica para la Regional y

de desastres

plan de (Solo aplica para la Sede

A17.13

Verificacion, revisién y evaluacion
de la continuidad de la seguridad
de la informacién

La organizacion debe verificar a intervalos regulares los
controles de  continuidad de la seguridad de Ia
¢ . .

. con el fin de
asegurar que son validos y eficaces durante situaciones
adversas.

sl

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- P18.DE Procedimiento Plan de Continuidad de la Operacion

- PL9.GTI Plan de Recuperacion de Desastres Tecnologicos.

- F1.PL9.GTI Formato Plan de Pruebas del Plan de Recuperacion de Desastres Tecnologicos

- F2.PL9.GTI Formato Resultado Ejecucion del Plan de Recuperacion de Desastres Tecnologicos.

- F3.PL9.GTI Formato Cronograma de Pruebas Plan de Recuperacion de Desastres Tecnolgicos

- F4.PL9.GTI Formato Bitécora de del Plan de de Desastres

- F6.PL9.GTI Formato requisitos de seguridad de la informacion.

En las Regionales se realizan ejercicios de continuidad conforme a un escenario propuesto el cual se evala en el Plan
Operativo del SGSI.

Al72

A17.21

Disponibilidad de instalaciones de
procesamiento de informacion.

as de de se
deben implementar con redundancia suficiente para
cumplir los requisitos de disponibilidad.

Sl

- Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- P18.DE Procedimiento Plan de Continuidad de la Operaci6n.

- PL9.GTI Plan de recuperacion de desastres tecnoldgicos.

A8

CUMPLIMIENTO!

A181

de Tegales y

A18.11

Identificacion de la legislacion
aplicable y de los  requisitos
contractuales

Todos los requisitos estatutarios, reglamentarios y
contractuales pertinentes y el enfoque de la organizacion
para_cumplios, se deben  identificar y documentar
ra cada

y
sistema de informacion y para la organizacion.

sl

Se cuenta con la Matriz de verificacion de Requisitos Legales.

- Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

- P4.MI Procedimiento Identificacion y Evaluacion de Requisitos Legales.

- ITL.P4.MI Instructivo matriz de verificacion de requisitos legales.

A18.12

Derechos de propiedad intelectual

Se deben implementar procedimientos apropiados para
asegurar el cumplimiento de los requisitos legislativos , de
6 con los

y
derechos de propiedad intelectual y el uso de productos de
software patentados.

Sl

El andlisis de propiedad intelectual se encuentra desarrollado normativamente en la legislacion interna mediante la Ley 23
de 1982 y en la legislacion de la Comunidad Andina de Naciones (CAN) mediante la Decision 351 de 1993. Se cuenta con
el servicio de licenciamiento de software; se cuenta con un compromiso de Antipirateria ACUERDO No. 3 de 2017 del
Instituto Colombiano de Bienestar Familiar; Se cuenta con una serie de obras y software registrado ante el MINISTERIO
DEL INTERIOR DIRECCION NACIONAL DE DERECHO DE AUTOR, de igual manera se encuentran registradas algunas
marcas ante la Superlntendencia de Industria y Comercio - SIC.

-Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

A18.13

Proteccion de registros

Los registros se  deben
destruccion, falsificacion, acceso no autorizado y
liberacion no autorizada, de acuerdo con  los
requisites  legislativos,  de  reglamentacin,
contractuales y de negocio.

proteger contra pérdida,

Sl

La Direccién Administrativa a través del grupo de Gestion Documental establece directrices de retencion de registros e
6n contenidas en las Tablas de Retencién Documental de la Entidad.

-Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informaci6n, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.

- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.

- PL35.SA Plan Institucional de Archivos - PINAR.

- P1.SA Procedimiento Organizaci6n de Archivos.

- Tablas de Retencion Documental - TRD.

Al18.1.4

Privacidad y proteccion de
6n de datos

Se deben asegurar la privacidad y la proteccion de la

cuando sea

informacion de datos personales, como se exige en la
yla

aplicable.

sI

-Resoluci6n por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion
- A4.MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion

- Politica de Proteccion de datos personales

- P12.GTI Procedimiento Interno de Registro de Bases Datos Personales

- P15.GTI Procedimiento para la consulta, actualizacion, revocacion y supresion de datos personales

-P14.GTI para el o suministro de

- Politica de tratamiento de Datos Personales

- F5.P21.GTH Formato Autorizacién de Tratamiento de Datos Personales

- F6.P2.ABS Formato Autorizacion de Tratamiento de Datos Personales Contratistas

-G23.GTI Guia Metodoldgica para la Anonimizacion de Registros

-A2.P12.GTI Anexo 2 Paso a Paso Registro Bases de Datos Personales - RNBD

-F1.P12.GTI Formato Consolidado Bases de Datos Personales

Antes de impHmir este documento... piense en el medio ambiente!

NO CONTROLADA
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?E,u'u_mg Anexo Declaracién de Aplicabilidad Clasificacion de la Informacion:
Pablica
Aplicacion
E S _
No del Control Objetivo de control Control SINO Declaracion de Aplicabilidad 5 < 3
s | 3| &
z o
Se cuenta con Controles Ci los cuales se definidos en la i6n del Servicio
Se deben usar controles criptogréficos, en cumplimiento de Seguridad Perimetral.
Aig1s |Redameniacion de coniroles 4o toios o5 acuerdos, legislacion y reglamentacion | i X
18- criptogréicos pertinentes. ' -Resolucion por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
- A4MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion
Al82 Revisiones de sequridad de a informacion
igi'r'ﬁ’:;ed:e‘a‘?ﬂ,‘;’rg:;‘ggf“’; s‘:;ar;;emng\‘t‘:gége(i - Resoluci6n por la cual se adopta Ia Politica de Seguridad y Privacidad de la Informacion, Seguridad Digitaly Continuidad
A1g2q |Revision independiente de la decir, los objetivos de control, los controles, Ias poliicas, | (4218 Operacion, las Paliticas Generales de Manejo y se definen ineamientos frente al usoy manefo de a informacion.
-18. seguridad de la informacién los procesos y los procedimientos para seguridad de la .MS.DE, Anexo 4 Manual de Politicas de Seguridad de la Informacion X X X
6 5 danen revar mucpendentements. - P2l Procedimiento Auditorias Internas SIGE y Ia formulacion del pian de audtorias.
intervalos planificados o cuando ocurran cambios - Revisidn por la Direccién.
Los directores deben revisar con regularidad el Se han identiicado oportunidades de mejora y acciones correctivas para_ el incumplimiento de las politicas de seguridad de
Cumplimiento con las politicas y del y de 12 nformacion.
Al822 normas de seguridad Py "gfm":: 22 ss';iiza‘f ;;fg;;zz"‘dﬁu:";u's Sl |. Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad | X X
oo requiito te sequridad ' de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacien.
- A4MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.
- Resolucién por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de la Operacion, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacion.
Los sistemas de informacién se deben revisar - A4MS.DE. Anexo 4 Manual de Politicas de Seguridad de la Informacion.
A1823 | Revision del cumplimiento técnico |periédicamente para determinar el cumplimiento con las | SI |- PLGTI Procedimiento Seguimiento, Control y Atencion de Vulnerabilidades Técnicas X
politicas y normas de seguridad de la informacién - FLP1.GTI Formato de Registro de Pruebas y Remediacion de Vulnerabilidades
- G14.GTI Guia Desarrllo Pruebas Penetracion.
- G3.GTI. Guia de Esté de Desarrolloy de Sistemas de
CONTROL DE CAMBIOS
Fecha Versién D el Cambio
Se realiza actualizacion conforme a las modificaciones de los diferentes asociados a la 6n al Sistema de Gestion de Seguridad de la Informacién, por lo cual se realizaron ajustes sobre los siguientes dominios y
controles del Anexo A:
A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A.7. SEGURIDAD DE LOS RECURSOS HUMANOS
A8, GESTION DE ACTIVOS
A.9. CONTROL DE ACCESOS
A.10. CRIPTOGRAFIA
28/06/2022 AIMSDEVIL  |A1l SEGURIDAD FISICA Y DEL ENTORNO
A.12. SEGURIDAD DE LAS OPERACIONES
A.13. SEGURIDAD DE LAS COMUNICACIONES
A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.15. RELACIONES CON LOS PROVEEDORES
A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DEL NEGOCIO
A.18. CUMPLIMIENTO
Se realiza actualizacion conforme a la nueva normatividad, documentacion asociada a la mejora del Sistema de Gestion de Seguridad de Ia Informacién, por lo cual se realizaron modificaciones sobre los siguientes dominios y controles del
Anexo A:
A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A.7. SEGURIDAD DE LOS RECURSOS HUMANOS
A8, GESTION DE ACTIVOS
A.9. CONTROL DE ACCESOS
A.10. CRIPTOGRAFIA
3/05/2022 AIMSDEVI0  |A1l SEGURIDAD FISICA Y DEL ENTORNO
A.12. SEGURIDAD DE LAS OPERACIONES
A.13. SEGURIDAD DE LAS COMUNICACIONES
A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.15. RELACIONES CON LOS PROVEEDORES
A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DEL NEGOCIO
A.18. CUMPLIMIENTO
Se realiza actualizacion conforme a la documentacion que se tiene formalizada en el SIGE, los ajustes se realizaron en los siguientes dominios y controles del Anexo A:
A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A7. SEGURIDAD DE LOS RECURSOS HUMANOS
A.8. GESTION DE ACTIVOS
A.9. CONTROL DE ACCESOS
A.10. CRIPTOGRAFIA
A.11. SEGURIDAD FISICA Y DEL ENTORNO
30/06/2020 ASMSDEV9 | 215 SEGURIDAD DE LAS OPERACIONES
A.13. SEGURIDAD DE LAS COMUNICACIONES
A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.15. RELACIONES CON LOS PROVEEDORES
A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DEL NEGOCIO
A.18. CUMPLIMIENTO
Se realiza actualizacion conforme a la documentacion que se tiene formalizada en el SIGE, los ajustes se realizaron en los siguientes dominios:
A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A.7. SEGURIDAD DE LOS RECURSOS HUMANOS
A8. GESTION DE ACTIVOS
A.9. CONTROL DE ACCESOS
A.10. CRIPTOGRAFIA
A.11. SEGURIDAD FISICA Y DEL ENTORNO
8/03/2019 ASMSDEVS |12, SEGURIDAD DE LAS OPERACIONES
A.13. SEGURIDAD DE LAS COMUNICACIONES
A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.15. RELACIONES CON LOS PROVEEDORES
A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DEL NEGOCIO
A.18. CUMPLIMIENTO
& elimina fa colamna Ol
Se incluye en el documento la tabla de cambios realizados al anexo.
Se realiza actualizacion en los nombres de la 6n relacionada en las
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS
A8 GESTION DE ACTIVOS
A.9 CONTROL DE ACCESOS
16/08/2018 ASMSDEVT |2 11 SEGURIDAD FiSICA Y DEL ENTORNO
A.12 SEGURIDAD DE LAS OPERACIONES
A.13 SEGURIDAD DE LAS COMUNICACIONES
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.15 RELACIONES CON LOS PROVEEDORES
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO
La Declaracién de Aplicabiidad se modifica, ya que se derogan las Resoluciones 9364 y 3600 y se crea la Resolucion No. 9674 del 27 de julio de 2018 "Por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad
810612018 ASMSDEVE | pigital y Continuidad de la Operaci6n, las Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacién”.
Se eliminan de la declaracién los link asociados con cada uno de los objetivos de control.
26/10/2017 A3.MS.DE V5

Se actualiza el rotulado del documento de acuerdo con lo definido en la G11.GTI Guia para la Rotulacion de la Informacion.

Antes de impHmir este documento... piense en el medio ambiente!

NO CONTROLADA
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Clasificacion de Ia Informacion:

Anexo Declaracion de Aplicabilidad
Pablica

17/05/2017 A3.MS.DE V4

Producto de la auditorfa interna efectuada al SGSI en el afio 2017, se gener6 el hallazgo "Al.SGSI.DG.03 Una vez verificada la accion correctiva No.6727 relacionada con el requisito 7.5.3. Control de la informaci6n documentada lteral ), se
encontré que la Declaracion de aplicabilidad V4, no cuenta con control de cambios y sus hipervinculos relacionados con el Manual de Seguridad V4 se encuentran rotos, situaciones que evidencian falta de eficacia, incumpliendo lo establecido
en la NTC-ISO-IEC 27001:2013 requisito 10.1 No conformidades y Acciones correctiva literal d)". en el marco del cual, de acuerdo con el andlisis de causas elaborado conjuntamente con el proceso de Mejora e Innovacion, se identifico la
necesidad de realizar correccion enfocada a efectuar revision y ajustes en el Anexo 3 Declaraci6n de aplicabilidad

Los cambios realizados en la declaracién de aplicabilidad fueron los siguientes:

A5 POLITICAS DE SEGURIDAD DE LA INFORMACION: Se realiza actualizacion en los enlaces de los documentos.

A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION: Se realiza actualizaciones de descripciones y enlaces.

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS: Se realiza actualizaciones de descripciones y enlaces.

A.8 GESTION DE ACTIVOS: Se realiza actualizacion en los enlaces de los documentos.

A.9 CONTROL DE ACCESOS: Se realiza actualizaciones de descripciones y enlaces.

A.11 SEGURIDAD FISICA Y DEL ENTORNO: Se realiza actualizaciones de descripciones y enlaces.

A.12 SEGURIDAD DE LAS OPERACIONES: Se realiza actualizaciones de descripciones y enlaces.

A.13 SEGURIDAD DE LAS COMUNICACIONES: Se realiza actualizaciones de descripciones y enlaces.

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS: Se realiza actualizaciones de descripciones y enlaces.

A.15 RELACIONES CON LOS PROVEEDORES: Se realiza actualizaciones de descripciones y enlaces.

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION: Se realiza actualizaciones de descripciones y enlaces.

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DEL NEGOCIO: se realiza actualizacién en los enlaces de los documentos.

A.18 CUMPLIMIENTO: Se realiza actualizacion de descripciones y enlaces.

5/05/2017 A3.MS.DE V3

Se surten ajustes y 6n en las rutas dentro de la 6n, como evidencia del cumplimiento de los controles que aplican al ICBF.

7/10/2016 A3.MS.DE V2

Teniendo en cuenta que la Entidad adopt6 un nuevo modelo de operacion por procesos e implementé Teletrabajo, se actualiza la exclusion que existia en la Declaracion de Aplicabilidad publicada actualmente, ademas siguiendo las acciones
correctivas de la Auditoria Interna 2016 Regional Caldas.

24/08/2016 A3.MS.DE V1

Actualizacion de Anexos con respecto a la codificacion segin el nuevo modelo de procesos.

Antes de imprimir este documento... piense en el medio ambiente!




