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INTRODUCCION

El Instituto Colombiano de Bienestar Familiar ICBF define como prioridad adelantar las
actividades necesarias para la prevencion, preparacion y respuesta ante las emergencias
que se puedan presentar, por tal motivo se contemplan los planes de contingencias en los
que se definen los objetivos, procedimientos y acciones para controlar y/o enfrentar las
amenazas identificadas en las instalaciones del Instituto de acuerdo con su magnitud y nivel
de avance.
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1. FALLA EN EL SISTEMA DE RECOLECCION DE RESIDUOS SOLIDOS

Objetivo

Determinar acciones generales y especificas necesarias para
el control de las emergencias que se puedan presentar por la
falla en la operacion y recoleccion de residuos ordinarios,
aprovechables, especiales o peligrosos.

NIVEL DE ALERTA

ACCIONES

Identificar las empresas de recoleccion de residuos tanto
ordinarios y reciclables, asi como los gestores autorizados para
la gestion de los residuos peligrosos y especiales,

manteniendo los datos de contacto actualizados.

Realizar la identificacion de los tipos de residuos generados en
la Sede de acuerdo con la normatividad ambiental vigente, asi
como las fuentes de generacion y lugares de almacenamiento.

Realizar seguimiento a las cantidades de residuos generados y
produccion per-capita, con el fin de determinar la tendencia en
la generacién de estos.

Identificar las caracteristicas de peligrosidad y/o indicaciones
especiales para el almacenamiento y gestion de los residuos
peligrosos y especiales, de acuerdo con las hojas de seguridad
y normatividad ambiental aplicable.

Identificar las posibles emergencias ambientales que se
puedan desencadenar por el manejo y almacenamiento de
residuos, asi como la definicién e implementacion de las
respectivas medidas para su prevencion y control.

Contactar a las empresas o gestores de residuos identificados,
para la recoleccion de estos, confirmando fecha, hora y datos
del personal operario e informar a la empresa de vigilancia
para la autorizacion de ingreso.

Realizar la entrega de los residuos adecuadamente dispuestos
y/o embalados, al transportador de la empresa contactada.

Solicitar los certificados de aprovechamiento y actas de
entrega a los gestores contactados, para el caso de los
residuos aprovechables, especiales o peligrosos.

Realizar lavado, desinfeccién y fumigacion en los cuartos de
almacenamiento de residuos y contenedores.

Capacitar al personal que esta relacionado con el manejo de
residuos, sobre la separacion, almacenamiento y atencion de
emergencias relacionadas con estos.

Realizar simulacros de las emergencias identificadas, con el
personal relacionado con el manejo de residuos.

Sefalizar y demarcar los contenedores, espacios de
almacenamiento de residuos y accesos permitidos, con el fin
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Amarillo

de evitar accidentes con los vehiculos recolectores o ingreso
de personal no autorizado.

Verificar las condiciones de separacién y manejo de residuos
en puntos ecoldgicos, contenedores y cuartos de
almacenamiento, con el fin de determinar las respectivas
acciones de mejora.

Realizar las adecuaciones y demas acciones de mejora a los
espacios de almacenamiento y contenedores de residuos, que
den respuesta a las inconsistencias identificadas en las
inspecciones.

Destruir los documentos rotulados como clasificada y
reservada o que contengan datos personales de tal manera
gue no se pueda reconstruir antes de depositarlas en los
puntos ecoldgicos.

Reportar al Profesional Ambiental/ Referente Ambiental la falla
de la operacién en el almacenamiento y recoleccion de
residuos, y seguir sus indicaciones.

Comunicarse con la empresa de residuos para reportar la
ausencia de la recoleccion y conocer las causas de la falla en
el servicio, y reportar al Grupo de Administrativo.

Identificar las causas de la falla en la operacion o servicio y
comunicar al Grupo de Administrativo. o Grupo de Almacén
segun el tipo de residuo, para determinar acciones de manejo.

Comunicar a los colaboradores que no se cuenta con el
servicio de recoleccién de residuos ordinarios, para minimizar
la generacién de estos.

Comunicar que no se cuenta con el servicio de recoleccién de
residuos aprovechables, peligrosos y/o especiales a los
colaboradores y personal operario relacionados con estos,
para implementar medidas especiales de almacenamiento y
prevencion de emergencias.

Realizar fumigacién y control de plagas en los espacios y
contenedores de almacenamiento temporal de residuos,
teniendo en cuenta que se pueden presentar malos olores y
vectores.

Naranja

Contactar otras empresas de recoleccion de residuos o
gestores ambientales, y apoyarse en la UAESP y secretaria
Distrital de Ambiente para determinar otros mecanismos de
recoleccién y entrega de residuos.

Establecer puntos provisionales de almacenamiento de los
residuos en caso de tener la suspension temporal de los
espacios existentes por acumulacion u otros factores.

Realizar la entrega de los residuos adecuadamente dispuestos
y/o embalados, al transportador de la empresa contactada.

Solicitar los certificados disposicion final y actas de entrega de
los residuos entregados a los gestores contactados
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Comunicar a los colaboradores y demas personal involucrado
en la contingencia, sobre el restablecimiento del servicio de
almacenamiento y recoleccion de residuos.

Contratar servicio de transporte autorizado para trasladar los
residuos acumulados a la empresa gestora o relleno sanitario,
y seqguir las demas instrucciones establecidas en el protocolo
de contingencia para manejo de residuos.

Evaluar el dafio ambiental, asi como las afectaciones a la salud
e infraestructura, con el fin de implementar las respectivas
intervenciones, adecuaciones y/o acciones de mejora.

Una vez evacuados los residuos, realizar lavado, desinfeccion
y fumigacion a los cuartos de almacenamiento y contenedores.

Realizar informe sobre la atencién de la emergencia y
determinar acciones de mejora, informando a los
Profesionales/Referentes de SST y de Gestidon Ambiental.

2. PERDIDA DE CONTENCION DE MATERIALES PELIGROS Y/O
DERRAMES

Determinar acciones generales y especificas necesarias para
Objetivo el control de las emergencias que se puedan presentar por
pérdida de contencién de materiales peligrosos y/o derrames.

NIVEL DE ALERTA ACCIONES

Identificar la estacion de bomberos méas cercana, manteniendo
los datos de contacto actualizados.

Realizar la identificacion de los tipos de materiales con
caracteristicas de peligrosidad utilizados en la Sede de
acuerdo conde acuerdo con la normatividad ambiental vigente
y las respectivas hojas de seguridad, asi como los lugares de
almacenamiento.

Elaborar matriz de compatibilidad de los materiales peligrosos
y ubicar en cada uno de los espacios de almacenamiento, junto
con las respectivas hojas de seguridad.

Identificar las posibles emergencias ambientales que se
puedan desencadenar por el manejo y almacenamiento de
materiales peligrosos, asi como la definicion e implementacion
de las respectivas medidas para su prevencion y control.

Determinar e implementar las medidas de almacenamiento y
manejo para los materiales peligrosos identificados, de

iAntes de imprimir este documento... piense en el medio ambiente!
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acuerdo con las cantidades, caracteristicas y condiciones
especiales de los mismos.

Ubicar en los espacios de almacenamiento de materiales
peligrosos sistemas de iluminacién y ventilacion a prueba de
explosion, asi como elementos para atencién de emergencias
por materiales peligrosos, como equipos para la atenciéon de
derrames, diques de contencién, extintores y elementos de
proteccion personal.

Sefializar y demarcar los contenedores, espacios de
almacenamiento y accesos permitidos, con el fin de evitar
accidentes o ingreso de personal no autorizado.

Capacitar al personal que esta relacionado con los materiales
peligrosos, sobre su manejo, almacenamiento y atencion de
emergencias relacionadas con estos.

Mantener en buen estado los elementos para atencién de
emergencias por materiales peligrosos, como equipos para la
atencion de derrames, digues de contencién y extintores.

Realizar simulacros de las emergencias identificadas, con el
personal relacionado con el manejo de los materiales
peligrosos.

Verificar las condiciones de manejo y almacenamiento de los
materiales peligrosos, asi como la suficiencia de extintores,
diques de contencidn, equipos para atencion de derrames, con
el fin de determinar las respectivas acciones de mejora

Realizar las adecuaciones y demas acciones de mejora a los
espacios de almacenamiento, que den respuesta a las
inconsistencias identificadas en las inspecciones.

Realizar los mantenimientos preventivos a los equipos que
puedan contener materiales peligrosos, para evitar fugas o
filtraciones

Verificar que los activos de informacion (computadores,
servidores, archivos fisicos, entre otros), no se encuentren en
el piso o cerca de los lugares de almacenamiento de
sustancias que puedan derramarse

Concientizar a los colaboradores en el uso de OneDrive o
SharePoint para disponibilidad y proteccion de la informacion.

Reportar al Profesional Ambiental o Profesional de SST la
perdida de contencién de los materiales peligrosos o derrames,
y seguir sus indicaciones, activando el Protocolo para el
manejo y atencion de emergencias ambientales relacionadas
con derrames

Sefializar, acordonar y evacuar el area de influencia del
derrame para evitar el acceso del personal no autorizado

Aislar y desmantelar las posibles fuentes de ignicion (calor,
generacion de electricidad estatica y materiales incompatibles).

iAntes de imprimir este documento... piense en el medio ambiente!
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Cubrir los desagties con geomembranas u otro material
impermeable, de tal forma que no se permita el ingreso de
liquidos y/o residuos de materiales peligrosos.

Detener el derrame y/o fuga con los elementos del equipo para
la atencién de derrames siguiendo las indicaciones del
Profesional Ambiental, de tal manera que no llegué a zonas
verdes, sesgues, cuerpos de agua, sétanos y/o areas
confinadas

En caso de no contar rapidamente con un equipo
antiderrames, es necesario utilizar otros elementos para
recoger el material, como arena, traperos, estopas y/o textiles
sobrantes.

Evacuar al personal cercano a la zona en la que ocurri6 la
emergencia, siguiendo las indicaciones de los brigadistas.

Mantener la calma y no generar panico.

Si es necesario iniciar con la evacuacioén, segun indicaciones
de brigadistas y organismos de emergencias.

Atender instrucciones de las autoridades.

Tomar vias alternas en caso de emergencia.

Si sale herido, mantenga la calma, de aviso y espere a ser
atendido por personal especializado.

Si existe emision de gases dentro de la sede y tiene contacto
con ojos y piel, solicitar apoyo de brigadistas de primeros
auxilios.

Utilizar elementos de proteccién respiratoria de requerirse.

Si se presenta la emision de gases dentro de la sede es
necesario cortar todo flujo de energia y evitar que haya fuentes
de calor o chispa.

Si se presenta algun conato de incendio o propagacién de
fuego activar plan de accion contraincendios.

Evaluar las condiciones del escenario para proceder a rescatar
los activos de informacion involucrados, de acuerdo con el
F1.P5.GTI Formato Informe Incidente de Seguridad de la
Informacion

Evaluar el dafio ambiental, asi como las afectaciones a la salud
e infraestructura, con el fin de implementar las respectivas
intervenciones, adecuaciones y/o acciones de mejora.

Realizar informe sobre la atencién de la emergencia y
determinar acciones de mejora, informando a los Profesionales
de SST y de Gestion Ambiental.

iAntes de imprimir este documento... piense en el medio ambiente!
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3. ALTAS PRECIPITACIONES

Determinar acciones generales y especificas necesarias para el
Objetivo control de una emergencia en caso de afectacion por altas

precipitaciones.

Altas precipitaciones:
NIVEL DE ALERTA ACCIONES
Alejar los activos de informacidn, equipos tecnoldgicos de las
ventanas, puertas o edificaciones donde corran algun riesgo,
ante alguna posible entrada de humedad.
Concientizar a los colaboradores en el uso de OneDrive o
SharePoint para disponibilidad y proteccién de la informacion, en
el caso que se presente una afectacion por altas precipitaciones,
que impida el ingreso de los colaboradores a las instalaciones
de la Entidad.
Asegurar las puertas, ventanas y persianas exteriores.
Tener disponibles los botiquines de emergencia.
Verificar que, en las oficinas, cuartos técnicos, lugares de
almacenamiento no existan ingresos de agua.
Verificar que los activos de informaciéon (computadores,
servidores, equipos tecnoldgicos, entre otros), no se encuentren
en el piso, cerca de desaglies o de zonas donde se pueda filtrar
las aguas lluvias. Adicionalmente se debe garantizar que los
activos de informacion fisicos (documentos) y archivos fisicos,
se encuentren fuera de riesgo ante probable inundacién
Realizar diagnéstico de los sistemas de desagties e implementar
los mantenimientos, adecuaciones e intervenciones que se
requieran para su correcto funcionamiento.
Realizar diagnostico de los individuos arbéreos ubicados dentro
del predio de la entidad, asi como el desarrollo de los
respectivos mantenimientos y trdmites ambientales ante la
autoridad competente, asi como la ejecucion de las medidas de
manejo autorizadas.
Divulgar el programa de vigilancia epidemioldgica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial se
afecte.
Atender las indicaciones que imparta la brigada de emergencia
Alerta Amarilla Tener disponibles los botiquines de emergencia.
En caso de presentarse obstruccién de desagies y/o
rebosamiento de aguas, retirar los elementos que obstruyen la
circulacion de las aguas, en caso de ser necesario contactar a la
empresa de alcantarillado para su limpieza y mantenimiento.
iAntes de imprimir este documento... piense en el medio ambiente!
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Identificar las zonas en donde pueden ser reubicados los activos
de informacién gue posiblemente puedan verse afectados.

Verificar que la informacion institucional se encuentre protegida
en OneDrive o SharePoint, evitando una posible pérdida de
informacion y propendiendo para que los colaboradores tengan
disponible la informacion en caso de que la alerta llegue a pasar
a otro nivel.

En caso de evidenciarse una posible caida de un individuo
arbdreo o alguna de sus partes, reportar a la autoridad ambiental
0 de emergencia competente.

Puede solicitar una asesoria personalizada que se puede
agendar a través del Referente SST y/o Profesional SST, con el
psicologo asignado, para la atencion individual del colaborador.

Cerrar puertas y ventanas para evitar el ingreso de las aguas.

Preparar los elementos de atencién de emergencias.

Alerta Naranja

Cubrir los tanques de almacenamiento de agua y desagties con
geomembranas, de tal forma que no se permita el ingreso de
particulas de residuos y/o escombros.

Atender las indicaciones que imparta la brigada de emergencia

Reubicar los activos de informacion que se puedan verse
afectados.

Intervenir los individuos arboéreos que evidencien posible caida o
alguna de sus partes, una vez s e haya realizado el respectivo
reporte a la autoridad ambiental o de emergencia competente

Mantener la calma, no generar panico.

No salir de las instalaciones, mantenerse alejado de puertas y
ventanas.

No asomarse a las puertas o ventanas abiertas para observar
las precipitaciones.

Todos los colaboradores tendran gue alejarse a una distancia
mayor de 100 metros de cualquier lugar donde exista la
presencia de estructuras metdlicas.

Atender las instrucciones de la brigada de emergencias, en caso
de tener que evacuar después de terminada la contingencia.

Iniciar la evacuacién de acuerdo con orden dada por las
entidades de emergencias.

Reportar al Referente y/o Profesional Ambiental las
contingencias ambientales que se hayan desencadenado por las
altas precipitaciones, con el fin de activar los respectivos
protocolos

Evaluar el dafio generado a la infraestructura o instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional del Grupo de Infraestructura con el
fin de implementar las respectivas intervenciones, adecuaciones
y/o acciones de mejora.

iAntes de imprimir este documento... piense en el medio ambiente!
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Identificar los residuos generados por la materializacion de la
emergencia e implementar las medidas para su recoleccion y
disposicion final, segun lo establecido en los procedimientos
ambientales para manejo de residuos (ordinarios, reciclables,
RAEES y RESPEL).

Iniciar evacuacion de acuerdo con la orden dada por las
entidades de emergencias.

Divulgar el programa de vigilancia epidemiol6gica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial se
afecte.

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

Si se determiné que dentro del escenario presentado se
materializo un incidente de seguridad que afecté la
confidencialidad, disponibilidad e integridad de algun activo de
informacién en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de Incidentes
de Seguridad de la Informacion

4. ATENTADOS

Determinar acciones generales y especificas necesarias para el
control de una emergencia en caso de un atentado

NIVEL DE ALERTA

ACCIONES

Identificar y verificar funcionalidad del sistema de alarma o
mecanismo definido para indicar evacuacion.

Verificar la funcionalidad de los elementos que permitan
monitorear la seguridad de las instalaciones dentro del control
de acceso, como por ejemplo camaras de vigilancia

Divulgar las amenazas y peligros a los que se encuentran
expuestos los colaboradores.

Formular e implementar el plan de accién de seguridad.

Contar con servicios de vigilancia y seguridad por de empresas
especializadas, con personal capacitado y entrenado en el tema.

Divulgar a los colaboradores el instructivo para atender
situaciones de amenazas, publicado en intranet

Realizar sensibilizacion a todos los colaboradores en atencion a
emergencias de riesgo publico.

iAntes de imprimir este documento... piense en el medio ambiente!
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Durante

Participar en las mesas con los organismos competentes para la
ejecucion de las medidas de manejo autorizadas.

Socializar el programa de vigilancia epidemiolégica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial se
afecte.

Estar atento a las indicaciones de la brigada de emergencias.

Informar todo hecho sospechoso y avisar a las autoridades.

Mantener informado de fuentes oficiales acerca de las
condiciones de orden publico que puedan afectar a la sede y a
sus colaboradores

Si se recibe una amenaza de bomba o se percibe cualquier
indicio de la colocacion de artefacto sospechoso, se debera
avisar de inmediato a la persona encargada de seguridad del
instituto para tomar decisiones de emergencia.

Monitorear y mantener permanente observacion sobre las
personas que transitan dentro de las instalaciones del ICBF con
el fin de establecer a tiempo el riesgo, contrarrestando la accién
de los delincuentes y terroristas.

Concientizar a los colaboradores en el uso de OneDrive o
SharePoint para disponibilidad y proteccién de la informacién,
ante una contingencia como lo es un atentado, que impida el
ingreso de los colaboradores a las instalaciones de la Entidad.

En caso de encontrar un elemento sospechoso, no lo toque,
trate de establecer su procedencia; si no es posible, se debera
evacuar el area circundante (sin mover ni tocar el paquete), en
forma ordenada, ya que una mala evacuacion causaria graves
accidentes, entorpeciendo la labor de los técnicos.

El personal deberéa indagar si se advirtié algun tipo de actividad
0 presencia de extrafios y si se observo en ellos conducta
sospechosa; cualquier informacién que se obtenga sera de gran
utilidad.

Activar el instructivo para atender situaciones de amenazas a
colaboradores del ICBF.

Mantener la calma; no generar panico.

Llamar de forma inmediata llamada la policia o a los organismos
de seguridad.

Preparar los elementos de atencidon de emergencias.

Mantener la calma.

Activar la alarma o mecanismo definido para indicar la
emergencia.

Activar plan de accién de seguridad

Si escucha la detonacion de un artefacto, de inmediato tirese al
piso, busqgue un rincén de la pared y permanezca en la posicion
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de tendido y espere indicaciones del brigadista o grupo de apoyo
y/o hasta que la situacion de emergencia pase.

No se asome a las puertas y ventanas.

Si sale herido, espere en el sitio y trate de hacer ruido con
objetos o grite y active el plan de accion de atencion en primeros
auxilios.

Refugiarse en oficinas interiores.

Asegurar puertas, portones, rejas, etc.

Controlar conatos de incendios.

Haga uso de las rutas evacuacion y salidas de emergencia
cuando se de alerta de inicio de evacuacion.

Ante cualquier afectacion a la confidencialidad, disponibilidad e
integridad de algun activo de informacion se debe proceder a la
activacion P5.GTI Procedimiento Gestion de Incidentes de
Seguridad de la Informacion

Reportar al Referente y/o Profesional Ambiental las
contingencias ambientales que se hayan desencadenado por el
atentado, con el fin de activar los respectivos protocolos.

Evaluar el dafio generado a la infraestructura o instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional el Grupo de Infraestructura con el
fin de implementar las respectivas intervenciones, adecuaciones
y/o acciones de mejora.

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

Si se determiné que dentro del escenario presentado se
materializd un incidente de seguridad que afectd la
confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de Incidentes
de Seguridad de la Informacion

Identificar los residuos generados por el atentado e implementar
las medidas para su recoleccion y disposicion final, segun lo
establecido en los procedimientos ambientales para manejo de
residuos (ordinarios, reciclables, RAEES y RESPEL).

Haga uso de las rutas evacuacion y salidas de emergencia
cuando se de alerta de inicio de evacuacion.

Activar el programa de vigilancia epidemiolégica ocupacional de
prevencion del peligro psicosocial, que busca que el colaborador
victima por emergencias
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5. AVALANCHA

Objetivo

Determinar acciones generales y especificas necesarias para el

control de una emergencia en caso de avalancha.

NIVEL DE ALERTA

Revisar, impermeabilizar y/o reparar peridédicamente las
cubiertas de todas las areas, para evitar gue sean una fuente de
filtraciones de agua.

Revisar periddicamente los sistemas de desagie en todas las
areas de la sede, eliminar toda acumulacién de escombros,
hojas y/o tierra que puedan obstaculizar el paso del agua y
efectuar mantenimiento periodico de revision y limpieza de

sistemas de recoleccién y drenaje de aguas lluvias.

Reparar cualquier dafio en ventanas, puertas, techos y paredes.

Identificar reparaciones o construcciones en calles vecinas, que

pueda alterar el curso normal de arroyos cercanos.

Mantener los elementos de atencién de emergencias en lugares

accesibles pero seguros, completos y en buen estado.

Realizar inspeccion y mantenimiento a las instalaciones

hidrosanitarias.

Alejar los activos de informacion, equipos tecnoldgicos de las
ventanas, puertas o edificaciones donde corran algun riesgo en
caso de un evento natural

Verificar que los activos de informacioén (computadores,

servidores, archivos fisicos, equipos tecnoldgicos, entre otros),
no se encuentren en el piso, cerca de desagles o de zonas
donde se pueda afectar. Adicionalmente se debe garantizar que
los activos de informacion fisicos (documentos) y archivos
fisicos, se encuentren fuera de riesgo ante la avalancha.

Concientizar a los colaboradores en el uso de OneDrive 0
SharePoint para disponibilidad y proteccién de la informacion, en
el caso que se presente una avalancha que impida el ingreso de
los colaboradores a las instalaciones

Identificar las posibles contingencias ambientales asociadas a
una avalancha, asi como la definicién de las respectivas
medidas para su prevencién y control.

Revisar la infraestructura asociada al eje ambiental con el fin de
verificar su estado y correcto funcionamiento, Tales como:
cuarto de almacenamiento temporal de residuos ordinarios,

reciclables y especiales, puntos ecoldgicos, cuartos de

almacenamiento de sustancias quimicas, trampas de grasas,
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tanques de almacenamiento de agua, desagties, equipos y
diques para contenciéon de derrames, entre otros.

Realizar diagndstico de los sistemas de desagiies e implementar
los mantenimientos, adecuaciones e intervenciones que se
requieran para su correcto funcionamiento.

Socializar el programa de vigilancia epidemioldgica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial se
afecte.

Estar atento a las indicaciones de la brigada emergencias.

En caso de presentarse taponamiento de desagues y/o
rebosamiento de aguas, retirar los elementos que obstruyen la
circulacion de las aguas, en caso de ser necesario contactar a la
empresa de alcantarillado para su limpieza y mantenimiento.

Alerta Amarilla

Identificar los residuos que se pueden generar por la avalancha
e implementar las medidas para su disposicion final, de acuerdo
con lo establecido en los procedimientos ambientales para

manejo de residuos (ordinarios, reciclables, RAEES y RESPEL).

Verificar que la informacion institucional se encuentre protegida
en OneDrive o SharePoint, evitando una posible pérdida de
informacién y propendiendo para que los colaboradores tengan
disponible la informacién en caso de que la alerta llegue a pasar
a otro nivel.

Estar atento a las indicaciones de la brigada de emergencias.

Preparar los elementos de atencién de emergencias.

Alerta Naranja

Cubrir los tanques de almacenamiento de agua y desagties con
geomembranas u otro material impermeable, de tal forma que no
se permita el contacto con particulas de polvo, hojarasca,
derrame de sustancias quimicas y/o peligrosas.

Reubicar los activos de informacion que corran riesgo y que
puedan verse afectados ante este evento natural

Mantener la calma, evitar el panico.

Desconecte los aparatos eléctricos en el area afectada, mientras
solicita que se corte por completo el suministro de electricidad.

Si el agua proviene del interior, cerrar las llaves de paso que sea
necesario.

Si el agua proviene del exterior, cerrar y bloquear las entradas
de agua.

Reunir, verificar estado y proteger a las personas en punto de
encuentro

Realizar evaluacion inicial de dafios causados y la estabilidad de
la estructura, solicite apoyo de la Unidad para la Gestion del
Riesgo de Desastres.

Organizar el recurso disponible y delegar funciones para la
atencion inicial de la emergencia
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Destinar un &rea para atencion de victimas superficiales por
parte de los organismos pertinentes

Clasificar las victimas y determinar necesidad de traslado

Reportar al Referente y/o Profesional Ambiental las
contingencias ambientales que se hayan desencadenado por
avalancha, con el fin de activar los respectivos protocolos

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional el Grupo de Infraestructura con el
fin de implementar las respectivas intervenciones, adecuaciones
y/o acciones de mejora.

Identificar los residuos generados por la avalancha e
implementar las medidas para su recoleccion y disposicion final,
segun lo establecido en los procedimientos ambientales para
manejo de residuos (ordinarios, reciclables, RAEES y RESPEL).

Iniciar evacuacién de acuerdo con la orden dada por las
entidades de emergencias.

Activar el programa de vigilancia epidemiolégica ocupacional de
prevencién del peligro psicosocial, que busca que el colaborador
victima por emergencias y/o desastres y que, por voluntad
propia, encuentre que su interaccidn biopsicosocial se afectd,
puede solicitar una asesoria personalizada que se puede
agendar a través del Referente SST y/o Profesional SST, con el
psicélogo asignado, para la atencion individual del colaborador
afectado.

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

Si se determiné que dentro del escenario presentado se
materializd un incidente de seguridad que afecto la
confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de Incidentes
de Seguridad de la Informacion
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6. AVENIDA TORRENCIAL

Objetivo Determinar acciones generales y especificas necesarias para el
control de una emergencia en caso de Avenida Torrencial
NIVEL DE ALERTA ACCIONES

Revisar, impermeabilizar y/o reparar peridédicamente las
cubiertas de todas las areas, para evitar gue sean una fuente de
filtraciones de agua.

Revisar periddicamente los sistemas de desagie en todas las
areas de la sede, eliminar toda acumulacion de escombros,
hojas y/o tierra que puedan obstaculizar el paso del agua y
efectuar mantenimiento periodico de revision y limpieza de
sistemas de recoleccién y drenaje de aguas lluvias

Reparar oportunamente cualquier dafio en ventanas, puertas,
techos y paredes.

Evitar las areas comunmente sujetas a avenidas de agua o a
inundaciones repentinas.

Estar pendiente de reparaciones o construcciones en calles
vecinas, que pueda alterar el curso normal de arroyos cercanos
Mantener los elementos de atencién de emergencias en lugares
accesibles pero seguros, completos y en buen estado.
Mantener los documentos en las areas de archivo, almacenado
en estantes, evitar cajas en el piso.

Identificar el sistema de alarma o mecanismo definido para
indicar evacuacion.

Realizar inspeccién y mantenimiento a las instalaciones
hidrosanitarias

Identificar las posibles contingencias ambientales asociadas al
evento de avenida torrencial, asi como la definicion de las
respectivas medidas para su prevencién y control.

Identificar la infraestructura asociada al eje ambiental
determinando su estado, asi como las frecuencias de
inspeccion, necesidades de mantenimiento y/o adecuacién.
Revisar la infraestructura asociada al eje ambiental con el fin de
verificar su estado y correcto funcionamiento, junto con la
definicion de las respectivas acciones de mejora. Tales como:
cuarto de almacenamiento temporal de residuos ordinarios,
reciclables y especiales, puntos ecoldgicos, cuartos de
almacenamiento de sustancias quimicas, trampas de grasas,
tanques de almacenamiento de agua, desagles, equipos y
diques para contencion de derrames, entre otros.
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Realizar diagnéstico de los sistemas de desagties e implementar
los mantenimientos, adecuaciones e intervenciones que se
requieran para su correcto funcionamiento.

Socializar el programa de vigilancia epidemiolégica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial se
afecte.

Concientizar a los colaboradores en el uso de OneDrive 0
SharePoint para disponibilidad y proteccién de la informacién
institucional, en el caso que se presente una avenida torrencial,
producida por una crecida o repentino aumento rapido del nivel
de agua que cause una inundacion y que impida el ingreso de
los colaboradores a las instalaciones de la Entidad.

Alejar los activos de informacidn, equipos tecnoldgicos de las
ventanas, puertas o edificaciones donde corran algun riesgo en
caso de una avenida torrencial

Estar atento a las indicaciones de la brigada de emergencias.

En caso de presentarse taponamiento de desagues y/o
rebosamiento de aguas, retirar los elementos que obstruyen la
circulacion de las aguas, en caso de ser necesario contactar a la
empresa de alcantarillado para su limpieza y mantenimiento.

Alerta Amarilla

Identificar los residuos que se pueden generar por avenida
torrencial e implementar las medidas para su disposicion final,
de acuerdo conde acuerdo con lo establecido en los
procedimientos ambientales para manejo de residuos
(ordinarios, reciclables, RAEES y RESPEL).

Verificar que la informacidn institucional se encuentre protegida
en OneDrive o SharePoint, evitando una posible pérdida de
informacion y propendiendo para que los colaboradores tengan
disponible la informacién en caso de que la alerta llegue a pasar
a otro nivel

Estar atento a las indicaciones de la brigada de emergencias.

Preparar los elementos de atencion de emergencias.

Alerta Naranja

Cubrir los tanques de almacenamiento de agua y desagiies con
geomembranas u otro material impermeable, de tal forma que no
se permita el contacto con particulas de polvo, hojarasca,
derrame de sustancias quimicas y/o peligrosas.

Reubicar los activos de informaciéon que corran riesgo y que
puedan verse afectados ante este evento natural

Mantener la calma, no generar panico.

Realizar proceso de reconstruccion de los activos de informacion
afectados.

Desconectar los aparatos eléctricos en el &rea afectada, mientras
solicita gue se corte por completo el suministro de electricidad.
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Si el agua proviene del interior, cerrar las llaves de paso que sea
necesario.

Si el agua proviene del exterior, cerrar y bloquear las entradas
de agua.

Si es necesario iniciar con la evacuacion de acuerdo conde
acuerdo con la orden dada por las entidades de emergencias.

Reunir, verificar estado y proteger a las personas en punto de
encuentro

Realizar evaluacion inicial de dafios causados y la estabilidad de
la estructura, solicite apoyo de la Unidad para la Gestion del
Riesgo de Desastres

Organizar el recurso disponible y delegar funciones para la
atencion inicial de la emergencia

Destinar un &rea para atencion de victimas superficiales por
parte de los organismos pertinentes

Clasificar las victimas y determinar necesidad de traslado.

Reportar al Referente y/o Profesional Ambiental las
contingencias ambientales que se hayan desencadenado por
avenida torrencial, con el fin de activar los respectivos protocolos

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional el Grupo de Infraestructura con el
fin de implementar las respectivas intervenciones, adecuaciones
y/o acciones de mejora.

Identificar los residuos generados por la avenida torrencial e
implementar las medidas para su recoleccion y disposicion final,
segun lo establecido en los procedimientos ambientales para
manejo de residuos (ordinarios, reciclables, RAEES y RESPEL).

Activar el programa de vigilancia epidemiolégica ocupacional de
prevencién del peligro psicosocial, que busca que el colaborador
victima por emergencias y/o desastres y que, por voluntad
propia, encuentre que su interaccion biopsicosocial se afecto,
puede solicitar una asesoria personalizada que se puede
agendar a través del Referente SST y/o Profesional SST, con el
psicélogo asignado, para la atencion individual del colaborador
afectado.

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

Si se determiné que dentro del escenario presentado se
materializo un incidente de seguridad que afecté la
confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de Incidentes
de Seguridad de la Informacion
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7. BROTE DE ENFERMEDAD EPIDEMICA

Objetivo

Definir las acciones generales y especificas que se deben
ejecutar para el control de una emergencia en caso de brotes de
enfermedades epidémicas.

NIVEL DE ALERTA

ACCIONES

Realizar actividades de promocién y prevencién desde
Seguridad y Salud en el Trabajo.

Ventilar todas las areas de trabajo, abriendo ventanas y
permitiendo la entrada del sol.

Garantizar la disponibilidad de contenedores rigidos de basura
con bolsa de plastico y tapa en las areas que se requieran.

Establecer un protocolo de limpieza, desinfeccion y fumigacion
de cada una de las &reas.

Realizar mantenimiento a los filtros de los aires acondicionados.

Conservar permanentemente en condiciones de uso e higiénicos
los servicios sanitarios, vestidores y casilleros destinados al uso
del personal.

Realizar el lavado y desinfeccion de tanques de almacenamiento
de agua, segun las condiciones de potabilizacion garantizadas
por el servicio publico.

Ejecutar jornadas de fumigacion, limpieza y mantenimiento de
zonas verdes, con el fin de evitar proliferacién de vectores.

Promover el consumo de agua embotellada, cuando las
condiciones de potabilizacion no sean garantizadas por la
empresa publica de acueducto.

Realizar inspecciones y mantenimientos preventivos a la
infraestructura, relacionada con residuos y sistemas
hidrosanitarios, con el fin de garantizar su correcto uso y
funcionamiento.

Concientizar a los colaboradores en el uso de OneDrive o
SharePoint para disponibilidad y proteccion de la informacion
institucional, ante cualquier emergencia sanitaria (brotes de
enfermedades epidémicas), que impida el ingreso de los
colaboradores a las instalaciones de la Entidad.

Evitar el saludo de mano, beso o abrazo con una persona
contagiada.

Llevar el registro del personal incapacitado y establecer
mecanismos para identificar las condiciones de salud de los
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colaboradores (estado de salud, habitos y estilo de vida, factores
de riesgos asociados a la susceptibilidad del contagio)

Considerar el probable ausentismo durante la contingencia por
causa directa de la enfermedad del trabajador o su familia.

Activar el plan de contingencia de la region dispuesta por el
Ministerio de Salud.

Incrementar el consumo de liquidos, particularmente agua
embotellada

Mantener una temperatura de 24°C a 26°C y humedad entre 50
y 60% en aquellas areas de trabajo donde sea factible
instrumentar esta medida.

Durante

Los residuos de elementos de bioseguridad que se generen
deben ser depositados con el resto de los residuos sanitarios en
las respectivas canecas de los bafios. Es importante que a la
hora de su recoleccién se depositen en doble bolsa para su
traslado al cuarto de residuos ordinarios y posterior entrega a la
empresa de recoleccion de basuras

Suspender la recoleccion de residuos aprovechables hasta
finalizar la emergencia o coordinar su recolecciéon cuando se
presentes cantidades considerables.

Intensificar los protocolos de limpieza, desinfeccion,
manipulacién de insumos y productos.

Establecer un Programa de Vigilancia Epidemiolégica
Psicosocial.

Establecer un Plan de Comunicaciones donde se divulga la
informacién pertinente a todos los colaboradores y actores
relevantes.

Establecer los Protocolos de Bioseguridad donde se contemple
las medidas Generales Mitigacién y Control (con el fin de
disminuir el riesgo de transmision del virus en desarrollo de la
mision Institucional.

Establecer los Protocolos Remision para el Tratamiento de las
Colaboradores con Sintomas.

Verificar que la informacidn institucional se encuentre protegida
en OneDrive o SharePoint, propendiendo para que los
colaboradores tengan disponible la informacion.

Cumplir con los lineamientos que expidan las autoridades
distritales y el gobierno Nacional.

Comunicar a los colaboradores las medidas para la prevencion
del contagio.

Evitar el retorno de trabajadores enfermos al trabajo antes de
contar con una evaluacion médica apropiada que los declare
libres de dicha enfermedad.

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional
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8. CAIDA POR TRABAJO EN ALTURAS

Determinar acciones generales y especificas necesarias para el
control de una emergencia en rescate por caida por trabajo en
alturas.

El rescate es la accion que se realiza para el salvamento de una
0 mas personas en una situacién de emergencia, los trabajos en
Objetivo alturas con trasversales a muchos otros trabajos que realiza el
ICBF, por lo que no es raro encontrar espacios confinados,
siendo las caias a desnivel una de las principales causas de
lesiones severas. Un aspecto clave de la seguridad en los
trabajos en alturas esté asociado a los puntos de anclaje usados
por el ICBF para cada una de sus sedes y la direccién general.
Nivel de Alerta ACCIONES

Implementar el programa de trabajo en alturas y prevencion
contra caidas.

Identificar peligros en el sitio en donde se realiza trabajo en
alturas, relacionados con el ambiente o condiciones de trabajo.
Cubrir las condiciones de riesgo de caida en trabajo en alturas,
mediante medidas de control contra caidas de personas y
objetos, las cuales deben ser dirigidas a su prevencion en forma
colectiva, antes de implementar medidas individuales de
proteccion contra caidas. En ningun caso podran ejecutarse
trabajo en alturas sin las medidas de control respectivas.
Garantizar que los sistemas y equipos de proteccion contra
caidas adquiridos por la Entidad cumplan con los requerimientos
de seguridad exigidos.

Capacitar y actualizar: conjunto de acciones dirigidas a preparar
a una persona para ejecutar y desarrollar satisfactoriamente una
tarea especifica.

Realizar entrenamiento frecuente: proceso educativo a corto
plazo, orientado a las personas que laboran en un puesto para
que desarrollen destrezas y habilidades.

Adquirir y mantenimiento de equipos, algunos de los equipos
usados en rescate en actividades: sistema de posicionamiento
de rescate, equipos de rescate en espacios confinados,
elementos de rescate para transportistas.

Identificar e instalar puntos de anclaje. Garantizar, brindar y
prever estructuras de anclajes que tengan como minimo una
resistencia de 22.2KN por trabajador conectado, en los lugares
donde se desarrollen trabajos en altura, tanto para soluciones
colectivas como individuales.

Exigir pruebas o memorias de célculo de los sistemas o equipos
gue se utilicen dentro del programa de proteccidon contra caidas.

iAntes de imprimir este documento... piense en el medio ambiente!
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Todos los equipos deben contar con certificados que avalen que
estan fabricados o instalados segun estandares técnicos
nacionales e internacionales vigentes.

Asegurar la compatibilidad de los equipos y sistemas entregados
al trabajador para desarrollar su labor. En caso de cambiar o
adquirir un nuevo equipo o sistema una persona calificada o
competente debe garantizar su compatibilidad operativa con los
demds elementos ya existentes.

En ningln caso se podra desarrollar un trabajo si no se han
tomado las medidas de prevencidn y proteccion colectivas.

Cuando un trabajo especifico implique el tener que retirar un
dispositivo de proteccion colectivo, se deben tomas medidas
compensatorias y efectivas para suplir la tarea que
desempefiaba dicho dispositivo; al terminar con el trabajo se
debe reinstalar la medida de proteccion colectiva.

Personal capacitado, entrenado y con certificado vigente de
trabajo en alturas segun la Resolucion 1409 de 2012.

Los coordinadores de trabajo en alturas deberan contar con la
capacitacion y experiencia exigida en la Resolucion 1409 de
2012.

Los contratos que por su objeto incluya el desarrollo de trabajo
en alturas, dentro de los procesos de contratacion, deberan
tener en cuenta todos los aspectos legales y técnicos que en
materia de seguridad industrial para trabajo en alturas se
encuentren vigentes y sean aplicables para desarrollo del
contrato.

Velar por el cumplimiento de las responsabilidades que se
establezcan en el Programa de trabajo en alturas y prevencion
contra caidas.

Informar a los profesionales y/o referentes de Seguridad y Salud
en el Trabajo sobre la existencia de condiciones inseguras o
peligros que no hayan sido identificados en el desarrollo de las
actividades.

Revisar antes y después de cada uso los equipos de proteccion
personal EPP, tocando cada uno de los componentes del
sistema, comprobando la solidez, asi como la correcta
instalacion y operacion.

Usar todo el equipo de proteccién personal necesario para el
tipo de actividad que vaya a realizar.

Conocer perfectamente las limitaciones y la forma de empleo de
cada equipo, Uselo siempre de acuerdo con las normas y
recomendaciones de uso y seguridad.

No permitir que actlen solos, verifique que siempre estén
acompafiado, en caso de ser necesario participar en un rescate
si no se encuentra en perfectas condiciones abstenerse de
hacerlo. Sea consciente de sus capacidades reales.

iAntes de imprimir este documento... piense en el medio ambiente!
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Durante

Evitar el uso de anillos, pulseras y cadenas durante el desarrollo
de las actividades.

Planificar la actividad antes de realizarla, procurando anticipar
las fallas que puedan ocurrir y tomando las medidas pertinentes
para evitarlos.

Asegurar a un anclaje sélido de la plataforma o andamio de
trabajo, lo mismo se aplica a los equipos utilizados.

Emplee siempre un sistema de seguridad contra caidas cuando
se encuentre a mas de 1.50 m de altura.

No realizar un trabajo en alturas si no se tiene la seguridad de
guerer y poder hacerlo; estas acciones solo podran desarrollar
cuando las condiciones climaticas y fisicas del lugar lo permitan.

Informar de la emergencia.

Alerta al personal entrenado y capacitado de rescate
(brigadista).

Alerta a los organismos de socoro y entidades de apoyo
(Bomberos, Defensa Civil, servicios de ambulancia, Policia,
hospitales, entidades vinculadas al Plan de Ayuda Mutua.
Brigadas de emergencias.

Establecer mecanismos de comunicacion.

Ordenar la evacuacién de requerirse.

Realizar la activacion y movilizacion: se deben tener en cuenta los
siguientes elementos:

1.Tipo de emergencia.

2.Reunir informacién inicial.

3.Iniciar desplazamiento.

4. Activar personal de apoyo.

Reportar la emergencia a los organismos de socorro y entidades
de apoyo, informando; direccion exacta del lugar del siniestro,
forma de llega, nimero y estado de las victimas, acceso de
vehiculos.

Hora del suceso.

Caracteristicas del area donde ocurri6 el evento: si es un
espacio confinado, altura o profundidad a la que ocurri6 el
accidente, acceso a la zona.

Condiciones meteoroldgicas: se preve lluvias.

Condiciones ambientales del sitio: presencia de gases en la
atmosfera, metales y otras sustancias que puedan causas
afectacion en la salud.

Peligros existentes en el area.

Se cuenta con el personal capacitado y entrenado para el
rescate.

Alistamiento de equipos de rescate y apoyo.

Si se presentan heridos graves, no los mueva, puede generarle
heridas o lesiones mas graves de las que ocasiono el accidente.
La Unica excepcion a esta importante regla es que en el lugar

iAntes de imprimir este documento... piense en el medio ambiente!
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del accidente pueda presentarse de manera inminente, un

paramédico.

incendio, una inundacion o un deslizamiento en masa de tierra.
Si los heridos presentan lesiones, espere a que llegue el equipo

ejecutar las siguientes actividades:

De acuerdo con la activacion y movilizacién una vez se haya
realizado las tareas previas al rescate, se deberd empezar a

Asegurar la escena.

Identificar y evaluar los riesgos del rescate.

Controlar los riesgos identificados para el rescate.

Evaluacién y planeacion de la operacion.

Busqueda y localizacién del paciente.

Acceso al paciente.

Estabilizacion inicial y basica del paciente.

Rescate y extraccion del paciente.

Evaluacién médica y estabilizacion final.

Remisién de él o los pacientes.

Evacuacioén de los rescatistas de la zona.

Verificar el nimero y condicién de los rescatistas.

Desactivacion del proceso de rescate:

Recogida y desmonte de sistemas y equipos.

Evacuacioén de los rescatistas de la zona.

Verificar el nimero y condicién de los rescatistas.

Revisién del funcionamiento de herramientas, equipos y
accesorios empleados.

Verificar el deterioro que hayan sufrido los equipos.

Desactivar el apoyo de entidades de socorro

Realice la investigacién del accidente.

9. COLAPSO ESTRUCTURAL

Objetivo Determinar acciones generales y especificas necesarias para el
control de una emergencia en caso de colapso estructural por

falla de la estructura o por desencadenamiento de otras
amenazas.

Nivel de Alerta ACCIONES

Realizar mantenimiento preventivo desde el area de
infraestructura a todas las areas que lo requieran.

Mantenimiento preventivo a los aires acondicionados ya que
generan humedad y filtraciones de agua.

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




FAMILIAR

PROCESO Al.P9.GTH 16/11/2022
GESTION DEL TALENTO HUMANO

ANEXO 1. PLANES DE CONTINGENCIA Versién 2 | pagina 26 de 71

Realizar inspecciones a todas las areas e informar cualquier
anomalia.

Identificar el sistema de alarma o mecanismo definido para indicar
evacuacion.

Identificar las posibles contingencias ambientales que se puedan
desencadenar por el colapso estructural, asi como la definicion de
las respectivas medidas para su prevencién y control.

Identificar la infraestructura para la contencion de posibles
derrames de sustancias peligrosas, determinando su estado, asi
como las frecuencias de inspeccién, necesidades de
mantenimiento y/o adecuacion.

Revisar la infraestructura para la contencion de posibles derrames
de sustancias peligrosas y almacenamiento de residuos, con el fin
de verificar su estado y correcto funcionamiento, junto con la
definicién de las respectivas acciones de mejora. Tales como:
cuarto de almacenamiento temporal de residuos peligrosos,
tanques de almacenamiento de combustible, equipos y digues
para contencién de derrames, entre otros.

Socializar el programa de vigilancia epidemiolégica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial se
afecte.

Concientizar a los colaboradores en el uso de OneDrive 0
SharePoint para disponibilidad y proteccion de la informacion,
ante cualquier colapso estructural por falla de la estructura o por
desencadenamiento de otras amenazas que impidan el ingreso
de los colaboradores a las instalaciones de la Entidad.

Estar atento a las indicaciones de la brigada de emergencias.

Mantener los elementos de atencién de emergencias en lugares
accesibles pero seguros, completos y en buen estado.

Identificar los residuos que se pueden generar por colapso
estructural e implementar las medidas para su disposicion final,
de acuerdo conde acuerdo con lo establecido en los
procedimientos ambientales para manejo de residuos (ordinarios,
reciclables, especiales y RESPEL).

Establecer un espacio para almacenar temporalmente los
residuos resultantes del colapso estructural, de tal forma que no
se ocasionen afectaciones al medio ambiente o a la salud de los
colaboradores.

Revisién de los riesgos asociados al colapso estructural.

Cubrir los tanques de almacenamiento de agua y desagties con
geomembranas u otro material impermeable, de tal forma que no
Se permita contacto con sustancias peligrosas.

Estar atento a las indicaciones de la brigada de emergencias.

Sefializar las areas que presentan riesgo de colapso.

iAntes de imprimir este documento... piense en el medio ambiente!
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Durante

Cubrir los tanques de almacenamiento de agua y desagties con
geomembranas u otro material impermeable, de tal forma que no
se permita el contacto con particulas de polvo, hojarasca,
derrame de sustancias quimicas y/o peligrosas.

Preparar los elementos de atencion de emergencias.

Verificar el origen de la amenaza falla estructural, sismo,
vibraciones, humedad, explosiones, vientos.

Verificar posibilidad de méas colapsos

Verificar las areas afectadas

Mantener la calma, no generar panico.

Activar los planes de accidn si es hecesario

Iniciar evacuacion de acuerdo con la orden dada por las entidades
de emergencias.

Instalar el Puesto de Mando Unificado (PMU)

Activar el centro de operaciones de emergencia

Reunir, verificar estado y proteger a las personas en punto de
encuentro

Si no existe riesgo inminente, acordone el &rea, recupere la zona
y evalle los dafios causados.

Organizar el recurso disponible y delegar funciones para la
atencion inicial de la emergencia.

Destinar un &rea para atencion de victimas superficiales por parte
de los organismos pertinentes.

Clasificar las victimas y determinar necesidad de traslado.

Ante cualquier afectacién a la confidencialidad, disponibilidad e
integridad de algun activo de informacién, se debe proceder a la
activacion P5.GTI Procedimiento Gestion de Incidentes de
Seguridad de la Informacion y plan de continuidad en el caso que
aplique.

Reportar al profesional y/o referente ambiental las contingencias
ambientales que se hayan desencadenado, con el fin de activar
los respectivos protocolos, tales como: Protocolo para el manejo y
atencion de emergencias ambientales relacionadas con derrames
y protocolo de contingencias manejo de residuos sélidos y demas
medidas establecidas para la atencién de estas contingencias.

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional el Grupo de Infraestructura con el fin
de implementar las respectivas intervenciones, adecuaciones y/o
acciones de mejora.

Identificar los residuos generados e implementar las medidas para
su recoleccion y disposicion final, segun lo establecido en los
procedimientos ambientales para manejo de residuos (ordinarios,
reciclables, RAEES y RESPEL)

Activar el programa de vigilancia epidemiolégica ocupacional de
prevencion del peligro psicosocial, que busca que el colaborador

iAntes de
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victima por emergencias y/o desastres y que, por voluntad propia,
encuentre que su interaccion biopsicosocial se afecto, puede
solicitar una asesoria personalizada que se puede agendar a
través del Referente SST y/o Profesional SST, con el psicélogo
asignado, para la atencion individual del colaborador afectado.
Si se determiné que dentro del escenario presentado se
materializ6 un incidente de seguridad que afecto la
confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de Incidentes
de Seguridad de la Informacion

10.MOVIMIENTOS EN MASA

Objetivo Determinar acciones generales y especificas necesarias para el
control de una emergencia en caso de movimientos en maza
Nivel de Alerta ACCIONES

Evaluar el entorno e identificar lugares donde pueden presentarse
movimiento en maza (derrumbes).

Revisar periddicamente los sistemas de desague en todas las
areas de la sede, eliminar toda acumulaciéon de escombros, hojas
y/o tierra que puedan obstaculizar el paso del agua y efectuar
mantenimiento periodico de revision y limpieza de sistemas de
recoleccién y drenaje de aguas lluvias o residuales.

Determinar si las caracteristicas del sitio hacen suponer la
existencia de terrenos inestables. (grietas, arboles inclinados,
pisos agrietados, y otros).

Realizar diagndstico de los individuos arbéreos ubicados dentro del
predio de la entidad, asi como el desarrollo de los respectivos
mantenimientos y tramites ambientales ante la autoridad
competente, asi como la ejecucion de las medidas de manejo
autorizadas.

Identificar el sistema de alarma o mecanismo definido para indicar
evacuacion.

Estar pendiente de reparaciones o construcciones en calles
cercanas gue puedan generar inestabilidad del terreno.

En épocas de lluvia estar alerta del sector y mantener informado a
través de las entidades de emergencias.

Mantener los elementos de atencién de emergencias en lugares
accesibles pero seguros, completos y en buen estado.

iAntes de imprimir este documento... piense en el medio ambiente!
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Alerta Amarilla

Realizar inspeccion y mantenimiento a las instalaciones
hidrosanitarias.

Identificar las posibles contingencias ambientales asociadas a un
movimiento en masa, asi como la definicion de las respectivas
medidas para su prevenciéon y control.

Revisar la infraestructura asociada al eje ambiental con el fin de
verificar su estado y correcto funcionamiento, junto con la
definicion de las respectivas acciones de mejora. Tales como:
cuarto de almacenamiento temporal de residuos ordinarios,
reciclables y especiales, puntos ecolégicos, cuartos de
almacenamiento de sustancias quimicas, trampas de grasas,
tanques de almacenamiento de agua, desagies, equipos y diques
para contencion de derrames, entre otros.

Realizar diagnéstico de los sistemas de desagies e implementar
los mantenimientos, adecuaciones e intervenciones que se
requieran para su correcto funcionamiento.

Socializar el programa de vigilancia epidemiologica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial se
afecte

Alejar los activos de informacion, equipos tecnolégicos de las
ventanas, puertas o edificaciones donde corran algun riesgo,
debido al movimiento en masa.

Concientizar a los colaboradores en el uso de OneDrive 0
SharePoint para disponibilidad y proteccion de la informacion,
ante cualquier situacién o evento natural, que impida el ingreso de
los colaboradores a las instalaciones de la Entidad.

Verificar que los activos de informacion (computadores,
servidores, archivos fisicos, equipos tecnoldgicos, entre otros), no
se encuentren en el piso. Adicionalmente se debe garantizar que
los activos de informacion fisicos (documentos) y archivos fisicos,
se encuentren fuera de riesgo ante probable inundacién

En caso de presentarse taponamiento de desagues y/o
rebosamiento de aguas, retirar los elementos que obstruyen la
circulacion de las aguas, en caso de ser necesario contactar a la
empresa de alcantarillado para su limpieza y mantenimiento.

Identificar los residuos que se pueden generar por movimientos
en maza e implementar las medidas para su disposicion final, de
acuerdo con lo establecido en los procedimientos ambientales
para manejo de residuos (ordinarios, reciclables, RAEES y
RESPEL).

Cubrir los tanques de almacenamiento de agua y desagties con
geomembranas u otro material impermeable, de tal forma que no
se permita el contacto con particulas de polvo, hojarasca,
derrame de sustancias guimicas y/o peligrosas.

iAntes de imprimir este documento... piense en el medio ambiente!
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Estar atento a las indicaciones de la brigada de emergencias.

Preparar los elementos para la atencién de emergencias.

Mantener la calma, no generar panico.

Si se genera movimiento en masa en una via, procurar avisar a
otros conductores y a las autoridades respectivas.

Permanecer alejado de las areas afectadas, podria seguir
cayendo material de los sectores aledafios, por ningln motivo
intentar cruzar el area afectada.

Identificar si existe otra infraestructura afectada o en peligro
(tendido eléctrico, acueductos, tuberia de aguas residuales, u
otras viviendas) y comunicar inmediatamente.

Identificar si ocurre un movimiento en masa en una ladera en la
parte superior de la cuenca, tanto de un rio o quebrada y hay
represamiento del caudal, informar inmediatamente a las
autoridades, ya que existe la probabilidad de una avalancha o
avenida torrencial, que puede arrastrar lodo, piedras, viviendas,
puentes y vehiculos.

Verificar que la informacion institucional se encuentre protegida
en OneDrive 0 SharePoint, evitando una posible pérdida de

informacion y propendiendo para que los colaboradores tengan
disponible la informacion en caso de que la alerta llegue a pasar a
otro nivel

Desconectar los aparatos eléctricos en el area afectada, mientras
solicitar que se suspenda por completo el suministro de
electricidad.

Mantenerse alejado del area del derrumbe, ya que se podrian
generar mas eventos.

Iniciar con la evacuacion, si es necesario y segun indicaciones de
brigadistas y organismos de socorro.

Reunir, verificar estado y proteger a las personas en punto de
encuentro.

El retorno a las casas se efectuara solamente cuando las
autoridades lo indiquen.

Organizar los recursos disponibles y delegar funciones para la
atencion inicial de la emergencia.

Verificar que no existan represamientos del cauce, si se
encuentra cerca de rios, quebradas u otras fuentes de agua
superficial.

Realizar evaluacion inicial de dafios causados y la estabilidad de
la estructura, solicitar apoyo de la Unidad para la Gestion del
Riesgo de Desastres.

Es recomendable reforestar el terreno dafiado por un derrumbe,
ya que la erosion que se genera por la pérdida del suelo podria
causar inundaciones repentinas y otros derrumbes.

iAntes de imprimir este documento... piense en el medio ambiente!
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Reportar al Profesional y/o Referente Ambiental las contingencias
gue se hayan desencadenado por el movimiento en masa, con el
fin de activar los respectivos protocolos, tales como: Protocolo
para el manejo y atencién de emergencias ambientales
relacionadas con derrames y protocolo de contingencias manejo
de residuos sélidos y demas medidas establecidas para la
atencion de estas contingencias.

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional el Grupo de Infraestructura con el fin
de implementar las respectivas intervenciones, adecuaciones y/o
acciones de mejora

Identificar los residuos generados por el desarrollo del movimiento
en masa e implementar las medidas para su recoleccion y
disposicion final, segun lo establecido en los procedimientos
ambientales para manejo de residuos (ordinarios, reciclables,
RAEES y RESPEL).

Realizar proceso de reconstruccion de los activos de informacion
afectados.

Activar el programa de vigilancia epidemiolégica ocupacional de
prevencion del peligro psicosocial, que busca que el colaborador
victima por emergencias y/o desastres y que, por voluntad propia,
encuentre que su interaccion biopsicosocial se afecto, puede
solicitar una asesoria personalizada que se puede agendar a
través del Referente SST y/o Profesional SST, con el psicélogo
asignado, para la atencion individual del colaborador afectado.

11.ENFERMEDAD CONTANGIOSA DE ORIGEN ANIMAL O VEGETAL

Definir las acciones generales y especificas que se deben
ejecutar para el control de una emergencia de enfermedad
contagiosa de origen animal o vegetal.

ACCIONES
Realizar actividades de promocién y prevencion desde Seguridad
y Salud en el Trabajo.
Ventilar todas las areas de trabajo, abriendo ventanas y
permitiendo la entrada del sol.
Garantizar la disponibilidad de contenedores rigidos de basura
con bolsa de plastico y tapa en las areas que se requieran.

Objetivo

Nivel de Alerta

iAntes de imprimir este documento... piense en el medio ambiente!
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Establecer un protocolo de limpieza y fumigacién de cada una de
las areas.

Realizar mantenimiento a los filtros de los aires acondicionados.

Conservar permanentemente en condiciones de uso e higiénicos
los servicios sanitarios, vestidores y casilleros destinados al uso
del personal.

Realizar el lavado y desinfeccion de tanques de almacenamiento
de agua, segun las condiciones de potabilizacién garantizadas por
el servicio publico.

Ejecutar jornadas de fumigacion, limpieza y mantenimiento de
zonas verdes, con el fin de evitar proliferacién de vectores.

Promover el consumo de agua embotellada, cuando las
condiciones de potabilizacion no sean garantizadas por la
empresa publica de acueducto.

Realizar campafas de promocién y prevencion.

Realizar inspecciones y mantenimientos preventivos a la
infraestructura ambiental, relacionada con residuos y sistema
hidrosanitarias, con el fin de garantizar su correcto uso y
funcionamiento.

Concientizar a los colaboradores en el uso de OneDrive 0
SharePoint para disponibilidad y proteccion de la informacion
institucional, ante cualquier emergencia o enfermedad contagiosa
de origen animal o vegetal que impida el ingreso a las
instalaciones de la Entidad

Promover el lavado continuo de manos

Durante

Desinfectar las superficies y objetos de uso comdn que tengan
mayor concentracion de virus. Esto incluye picaportes, teléfonos,
apoyabrazos, utiles de oficina, teclado y mouse de la
computadora.

Evitar el saludo de mano, beso o abrazo con una persona
contagiada.

Llevar el registro del personal incapacitado.

Llevar registro del personal incapacitado.

Evitar el retorno de trabajadores enfermos al trabajo antes de
contar con una evaluacién médica apropiada que los declare
libres de dicha enfermedad.

Evitar el retorno de trabajadores enfermos al trabajo antes de
contar con una evaluacion meédica apropiada que los declare
libres de dicha enfermedad.

Supervisar que el personal cumpla con los protocolos de limpieza.

Asegurarse que todo el personal aprenda y coadyuven en
mantener la sede libre de virus que pongan en riesgo la
institucion.

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

iAntes de
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12.ACTIVIDAD VOLCANICA

Determinar acciones generales y especificas necesarias para el

Objetivo control de una emergencia en caso de emisiones de ceniza a
causa de actividad volcéanica.
Nivel de Alerta ACCIONES

Mantener articulacion con el CMGRD y mantenerse informado de
la actividad.

Realizar un inventario de recursos humanos equipo, instalaciones
e insumos de emergencia.

Mantener los elementos de atencién de emergencias en lugares
accesibles pero seguros, completos y en buen estado.

Identificar el sistema de alarma o mecanismo definido para indicar
evacuacion.

Verificar que la sefializacion de emergencia es suficiente y
adecuada.

Realizar simulacros periodicos.

Divulgar a todo el personal plan de emergencias y contingencias.
Mantener estructuras de techos limpias.

Identificar las posibles contingencias ambientales asociadas que
se puedan desencadenar por la materializacién de una erupcién
volcanica, asi como la definicion de las respectivas medidas para
su prevencién y control.

Mantener los elementos de atencién de emergencias en lugares
accesibles pero seguros, completos y en buen estado.

Socializar el programa de vigilancia epidemiolégica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial se
afecte

Alejar los activos de informacién, equipos tecnoldgicos de las
ventanas, puertas o edificaciones donde corran algun riesgo en el
evento de alguna actividad volcanica

Concientizar a los colaboradores en el uso de OneDrive o
SharePoint para disponibilidad y proteccion de la informacion, ante
cualquier situacion o evento natural, que impida el ingreso de los
colaboradores a las instalaciones de la Entidad, en caso de que se
presente una afectacion en el evento de una actividad volcanica

Estar atento a las indicaciones de la brigada de emergencias.

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




@» PROCESO A1.P9.GTH 16/11/2022
GESTION DEL TALENTO HUMANO

BIENESTAR . L

FAMILIAR ANEXO 1. PLANES DE CONTINGENCIA Version 2 | pagina 34 de 71

Mantenerse informado de los medios y redes de apoyo sobre el
avance de la actividad volcanica.

Preparar los elementos para la atencion de emergencias.

Cubrir los tanques de almacenamiento de agua y desagiies con
geomembranas u otro material impermeable, de tal forma que no
se permita el contacto con particulas de polvo, hojarasca, derrame
de sustancias quimicas y/o peligrosas.

Estar atento a las indicaciones de la brigada de emergencias.

Preparar los elementos de atencion de emergencias.

Alerta Amarilla

Aumentar los niveles de monitoreo.

Preparacion para una posible evacuacion, pero permanecer dentro
de la sede hasta que los organismos de control y brigadistas lo
indiquen.

Informar a los colaboradores sobre los sistemas de aviso.

Coordinar alojamiento transitorio.

Revisar planes de emergencia — Planes de accién si requieren
modificacion de acuerdo con la emergencia.

Verificar que la informacién institucional se encuentre protegida en
OneDrive o SharePoint, evitando una posible pérdida vy
propendiendo para que los colaboradores tengan disponible la
informacion en caso de que la alerta llegue a pasar a otro nivel

Activar los planes de accion correspondientes

Activacion de alarmas o mecanismo previamente definido para
indicar la evacuacion.

Si es preciso iniciar con la evacuacion verificando que cese la
fomentacién de ceniza.

Seguir las indicaciones de la brigada de emergencia.

Iniciar evacuacion de acuerdo con la orden dada por las entidades
de emergencias.

Instalar el Puesto de Mando Unificado (PMU)

Reunir, verificar estado y proteger a las personas en punto de
encuentro en caso de ser evacuadas, de lo contrario mantener
informacion dentro de la sede.

Mantener informado sobre la evolucién del fendmeno de acuerdo
con los boletines emitidos por las entidades de emergencias.

Promover la utilizacion de elementos de proteccién para la piel,
0jos, nariz y boca.

Disponer de bolsas a fundas plasticas reforzadas o costales de
fibra y asegurarlas en su abertura para evitar el derramamiento de
la ceniza al momento de hacer las labores de limpieza.

Mantener la limpieza de techos, para evitar posibles colapsos por
la ceniza.

Reportar al Profesional y/o Referente Ambiental las contingencias
gue se hayan desencadenado por el desarrollo del evento de
erupcion volcanica, con el fin de activar los respectivos

iAntes de imprimir este documento... piense en el medio ambiente!
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establecidas para la atencién de estas contingencias.

protocolos, tales como: Protocolo para el manejo y atenciéon de
emergencias ambientales relacionadas con derrames y protocolo
de contingencias manejo de residuos sélidos y demas medidas

acciones de mejora

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional el Grupo de Infraestructura con el fin
de implementar las respectivas intervenciones, adecuaciones y/o

Identificar los residuos generados por el desarrollo del evento e
implementar las medidas para su recoleccion y disposicion final,
segun lo establecido en los procedimientos ambientales para
manejo de residuos (ordinarios, reciclables, RAEES y RESPEL).

Activar el programa de vigilancia epidemiolégica ocupacional de
prevencion del peligro psicosocial, que busca que el colaborador
victima por emergencias y/o desastres y que, por voluntad propia,
encuentre que su interaccién biopsicosocial se afectd, puede
solicitar una asesoria personalizada que se puede agendar a
través del Referente SST y/o Profesional SST, con el psicélogo
asignado, para la atencion individual del colaborador afectado.

alcance, sede de la Direccion General o Regional

Activar la estrategia definida de continuidad dependiendo del

Si se determind que dentro del escenario presentado se
materializ6 un incidente de seguridad que afecté la

de Seguridad de la Informacién

confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de Incidentes

iAntes de imprimir este documento... piense en el medio ambiente!
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13.EXPLOSION

Definir las acciones generales y especificas que se deben
Objetivo ejecutar para el control de una emergencia por la accién de un
explosivo o por el exceso de presion interior.

ACCIONES
Identificar el sistema de alarma o mecanismo definido para indicar
evacuacion.
Contar con elementos que permitan monitorear la seguridad de
las instalaciones, como por ejemplo camaras de vigilancia.
Capacitar a los colaboradores en los planes de accién y
contingencias definidos en el presente plan de emergencias y
contingencias.
Contar con personal de vigilancia capacitado y entrenado.
Mantener los contactos actualizados de la policia o los
organismos de seguridad del estado.
Identificar las posibles contingencias ambientales que se puedan
desencadenar por el evento de una explosién, asi como la
definicién de las respectivas medidas para su prevenciéon y
control.
Capacitar al personal que esta relacionado con el manejo de
residuos y sustancias quimicas, sobre el manejo de contingencias
ambientales, segln corresponda.
Identificar los residuos que se pueden generar por una explosion,
asi implementar de las medidas para su recoleccion y disposicion
final, segun lo establecido en los procedimientos ambientales para
manejo de residuos (ordinarios, reciclables, RAEES y RESPEL).
Revisar los elementos para la contencién de posibles derrames
de sustancias quimicas, con el fin de verificar su estado y correcto
funcionamiento, junto con la definicion de las respectivas acciones
de mejora.
Mantener los elementos de atencién de emergencias en lugares
accesibles pero seguros, completos y en buen estado.
Socializar el programa de vigilancia epidemiolégica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial se
afecte.
Concientizar a los colaboradores en el uso de OneDrive o
SharePoint para disponibilidad y proteccion de la informacion
institucional, ante cualquier emergencia de detonacion de un
explosivo, que impida el ingreso de los colaboradores a las
instalaciones de la Entidad.

Nivel de Alerta

iAntes de imprimir este documento... piense en el medio ambiente!
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Identificar el sistema de alarma o mecanismo definido para indicar
evacuacion.

Mantenerse informado de fuentes oficiales acerca de las
condiciones de orden publico que puedan afectar al Instituto y sus
colaboradores.

Si se recibe una amenaza o se percibe cualquier indicio de la
colocacion de artefacto sospechoso, se deberd avisar de
inmediato a la persona encargada de seguridad del instituto para
tomar decisiones de emergencia.

Monitorear y mantener permanente observacion sobre las
personas que transitan dentro de las instalaciones del ICBF con el
fin de establecer a tiempo el riesgo, contrarrestando la accién de
los delincuentes y terroristas.

Llamar inmediata a la Policia o0 a los organismos de seguridad.
Preparar los elementos de atencion de emergencias.

Toda amenaza debe ser tratada como real hasta tanto no se
adelanten diligencias que desvirtlien su veracidad.

En caso de encontrar un elemento sospechoso, no lo toque, trate
de establecer su procedencia; si no es posible, se debera evacuar
el area circundante (sin mover ni tocar el paquete), en forma
ordenada, ya que una mala evacuacién causaria graves
accidentes, entorpeciendo la labor de los técnicos. Avise
inmediatamente a la policia o entidades de vigilancia.

Mantener la calma; no generar panico

Dar aviso inmediato a la policia 0 a los organismos de seguridad.
Permanecer dentro de la sede, si la amenaza se presenta fuera
de las instalaciones, hasta que exista orden de evacuacion.
Alejarse de las ventanas, seguir las instrucciones de la brigada de
emergencias.

Evitar la manipulacion de cualquier elemento sospechoso.

Evitar aglomeraciones.

Si es necesario iniciar con la evacuacion, segun indicaciones de
la brigada de emergencias y/u organismos de socorro.

Atender instrucciones de las autoridades.

Tomar vias alternas en caso de emergencia.

Si escucha la detonacion de una bomba, de inmediato tirese al
piso, busque un rincén de la pared y permanezca en la posicién
de tendido, entre 15 y 30 minutos.

Nunca se asome por las ventanas o trate de caminar hacia la
calle para ver lo que sucedio, ya que puede entorpecer la labor de
los técnicos o del personal de primeros auxilios.

Si resulta herido, mantenga la calma, de aviso y espere ser
atendido por personal especializado.

Reportar informacion de importancia y transmitirla a las
autoridades.

Durante

iAntes de imprimir este documento... piense en el medio ambiente!
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Ante cualquier afectacion a la confidencialidad, disponibilidad e
integridad de algun activo de informacién se debe proceder a la
activacion P5.GTI Procedimiento Gestion de Incidentes de
Seguridad de la Informacion

Reportar al Profesional y/o Referente ambiental las contingencias
ambientales que se hayan desencadenado por el evento, con el
fin de activar los respectivos protocolos, tales como: Protocolo
para el manejo y atencion de emergencias ambientales
relacionadas con derrames y protocolo de contingencias manejo
de residuos sélidos y demas medidas establecidas para la
atencion de estas contingencias.

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional el Grupo de Infraestructura con el fin
de implementar las respectivas intervenciones, adecuaciones y/o
acciones de mejora

Identificar los residuos generados por la explosién, asi como la
implementacién de las medidas para su recoleccién y disposicién
final, segun lo establecido en los procedimientos ambientales para
manejo de residuos (ordinarios, reciclables, RAEES y RESPEL).

Activar el programa de vigilancia epidemiolégica ocupacional de
prevencion del peligro psicosocial, que busca que el colaborador
victima por emergencias y/o desastres y que, por voluntad propia,
encuentre que su interaccién biopsicosocial se afectd, puede
solicitar una asesoria personalizada que se puede agendar a
través del Referente SST y/o Profesional SST, con el psicélogo
asignado, para la atencion individual del colaborador afectado.

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

Si se determiné que dentro del escenario presentado se
materializ6 un incidente de seguridad que afecté la
confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de Incidentes
de Seguridad de la Informacién

iAntes de imprimir este documento... piense en el medio ambiente!
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14.FALLO EN EL SUMINISTRO DE REDES FiSICAS (HIDROSANITARIAS,
ENERGIA, GAS Y DE COMUNICACION)

Objetivo

Determinar acciones generales y especificas necesarias para el
control de una emergencia en caso de fallo en el suministro de
redes fisicas (Hidrosanitarias, Energia, Gas y de Comunicacion).

Nivel de Alerta

ACCIONES

Realizar mantenimiento preventivo desde el area de
infraestructura a todas las areas que lo requieran.

Identificar el sistema de alarma o mecanismo definido para indicar
evacuacion.

Realizar mantenimiento preventivo a los aires acondicionados ya
gque generan humedad y filtraciones de agua.

Realizar inspecciones a todas las areas e informar cualquier
anomalia.

No archivar documentos, archivos y/o carpetas debajo de los
escritorios.

Mantener los elementos de atencién de emergencias en lugares
accesibles pero seguros, completos y en buen estado.

Identificar las posibles contingencias ambientales que se puedan
desencadenar por el evento de fallo en el suministro de redes
fisicas, asi como la definicion de las respectivas medidas para su
prevencién y control.

Concientizar a los colaboradores en el uso de OneDrive o
SharePoint para disponibilidad y proteccion de la informacion
institucional, ante la activacion de cualquier emergencia por fallo
en el suministro de redes fisicas (hidrosanitarias, energia, gas y
de comunicaciones). que impida el ingreso de los colaboradores a
las instalaciones de la Entidad

Estar atento a las indicaciones de la brigada de emergencias.

Revisar los riesgos asociados a fallo en el suministro de redes
fisicas (Hidrosanitarias, Energia, Gas y de Comunicacién).

Gestionar la ubicacion de bafios moviles y carrotanques de agua
para la prestacion temporal de los servicios de saneamiento
bésico.

Preparar los elementos para la atencién de la emergencia.

Sefializar las &reas que presentan riesgo de colapso.

Verificar el origen de la amenaza falla estructural, sismo,
vibraciones, humedad, explosiones, vientos.

Verificar la posibilidad de que se presente mas fallas.

Verificar las areas afectadas.

Mantener la calma, no generar panico.

iAntes de imprimir este documento... piense en el medio ambiente!
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Durante Activar los planes de accion si es necesario.

Iniciar con la evacuacion, si es necesario y segun indicaciones de
brigadistas y organismos de emergencias.

Instalar el Puesto de Mando Unificado.

Reunir, verificar estado y proteger a las personas en punto de
encuentro.

Si no existe riesgo inminente, acordone el area, recupere la zona
y evalle los dafios causados.

Organizar el recurso disponible y delegar funciones para la
atencion inicial de la emergencia.

Destinar un area para atencion de victimas superficiales por parte
de los organismos pertinentes.

Clasificar las victimas y determinar necesidad de traslado.

Ante cualquier afectacion a la confidencialidad, disponibilidad e
integridad de algun activo de informacién, se debe proceder a la
activacion P5.GTI Procedimiento Gestion de Incidentes de
Seguridad de la Informacién

Reportar al Profesional y/o Referente Ambiental las contingencias
ambientales que se hayan desencadenado, con el fin de activar
los respectivos protocolos, tales como: Protocolo para el manejo y
atencion de emergencias ambientales relacionadas con manejo
de residuos sélidos y demas medidas establecidas para la
atencion de estas contingencias.

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional el Grupo de Infraestructura con el fin
de implementar las respectivas intervenciones, adecuaciones y/o
acciones de mejora

Identificar los residuos generados, asi como la implementacién de
las medidas para su recoleccion y disposicion final, segun lo
establecido en los procedimientos ambientales para manejo de
residuos (ordinarios, reciclables, RAEES y RESPEL)

Evaluar si el dafio generado amerita la activacion de la estrategia
definida de continuidad dependiendo del alcance de la sede de la
Direccion General o Regional

Si se determiné que dentro del escenario presentado se
materializ6 un incidente de seguridad que afecto la
confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de Incidentes
de Seguridad de la Informacion

iAntes de imprimir este documento... piense en el medio ambiente!
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15.HUELGAS Y/O ASONADAS

Objetivo

Determinar acciones generales y especificas necesarias para
el control de una emergencia en caso de fallo en el suministro

de redes fisicas (Hidrosanitarias, Energia, Gas y de

Comunicacion).

Nivel de Alerta

ACCIONES

Identificar el sistema de alarma o mecanismo definido para
indicar evacuacion.

Contar con elementos que permitan monitorear la seguridad de
las instalaciones, como por ejemplo camaras de vigilancia.

Divulgar las amenazas y peligros a los que se encuentran
expuestos los colaboradores.

Mantener los elementos de atencién de emergencias en
lugares accesibles pero seguros, completos y en buen estado.

Formular e implementar el plan de accién de seguridad.

Contar con servicios de vigilancia y seguridad por de empresas
especializadas, con personal capacitado y entrenado en el

tema.

El personal de seguridad deber& inspeccionar el
funcionamiento de alarmas y cAmaras de seguridad.

Socializar el programa de vigilancia epidemiolégica

ocupacional de prevencion del peligro psicosocial, que busca
gue el colaborador victima por emergencias y/o desastres y
que, por voluntad propia, encuentre que su interaccion
biopsicosocial se afecte.

Participar en las mesas con los organismos competentes para

la ejecucion de las medidas de manejo autorizadas.

Socializar a los colaboradores el instructivo para atender
situaciones de amenazas a colaboradores del ICBF, publicado

en intranet.

Socializar el programa de vigilancia epidemiolégica

ocupacional de prevencion del peligro psicosocial, que busca
gue el colaborador victima por emergencias y/o desastres y
gue, por voluntad propia, encuentre que su interaccion
biopsicosocial se afecte

Concientizar a los colaboradores en el uso de OneDrive o
SharePoint para disponibilidad y proteccion de la informacion,
ante cualquier contingencia en caso de huelgas o asonadas
gue impidan el ingreso de los colaboradores a las instalaciones

de la Entidad.
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Durante

Estar atento a las indicaciones de la brigada de emergencias.

Informar todo hecho sospechoso u aviso por parte de las
autoridades

Mantener informado de fuentes oficiales acerca de las
condiciones de orden publico que puedan afectar al Instituto y
sus colaboradores.

Avisar de inmediato a la persona encargada de seguridad del
instituto para tomar decisiones de emergencia, si se recibe una
amenaza de bomba o se percibe cualquier indicio de la
colocacion de artefacto sospechoso

Monitorear y mantener permanente observacion sobre las
personas que transitan dentro de las instalaciones del ICBF
con el fin de establecer a tiempo el riesgo, contrarrestando la
accion de los delincuentes y terroristas.

Cubrir los tanques de almacenamiento de agua y desaguies
con geomembranas u otro material impermeable, de tal forma
gue no se permita el contacto con particulas de polvo,
hojarasca, derrame de sustancias quimicas y/o peligrosas.

Activar el instructivo para atender situaciones de amenazas a
colaboradores del ICBF.

En caso de encontrar un elemento sospechoso, no lo toque,
trate de establecer su procedencia; si no es posible, se debera
evacuar el area circundante (sin mover ni tocar el paquete), en
forma ordenada, ya que una mala evacuacion causaria graves
accidentes, entorpeciendo la labor de los técnicos.

Indagar si se advirtié algun tipo de actividad o presencia de
extrafios y si se observo en ellos conducta sospechosa;
cualquier informacion que se obtenga sera de gran utilidad.

Mantener la calma; no generar panico.

llamar de forma inmediata llamada la Policia o a los
organismos de seguridad.

Preparar los elementos de atencion de emergencias.

Activar el sistema de alarma o mecanismo definido para indicar
evacuacion.

Activar plan de accién de seguridad.

Si escucha la detonacion de un artefacto, de inmediato tirese al
piso, busque un rincén de la pared y permanezca en la
posicién de tendido, entre 15 y 30 minutos.

Nunca se asome por las ventanas o trate de caminar hacia la
calle para ver lo que sucedio, ya que puede entorpecer la labor
de los técnicos o del personal de primeros auxilios.

Si resulta herido, espere en el sitio y trate de hacer ruido con
objetos o grite y active el plan de accion de atencién en
primeros auxilios.

Refugiarse en oficinas interiores.

Asegurar puertas, portones, rejas, etc.

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Controlar conatos de incendios.

Iniciar evacuacién de acuerdo con la orden dada por las

entidades de emergencias siguiendo el procedimiento de
evacuacion, utilizando vias y salidas no afectadas por la

emergencia.

Ante cualquier afectacion a la confidencialidad, disponibilidad e
integridad de algun activo de informacién, se debe proceder a
la activacion P5.GTI Procedimiento Gestion de Incidentes de
Seguridad de la Informacion

Reportar al Profesional y/o Referente Ambiental las
contingencias que se hayan desencadenado por el atentado,
con el fin de activar los respectivos protocolos, tales como:
Protocolo para el manejo y atencién de emergencias
ambientales relacionadas con derrames y protocolo de
contingencias manejo de residuos sélidos y demas medidas
establecidas para la atencién de estas contingencias.

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional el Grupo de Infraestructura con el
fin de implementar las respectivas intervenciones,
adecuaciones y/o acciones de mejora

Identificar los residuos generados por el desarrollo de la
tormenta eléctrica e implementar las medidas para su
recoleccion y disposicion final, segun lo establecido en los
procedimientos ambientales para manejo de residuos
(ordinarios, reciclables, RAEES y RESPEL).

Activar el programa de vigilancia epidemiolégica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial se
afectd, puede solicitar una asesoria personalizada que se
puede agendar a través del Referente SST y/o Profesional
SST, con el psicélogo asignado, para la atencién individual del
colaborador afectado.

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

Si se determind que dentro del escenario presentado se
materializ6 un incidente de seguridad que afecté la
confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de
Incidentes de Seguridad de la Informacion

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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16.HURACAN

Objetivo Determinar acciones generales y especificas necesarias para

el control de una emergencia en caso de huracan.

NIVEL DE ALERTA ACCIONES

autoridades en la materia.

Informarse de las condiciones meteoroldgicas previstas y estar
atento a las indicaciones que se vayan dando por parte de las

indicar evacuacion.

Identificar el sistema de alarma o mecanismo definido para

contingencias.

Capacitar a los colaboradores en los planes de accién y
contingencias definidos en el presente plan de emergencias y

Divulgar las amenazas y peligros a los que se
encuentran expuestos los colaboradores.

contingencia.

Informar a todos los colaboradores para que se mantenga en
estado de alerta y de creerlo necesario, evacuar a todo el
personal que no tenga asignaciones dentro del plan de

todas las medidas de seguridad se hayan tomado, se

Cuando el paso del huracén sea inminente y después de que

procederd a desconectar los interruptores de energia eléctrica.

Identificar las épocas de ocurrencia de fuertes vientos.

Desarrollar e implementar acciones de inspeccion

colaboradores en caso de fuertes vientos.

y mantenimiento preventivo de las instalaciones locativas
estructurales; que permitan identificar, evaluar y corregir toda
condicion insegura que pueda contribuir a poner en riesgo a los

puedan ser afectados por la fuerza de los vientos.

Asegurar techos, reforzar ventanas y tener precaucion con
estructuras o elementos dentro y fuera de las instalaciones que

Mantener los botiquines y elementos de atencién de
emergencias dotados y en lugares estratégicos.

del predio de la entidad, asi como el desarrollo de los

de manejo autorizadas.

Realizar inventario de los individuos arbéreos ubicados dentro

mantenimientos y respectivos tramites ambientales ante la
autoridad competente, asi como la ejecucion de las medidas

Socializar el programa de vigilancia epidemiolégica

ocupacional de prevencion del peligro psicosocial, que busca

iAntes de imprimir este documento... piense en el medio ambiente!
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Alerta Amarilla

gue el colaborador victima por emergencias y/o desastres y
que, por voluntad propia, encuentre que su interaccion
biopsicosocial se afecte

Alejar los activos de informacion, equipos tecnoldgicos de las
ventanas, puertas o edificaciones donde corran algun riesgo
durante el evento natural

Concientizar a los colaboradores en el uso de OneDrive o
SharePoint para disponibilidad y proteccion de la informacion
institucional, ante cualquier emergencia por huracan, que
impida el ingreso de los colaboradores a las instalaciones de la
Entidad.

Cerrar y asegurar puertas, ventanas.

Mantener informado sobre la presencia, desarrollo y curso del
vendaval o huracan.

Retirar todos aquellos objetos que se encuentren elevados y
puedan caer facilmente y provocar un accidente.

Retirar los elementos que obstruyen la circulacién de las
aguas, en caso de ser necesario contactar a la empresa de
alcantarillado para su limpieza y destaponamiento para evitar
el taponamiento de desagiies y/o rebosamiento de aguas.

En caso de evidenciarse una posible caida de un individuo
arbdreo o alguna de sus partes, reportar a la autoridad
ambiental o de emergencia competente.

Retirar los residuos que se generaron por huracanes e
implementar las medidas para su disposicion final, de acuerdo
con lo establecido en los procedimientos ambientales para
manejo de residuos (ordinarios, reciclables, RAEES y
RESPEL).

Mantener alejado de muros puertas y ventanas que puedan
llegar a desprenderse y tomar precauciones frente a la
infraestructura que se encuentre deteriorada.

Activar el sistema de alarma o mecanismo definido para indicar
evacuacion.

Cubrir los tanques de almacenamiento de agua y desagiies
con geomembranas, de tal forma que no se permita el ingreso
de particulas de polvo, material vegetal, sustancias quimicas, u
otros elementos.

Mantener la calmay vigilar en todo momento a las personas en
condiciones especiales (adultos mayores, mujeres
embarazadas, etc.).

Mantenerse alejado de las puertas y ventanas expuestas al
exterior, cerrar puertas internas del instituto.

Mantener asegurados los elementos tecnoldgicos depositados
en el cuarto técnico.

Verificar el servicio de conectividad de internet.

iAntes de imprimir este documento... piense en el medio ambiente!
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Reubicar los activos de informacion que se puedan verse
afectados.

Verificar que la informacion institucional se encuentre protegida
en OneDrive o SharePoint, evitando una posible pérdida de
informacion institucional y propendiendo para que los
colaboradores tengan disponible la informacién en caso de que
la alerta llegue a pasar a otro nivel

Permanecer dentro de las instalaciones y si es necesario iniciar
la evacuacion, siga las indicaciones de brigadistas y
organismos de socorro.

Atender instrucciones de las autoridades de
emergencias.

Mantener alejado de las puertas y ventanas expuestas al
exterior, cerrar puertas internas del instituto.

Evitar contacto con redes eléctricas.

Guardar la informacion y evitar usar equipos eléctricos y
electronicos durante la emergencia, puede haber cortes del
suministro eléctrico, por lo que se deben apagar los equipos de
cdmputo.

Desconectar y desenchufar todos los equipos eléctricos que
sean posibles.

Iniciar evacuacion de acuerdo con la orden dada por las
entidades de emergencias

Instalar el Puesto de Mando Unificado (PMU), si las entidades
de emergencia asi lo indican.

Revisar las instalaciones para verificar que no hayan sido
afectadas y evitar riesgos adicionales (desprendimientos,
presencia de agua junto equipos eléctricos, etc.), una vez
finalizado el fenbmeno.

Reportar al Profesional y/o Referente Ambiental las
contingencias que se hayan desencadenado por el huracan,
con el fin de activar los respectivos protocolos, tales como:
Protocolo para el manejo y atencion de emergencias
ambientales relacionadas con derrames y protocolo de
contingencias manejo de residuos sélidos y deméas medidas
establecidas para la atencidn de estas contingencias.

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional el Grupo de Infraestructura con el
fin de implementar las respectivas intervenciones,
adecuaciones y/o acciones de mejora

Identificar los residuos generados por el desarrollo del huracan
e implementar las medidas para su recoleccién y disposicion
final, segun lo establecido en los procedimientos ambientales
para manejo de residuos (ordinarios, reciclables, RAEES y
RESPEL).

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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17.HURTO

Objetivo

Activar el programa de vigilancia epidemiolégica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial se
afecto, puede solicitar una asesoria personalizada que se
puede agendar a través del Referente SST y/o Profesional
SST, con el psicélogo asignado, para la atencion individual del
colaborador afectado.

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

Si se determiné que dentro del escenario presentado se
materializ6 un incidente de seguridad que afectd la
confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de Incidentes
de Seguridad de la Informacion

Determinar acciones generales y especificas necesarias para
el control de una emergencia en caso de huracan.

NIVEL DE ALERTA

ACCIONES

Identificar el sistema de alarma o mecanismo definido para
indicar evacuacion.

Contar con elementos que permitan monitorear la seguridad de
las instalaciones, como por ejemplo camaras de vigilancia.

Socializar a los colaboradores el instructivo para atender
situaciones de amenazas a colaboradores del ICBF, publicado
en intranet.

Formular e implementar el plan de accién de seguridad.

Contar con servicios de vigilancia y seguridad por de empresas
especializadas, con personal capacitado y entrenado en el
tema.

El personal de seguridad debera inspeccionar y reportar el
funcionamiento de alarmas y cdmaras de seguridad.

Realizar sensibilizacion a todos los colaboradores en atencién
a emergencias de riesgo publico.

iAntes de imprimir este documento... piense en el medio ambiente!
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Durante

Establecer mecanismo de articulacion con las autoridades
locales para este caso la Policia, en las zonas de alto riesgo
publico por hurto con el fin de recibir apoyo para la seguridad
de la zona.

Procure no traer consigo grandes sumas de dinero.

Socializar el programa de vigilancia epidemiolégica
ocupacional de prevencién del peligro psicosocial, que busca
gue el colaborador victima por emergencias y/o desastres y
gue, por voluntad propia, encuentre que su interaccion
biopsicosocial se afecte

Concientizar a los colaboradores en el uso de OneDrive o
SharePoint para disponibilidad y proteccién de la informacion
institucional, ante cualquier situacion de hurto de cualquier
activo de informacion

Estar atento a las indicaciones de la Policia.

Informar todo hecho sospechoso u aviso por parte de las
autoridades

Mantener informado de fuentes oficiales acerca de las
condiciones de orden publico que puedan afectar al Instituto y
sus colaboradores.

Monitorear y mantener permanente observacion sobre las
personas que transitan dentro de las instalaciones del ICBF
con el fin de establecer a tiempo el riesgo, contrarrestando la
accion de los delincuentes.

Activar el instructivo para atender situaciones de amenazas a
colaboradores del ICBF.

Advertir al personal de vigilancia y seguridad algun tipo de
actividad o presencia de extrafios y si se observo en ellos
conducta sospechosa; cualquier informacion que se obtenga
sera de gran utilidad.

Mantener la calma; no generar panico.

Determinar objetivamente el grado de riesgo y vulnerabilidad,
tome las medidas de seguridad necesarias.

Evitar que las identificaciones que utilice contengan la
direccion y el teléfono de la casa.

Mantener siempre contacto con compaferos de trabajo cuando
se encuentre en actividades de trabajo fuera de las
instalaciones, sefialando el lugar en donde esta y a donde se
dirige.

No acudir a lugares extrafios 0 sospechosos y que no tengan
referencia de ellos, no hacer citas con desconocidos.

Examinar su entorno, para informar inmediatamente a las
autoridades cualquier situacion sospechosa y sobre todo
cuando tema que le estan siguiendo, buscar rutas alternas a su
destino, evitar las establecidas por costumbre.

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




@

BIENESTAR
FAMILIAR

PROCESO Al.P9.GTH 16/11/2022
GESTION DEL TALENTO HUMANO

ANEXO 1. PLANES DE CONTINGENCIA Version 2 |pagina 49 de 71

En caso de asalto, no se resista con el fin de que usted u otras
personas no sufran dafios.

Si los delincuentes se trasportan en un vehiculo memorice y
anote el nimero de placas, el modelo, el color y marca de este.

Reportar el incidente al personal de seguridad y vigilancia
inmediatamente.

Llamar de forma inmediata llamada la Policia o a los
organismos de seguridad.

Detallar las caracteristicas fisicas de los ladrones y en los
detalles que puedan ayudar a la policia a identificarlos
posteriormente: vestimenta, direccidn de la huida, matricula de
vehiculos.

Acudir de inmediato a la inspeccion de Policia y levantar el
denuncio.

Ante cualquier afectacion a la confidencialidad, disponibilidad e
integridad de algun activo de informacion, se debe proceder a la
activacion P5.GTl Procedimiento Gestion de Incidentes de
Seguridad de la Informacion

Activar el programa de vigilancia epidemiol6gica ocupacional de
prevencion del peligro psicosocial, que busca que el colaborador
victima por emergencias y/o desastres y que, por voluntad
propia, encuentre que su interaccion biopsicosocial se afecto,
puede solicitar una asesoria personalizada que se puede
agendar a través del Referente SST y/o Profesional SST, con el
psic6logo asignado, para la atencién individual del colaborador
afectado.

Si se determind que dentro del escenario presentado se
materializ6 un incidente de seguridad que afecté la
confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de Incidentes
de Seguridad de la Informacion

iAntes de imprimir este documento... piense en el medio ambiente!
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18.INCENDIO

Definir las acciones generales y especificas que se deben

Objetivo ejecutar para el control de una emergencia generada por un
incendio.
NIVEL DE ALERTA ACCIONES

Identificar el sistema de alarma o mecanismo definido para
indicar evacuacion.

Divulgar las amenazas y peligros a los que se encuentran
expuestos los colaboradores.

Capacitar a los colaboradores en los planes de accién y
contingencias definidos en el presente plan de emergencias y
contingencias.

Contar con personal de vigilancia capacitado y entrenado.

Mantener los contactos actualizados de los bomberos y
organismos de socorro.

Procurar no almacenar productos inflamables. De ser requerido
su almacenamiento cumplir con las condiciones técnicas de
seguridad.

Realizar mantenimiento preventivo y correctivo del sistema
eléctrico, tener en cuenta el estado de cables de luminarias,
equipos eléctricos y electronicos.

No realizar demasiadas conexiones en contactos mdaltiples,
para evitar sobre carga de los circuitos eléctricos.

Por ningiin motivo mojar las instalaciones eléctricas, ya que el
agua es buen conductor de la electricidad.

Mantener las cajas eléctricas con tapa y debidamente aislada.

Mantener los elementos de atencion de emergencias en
lugares accesibles pero seguros, completos y en buen estado.

Identificar las posibles contingencias ambientales que se
puedan desencadenar por el evento de un incendio, asi como
la definicion de las respectivas medidas para su prevencion y
control.

Capacitar al personal que estéa relacionado con el manejo de
residuos y sustancias quimicas, combustibles, sobre el manejo
de contingencias ambientales, segun corresponda.

Revisar los elementos para la contencién de posibles derrames
de sustancias quimicas, con el fin de verificar su estado y
correcto funcionamiento, junto con la definicién de las
respectivas acciones de mejora.

Concientizar a los colaboradores en el uso de OneDrive 0
SharePoint para disponibilidad y proteccion de la informacion
institucional, ante cualquier emergencia por caso de un incendio,

iAntes de imprimir este documento... piense en el medio ambiente!
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Durante

que impida el ingreso de los colaboradores a las instalaciones
de la Entidad.

Estar atento a las indicaciones de la brigada de emergencias.

En caso de presentarse obstruccion de desagues y/o
rebosamiento de aguas residuales, retirar los elementos que
obstruyan la circulacion de las aguas, y de ser necesario
contactar a la empresa de alcantarillado para su mantenimiento
y limpieza.

Activar el sistema de alarma o mecanismo definido para indicar
evacuacion.

Preparar los elementos de atencion de emergencias.

Mantener la calma; no generar panico.

Llamar inmediata a los bomberos y organismos de socorro.

Preparar los elementos de atencion de emergencias.

Preparémonos para una posible evacuacién.

No buscar refugio en lugares donde se puedan quedar
atrapados, buscar las salidas de emergencia.

Mantener la calma, no generar panico, no correr, iniciar la
evacuacion siguiendo las instrucciones de brigadistas, no se
devuelva.

Alejarse de las ventanas, objetos y enceres que puedan
caerse.

Buscar el extintor mas cercano y tratar de combatir el fuego, si
no sabe manejar el extintor, busque al brigadista mas cercano
gue lo pueda apoyar.

Si las instalaciones estan llenas de humo, coléquese lo mas
cerca posible del piso y desplacese "a gatas". Tapese la nariz y
la boca con un trapo, de ser posible himedo.

Permanecer dentro del instituto, si la amenaza se presenta
fuera de las instalaciones, hasta que exista orden de
evacuacion.

Alejarse de las ventanas, seguir las instrucciones de jefe
emergencias.

Si es necesario iniciar con la evacuacién, segun indicaciones
de brigadistas y organismos de socorro.

Atender instrucciones de las autoridades de emergencias.

Si resulta herido, mantenga la calma, de aviso y espere ser
atendido por personal especializado.

Retirese del area incendiada porque el fuego puede
reavivarse.

No interfiera con las actividades de los bomberos y rescatistas.

Ante cualquier afectacion a la confidencialidad, disponibilidad e
integridad de algun activo de informacién se debe proceder a la

iAntes de imprimir este documento... piense en el medio ambiente!
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activacion P5.GTl Procedimiento Gestion de Incidentes de
Seguridad de la Informacién

Retirar los residuos que se generen por el incendio e
implementar las medidas para su disposicion final, de acuerdo
conde acuerdo con lo establecido en los procedimientos
ambientales para manejo de residuos (ordinarios, reciclables,
RAEES y RESPEL).

Realizar proceso de reconstruccion de los activos de
informacion afectados

Reportar al Profesional y/o Referente Ambiental las
contingencias que se hayan desencadenado, con el fin de
activar los respectivos protocolos, tales como: Protocolo para
el manejo y atencién de emergencias ambientales relacionadas
con derrames y protocolo de contingencias manejo de residuos
sélidos y deméas medidas establecidas para la atencion de
estas contingencias.

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional el Grupo de Infraestructura con el
fin de implementar las respectivas intervenciones, adecuaciones
y/o acciones de mejora

Si se determiné que dentro del escenario presentado se
materializ6 un incidente de seguridad que afect6 la
confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de
Incidentes de Seguridad de la Informacién

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional
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19.INUNDACION

Objetivo

Determinar acciones generales y especificas necesarias para
el control de una emergencia en caso de Inundacién.

NIVEL DE ALERTA

ACCIONES

Identificar el sistema de alarma o mecanismo definido para
indicar evacuacion.

Revisar, impermeabilizar y/o reparar periédicamente las
cubiertas de todas las areas, para evitar que sean una fuente
de filtraciones de agua.

Revisar periédicamente los sistemas de desagile en todas las
areas de la sede, eliminar toda acumulacion de escombros,
hojas y/o tierra que puedan obstaculizar el paso del agua y
efectuar mantenimiento periddico de revision y limpieza de
sistemas de recoleccién y drenaje de aguas lluvias

Reparar oportunamente cualquier dafio en ventanas, puertas,
techos y paredes.

Estar pendiente de reparaciones o construcciones en calles
vecinas, que pueda alterar el curso normal de arroyos
cercanos.

Mantener los elementos de atencién de emergencias en
lugares accesibles pero seguros, completos y en buen estado.

Mantener los documentos en las areas de archivo, almacenado
en estantes, evitar cajas en el piso.

Mantener limpio y libre de carpetas y/o cajas de archivo debajo
del escritorio.

Realizar inspeccién y mantenimiento a las instalaciones
hidrosanitarias.

Realizar separacion en la fuente de los residuos sélidos con la
adecuada utilizacion de los puntos ecoldgicos.

Identificar las posibles contingencias ambientales asociadas a
una inundacion, asi como la definicién de las respectivas
medidas para su prevencion y control.

Capacitar al personal que esta relacionado con el manejo de
residuos, sustancias quimicas, combustibles y/o con la
infraestructura ambiental, sobre el manejo de contingencias
ambientales, segun corresponda.

Identificar la infraestructura asociada al eje ambiental
determinando su estado, asi como las frecuencias de
inspeccion, necesidades de mantenimiento y/o adecuacion.

Concientizar a los colaboradores en el uso de OneDrive 0
SharePoint para disponibilidad y proteccion de la informacion
institucional, ante cualquier emergencia por caso de una
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Durante

inundacion que impida el ingreso de los colaboradores a las
instalaciones de la Entidad.

Alejar los activos de informacion, equipos tecnoldgicos de las
ventanas, puertas o edificaciones donde corran alguin riesgo de
alguna posible inundacion.

Verificar que los activos de informacion (computadores,
servidores, archivos fisicos, equipos tecnoldgicos, entre otros),
no se encuentren en el piso, cerca de desagliies o de zonas
donde se pueda filtrar el agua. Adicionalmente se debe
garantizar que los activos de informacién fisicos (documentos) y
archivos fisicos, se encuentren fuera de riesgo ante probable
inundacion

Revisar la infraestructura asociada al eje ambiental con el fin
de verificar su estado y correcto funcionamiento, junto con la
definicién de las respectivas acciones de mejora. Tales como:
cuarto de almacenamiento temporal de residuos ordinarios,
reciclables y especiales, puntos ecolégicos, cuartos de
almacenamiento de sustancias quimicas, trampas de grasas,
tanques de almacenamiento de agua, desagies, equipos y
diques para contencion de derrames, entre otros.

Realizar diagnéstico de los sistemas de desagiies e
implementar los mantenimientos, adecuaciones e
intervenciones que se requieran para su correcto
funcionamiento.

Socializar el programa de vigilancia epidemiolégica
ocupacional de prevencion del peligro psicosocial, que busca
gue el colaborador victima por emergencias y/o desastres y
gue, por voluntad propia, encuentre que su interaccion
biopsicosocial se afecte

Estar atento a las indicaciones de la brigada de emergencias.

En caso de presentarse taponamiento de desagues y/o

rebosamiento de aguas, retirar los elementos que obstruyen la
circulacion de las aguas, en caso de ser necesario contactar a
la empresa de alcantarillado para su limpieza y mantenimiento.

Preparar los elementos de atencion de emergencias.

Cubrir los tanques de almacenamiento de agua y desagues
con geomembranas u otro material impermeable, de tal forma
gue no se permita el contacto con particulas de polvo,
hojarasca, derrame de sustancias quimicas y/o peligrosas.

Estar atento a las indicaciones de la brigada de emergencias.

Mantener la calma, no generar panico.

Desconectar los aparatos eléctricos en el area afectada,
mientras solicita que se corte por completo el suministro de
electricidad.

Cerrar las llaves de paso, si el agua proviene del interior.

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




@

BIENESTAR
FAMILIAR

PROCESO Al.P9.GTH
GESTION DEL TALENTO HUMANO

16/11/2022

ANEXO 1. PLANES DE CONTINGENCIA Version 2

pagina 55 de 71

cerrar y bloguear las entradas de agua, si el agua proviene del
exterior.,

Iniciar con la evacuacion, si es necesario segun indicaciones
de la brigada de emergencias y organismos de socorro.

Activar el sistema de alarma o mecanismo definido para indicar
evacuacion.

Instalar el Puesto de Mando Unificado (PMU)

Reunir, verificar estado y proteger a las personas en punto de
encuentro

Realizar evaluacion inicial de dafios causados y la estabilidad
de la estructura, solicite apoyo de la Unidad para la Gestién del
Riesgo de Desastres

Organizar el recurso disponible y delegar funciones para la
atencion inicial de la emergencia

Destinar un area para atencion de victimas superficiales por
parte de los organismos pertinentes

Clasificar las victimas y determinar necesidad de traslado.

Ante cualquier afectacion a la confidencialidad, disponibilidad e
integridad de algun activo de informacién, se debe proceder a
la activacion P5.GTI Procedimiento Gestion de Incidentes de
Seguridad de la Informacion

Reportar al Profesional y/o Referente Ambiental las
contingencias que se hayan desencadenado por la inundacién,
con el fin de activar los respectivos protocolos, tales como:
Protocolo para el manejo y atencién de emergencias
ambientales relacionadas con derrames y protocolo de
contingencias manejo de residuos sélidos y demas medidas
establecidas para la atencion de estas contingencias.

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental y
SST, asi como al profesional el Grupo de Infraestructura con el
fin de implementar las respectivas intervenciones,
adecuaciones y/o acciones de mejora.

Identificar los residuos generados por el desarrollo la
inundacion e implementar las medidas para su recoleccion y
disposicion final, segun lo establecido en los procedimientos
ambientales para manejo de residuos (ordinarios, reciclables,
RAEES y RESPEL).

Realizar proceso de reconstruccion de los activos de
informacion afectados.

Activar el programa de vigilancia epidemiolégica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial se
afecto, puede solicitar una asesoria personalizada que se
puede agendar a través del Referente SST y/o Profesional
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20.SEQUIA

SST, con el psicélogo asignado, para la atencién individual del
colaborador afectado.

Si se determiné que dentro del escenario presentado se
materializ6 un incidente de seguridad que afecto la
confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTI Procedimiento Gestion de
Incidentes de Seguridad de la Informacion

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

Determinar acciones generales y especificas necesarias para
el control de una emergencia en caso de una sequia.

NIVEL DE ALERTA ACCIONES

Hacer uso racional y ahorro del agua.

Revisar, impermeabilizar y/o reparar periédicamente las
cubiertas de todas las areas, para evitar las pérdidas por
averias.

Cerrar ligeramente las llaves de paso de las instalaciones
para disminuir el caudal que sale por los grifos.

Almacenar agua en tanques de almacenamiento adecuados.
Ahorrar agua en el consumo de las labores de limpieza,
emplear aguas lluvias para estas actividades, donde sea
posible.

Instalar equipos ahorradores de agua, como es el caso de
inodoros y lavamanos, donde sea técnica y econémicamente
viable.

Durante las temporadas de sequia, evitar regar las plantas y
jardines, en exceso.

Proteger el suelo, en cualquier lugar que se encuentre,
evitando quemar la corteza vegetal.

Mantener los elementos de atencién de emergencias en
lugares accesibles pero seguros, completos y en buen
estado.

Identificar fuentes alternas de abastecimiento de agua.
Cuidar los ojos, pues pueden verse afectados por una
atmaosfera seca.
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Si el agua que consume no es de suministro controlado, ni
envasada, hiérvala durante quince minutos antes de beberla.

Vigilar el perfecto estado de conservacion e higiene de los
alimentos.

Revisar periddicamente los sistemas de desague en todas las
areas de la sede, eliminar toda acumulacion de escombros,
hojas y/o tierra que puedan obstaculizar el paso del agua y
efectuar mantenimiento periodico de revision y limpieza de
sistemas de recoleccién y drenaje de aguas lluvias.

Mantener los elementos de atencion de emergencias en
lugares accesibles pero seguros, completos y en buen
estado.

Capacitar al personal que esté relacionado con el manejo y
uso eficiente de los recursos para este caso el agua,
igualmente en el manejo de residuos sélidos, contingencias
ambientales, segun corresponda.

Identificar las posibles contingencias ambientales a una
contingencia por seguia, asi como la definicion de las
respectivas medidas para su prevencion y control.

Revisar la infraestructura asociada al eje ambiental con el fin
de verificar su estado y correcto funcionamiento, junto con la
definicion de las respectivas acciones de mejora. Tales como:
cuarto de almacenamiento temporal de residuos ordinarios,
reciclables y especiales, puntos ecoldgicos, cuartos de
almacenamiento de sustancias quimicas, trampas de grasas,
tanques de almacenamiento de agua, desagties, equipos y
diques para contencion de derrames, entre otros.

Realizar diagndstico de los sistemas de desagles e
implementar los mantenimientos, adecuaciones e
intervenciones que se requieran para su correcto
funcionamiento.

Socializar el programa de vigilancia epidemioldgica
ocupacional de prevencion del peligro psicosocial, que busca
gue el colaborador victima por emergencias y/o desastres y
gue, por voluntad propia, encuentre que su interaccion
biopsicosocial se afecte

Concientizar a los colaboradores en el uso de OneDrive 0
SharePoint para disponibilidad y proteccion de la informacion,
ante cualquier situacion o evento natural, que impida el
ingreso de los colaboradores a las instalaciones de la Entidad

Participar en las reuniones convocados por las entidades de
emergencias.

Informarse acerca de los planes de contingencia que tenga el
municipio en caso de sequia.

Estar alerta del monitoreo en sus municipios y comunidades
mas vulnerables a través de sistema de alerta temprana o
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Alerta Amarilla

mecanismo de seguimiento directo, que permita actuar a
tiempo.

Estar atento a las indicaciones de la brigada de emergencias.

Preparar los elementos de atencidn de emergencias.

Cubrir los tanques de almacenamiento de agua y desagties
con geomembranas u otro material impermeable, de tal forma
gue no se permita el contacto con particulas de polvo,
hojarasca, derrame de sustancias quimicas y/o peligrosas.

Estar atento a las indicaciones de las autoridades locales
competentes.

Mantener la calma, no generar panico.

Ubicar fuentes de suministro de agua.

Evitar la deshidratacion por falta de ingesta de agua y
enfermedades gastrointestinales, de la piel, parasitismo,
desnutricién, derivadas por la falta de recurso hidrico.

Si es necesario iniciar con la evacuacion, segun indicaciones
de la brigada de emergencias y organismos de socorro.

Organizar el recurso disponible y delegar funciones para la
atencion inicial de la emergencia.

Mantenga constantemente estrictas medidas sanitarias:
eliminacion de excrementos, basura, control de insectos y
demas. Todo esto puede evitar posibles enfermedades

Reportar al Profesional y/o Referente Ambiental las
contingencias que se hayan desencadenado por el evento,
con el fin de activar los respectivos protocolos, tales como:
Protocolo para el manejo y atencion de emergencias
ambientales relacionadas con derrames y protocolo de
contingencias manejo de residuos sélidos y deméas medidas
establecidas para la atencién de estas contingencias.

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental
y SST, asi como al profesional el Grupo de Infraestructura
con el fin de implementar las respectivas intervenciones,
adecuaciones y/o acciones de mejora

Activar el programa de vigilancia epidemiolégica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial
se afect0, puede solicitar una asesoria personalizada que se
puede agendar a través del Referente SST y/o Profesional
SST, con el psicélogo asignado, para la atencién individual
del colaborador afectado.

Identificar los residuos generados por el desarrollo del evento
e implementar las medidas para su recoleccién y disposicion
final, segun lo establecido en los procedimientos ambientales
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para manejo de residuos (ordinarios, reciclables, RAEES y
RESPEL).

21. TEMBLOR -TERREMOTO

Objetivo

Determinar acciones generales y especificas necesarias para
el control de una emergencia en caso de temblor o terremoto.

NIVEL DE ALERTA

ACCIONES

Identificar el sistema de alarma o mecanismo definido para
indicar evacuacion.

Identificar los riesgos donde habitualmente permanece

Conocer el lugar de ubicacion de los elementos de
emergencias en donde habitualmente permanece

Suspender las actividades las actividades que esté realizando
y bloquee el equipo de computo.

Asegurar objetos dentro y fuera de las estructuras que
puedan caer y lesionar a alguien.

Realizar lavado y manteamiento de los tanques de
almacenamiento de agua de manera periddica, de acuerdo
con la normatividad vigente.

El eje de seguridad y salud en el trabajo realizara
inspecciones programadas a todas las areas que
comprenden las instalaciones con el objetivo de identificar o
detectar condiciones inseguras asociadas con afectacion de
la infraestructura, posibles fugas, riesgo eléctrico, entre otros,
estas situaciones se reportaran al area administrativa para su
correccion.

Identificar equipos, instalaciones y/o infraestructuras que
puedan desencadenar conflagraciones, como es el caso de
plantas eléctricas, almacenamiento de inservibles, archivos,
cuartos de almacenamiento de sustancias quimicas,
almacenamiento temporal de residuos sélidos, etc. Asi como
su verificacion periddica a estos espacios criticos con el fin de
revisar su estado y funcionamiento, correcta ubicacion y
dotacion de sefializacion de emergencia.

Mantener los elementos de atencién de emergencias en
lugares accesibles pero seguros, completos y en buen
estado.
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Divulgar con la brigada de emergencias y personal
encargado, la ubicacion de cierre de valvulas de paso para
agua, el contenedor de gas, asi como cajas de tacos para
corte de electricidad.

Verificar que la sefializacion de emergencia es suficiente y
adecuada.

Ubicar y sefalizar sitios seguros al interior de las estructuras
para proteccion en caso de sismo.

Verificar sismo resistencia de la estructura e implementar las
medidas de mejora que sean necesarias.

Realizar simulacros periédicos.

Divulgar a todo el personal plan de emergencia

Alejar los activos de informacion, equipos tecnoldgicos de las
ventanas, puertas o edificaciones donde corran algun riesgo
durante este evento natural

Concientizar a los colaboradores en el uso de OneDrive o
SharePoint para disponibilidad y proteccién de la informacion
institucional, ante cualquier emergencia de un temblor o
terremoto, que impida el ingreso a las instalaciones de los
colaboradores a la Entidad.

Capacitar al personal que esté relacionado con el manejo de
residuos, sustancias quimicas, combustibles y/o con la
infraestructura ambiental, sobre el manejo de contingencias
ambientales, segun corresponda.

Identificar las posibles contingencias ambientales asociadas
un terremoto, asi como la definicion de las respectivas
medidas para su prevencion y control.

Identificar la infraestructura asociada al eje ambiental
determinando su estado, asi como las frecuencias de
inspeccidn, necesidades de mantenimiento y/o adecuacién.

Realizar inventario de los individuos arboéreos ubicados
dentro del predio, asi como el desarrollo de los
mantenimientos y respectivos trdmites ambientales ante la
autoridad competente, asi como la ejecucion de las medidas
de manejo autorizadas.

Revisar la infraestructura asociada al eje ambiental con el fin
de verificar su estado y correcto funcionamiento, junto con la
definicion de las respectivas acciones de mejora. Tales como:
cuarto de almacenamiento temporal de residuos ordinarios,
reciclables y especiales, puntos ecoldgicos, cuartos de
almacenamiento de sustancias quimicas, trampas de grasas,
tanques de almacenamiento de agua, desagties, equipos y
diques para contencion de derrames, entre otros.

Socializar el programa de vigilancia epidemioldgica
ocupacional de prevencion del peligro psicosocial, que busca

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




Q‘» PROCESO A1.P9.GTH 16/11/2022
GESTION DEL TALENTO HUMANO

BIENESTAR . L

FAMILIAR ANEXO 1. PLANES DE CONTINGENCIA Version 2 | pagina 61 de 71

que el colaborador victima por emergencias y/o desastres y
que, por voluntad propia, encuentre que su interaccion
biopsicosocial se afecte

Estar atento a las indicaciones de la brigada de emergencias

Estar atento a la informacién de entidades encargadas del
manejo de desastres.

Estar atento a las indicaciones de las autoridades locales
competentes.

Preparar los elementos de atencion de emergencias.

Cubrir los tanques de almacenamiento de agua y desagiies
con geomembranas, de tal forma que no se permita el
ingreso de particulas de polvo y/o escombros.

Alerta Amarilla

Establecer un espacio para almacenar temporalmente los
residuos resultantes del colapso estructural, de tal forma que
no se ocasionen afectaciones al medio ambiente o a la salud
de los colaboradores.

Ante cualquier afectacion a la confidencialidad, disponibilidad
e integridad de algun activo de informacién, se debe proceder
a la activacion P5.GTI Procedimiento Gestion de Incidentes
de Seguridad de la Informacion

Activar el sistema de alarma o mecanismo definido para
indicar evacuacion.

Mantener la calma, no generar péanico.

Si es necesario iniciar con la evacuacion, segun indicaciones
dadas por la brigada de emergencias y/o organismos de
socorro.

Segquir las indicaciones de la brigada de emergencia.

Reunir, verificar estado y proteger a las personas en punto de
encuentro.

Realizar evaluacion inicial de dafios causados y la estabilidad
de la estructura, solicitar apoyo de la Unidad para la Gestion
del Riesgo de Desastres, Consejos Municipales para la
Gestion del Riesgo de Desastres o Distritales.

Instalar el Puesto de Mando Unificado (PMU)

Organizar el recurso disponible y delegar funciones para la
atencién inicial de la emergencia.

Destinar un area para atencion de victimas superficiales por
parte de los organismos pertinentes.

Clasificar las victimas y determinar necesidad de traslado.

Coordinar el traslado de victimas.

Reportar al profesional y/o referente ambiental las
contingencias que se hayan desencadenado por el desarrollo
del evento sismico, con el fin de activar los respectivos
protocolos, tales como: Protocolo para el manejo y atencion
de emergencias ambientales relacionadas con derrames y
protocolo de contingencias manejo de residuos sélidos y
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demés medidas establecidas para la atencion de estas
contingencias.

Identificar los residuos generados por el desarrollo del evento
sismico e implementar las medidas para su recoleccion y
disposicion final, segun lo establecido en los procedimientos
ambientales para manejo de residuos (ordinarios, reciclables,
RAEES y RESPEL).

Activar el programa de vigilancia epidemiolégica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial
se afect0, puede solicitar una asesoria personalizada que se
puede agendar a través del Referente SST y/o Profesional
SST, con el psicologo asignado, para la atencion individual
del colaborador afectado.

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

Si se determiné que dentro del escenario presentado se
materializo un incidente de seguridad que afecté la
confidencialidad, disponibilidad e integridad de algun activo
de informacion en el lugar de los hechos, se deben diligenciar
los formatos conforme P5.GTI Procedimiento Gestion de
Incidentes de Seguridad de la Informacion

22. TORMENTA ELECTRICA

Objetivo

Determinar acciones generales y especificas necesarias para
el control de una emergencia en caso de afectacion por
tormenta eléctrica.

NIVEL DE ALERTA

ACCIONES

Identificar el sistema de alarma o mecanismo definido para
indicar evacuacion.

Mantener contacto con las entidades de apoyo.

Tener disponibles los teléfonos de emergencias.

En lo posible no opere aparatos electronicos, (computadores,
celulares) porque los relampagos pueden conducir su
descarga a través de los cables.

Alejar los equipos de las ventanas o de alguna posible
entrada de humedad.

Asegure las puertas, ventanas y persianas exteriores.

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Observar si el cielo se oscurece, si pueden verse
reldmpagos, si el viento arrecia o si se escuchan truenos. En
tal caso conviene dirigirse inmediatamente a un lugar seguro.

Mantener los elementos de atencion de emergencias en
lugares accesibles pero seguros, completos y en buen
estado.

Mantener despejado el puesto de trabajo libre de
documentos, archivo, cajas y/o carpetas debajo de los
escritorios.

Tener disponibles los botiquines de emergencia.

Concientizar a los colaboradores en el uso de OneDrive 0
SharePoint para disponibilidad y proteccién de la informacion
institucional, ante cualquier emergencia de tormenta eléctrica
gue ocasione dafos en la infraestructura tecnoldgica de la
Entidad.

Realizar diagnostico de los individuos arboreos ubicados
dentro del predio de la entidad de requerirse, asi como el
desarrollo de los respectivos mantenimientos y tramites
ambientales ante la autoridad competente, asi como la
ejecucion de las medidas de manejo autorizadas.

Socializar el programa de vigilancia epidemioldgica
ocupacional de prevencién del peligro psicosocial, que busca
que el colaborador victima por emergencias y/o desastres y
que, por voluntad propia, encuentre que su interaccion
biopsicosocial se afecte

No salga de la sede, mantenerse alejado de puertas y
ventanas.

Mantenerse alerto a las indicaciones de la brigada de
emergencias.

Preparar los elementos de atencién de emergencias.

Alerta Amarilla

Cubrir los tanques de almacenamiento de agua y desagiies
con geomembranas u otro material impermeable, de tal forma
gue no se permita el contacto con particulas de polvo,
hojarasca, derrame de sustancias quimicas y/o peligrosas.

No salga de la sede, mantenerse alejado de puertas y
ventanas.

Cerrar puertas y ventanas para evitar corrientes de aire pues
éstas atraen los rayos.

Ante cualquier afectacién a la confidencialidad, disponibilidad
e integridad de algun activo de informacion, se debe proceder
a la activacion P5.GTI Procedimiento Gestion de Incidentes
de Seguridad de la Informacion

No salga de la sede, mantenerse alejado de puertas y
ventanas.

No asomarse a la puerta o ventanas para observar la
tormenta.

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Todos los colaboradores tendran que alejarse a una distancia
mayor de 100 metros de cualquier lugar donde exista la
presencia de estructuras metalicas.

Estar atento a las indicaciones de la bridada de emergencias
en caso de tener que evacuar después de terminada la
tormenta.

Si alguna persona recibe descarga eléctrica activar el plan de
accion de primeros auxilios.

Reportar al Referente y/o al Profesional Ambiental las
contingencias gue se hayan desencadenado por el desarrollo
del evento, con el fin de activar los respectivos protocolos,
tales como: Protocolo para el manejo y atencién de
emergencias ambientales relacionadas con derrames y
protocolo de contingencias manejo de residuos sélidos y
demas medidas establecidas para la atencion de estas
contingencias.

Realizar proceso de reconstruccion de los activos de
informacion afectados.

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental
y SST, asi como al profesional el Grupo de Infraestructura
con el fin de implementar las respectivas intervenciones,
adecuaciones y/o acciones de mejora

Identificar los residuos generados por el desarrollo de la
tormenta eléctrica e implementar las medidas para su
recoleccion y disposicion final, segun lo establecido en los
procedimientos ambientales para manejo de residuos
(ordinarios, reciclables, RAEES y RESPEL).

Activar el programa de vigilancia epidemiolégica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial
se afectd, puede solicitar una asesoria personalizada que se
puede agendar a través del Referente SST y/o Profesional
SST, con el psicélogo asignado, para la atencion individual
del colaborador afectado.

Si se determind que dentro del escenario presentado se
materializd un incidente de seguridad que afect6 la
confidencialidad, disponibilidad e integridad de algun activo de
informacion en el lugar de los hechos, se deben diligenciar los
formatos conforme P5.GTlI Procedimiento Gestion de
Incidentes de Seguridad de la Informacion

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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23. TSUNAMI

Objetivo

Determinar acciones generales y especificas necesarias para
el control de una emergencia en caso de un Tsunami.

NIVEL DE ALERTA

ACCIONES

Identificar el sistema de alarma o mecanismo definido para
indicar evacuacion.

Mantener contacto con las entidades de apoyo.

Tener disponibles los teléfonos de emergencias.

Identificar la ubicacién de las llaves de la red de agua, gas y
los tableros eléctricos para la suspension de estos servicios.

Conocer el lugar de ubicaciéon de los elementos de
emergencias en donde habitualmente permanece.

Ubique los documentos mas importantes en partes altas para
evitar que se dafen.

Verificar que estén sellados y asegurados en sus
contenedores las sustancias quimicas y combustibles.

Mantener los elementos de atencién de emergencias en
lugares accesibles pero seguros, completos y en buen
estado.

Realizar simulacros periédicos.

Divulgar a todo el personal plan de emergencias y
contingencias.

Asegurar objetos dentro y fuera de las estructuras que
puedan caer y lesionar a alguien.

No archivar documentos, archivos y/o carpetas debajo de los
escritorios

Identificar las posibles contingencias ambientales asociadas a
un evento de tsunami, asi como la definicion de las
respectivas medidas para su prevencién y control.

Capacitar al personal que esté relacionado con el manejo de
residuos, sustancias quimicas, combustibles y/o con la
infraestructura ambiental, sobre el manejo de contingencias
ambientales, segln corresponda.

Identificar la infraestructura asociada al eje ambiental
determinando su estado, asi como las frecuencias de
inspeccion, necesidades de mantenimiento y/o adecuacion.

Revisar la infraestructura asociada al eje ambiental con el fin
de verificar su estado y correcto funcionamiento, junto con la
definicion de las respectivas acciones de mejora. Tales como:
cuarto de almacenamiento temporal de residuos ordinarios,
reciclables y especiales, puntos ecoldgicos, cuartos de

iAntes de imprimir este documento... piense en el medio ambiente!
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Alerta Amarilla

almacenamiento de sustancias quimicas, trampas de grasas,
tanques de almacenamiento de agua, desagties, equipos y
diques para contencién de derrames, entre otros.

Realizar diagndéstico de los sistemas de desagles e
implementar los mantenimientos, adecuaciones e
intervenciones que se requieran para su correcto
funcionamiento.

Alejar los activos de informacion, equipos tecnoldgicos de las
ventanas, puertas o edificaciones donde corran algun riesgo,
durante el evento natural

Concientizar a los colaboradores en el uso de OneDrive 0
SharePoint para disponibilidad y proteccion de la informacion,
ante cualquier emergencia de Tsunami que impida el ingreso
de los colaboradores a las instalaciones de la Entidad.

Verificar que los activos de informaciéon (computadores,
servidores, archivos fisicos, equipos tecnolégicos, entre
otros), no se encuentren en el piso, cerca de desagiies o de
zonas donde se pueda filtrar el agua. Adicionalmente se debe
garantizar que los activos de informacion fisicos
(documentos) y archivos fisicos, se encuentren fuera de
riesgo ante probable inundacién

Socializar el programa de vigilancia epidemioldgica
ocupacional de prevencion del peligro psicosocial, que busca
que el colaborador victima por emergencias y/o desastres y
que, por voluntad propia, encuentre que su interaccion
biopsicosocial se afecte

Estar atento a las indicaciones de la brigada de emergencias
o entidades de socorro.

Revisar los riesgos asociados al tsunami.

Mantener atenta a las indicaciones de los organismos de
emergencias.

Preparar los elementos de atencion de emergencias.

Cubrir los tanques de almacenamiento de agua y desagies
con geomembranas u otro material impermeable, de tal forma
gue no se permita el contacto con particulas de polvo,
hojarasca, derrame de sustancias quimicas y/o peligrosas.

Estar atento a las indicaciones de la brigada de emergencias
0 entidades de socorro.

Establecer un espacio para almacenar temporalmente los
residuos resultantes del colapso estructural, de tal forma que
no se ocasionen afectaciones al medio ambiente o a la salud
de los colaboradores.

Ante cualquier afectacién a la confidencialidad, disponibilidad
e integridad de algun activo de informacion, se debe proceder
a la activacion P5.GTI Procedimiento Gestion de Incidentes
de Seguridad de la Informacion

iAntes de imprimir este documento... piense en el medio ambiente!
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Mantener la calma, no generar panico.

Si es necesario iniciar con la evacuacion, segun indicaciones
dadas por la brigada de emergencias y/o organismos de
SOcofrro.

Reunir, verificar estado y proteger a las personas en punto de
encuentro

Organizar el recurso disponible y delegar funciones para la
atencion inicial de la emergencia.

Destinar un &rea para atencion de victimas superficiales por
parte de los organismos pertinentes.

Instalar el Puesto de Mando Unificado (PMU)

Clasificar las victimas y determinar necesidad de traslado.

Reportar al Referente y/o Profesional Ambiental las
contingencias que se hayan desencadenado por el Tsunami,
con el fin de activar los respectivos protocolos, tales como:
Protocolo para el manejo y atencion de emergencias
ambientales relacionadas con derrames y protocolo de
contingencias manejo de residuos sélidos y demas medidas
establecidas para la atencién de estas contingencias.

Evaluar el dafio generado infraestructura a las instalaciones y
reportar a los Referentes y/o Profesionales del Eje Ambiental
y SST, asi como al profesional el Grupo de Infraestructura
con el fin de implementar las respectivas intervenciones,
adecuaciones y/o acciones de mejora.

Identificar los residuos generados por el desarrollo de la
tormenta eléctrica e implementar las medidas para su
recoleccion y disposicion final, segun lo establecido en los
procedimientos ambientales para manejo de residuos
(ordinarios, reciclables, RAEES y RESPEL).

Activar el programa de vigilancia epidemiolégica ocupacional
de prevencion del peligro psicosocial, que busca que el
colaborador victima por emergencias y/o desastres y que, por
voluntad propia, encuentre que su interaccion biopsicosocial
se afectd, puede solicitar una asesoria personalizada que se
puede agendar a través del Referente SST y/o Profesional
SST, con el psicélogo asignado, para la atencion individual
del colaborador afectado.

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

Si se determiné que dentro del escenario presentado se
materializo un incidente de seguridad que afecté la
confidencialidad, disponibilidad e integridad de algun activo
de informacién en el lugar de los hechos, se deben diligenciar
los formatos conforme P5.GTI Procedimiento Gestion de
Incidentes de Seguridad de la Informacion

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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24 VENDAVAL

Objetivo

Definir las acciones generales y especificas que se deben
ejecutar para el control de una emergencia en caso de
vendaval.

NIVEL DE ALERTA

ACCIONES

Identificar el sistema de alarma o mecanismo definido para
indicar evacuacion.

Mantener contacto con las entidades de apoyo.

Tener disponibles los teléfonos de emergencias.

Identificar las épocas de ocurrencia de fuertes vientos.

Informarse de las condiciones meteoroldgicas previstas y
estar atento a las indicaciones que se vayan dando por parte
de las autoridades en la materia.

Capacitar a los colaboradores en los planes de accion y
contingencias definidos en el presente plan de emergencias y
contingencias.

Divulgar las amenazas y peligros a los que se
encuentran expuestos los colaboradores.

Informar a todos los colaboradores para que se mantenga en
estado de alerta y de creerlo necesario, evacuar a todo el
personal que no tenga asignaciones dentro del Plan de
Contingencia.

Cuando el paso del vendaval sea inminente y después de
que todas las medidas de seguridad se hayan tomado, se
procederd a desconectar los interruptores de energia
eléctrica, cerrar las llaves de paso de agua y gas.

Realizar inspecciones e implementar programa de
mantenimiento preventivo de las instalaciones locativas; que
permitan identificar, evaluar y corregir toda condicion
insegura que pueda contribuir a poner en riesgo a los
colaboradores en caso de fuertes vientos. Dentro de estas
acciones asegurar techos, reforzar ventanas y tener
precaucion con estructuras o elementos dentro y fuera de las
instalaciones que puedan ser afectados por la fuerza de los
vientos.

Dentro de estas acciones asegurar techos, reforzar ventanas
y tener precaucion con estructuras o elementos dentro y fuera
de las instalaciones que puedan ser afectados por la fuerza
de los vientos.

Mantener los botiquines y elementos de atencion de
emergencias dotados y en lugares estratégicos.

iAntes de imprimir este documento... piense en el medio ambiente!
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Alejar los activos de informacion, equipos tecnoldgicos de las
ventanas, puertas o edificaciones donde corran algun riesgo,
ante el evento natural

Concientizar a los colaboradores en el uso de OneDrive 0
SharePoint para disponibilidad y proteccién de la informacion,
ante cualquier emergencia de vendaval que impida el ingreso
de los colaboradores a las instalaciones de la Entidad

Realizar inventario de los individuos arboreos ubicados
dentro del predio, asi como el desarrollo de los respectivos
mantenimientos y tramites ambientales ante la autoridad
competente, asi como la ejecucion de las medidas de manejo
autorizadas.

Socializar el programa de vigilancia epidemioldgica
ocupacional de prevencién del peligro psicosocial, que busca
gue el colaborador victima por emergencias y/o desastres y
que, por voluntad propia, encuentre que su interaccion
biopsicosaocial se afecte.

Cerrar y asegurar puertas, ventanas.

Mantenerse informado sobre la presencia, desarrollo y curso
del vendaval.

Retirar todos aquellos objetos que se encuentren elevados y
puedan caer facilmente y provocar un accidente.

Alerta Amarilla

En caso de presentarse taponamiento de desagues y/o
rebosamiento de aguas, retirar los elementos que obstruyen
la circulacion de las aguas, en caso de ser necesario
contactar a la empresa de alcantarillado para su limpieza y
destaponamiento.

Cubrir los tanques de almacenamiento de agua y desagiies
con geomembranas, de tal forma que no se permita el
ingreso de particulas de polvo, material vegetal, sustancias
guimicas u otros elementos.

Guardar la informacion que esté trabajando en ese momento,
cierre la sesion.

Mantener la calma y vigilar en todo momento a las personas
en condiciones especiales (adultos mayores, mujeres
embarazadas, etc.).

Mantener alejado de las puertas y ventanas expuestas al
exterior, cerrar puertas internas del instituto.

Asegurar los elementos tecnolégicos depositados en el cuarto

técnico.

Ante cualquier afectacion a la confidencialidad, disponibilidad
e integridad de algun activo de informacién, se debe proceder
a la activacién P5.GTI Procedimiento Gestion de Incidentes de
Seguridad de la Informacién

iAntes de imprimir este documento... piense en el medio ambiente!
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Permanecer dentro de la sede, hasta que exista orden de
evacuacion por la brigada de emergencias y/o organismos de
socorro.

En caso de evacuacién, seguir las instrucciones de la brigada
de emergencias y organismos de emergencias.

Atender instrucciones de las autoridades y entidades de
apoyo.

Mantenerse alejado de las puertas y ventanas expuestas al
exterior, cerrar puertas internas de la sede.

Evitar contacto con redes eléctricas.

Puede haber cortes del suministro eléctrico, por lo que se
deben apagar los equipos de cémputo, guardar la informacion
y evitar usar equipos eléctricos y electrénicos durante la
emergencia.

Desconectar y desenchufar todos los equipos eléctricos que
sean posibles.

Una vez finalizado el fendmeno, es necesario revisar las
instalaciones que hayan podido quedar afectadas para evitar
riesgos adicionales (desprendimientos, presencia de agua
junto equipos eléctricos, etc.).

Activar la estrategia definida de continuidad dependiendo del
alcance, sede de la Direccion General o Regional

Realizar proceso de reconstruccion de los activos de
informacion afectados.

Reportar al Referente y/o Profesional Ambiental las
contingencias que se hayan desencadenado por el vendaval,
con el fin de activar los respectivos protocolos, tales como:
Protocolo para el manejo y atencion de emergencias
ambientales relacionadas con derrames y protocolo de
contingencias manejo de residuos sélidos y demas medidas
establecidas para la atencién de estas contingencias.

iAntes de imprimir este documento... piense en el medio ambiente!
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Fecha Versioén Descripcién del Cambio
1. Se modifica la introduccién, se inserta tabla de
09-11-2022 A1.P9.GTH contenido, se modifica el termino de
deslizamiento por movimientos en masa.
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