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INTRODUCCION: El presente manual describe los pasos configurar la autenticacion en dos factores
(2FA) mediante Microsoft Authenticator para el acceso a los sistemas SIA Proveedores, SITCO y
SIGEPCYP. Su propésito es orientar a los usuarios durante la configuracion inicial, el uso cotidiano
del segundo factor de autenticacién y las acciones de soporte disponibles para administradores.

1. OBJETIVO: Describir la configuracion para la autenticacion en dos factores (2FA) mediante
Microsoft Authenticator para fortalecer la seguridad del acceso a los sistemas SIA Proveedores,
SITCO y SIGEPCYP.

ALCANCE: Aplica para todos los colaboradores que acceden a los sistemas SIA Proveedores,
SITCO y SIGEPCYP desde los ambitos nacional, regional y zonal del ICBF, asi como al
personal administrador encargado del soporte del segundo factor de autenticacion.

DEFINICIONES:

2FA (Autenticacion en Dos Factores): Mecanismo de seguridad que requiere una contrasefia
y un codigo temporal para verificar la identidad del usuario antes de permitir el acceso al
sistema.

Caédigo QR: Codigo utilizado para vincular la cuenta del usuario con la aplicacién Microsoft
Authenticator.

Caédigo temporal: Codigo de seis digitos generado por Microsoft Authenticator para validar el
acceso al sistema.

Microsoft Authenticator: Aplicacion movil utilizada para generar cédigos temporales de
autenticacion.

SIA Proveedores: Aplicativo institucional utilizado para la gestiéon de proveedores, el cual
requiere autenticacion en dos factores (2FA).

SIA SITCO: Aplicativo institucional utilizado para la gestion de los procesos de contratacion, el
cual requiere autenticacion en dos factores (2FA).

SIGEPCYP: Sistema de Gestion de Pagos a Contratistas y Proveedores, el cual utiliza
autenticacion en dos factores (2FA) para fortalecer la seguridad en el acceso.

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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4. DESARROLLO:
4.1 Requisitos.

Antes de iniciar tenga en cuenta lo siguiente:
Tener instalado Microsoft Authenticator en su dispositivo mévil.

Microsoft Authenticator

DISPONIBLE EN .l Consiguelo en el
' Google Play ) App Store

Imagen de referencia de Microsoft Authenticator, aplicacion utilizada para generar codigos
temporales de verificacion durante el proceso de autenticacion en dos factores (2FA).

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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6 Instalar Microsoft Authenticator en Android

Sigue estos pasos para descargar e instalar la aplicacion Microsoft Authenticator en tu dispositivo Android.

virm 1230 virm

Q. Buscarapicacionesy.. & ° € microsoft authenticator O, & &

Microsoft
0 Authenticator
Instalando.
© v

Parsti  Ustosdedwtos  Infontiles  Cat

Povecinade

Recomendados para ti > e i m

0 Nicrosstt Authenticaor m
Nicroseht Corperion

Microsoft
Authenticator

Microsoft Corporation

ficads pox Py Protect

Play Store

l Mas apps para probar >
®*x0 =
Googht  Geleria (Once Outosk v
e
Acerca de esta app >
R sswetoncidn andos Escribe una opmidn
pares
a = B
Nogon Aomn [ros Procusctacia Asistencia de la aplicacién
Abre la aplicacion En el buscador, escribe Selecciona la aplicacion Espera a que finalice Una vez instalada,
Google Play Store. Microsoft Authenticator Microsoft Authenticator la instalacion. presiona Abrir
y presiona Buscar. y presiona Instalar. para comenzar a usarla.

@ Importante: Asegurate de descargar la aplicacion oficial Microsoft Authenticator desarrollada por Microsoft Corporation.

Instalar Microsoft Authenticator en iPhone (iOS)

Sigue estos pasos para instalar la aplicacion Microsoft Authenticator en tu dispositivo iPhone.

£ Disponible en el
¢ App Store
o Abre App Store e Buscar “Microsoft Authenticator” 9 Seleccionar o Tocar “Obtener” o “Abrir”

Toca “"Obtener” para descargar e

Busca y abre la aplicacion En la barra de bu.squeda, escru_be Seleccmna la aplvlcaaon instalar la aplicacién.
App Store en tu iPhone. Microsoft Authenticator y presiona Microsoft Authenticator en Una vez instalada, toca “Abrir”
“Buscar”. los resultados de busqueda. para empezar a usarla.

9:41

< Buscar

Microsoft
Authenticator
Productividad

Q Microsoft Authenticator

Microsoft Authenticator
brokces @
wxkns 7

2 Microsoft Authenticator

@ Microsaft Authenticator

o

4.7

Ehkr

Novedades

Correccion de errores y
mejoras de rendimiento.

Microsoft Outiook Microsoft Outiook
rod d Productividad Obtener

xR kxS Previsualizacién

EREAE

Microsoft 36 (Office)

Microsolt 365 (Office)
Obtener ° b2y Obtener

i *RkRA 34

Verifica que el icono sea el correcto: un candado azul con una figura de persona.

@ Importante: Asegurate de descargar la aplicacion Microsoft Authenticator oficial, desarrollada por Microsoft Corporation. g

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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4.2Ingreso al sistema.

Ingrese a SIA Proveedores, SIA SITCO, SIGEPCYP. desde el navegador web
& C O htpsy/incidentes2sigopeyp icbl.gov.codd53/Sigepeyp/Default mpx AR e G R -0
Ingrese su usuario y contrasefia y haga clic en Iniciar sesion.
[JOHANNACHAPARRO |
[........'.......* @J
. . . . ¢Olvidaste tu clave?
e e
Version: 1.0.11
ére,s“(-c,éw de Paﬁos A- $
: e W
Covu“r-&l‘«é‘\"‘&:.j‘ “ Proveedores IPARATODOS .
FAMILIAR
Instituto Colombiano de Bienestar Familiar Todos los Derechos Reservados - © 2026

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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4.3Cambio de contrasena.

Si es el primer ingreso, el sistema solicitara cambiar la contrasefa.
Ingrese la nueva contrasefa, confirmela y seleccione Cambiar contrasena.

Debe cambiar su contrasefia para continuar
Minimo 10 caracteres, con maydsculas, mindsculas, nimeros y un caracter especial.

Mueva contrasefia: | ‘

Confirmar contrasefia: | ‘

4.4 Activacion del segundo factor (2FA).

Después del cambio de contrasefa, el sistema mostrara un cédigo QR junto con un campo
para ingresar el cdédigo generado por Microsoft Authenticator.

Active la verificacion en dos pasos
Escanee este cédigo QR con Microsoft Authenticator (u otra app TOTP) v luego ingrese el codigo de 6 digitos
generado.

éNo puede escanear? Ingrese esta clave manualmente:
AJCSDWZSWSPIZBBPLEO4XVOKIUVVWAEG

Codigo de verificacién:

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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4.5Configuracion de Microsoft Authenticator.

Paso 1. Abra Microsoft Authenticator, acepte los permisos y seleccione Agregar cuenta (+)

9:41 wll T -

= Authenticator

Ayudenos a proteger su
cuenta
Para continuar, Microsoft

Authenticator necesita permiso
para acceder a ciertas funciones

Microsoft » en su dispositivo. »

1 &) Cémara
AUthentlcator Se usa para escanear codigos QR iListo pa ra agregar su

para agregar cuentas. primera cuenta!

A Notificaciones
Se usa para aprobar inicios de
sesion y recibir alertas

Agregue una cuenta profesional,
educativa o personal para comenzar
a recibir cédigos de verificacion.

Calendario (opcional)

Se usa para mostrar c6digos de
verificacién basados en el tiempo. Agregar cuenta
| L FVH
m: Microsoft Continuar ¢(Ya tiene una copia de seguridad?
Restaurar cuenta

Paso 2. Seleccione Cuenta profesional o educativa y luego Escanear un cédigo QR.

3:20am = @ 3:20am = @ *3100% 8

Agregar cuenta Anadir cuenta

{Qué tipo de cuenta esta agregando?

) Cuenta personal
Agregar una cuenta

profesional o educativa

ﬁ Cuenta profesional o educativa

a =
@ Otra cuenta (Google, Face [ B8 Escanear un cédigo QR

? Iniciar sesion

Q EH

Inicio Contraseras Compllador

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Paso 3. Escanee el codigo QR mostrado por el sistema. La aplicacién asociara la cuenta
automaticamente. Ingrese a la cuenta agregada para visualizar el cédigo temporal de seis

digitos.

Escanee el cédigo QR

mostrado por el sistema.

10:28 &« .1 #100%

&  Escanear cédigo QR

Coloque el cédigo QR en el
centro del marco.

La aplicacion asociara la

cuenta automaticamente.

10:28 © .4l B100%

= Authenticator ar

¢Qué tipo de cuenta esté agregando?

E‘l Instituto Colombiano de Bi...

e SIA ICBF

Ingrese a la cuenta agregada
para visualizar el cédigo
temporal de seis digitos.

10:28 B .4 #100%

& SIAICBF o

SIA ICBF
usuario@icbf.gov.co

Cddigo de un solo uso

123 456 =

El cédigo cambia cada 30 segundos.

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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4.6 Configuracion con Microsoft Authenticator instalado.

Si ya utiliza la aplicacion Microsoft Authenticator, ingrese a la aplicacién y seleccione, en la
parte inferior derecha, el icono de escaneo para leer el codigo QR. Al escanear el codigo QR,
la cuenta se agregara automaticamente. Luego, seleccione la cuenta agregada para visualizar
el cédigo temporal de seis digitos.

10:28 @ 10:228 @ . 0100% 10:28 @

= Authenticator

< Escanear codigo QR

= Authenticator

¢Qué tipo de cuenta estd agregando?
Coloque el cédigo QR en el
centro del marco,

Instituto Colombiano de Bi... >

e SIA ICBF

Instituto Colombiano de Bi.. >

Q SIA ICBF

Ingrese a la aplicacion Escanee el codigo QR con La cuenta se agregara
Microsoft Authenticator y la cdmara de su dispositivo. automaticamente. Seleccione
seleccione el icono de la cuenta agregada.
escaneo en la parte inferior
derecha.

10:28 @ *.40100%

& SIAICBF -]

SIA ICBF
usuario@icbf.gov.co

Caédigo de un solo uso

123 456

El cédigo cambia cada 30 segundos

o

Visualice su codigo temporal
de seis digitos. Este codigo
cambia cada 30 segundos.

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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4.7 Confirmacion del cédigo.

Regrese a SIA Proveedores, SIA SITCO, SIGEPCYP, ingrese el codigo generado y haga clic
en Confirmar y Continuar.

Active la verificacion en dos pasos
Escanee este cddigo QR con Microsoft Authenticator {u otra app TOTP) v luego ingrese el codigo de 6 digitos
generado.

‘Mo puede escanear? Ingrese esta clave manualmente:
AJCSDWZSWS5PIZBEBPLEO4AXVOK3IUVVWAEG

Cadigo de verificacién:

| 520053

Ingreso exitoso: Si el codigo es correcto, el sistema permitira el acceso al aplicativo.

e - oo
# &

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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4.8Ingreso al sistema después de configurar el 2FA.

Paso 1. Ingrese nuevamente al aplicativo SIA Proveedores, SIA SITCO o SIGEPCYP desde

el navegador web.

| JOHANNACHAPARRO

|
................ o I I

l Imdar Sesion

. . l l ¢Olvidaste tu clave?
R e B el

ére,s'(-c',ém, de Pagos a Version: 1.0.11
Cordvatistas o Proveedores RO &)

Paso 2. Cuando el sistema solicite el segundo factor de autenticacion, espere a que aparezca
el campo para ingresar el codigo de verificacion.

Verificacion en dos pasos
Ingrese el codigo de 6 digitos de su app autenticadora.

[

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Paso 3. Abra la aplicacion Microsoft Authenticator en su dispositivo mévil, ubique la cuenta
asociada al aplicativo y copie el cédigo temporal de seis digitos generado por la aplicacion.

1028 @ .4 8100%

Authenticator ar

£Qué tipo de cuenta ests agregando?

[¥]  nstituto Colombiano de Bi.. >

e SIA ICBF >

Abra la aplicacion
Microsoft Authenticator
en su dispositivo movil.

1028 @ ®.48100%

Authenticator o

[] Instituto Colombiano de Bi.. >

e SIA ICBF

Ubique la cuenta
asociada al aplicativo

(ej. SIA ICBF) y seleccionela.

1028 @ .4 8100%

< SIAICBF -

SIA ICBF
usuario@icbf.gov.co

Cédigo de un solo uso

123 456 »¥

El cédigo cambia cada 30 segundos.

Visualice el cédigo temporal
de seis digitos generado
por la aplicacion.

10:28 © ®.4 1100%

€ SIAICBF

SIA ICBF
usuario@icbf.gov.co
Cédigo de un solo uso

123 456 »

El cédigo cambia cada 30 segundos.

Copie el codigo
de seis digitos

o

Copie el codigo temporal
de seis digitos para
usarlo en el sistema.

o

Paso 4. Ingrese el codigo temporal de seis digitos en el campo solicitado por el sistema y
seleccione la opcion Confirmar o Continuar, segun corresponda.

Verificacion en dos pasos

Ingrese el codigo de & digitos de su app autenticadora.

| 469974

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Paso 5. Si el cddigo ingresado es valido, el sistema validara su identidad y permitira el acceso
seguro al aplicativo.

Nota: En cada inicio de sesion, el sistema solicitara el cédigo temporal generado por Microsoft
Authenticator para validar la identidad del usuario y permitir el acceso seguro al aplicativo. Si se ingresa
un cédigo incorrecto en cinco (5) intentos consecutivos, la cuenta sera bloqueada automaticamente
durante 15 minutos. Transcurrido este tiempo, el usuario podra intentar nuevamente el acceso. Si
después de este periodo el inconveniente persiste o requiere asistencia, debera comunicarse con la

Mesa de Ayuda y registrar un caso a través del correo Mis.Aplicaciones@icbf.gov.co.

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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4.9 Procedimiento para administradores.

Aplica cuando el usuario cambié de celular, perdié el dispositivo, elimind Microsoft
Authenticator o su cuenta quedo bloqueada.

Buscar el usuario:

Ingresas al médulo de seguridad > usuario> busca el usuario en el campo que corresponda
luego clic en detalle.

9@

Numero documento: Rol:

Primer nombre: Primer apellido:
JOHANNA CHAPARRO
Estado:

Activo

Inactivo

== X z et apet

Tipo
CEDULA DE CIUDADANIA 52435679 JOHANNA CHAPARRO PROVEEDORES

cha ¢
13/09/2024 6:58:01 p. m. Adtivo

Posterior al paso1. Le damos clic en el icono de editar o lapiz

@ Usuario Y

Tipo de documento Numero de documento
cc ~ 52435879

Primer nombre Segundo nombre
JOHANNA MILENA

Primer apellido Segundo apellido
CHAPARRO PERA

Regional:

Rol

Seleccione -
Usuario Estado
JOHANNACHAPARRD Active  Inactivo

Roles Usuario

PROVEEDORES

Opciones disponibles:
e Ver QR / Codigo 2FA.
e Restablecer 2FA.
e Desbloquear usuario.

/ Usual (\.-\)
Lo - [

Primer nombre * Segundo nombre

[somana | [MiLena |
Primer apeflido = Segundo apelido
[cnararro |

[PEfiA |
Rol * Correo electronico *

PROVEEDORES asesoriapedagagica. jram |
Usuario * Contraseiia *

JOHANNACHAPARRO I |
Area:

~ [Seleccione

n su préximo ingreso: No
fia: 03/07/2026 20:06:54 UTC

Ver QR / codigo 2FA | Resetear 2FA || Desbloguear usuario || Forzar cambio de contrasefia

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Ver QR / Cédigo 2FA: Permite compartir con el usuario final la imagen del codigo QR
necesario para configurar la autenticacion de dos factores (2FA).

Restablecer 2FA: Esta opcidn permite reiniciar la configuracion de la autenticacion de dos
factores, haciendo que al usuario que realizé la solicitud se le vuelva a mostrar el cédigo
QR. Es util en casos de pérdida del dispositivo o eliminacion del registro en la aplicacion
Microsoft Authenticator.

Desbloquear usuario: Como su nombre lo indica, esta opcién permite desbloquear una
cuenta de usuario en caso de emergencia. Se debe tener en cuenta que, cuando un usuario
es bloqueado, el sistema lo habilita nuevamente de forma automatica después de 15
minutos.

Forzar cambio de contrasena: Esta opcion obliga al usuario final a cambiar su contrasefa
en el proximo inicio de sesion. El sistema le solicitara el cambio de contrasefia antes de
permitirle acceder a la aplicacion.

4.10 Recomendaciones.

No comparta el cédigo generado.

No elimine la cuenta de Microsoft Authenticator mientras utilice SIA Proveedores, SIA
SITCO, SIGEPCYP.

Si cambia de dispositivo, solicite al administrador el restablecimiento del 2FA antes de
configurar el nuevo equipo.

5 CONTROL DE CAMBIOS:

Fecha Version Descripcion del Cambio
No Aplica No Aplica No Aplica

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




