P

BIENESTAR
FAMILIAR

PROCESO ,
PROMOCION Y PREVENCION

G46.PP 06/08/2026
GUIA CRITERIOS PARA LA GESTION, pLASIFICACION Y REPORTE DE
MATERIAL DE ABUSO Y EXPLOTACION SEXUAL DE NINAS, NINOS Y
ADOLESCENTES EN ENTORNOS DIGITALES Pagina 1 de
Version 1 36

GUIA CRITERIOS PARA LA GESTION, CLASIFICACION
Y REPORTE DE MATERIAL DE ABUSO
Y EXPLOTACION SEXUAL DE
NINAS, NINOS Y ADOLESCENTES
EN ENTORNOS DIGITALES

2026

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




PROCESO

20 . PROMOCION Y PREVENCION
\)‘ G46.PP 06/08/2026
GUIA CRITERIOS PARA LA GESTION, CLASIFICACION Y REPORTE DE
BIENESTAR MATERIAL DE ABUSO Y EXPLOTACION SEXUAL DE NINAS, NINOS Y
ADOLESCENTES EN ENTORNOS DIGITALES Pagina 2 de
Version 1 36

Directora general

Astrid Eliana Caceres Cardenas

Subdirectora general

Adriana Velasquez Lasprilla

Directora de Infancias y Adolescencias

Naya Gutiérrez Pinzén

Subdirectora de Prevencion Integral de Vulneraciones a Ninas, Nifios y Adolescentes
Angela Fernanda Cabrera Fonseca

Subdirector de Atencion Integral a Nifos, Nifas y Adolescentes
Carlos Alberto Cérdoba Montano

Equipo técnico Direccién de Infancias y Adolescencias

Maria Fernanda Dominguez Buitrago

Equipo técnico Direccion de Proteccion Especial

Martha Cecilia Ramirez Ramirez

Equipo técnico Direccion Primera Infancia

Maria Paula Chicurel Pachén

Otras entidades participantes

Mesas Departamentales y Municipales de Participacion de Nifias, Nifios y Adolescentes
Ministerio de Tecnologias de la Informacién y las Comunicaciones
Ministerio de Educacién Nacional

Ministerio del Trabajo

Fiscalia General de la Nacién

Policia Nacional

Defensoria del Pueblo

UNICEF Colombia

Valientes Colombia ONG

Red PaPaz

The Exodus Road

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




PROCESO ,
20 PROMOCION Y PREVENCION

Q‘) ] ) G46.PP 06/08/2026
GUIA CRITERIOS PARA LA GESTION, CLASIFICACION Y REPORTE DE
BIENESTAR MATERIAL DE ABUSO Y EXPLOTACION SEXUAL DE NINAS, NINOS Y
ADOLESCENTES EN ENTORNOS DIGITALES Pagina 3 de
Version 1 36
TABLA DE CONTENIDOS
INTRODUGCCION ...t s ettt n e s eeeesee s s s 5
1. OBUJETIVO GENERAL: ...ttt ettt ettt ettt e et e s aeebeessesaa e s e esseesseeseessessaeeseensesssenseensens 6
2. OBUJETIVOS ESPECIFICOS : ...ttt ettt ettt s e s ass et e esee st enaensensassessesnsanseseenes 6
3. ALCANC E ... oottt ettt te et e e st e se e st e st e b e ssaaseese et s esaes s essens e s e seeReaReeRaentenae st e seeteereeteeseeneens 6
4. DEFINICIONES ...ttt et e sb et ea et e st e st e st e st et e s e eaeeseaneene e st enteneenseabeeseeneeneeneas 7
5. CONTEXTO DE LA EXPLOTACION SEXUAL DE NINAS, NINOS Y ADOLESCENTES EN EL
ENTORNO DIGITAL ..ottt ettt ettt e st et e e ta e et s e b e e teeeseesseessesseesseessassaenssesseseasseessesssenseessasseensans 10
6. MARCO NORMATIVO ...ttt ettt ettt et et s s s sae ettt e esae st essessessessassaeseessesaessensessessensensenseaseans 11
7. REFERENTES CONCEPRTUALES ...ttt sttt sttt et e aeeaeesaeenaeeanenas 12
7.1.  Avances conceptuales: material de abuso y explotacion sexual de nifias, nifios y adolescentes......... 12
7.2. Material de abuso y explotacidon sexual generado por medios tecnoldgicos ...........cccecveveeviieieciienieenee, 13
7.3. Por qué no es adecuado hablar de pornografia infantil..................cccoiiiiiiic 14
7.4. Definiciones actualizadas de las conductas de explotacion sexual en el entorno digital........................ 15
8. CRITERIOS DE CLASIFICACION ..ottt 18
9. RUTA PARA EL REPORTE, DENUNCIA, SEGUIMIENTO Y CONTROL DE MATERIAL DE ABUSO Y
EXPLOTACION SEXUAL DE NINAS, NINOS Y ADOLESCENTES EN ENTORNO DIGITAL .....cooveueunnne.. 22
9.1. Ante el Instituto Colombiano de Bienestar Familiar...............ccccoooveieiiiiiiiiiceeeeee e 22
9.2. Ante la Fiscalia General de a NaCION...........c..cooooiiiiiiiceeeeeee et 23
9.3. Ante la PoliCia NACIONQL..........ccccooiiieee ettt ettt e s saesaeebeenaeesaeseense e 23
9.4. Otros medios de reporte administrados por la sociedad CiVil..............ccoooiieiiieiieciieeeeeeee e, 23
10. ATENCION INTEGRAL DE LAS NINAS, NINOS Y ADOLESCENTES VICTIMAS DE EXPLOTACION
SEXUAL ...ttt skttt et ete st e st et e s e s s et e et e et e es e eseen s e st e st e s et e eReeR e e Rt e Rt eR s enten s e b e ke eReeReeRe e st e st ententeeseeneeaeeneeneenes 24
10.1.  Atencion Por €l SECIOr SAIUA ...........c.ooviiiiieceececeeeeee ettt eve et eaeeae s 24
10.2.  Atencion por €l SECIOr Prot@CCION.............oouviiiieeeeeee et eae e eaeeneean 25
10.3.  Atencion POr €l SECIOr JUSTICIA .........ccuviiuiieiieceeeeeeee ettt et eeve et ere e aaeeaeens 26
11. RECOMENDACIONES PARA LA PREVENCION DE LA EXPLOTACION SEXUAL DE NINAS, NINOS
Y ADOLESCENTES EN EL ENTORNO DIGITAL ....cuvititieeeeeeeteee ettt sbe st eneas 27
11.1.  NiAas, NINOS Y @OIESCENTES .....c.oooeiiiiieee ettt a e e te e eteeaeeanesaeenaeas 28
11.2. ASPECIOS PSICOIOGICOS ...ttt ettt et ettt et ete e s e e raesteebeessesteenseeasesseensaas 29

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.



PROCESO ,
PROMOCION Y PREVENCION

ii’)j G46.PP 06/08/2026
GUIA CRITERIOS PARA LA GESTION, CLASIFICACION Y REPORTE DE
BIENESTAR MATERIAL DE ABUSO Y EXPLOTACION SEXUAL DE NINAS, NINOS Y
ADOLESCENTES EN ENTORNOS DIGITALES Pagina 4 de
Version 1 36
1.3, VArabIES EAUCALIVAS ... e e e e e et e e e e e e e e e e e e e e e e e e e eeeaaeaaaaaas 30
114, FACOrES FAMUIAIES ..o e e e et e e e e e e e e et e e e e e e e e e e et eeaeeeenaaas 31
11.5.  ASPECIOS tECNOIOGICOS ..ottt ettt sba et e e s e e saesseessaessesssenseensesseensaas 32
12. REFERENCIAS BIBLIOGRAFICAS .. ..o e ee e 34
13.  CONTROL DE CAMBIOS ... et e e e e et e e e e e e e e e e e e e ae e s e e e eeeeeeeeneens 36

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




PROCESO

00 PROMOCION Y PREVENCION
a G46.PP 06/08/2026
GUIA CRITERIOS PARA LA GESTION, CLASIFICACION Y REPORTE DE
BIENESTAR MATERIAL DE ABUSO Y EXPLOTACION SEXUAL DE NINAS, NINOS Y
ADOLESCENTES EN ENTORNOS DIGITALES Pagina 5 de

Version 1 36

INTRODUCCION

El articulo 19 de la Ley 1336 de 2009, que adiciona y robustece la Ley 679 de 2001, asigna a la Comision de Expertos
creada por el articulo 4 de esta ultima, la labor de actualizar el documento de criterios de clasificacion de contenidos
en internet y de recomendaciones al Gobierno’, la labor de la actualizaciéon del "documento de criterios de clasificacion
de paginas en internet con contenidos de pornografia infantil y de recomendaciones al Gobierno", indica que este "sera
actualizado cada dos anos, a fin de revisar la vigencia doctrinal de sus definiciones, actualizar los criterios sobre tipos
y efectos de la pornografia infantil, asegurar la actualidad de los marcos tecnolégicos de accion, asi como la renovacion
de las recomendaciones para la prevencion y la idoneidad y eficiencia de las medidas técnicas y administrativas
destinadas a prevenir el acceso de nifas, niflos y adolescentes a cualquier modalidad de informacién pornografica
contenida en Internet o cualquier otra red global de informacion". Adicionalmente, dispone que "sera criterio auxiliar en
las investigaciones administrativas y judiciales, y servira de base para politicas publicas preventivas".

Asi mismo, la citada ley se hace referencia a "contenidos de pornografia infantil en paginas de internet"; sin embargo,
a partir de los desarrollos conceptuales y recomendaciones nacionales e internacionales sobre este tipo de contenidos,
la Comisién de Expertos redactora del presente documento actualiza este término entendiéndolo como material de
abuso y explotacion sexual de nifias, nifos y adolescentes en entornos digitales, denominacion que para efectos de
este documento se identifica de forma principal con la sigla MAESNNA, reservando MESNNA, CSAM y CSEM como
términos equivalentes de uso técnico y de remision al glosario.

Con base en lo anterior, desde el Instituto Colombiano de Bienestar Familiar fue convocado el Comisién de Expertos
creado por el articulo 4 de la Ley 679 de 2001, que contd con la participacion de expertos de las entidades publicas y
de organizaciones de la sociedad civil quienes, desde sus conocimientos y experiencia, contribuyeron durante 2018 y
2021 y, en el presente ciclo de actualizacion, entre 2025 y 2026, al desarrollo de este documento de criterios. Las
organizaciones que hacen parte de la Comisién de Expertos y de la Mesa Técnica Interinstitucional de actualizacion
son las siguientes.

* Instituto Colombiano de Bienestar Familiar.

" Ministerio de Tecnologias de la Informacion y las Comunicaciones.
* Ministerio del Trabajo.

* Fiscalia General de la Nacion.

» Policia Nacional (DIPRO, DIJIN).

» Defensoria del Pueblo.

* UNICEF Colombia.

* The Exodus Road.

* Red PaPaz.

* Ministerio de Educacion Nacional.

* Cancilleria de Colombia.

+ Valientes Colombia ONG.

* Mesas Departamental y Municipal de Participacion de Nifias, Nifios y Adolescentes.

! http://www.secretariasenado.gov.co/senado/basedoc/ley 0679 _2001.html
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1. OBJETIVO GENERAL: Mitigar y prevenir la explotacion sexual de nifias, nifios y adolescentes en entornos
digitales, a partir de la actualizaciéon del documento de criterios para la gestién, clasificacion y reporte de

material de abuso y explotacién sexual de nifias, nifios y adolescentes en entornos digitales.

2. OBJETIVOS ESPECIFICOS:

« Incorporar los avances conceptuales y normativos relacionados con la explotacién sexual de nifias, nifios y
adolescentes en entornos digitales.

» Actualizar los criterios para la clasificacién del material de abuso y explotacién sexual de ninas, nifios y
adolescentes en entornos digitales, incluyendo el contenido generado o manipulado mediante inteligencia
artificial.

* Fortalecer las medidas técnicas y administrativas para la gestién, prevencion y mitigacion del material de abuso
y explotacién sexual de nifias, nifios y adolescentes en entornos digitales.

» Definir recomendaciones para la prevencion de la explotacion sexual de nifias, nifios y adolescentes en entornos
digitales, diferenciadas segun los niveles de responsabilidad de los actores estatales, los prestadores de
servicios digitales, las comunidades y las personas.

3. ALCANCE:

El presente documento establece los criterios técnicos para la clasificacion del material de abuso y
explotacion sexual de nifias, nifios y adolescentes en entornos digitales, con el propdsito de orientar la
identificacion, valoracién, analisis y gestion de este tipo de contenidos por parte de las entidades
competentes, fortaleciendo la articulacion institucional para la prevencién, deteccion, reporte, investigacion,
atencion, proteccion integral y restablecimiento de los derechos de nifias, nifios y adolescentes.

En el ambito del Instituto Colombiano de Bienestar Familiar, el presente documento es de aplicacién en la
Sede de la Direccién General, las Direcciones Regionales y los Centros Zonales, en el marco de sus
respectivas competencias. Igualmente, constituye un referente técnico para las demas entidades y actores
del Sistema Nacional de Bienestar Familiar y del ecosistema digital que desarrollan acciones frente al material
de abuso y explotacion sexual de nifias, nifos y adolescentes en entornos digitales.

Su alcance comprende la actualizacion conceptual, juridica, técnica y operativa de los criterios de
clasificacion, incorporando los desarrollos normativos nacionales e internacionales, las transformaciones del
ecosistema digital, las modalidades emergentes de abuso y explotacién sexual facilitadas por las tecnologias
digitales, los avances en inteligencia artificial, los contenidos sintéticos y demas tecnologias emergentes, asi
como las nuevas dinamicas de produccion, almacenamiento, distribucion, transmision, comercializacion y
difusion de este tipo de material a través de plataformas digitales, redes sociales, servicios de mensajeria,
videojuegos, servicios de alojamiento, aplicaciones, entornos inmersivos y otros servicios digitales.

El documento constituye un referente técnico para las entidades publicas con competencias en la garantia,
proteccion y restablecimiento de los derechos de nifias, nifios y adolescentes; las autoridades administrativas,
de investigacion y judicializacion; las entidades territoriales; el sector educativo; los organismos de
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inspecciodn, vigilancia y control; las organizaciones de la sociedad civil; la academia; la cooperacion
internacional; y los demas actores que, en el marco de sus competencias y responsabilidades, desarrollan
acciones de prevencion, deteccidn, reporte, investigacion, atencion, proteccion o gestidn frente al material de
abuso y explotacion sexual de nifias, nifios y adolescentes en entornos digitales.

Asimismo, orienta la articulacion interinstitucional e intersectorial para la implementacion de acciones
coordinadas de prevencion, gestion del riesgo, proteccion integral y respuesta frente a estas vulneraciones,
promoviendo la aplicacion de criterios comunes que favorezcan la actuacién oportuna de las entidades
competentes y la cooperacion con otros actores del ecosistema digital, en observancia de los principios de
proteccion integral, interés superior de nifias, nifios y adolescentes, corresponsabilidad, debida diligencia,
enfoque diferencial, enfoque de género, participacion efectiva y respeto por los derechos humanos.

El presente documento no sustituye las competencias legales, administrativas o judiciales de las entidades
responsables de la investigacion penal, la administracion de justicia, la regulacion de los servicios digitales,
la atencion integral a las victimas o el restablecimiento de derechos. Su alcance se circunscribe al
establecimiento de criterios técnicos para la clasificacion del material de abuso y explotacion sexual de ninas,
nifios y adolescentes en entornos digitales, con el fin de fortalecer la armonizacién conceptual, la toma de
decisiones, la coordinacidn institucional y la implementacién de respuestas integrales acordes con la
normatividad nacional, los estandares internacionales de derechos humanos y las transformaciones
permanentes del entorno digital.

4. DEFINICIONES

Abusador sexual de nifias, nifios y adolescentes. Persona que utiliza a una nifia, nifio o adolescente para su propia
gratificacion sexual, con o sin la intervencion de un intermediario. En ocasiones se le denomina también consumidor.
En contextos de explotacion sexual se evita el término cliente, conforme a la Sentencia SP287-2026 de la Corte
Suprema de Justicia, y se prefieren las expresiones explotador sexual, demandante o prostituyente.

Abuso sexual infantil basado en imagenes. Denominacién amplia que designa la produccion, distribucion o difusion
de imagenes o videos de caracter sexual o intimo de una persona menor de 18 anos. Es preferible en aquellos contextos
en los que resulta irrelevante quién produjo el material.

Abuso sexual infantil facilitado por transmisién en vivo. Difusion, emisién o visualizaciéon en tiempo real de
actividades sexuales que involucran a nifias, nifios o adolescentes a través de tecnologias de la informacion y la
comunicacion.

Abusador. Persona que utiliza a una nifia, nino o adolescente para su propia gratificacién sexual, con o sin la
intervencion de un intermediario. En ocasiones se le denomina también consumidor o, en contextos de explotacion,
cliente.

Arquitecturas de riesgo. Configuraciones de disefio de plataformas y servicios digitales que incrementan la exposicién
y vulnerabilidad de nifias, nifios y adolescentes frente a la explotacion sexual. No constituyen por si mismas MAESNNA,
pero facilitan y amplifican su produccion y difusion.

Bloqueo de contenido. Proceso por el cual los proveedores de servicios de internet impiden el acceso de sus usuarios
a un contenido o sitio especifico, por instrucciéon de la autoridad competente. Se distingue del desmonte.
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Consumidor de material de abuso sexual infantil. Persona que accede, descarga, posee, almacena o distribuye
MAESNNA sin ejercer el abuso directo ni organizar la explotacion.

Contenido sexual autogenerado. Produccion o intercambio de imagenes, videos o mensajes con contenido sexual
por una nifia, nifio o adolescente. Se distinguen la autoproduccion no coercitiva y el material sexual autogenerado
abusivo. El caracter autoproducido del material con frecuencia no es mas que una percepcion inicial, por lo que debe
examinarse siempre el contexto de produccion.

Convencion de las Naciones Unidas contra la Ciberdelincuencia. Tratado internacional adoptado por la Asamblea
General de las Naciones Unidas en diciembre de 2024. Sus articulos 14, 15 y 16 tipifican, respectivamente, el material
de abuso sexual infantil, el grooming en linea y la difusién no consentida de imagenes intimas. Colombia lo suscribiod
el 21 de abril de 2026; la ratificacion mediante ley aprobatoria del Congreso esta pendiente.

CSAM. Child Sexual Abuse Material o material de abuso sexual infantil. Subconjunto del CSEM que documenta
especificamente el abuso sexual explicito de nifas, nifios o adolescentes.

CSEM. Child Sexual Exploitation Material o material de explotacion sexual de nifias, nifios y adolescentes. Categoria
amplia que abarca toda representacién de nifias, nifios o adolescentes en situaciones de caracter sexual, con
independencia de si el material fue producido mediante contacto real o medios tecnoldgicos. Equivale al término
MAESNNA.

Deepfake. Imagen, video o audio generado o modificado mediante inteligencia artificial para crear representaciones
hiperrealistas de personas en situaciones que no ocurrieron. Cuando simula a nifias, nifios o0 adolescentes en
situaciones sexuales constituye MAESNNA generado por inteligencia artificial.

Desindexacion. Eliminacién de un contenido de los resultados de motores de busqueda, de modo que deja de ser
localizable en linea, aunque el archivo permanezca en el servidor de origen.

Desmonte de contenido. Proceso por el cual los proveedores, servidores o administradores de plataformas eliminan
el contenido a nivel nacional o internacional para impedir su acceso.

Explotacion sexual en contextos de prostitucion. Situacion en la que una nifa, nifio o adolescente es usado con
fines sexuales a cambio de un bien, valor u otra contraprestacion.

Explotador. Persona que recibe el beneficio o pago principal en una situacion de explotacion sexual.

Explotador de nifas, nifios y adolescentes. Persona que organiza, facilita o intermedia la explotacién sexual con
intercambio de valor econémico u otro beneficio.

Extorsion sexual. Conducta mediante la cual una persona amenaza a una nifia, nifio o adolescente con divulgar
imagenes o videos con contenido sexual suyos, reales o generados digitalmente, para obligarla u obligarlo a continuar
produciendo material sexualizado, realizar actos sexuales o pagar dinero. La extorsion sexual financiera es la
modalidad en la que quien la comete no tiene necesariamente interés sexual y usa el material como palanca de presion
economica.

Facilitador o intermediario. Persona o entidad cuya conducta facilita o contribuye a la comision del delito sexual contra
una nifa, nifio o adolescente. Puede incluir a tratantes.

Grooming. Proceso mediante el cual una persona establece contacto con una nifia, nifio o adolescente a través de
medios digitales con la intenciéon de ganar su confianza para manipularla o inducirla a involucrarse en actividades
sexuales o producir material sexualizado. No requiere que se intente o produzca un encuentro fisico presencial.

Hash y hash perceptual. VValor numérico unico generado a partir del contenido de un archivo digital que funciona como
su huella de identidad, y que permite identificar variantes del mismo material, aunque haya sido modificado
superficialmente.
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Imagenes intimas no consentidas. Distribucion, publicacién o transmisién de imagenes o videos intimos de una
persona sin su consentimiento, independientemente de si el material fue producido voluntaria o coercitivamente. El
upskirting es ejemplo de esta categoria.

MAESNNA. Material de Abuso y Explotacion Sexual de Nifias, Nifios y Adolescentes. Denominacion principal adoptada
en este documento.

Material de abuso sexual infantil generado por inteligencia artificial. Imagenes, videos o representaciones
producidas mediante inteligencia artificial que simulan a nifias, nifios o adolescentes en situaciones sexuales, sin
contacto real con victimas.

Morphing. Técnica que combina o manipula imagenes reales para producir MAESNNA, incluyendo el uso de
inteligencia artificial para generar variantes hiperrealistas.

Nudify app. Aplicaciéon de desnudificacion que altera fotografias ordinarias para generar imagenes sexualizadas
mediante inteligencia artificial, eliminando digitalmente la ropa.

Posado sexualizado. Imagenes o videos de nifias, nifios o adolescentes en poses semidesnudas o desnudas que, sin
ser explicitamente sexuales, tienen como finalidad o efecto incitar el deseo sexual. Se clasifica como material de
explotacion sexual, en el nivel inicial de la escala de severidad.

Sextorsion. Término empleado por la Ley 2564 de 2026 para efectos de politica publica. Este documento adopta
extorsion sexual como denominacién técnica principal, conforme a la recomendacion de la Guia de Luxemburgo.

Sharenting. Practica de familias, personas cuidadoras o instituciones educativas de publicar imagenes o informacion
de nifias, nifios y adolescentes en plataformas digitales de forma frecuente y publica, con riesgo de uso para producir
material sintético.

Sobreviviente. Nifia, nifio o adolescente que ha sido victima de explotacién o abuso sexual y que, en los contextos de
atencion, reparacion y restablecimiento de derechos, es reconocido como agente activo de su propio proceso de
recuperacion.

Te protejo. Linea de denuncia virtual y anénima.

Universal Classification Schema. Marco estandarizado de clasificaciéon de material de abuso y explotacion sexual
desarrollado por INHOPE, que permite mapear los sistemas de clasificacidn nacionales a un conjunto comun de
etiquetas.

Upskirting. Practica de tomar fotografias o grabar videos por debajo de la falda o el vestido de una persona sin su
conocimiento ni permiso. Constituye una forma de imagen intima no consentida.
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DESARROLLO

5. CONTEXTO DE LA EXPLOTACION SEXUAL DE NINAS, NINOS Y ADOLESCENTES EN EL
ENTORNO DIGITAL

El entorno digital suele ser utilizado para contactar a nifias, nifios y adolescentes con el propésito de someterlos a
explotacion sexual. En ocasiones, los explotadores asumen identidades falsas para ofrecerles supuestas oportunidades
de trabajo, viajes o interaccion con grupos de interés y conducirles asi a situaciones de explotacion sexual. En otras
ocasiones envian propuestas sexuales explicitas que incluyen la oferta de dinero u otros medios de retribucion. En este
sentido, es necesario sefalar que la utilizacién de personas menores de 18 afios para producir material sexual diverso,
que luego es almacenado, distribuido, intercambiado o comercializado, es una manera de explotacion sexual de la
nifiez y la adolescencia.

Teniendo en cuenta que los delitos de explotacion sexual se constituyen en una forma de violencia sexual y de género,
son considerados una amenaza y vulneran los derechos a la integridad, dignidad y libertad de las nifas, nifios y
adolescentes, asi como un atentado contra la dignidad humana.

A los fendmenos descritos se suman nuevos elementos. El uso de criptomonedas y otros activos virtuales se ha
extendido como mecanismo para financiar, pagar o dificultar la trazabilidad de la produccion, distribuciéon y
comercializacion de MAESNNA, conforme a lo identificado en el Global Threat Assessment 2025 de WeProtect Global
Alliance. De forma paralela, se ha documentado la generacién de contenido sintético mediante inteligencia artificial
generativa, incluidos modelos de difusion y redes generativas antagonicas, que simula a nifias, nifios o adolescentes
en situaciones sexuales sin que medie contacto real con victimas, fendmeno que incluye las aplicaciones de
desnudificacién y los deepfakes.

A esto se afade la explotacion sexual en entornos inmersivos como la realidad virtual, la realidad aumentada y el
metaverso, identificados como vector emergente de riesgo cuya caracterizacion técnica y juridica se encuentra aun en
desarrollo a nivel internacional. Sobre este punto es necesario precisar que el término virtual no debe emplearse para
calificar una forma de abuso sexual, sino Unicamente para describir el entorno tecnoldgico en el que dicho abuso ocurre.
No hay nada virtual ni irreal en la sexualizacién de una nifia, un nifio o un adolescente, y el uso impreciso del término
contribuye a minimizar la gravedad del dafio?.

Finalmente, se incorpora al contexto la nocién de arquitecturas de riesgo de las plataformas digitales, entendidas como
aquellas configuraciones de disefio, algoritmos de recomendacion, mecanismos de viralidad, funcionalidades de
contacto abierto con personas desconocidas y desplazamiento infinito, que incrementan la exposicion y vulnerabilidad
de nifas, nifos y adolescentes, sin que ello signifique que dichas arquitecturas constituyan, por si mismas, material de
explotacion sexual.

Adicionalmente, en el informe de la Relatoria Especial sobre la venta, la explotacion sexual y el abuso sexual de nifios,
presentado a la Asamblea General de las Naciones Unidas, se analiza cédmo el sector privado relacionado con las
tecnologias de la informacion y las comunicaciones desempefia un importante papel de intermediacion en la demanda
gue ocasiona la explotacion sexual de nifias, nifios y adolescentes.

2 http://www.secretariasenado.gov.co/senado/basedoc/ley_0679_2001.html
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6. MARCO NORMATIVO
Para efectos del presente documento, se retoma la normatividad vigente relacionada con su objetivo, asi.

Convencion sobre los Derechos del Nifio (1989), ratificada por la Ley 12 de 1991, que en su articulo 34 senala
que los Estados parte se comprometen a proteger al nifio contra todas las formas de explotacién y abuso
sexuales, y en su literal ¢) se refiere a la explotacion del nifio en espectaculos o materiales pornograficos.
Constitucion Politica de Colombia, que en su articulo 44 establece los derechos fundamentales de nifias, nifios
y adolescentes y sefala que seran protegidos contra toda forma de violencia y vulneracion, entre ellas la
violencia fisica o moral, el secuestro, la venta, el abuso sexual y la explotacién laboral o econémica.
Convencion para la Eliminacion de Todas las Formas de Discriminacidn contra la Mujer, ratificada por Colombia
mediante la Ley 51 de 1981.

Convencion Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra la Mujer, Convencién de
Belém do Para (1994), ratificada mediante la Ley 248 de 1995.

Convenio 182 de 1999 de la Organizacién Internacional del Trabajo, ratificado mediante la Ley 704 de 2001.
Convencion Interamericana sobre Trafico Internacional de Menores (1994), ratificada mediante la Ley 470 de
1998.

Ley 765 de 2002, por medio de la cual se aprueba el Protocolo Facultativo de la Convencién sobre los Derechos
del Nifo relativo a la venta de nifos, la prostitucion infantil y la utilizacion de los nifos en la pornografia. En
Colombia, los delitos relacionados con material de abuso y explotacién sexual de nifias, nifios y adolescentes
no prescriben. El Cédigo Penal, Ley 599 de 2000, modificado por la Ley 1329 de 2009 y la Ley 1453 de 2011,
establece que los delitos contra la libertad, integridad y formaciéon sexuales de nifias, nifios y adolescentes,
incluyendo la produccion, distribucion, comercializacién y posesion de MAESNNA, son imprescriptibles. El
articulo 83 del Cédigo Penal, que regula la prescripcién de la accion penal, fue modificado por la Ley 1329 de
2009, que introdujo la regla de imprescriptibilidad para delitos sexuales contra personas menores de edad, lo
que incluye los tipos penales de los articulos 218, 219A, 217A y 213A.

Ley 679 de 2001, adicionada por la Ley 1336 de 2009, estatuto para prevenir y contrarrestar la explotacion, la
pornografia y el turismo sexual con nifias, nifos y adolescentes.

Ley 1098 de 2006, Cdodigo de la Infancia y la Adolescencia, modificada por la Ley 1878 de 2018.

Ley 1146 de 2007, normas para la prevencion de la violencia sexual y atencion integral de nifas, nifos y
adolescentes abusados sexualmente.

Ley 1257 de 2008, normas de sensibilizacion, prevencién y sancion de formas de violencia y discriminacion
contra las mujeres.

Ley 1329 de 2009, que modifica el titulo IV de la Ley 599 de 2000, capitulo de los delitos de explotacién sexual.
Ley 1273 de 2009, que modifica el Codigo Penal y crea el bien juridico de la proteccion de la informacién y de
los datos.

Ley 1581 de 2012 y Decreto 1377 de 2013, compilado en el Decreto 1074 de 2015, sobre tratamiento de datos
personales de nifias, niflos y adolescentes.

Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector TIC, titulo 10, medidas para prevenir el acceso
de nifnas, nifios y adolescentes a informacién pornografica.

Decreto 087 de 2017, Fondo contra la Explotacion Sexual de Nifias, Nifos y Adolescentes, adscrito al Instituto
Colombiano de Bienestar Familiar.

Ley 1928 de 2018, que ratifica el Convenio sobre la Ciberdelincuencia, Convenio de Budapest. Colombia
contintia siendo Estado Parte de este convenio, que permanece vigente y no es sustituido por la Convencién
de las Naciones Unidas contra la Ciberdelincuencia, sino que ambos instrumentos coexisten.
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e Linea de Politica Publica para la Prevencién y Erradicacion de la Explotacion Sexual Comercial de Nifias, Nifos
y Adolescentes 2018-2028, aprobada el 12 de julio de 2018 por el Consejo Nacional de Politica Social.

e Ley 1918 de 2018, régimen de inhabilidades a quienes hayan sido condenados por delitos sexuales cometidos
contra nifas, nifios y adolescentes, modificada por la Sentencia C-470 de 2020.

o Ley 2328 de 2023, Politica de Estado para el Desarrollo Integral de la Infancia y la Adolescencia, que eleva a
politica de Estado las acciones de garantia de derechos de nifias, nifios y adolescentes, con vocacién de
permanencia mas alla de los periodos de gobierno.

o Laley 2489 de 2025, por medio de la cual se establecen disposiciones para el desarrollo de entornos digitales
sanos y seguros para los nifios, nifias y adolescentes del pais.

o La Ley 2564 de 2026, por medio de la cual se crean medidas de sensibilizacién, visibilizacion, prevencion,
proteccion, atencién frente a la salud mental y la violencia del entorno digital en los nifios, nifias y adolescentes.

Sobre este ultimo término, el presente documento adopta extorsion sexual como denominacion técnica principal, por
las razones expuestas en el Capitulo 6.4, y registra sextorsion en el glosario como remision de uso normativo nacional.

Convencion de las Naciones Unidas contra la Ciberdelincuencia

La Convencion de las Naciones Unidas contra la Ciberdelincuencia, adoptada por la Asamblea General el 24 de
diciembre de 2024, fue suscrita por Colombia el 21 de abril de 2026. A la fecha de cierre de este documento no se ha
radicado el proyecto de ley aprobatoria ante el Congreso de la Republica, por lo que la Convencién no ha sido ratificada,
ni ha surtido revisién de constitucionalidad, y no constituye norma vinculante en el ordenamiento juridico colombiano.
No obstante, en atencién al interés superior de nifas, nifios y adolescentes, sus estandares se retoman en este
documento como referente técnico orientador para los fines de interpretacién, clasificacion y prevencién, sin que ello
genere obligaciones ni tipos penales nuevos.

En particular, las conductas que la Convencidn tipifica, incluido el grooming que se consuma integramente en linea sin
que medie un encuentro fisico, solo seran exigibles penalmente en Colombia una vez surtidas la ratificacién y la revisién
de constitucionalidad correspondientes. Tipifica el material de abuso sexual infantil o de explotacién sexual infantil en
linea con una definicion mas amplia, pues incluye, ademas del material que muestra actividad sexual real o simulada,
el material en el que la nifa, nifo o adolescente aparece como testigo de una actividad sexual, y el material que
representa tortura o trato cruel, inhumano o degradante de naturaleza sexual. Ademas, faculta, sin obligar, a los Estados
Parte a excluir de responsabilidad penal la conducta de nifias, nifios y adolescentes respecto del material autogenerado
que los representa, y tipifica por primera vez en un instrumento universal de justicia penal la difusién no consentida de
imagenes de caracter intimo.

7. REFERENTES CONCEPTUALES

7.1. Avances conceptuales: material de abuso y explotaciéon sexual de nifnas, nifos y
adolescentes

De acuerdo con el analisis realizado en el marco de la Mesa de Trabajo para la Construccion de la Linea de Politica
Publica para la Prevencion y Erradicacion de la Explotacion Sexual Comercial de Nifias, Nifos y Adolescentes y la
Comision de Expertos conformada a partir del articulo 4 de la Ley 679 de 2001, en el presente documento se hace el
llamado a utilizar el término material de abuso y explotacion sexual de nifias, nifos y adolescentes, con la sigla
MAESNNA, para referirse a los contenidos penalizados a través del articulo 218 del Cddigo Penal colombiano,
categoria que abarca tanto el material que muestra abuso sexual de nifias, nifios y adolescentes como otros contenidos
en los que estos aparezcan sexualizados.
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Se diferencia el material de abuso sexual infantil, CSAM, que documenta especificamente el abuso sexual explicito o
la concentracién en la regién anal o genital de la nifa, nifio o adolescente, del material de explotacion sexual de nifas,
nifos y adolescentes, CSEM o MAESNNA en sentido amplio, categoria mas amplia que incluye ademas contenido
sexualizado que no llega a documentar abuso explicito, como el posado sexualizado. El CSAM es, en consecuencia,
un subconjunto del CSEM. Ambos términos designan material que representa o documenta actos abusivos o
explotadores contra una nifia, un nifio o un adolescente, y en la practica las agencias de proteccion los emplean de
manera intercambiable. Esta distincion permite homologar criterios con los sistemas internacionales de reporte y
clasificacion, y orienta la graduacién de la respuesta institucional.

Este concepto es acorde con la obligacion del Estado colombiano de proteger a las nifias, nifios y adolescentes contra
todas las formas de violencia sexual, tomando todas las medidas de caracter nacional, bilateral y multilateral necesarias
para impedir el material de explotacion sexual de nifias, nifios y adolescentes, conforme a la Convencidn sobre los
Derechos del Nifo.

Ademas, el concepto abarca no solo la produccion, divulgacion y comercio de material de explotacion sexual de nifias,
nifos y adolescentes, sino también la obtencién, solicitud, ofrecimiento o facilitacién de contacto o actividad con fines
sexuales con nifias, nifios y adolescentes a través de cualquier medio de comunicacion, conforme al articulo 219A del
Caodigo Penal, modificado por la Ley 1329 de 2009. La Corte Suprema de Justicia ha precisado que se trata de un tipo
penal de mera conducta, que se consuma con la sola realizacién de cualquiera de sus verbos rectores, sin que se
requiera que el contacto o el encuentro sexual llegue a producirse.

Quien comete delitos sexuales contra nifias, nifios y adolescentes puede desempefiar distintos roles. El abusador es
quien utiliza a la nifia, nifo o adolescente para su propia gratificacion sexual, con o sin la intervencién de un
intermediario; es el término que suelen emplear las victimas y sobrevivientes, y en ocasiones se le denomina también
consumidor. En contextos de explotacion sexual debe evitarse el término cliente, pues la Corte Suprema de Justicia,
en la Sentencia SP287-2026, advirtié que sugiere una transaccion legitima y desconoce que se trata de una forma de
violencia estructural; en su lugar propone las expresiones demandante o prostituyente". Los facilitadores o
intermediarios son las personas o entidades cuya conducta facilita o contribuye a la comision del delito, y pueden incluir
a tratantes que ponen a la nifia, nifio o adolescente a disposicion de la explotacion. El explotador es quien recibe el
beneficio o pago principal en la situacion de explotacién.

Estos roles se superponen con frecuencia y en la practica puede resultar dificil distinguirlos, dado que una misma
persona puede desempefar mas de uno. Por ello, esta clasificacién constituye una orientacion analitica y no una
categorizacion rigida. Adicionalmente, la participacion en el delito puede adoptar la forma de solicitud, incitacion o
tentativa

7.2.Material de abuso y explotaciéon sexual generado por medios tecnolégicos

Ademas de las representaciones reales, el material de abuso y explotacién sexual de nifas, nifios y adolescentes
generado por medios tecnolégicos, que comprende todo tipo de material que las represente participando en actividades
sexuales o de forma sexualizada, con la particularidad de que su producciéon no conlleva un contacto real con ellas,
sino que es creada artificialmente. Incluye lo que frecuentemente se denomina material de explotacion sexual simulado
o generado artificialmente, asi como pseudo-fotografias o imagenes realistas.

Esta categoria cubre expresamente el material de abuso sexual infantil generado por inteligencia artificial, entendido
como una subcategoria del material digitalmente generado, producido con apoyo de modelos de inteligencia artificial
generativa. Aunque la produccién de este material no conlleva necesariamente dafno fisico directo a una nifia, nifio o
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adolescente en su creacién, es igualmente dafino por cinco razones. Puede victimizar o revictimizar a quienes
prestaron su imagen o sus rasgos. Se ha documentado su uso en procesos de grooming. Alimenta fantasias reales,
estimula la propensién de quienes cometen delitos sexuales y contribuye a sostener el mercado de material de abuso
y explotacion sexual. Crea una cultura de tolerancia frente a la sexualizacion de la nifiez y con ello cultiva la demanda.
Y puede incrementar la probabilidad de que un perpetrador intente contactar a una nifia, un nifio o un adolescente real.
Por estas razones, este documento clasifica el material generado por inteligencia artificial que simula a nifas, nifios o
adolescentes en situaciones sexuales como MAESNNA, independientemente de que no exista una victima identificable
en cada pieza de contenido?®

Se incluyen dentro de esta categoria los deepfakes, entendidos como imagen, video o audio generado o modificado
mediante inteligencia artificial para crear representaciones hiperrealistas de personas en situaciones que no ocurrieron.
Se incluyen igualmente las aplicaciones de desnudificacidn, que alteran fotografias ordinarias para generar imagenes
sexualizadas eliminando digitalmente la ropa. Cuando la imagen original corresponde a una nifia, un nifio o un
adolescente, el uso de estas herramientas constituye produccion de MAESNNA.

Se incluye asimismo el contenido de explotacién sexual producido o difundido en entornos inmersivos, como la realidad
virtual, la realidad aumentada y el metaverso, en los cuales la representacién de nifias, nifos o adolescentes en
situaciones sexuales, mediante avatares o entornos simulados, constituye MAESNNA para efectos de este documento

Aunque la mayor parte del material de explotacidon sexual de nifas, nifos y adolescentes producido artificialmente es
generada por ordenador, es importante contemplar la posibilidad de que este tipo de material pueda ser un dibujo o
figura hecha a mano.

7.3.Por qué no es adecuado hablar de pornografia infantil

El término material de explotacion sexual de nifias, ninos y adolescentes se emplea cada vez mas con el propésito de
sustituir los términos que asocian la pornografia con la nifiez, en particular el término pornografia infantil. La pornografia
es una expresion que se usa principalmente para adultos que participan en actos sexuales consensuados, distribuidos
con frecuencia de forma legal al publico para su satisfaccion sexual®.

La critica contra este término, aplicado a nifias, nifos y adolescentes, proviene del hecho de que la pornografia se
encuentra cada vez mas normalizada socialmente, de modo que su uso en este contexto puede contribuir, de forma
deliberada o no, a disminuir la gravedad, trivializar o incluso legitimar lo que en realidad constituye abuso o explotacion
sexual de una persona menor de 18 anos. A ello se suma que, al igual que ocurre con las expresiones prostitucion
infantil o niRa, nino o adolescente prostituido, el término pornografia infantil insinda que los actos se llevan a cabo con
el consentimiento de la nifia, el nifio o el adolescente, y que el material resultante es sexualmente legitimo.

3 Seccion F.4.ii. Comité de los Derechos del Nifio de las Naciones Unidas. (2019). Directrices relativas a la aplicacién del Protocolo Facultativo
relativo a la venta de nifios, la prostitucién infantil y la utilizacién de nifios en la pornografia. CRC/C/156

4 INTERPOL. Crimenes contra la nifiez: terminologia apropiada. Comision Europea. (2024, febrero). Propuesta de Directiva relativa a la lucha
contra los abusos sexuales y la explotacion sexual de los menores y el material de abuso sexual infantil. Parlamento Europeo. (2015, marzo).
Resolucion de 11 de marzo de 2015 sobre el abuso sexual infantil en linea.
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Este consenso se encuentra hoy consolidado entre organismos internacionales, autoridades de investigacion criminal
y agencias de proteccién de la nifiez. Dos desarrollos recientes lo ilustran. La propuesta de la Comision Europea de
febrero de 2024, para refundir la Directiva 2011/93 de la Unién Europea, sustituye pornografia infantil por material de
abuso sexual infantil. Y el articulo 14 de la Convencién de las Naciones Unidas contra la Ciberdelincuencia evita por
completo el término, optando por material de abuso sexual infantil o de explotacion sexual infantil en linea. Los términos
coloquiales equivalentes deben evitarse en cualquier contexto, incluidos los documentos técnicos.

La expresion pornografia infantil se conserva en este documento Unicamente cuando resulta indispensable citar la
denominacion empleada por la norma vigente, como ocurre con el articulo 218 del Codigo Penal. No debe emplearse
en documentos técnicos, institucionales o académicos, en los que corresponde utilizar material de abuso y explotacion
sexual de nifias, nifios y adolescentes.

7.4.Definiciones actualizadas de las conductas de explotacion sexual en el entorno digital

De conformidad con el articulo 19 de la Ley 1336 de 2009, la Comision de Expertos presenta las siguientes definiciones
actualizadas de las conductas de explotacién sexual de nifas, nifios y adolescentes en entorno digital.

Grooming

Proceso de establecer contacto o interaccion con una nifia, nifio o adolescente a través de internet con la intencién de
ganar su confianza y asi seducir, manipular, instigar o incitar a la persona menor de 18 afnos a que se involucre en
actividades sexuales. En esta conducta, en ocasiones, las personas adultas se hacen pasar por pares para ganar la
confianza de la nifia, nifio o adolescente y asi tener acceso a materiales de contenido sexual.

No existe razon linguistica ni légica para limitar esta definicién a los casos en que se ha intentado o producido un
encuentro fisico presencial. La conducta puede consumarse integramente en linea y causar dafio grave sin que exista
intenciéon del agresor de encontrarse fisicamente con la victima. La Convencién de las Naciones Unidas contra la
Ciberdelincuencia avanza en esta linea al eliminar, en su articulo 15, la exigencia de un encuentro fisico como elemento
del tipo.

Contenido sexual autogenerado

Produccién, intercambio o transmision de mensajes, imagenes o videos con contenido sexual a través de las
tecnologias de informacion y comunicacién, en el que participa una nifa, nifio o adolescente. Se distinguen dos
subcategorias.

* Autoproduccion no coercitiva: contenido sexual producido y compartido voluntariamente entre pares,
frecuentemente adolescentes, sin que medie coaccion, manipulacion o engano.

* Material sexual autogenerado abusivo: contenido producido bajo manipulacién, engafo, coaccidén o amenaza,
incluido cuando el agresor dicta o induce el contenido sin estar presente fisicamente. Este material constituye
MAESNNA y la persona que lo produjo bajo coaccién es victima, no responsable de su produccion.

El uso de estos términos exige especial cautela para evitar trasladar la culpa a la nifia, el nifio, el o la adolescente. Es
indispensable contextualizar siempre el contenido, considerando debidamente la posible existencia de coaccién de
cualquier tipo, y teniendo presente que el caracter autoproducido del material con frecuencia no es mas que una
percepcion inicial. En aquellos contextos en los que resulte irrelevante quién produjo el material, es preferible la
denominacion mas amplia de abuso sexual infantil basado en imagenes
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La nifa, nifio o adolescente no debe ser penalmente responsabilizado por la generacién, posesion o intercambio
voluntario y consensuado de su propio contenido sexual para uso estrictamente privado. Este principio no exime de
responsabilidad penal a quien recibe, distribuye, comparte sin consentimiento o usa dicho contenido para explotar,
extorsionar o amenazar a la nifia, nifio o adolescente. La distincion entre produccion, por un lado, y uso, distribucion o
explotacion posterior, por otro, debe mantenerse explicita en cualquier desarrollo normativo o protocolo derivado de
este documento.

Extorsion sexual

Comprende aquellas conductas por virtud de las cuales las personas que explotan sexualmente amenazan a las nifas,
nifos y adolescentes con la publicacién o divulgacién de sus imagenes con contenido sexual, con el objetivo de que lo
sigan haciendo, para que paguen una suma de dinero 0 accedan a realizar actos sexuales para evitar dicha publicacion.

La influencia y manipulacion propias del grooming, sostenidas durante periodos que pueden extenderse por varios
meses, se transforman en una escalada rapida de amenazas, intimidacién y coercion una vez que la nifa, el nifio o el
adolescente ha sido persuadido de enviar la primera imagen sexual de si mismo. En algunos casos el abuso escala de
tal forma que las victimas han intentado autolesionarse o quitarse la vida como Unica salida percibida, lo que exige que
esta conducta reciba una respuesta institucional prioritaria.

La extorsién sexual puede adoptar distintas formas. La extorsion sexual financiera se caracteriza porque quien la
comete no tiene necesariamente un interés sexual en la victima, sino que utiliza el material como palanca de presion
economica, engafiando o manipulando a la nifa, el nifio o el adolescente para que comparta imagenes intimas y
exigiéndole después dinero a cambio de no difundirlas entre su circulo familiar y de amistades. La extorsién sexual
puede presentarse también en el marco de una relacion abusiva y explotadora, o en el contexto de una relacion afectiva
o sexual que deriva en abuso.

La denominacién técnica adoptada en este documento es extorsion sexual de nifias, nifios y adolescentes, por cuanto
expresa con precision que se trata de una forma de extorsion de naturaleza sexual ejercida contra una persona menor
de 18 anos. El término coloquial sextorsién debe evitarse, ya que no permite identificar con claridad que se trata de una
situacion de explotacion sexual contra una nifia, un nifio o un adolescente, y arriesga trivializar una practica que puede
producir consecuencias extremadamente graves. La Ley 2564 de 2026 emplea el término sextorsion para efectos de
politica publica, por lo que este documento lo registra en el glosario como remisién de uso normativo nacional.

Abuso sexual infantil facilitado por transmisién en vivo

Divulgacién, difusion, emision o visualizacion en vivo de actividades sexuales con nifias, nifios y adolescentes por
medio de tecnologias de informacién y comunicacion. Incluye la demanda de explotadores para visualizar dichas
actividades. Estas transmisiones generalmente no quedan grabadas o almacenadas. Se incorporan los siguientes
términos relacionados.

+ Captura de transmision: captura de pantalla de imagenes o fragmentos de video de una transmisién en vivo sin
conocimiento de la persona retratada, con fines de gratificacién sexual personal o de intercambio de MAESNNA.
Puede usarse ademas como insumo para extorsion sexual.

* Abuso sexual infantil por encargo: modalidad en la que quien observa la transmision dirige o dicta, antes o
durante el abuso, qué accién debe ejecutarse, frecuentemente a cambio de pago.

Debe evitarse la denominacion turismo sexual infantil por webcam. Afiade confusion a un fendmeno que ya cuenta con
varias designaciones, sugiere indebidamente que la respuesta institucional corresponde al sector turistico, y arrastra
los problemas conceptuales del propio término turismo sexual infantil. Conviene tener presente, ademas, que la
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webcam es solo un medio tecnolégico que puede ser sustituido por otro en cualquier momento, por lo que las
denominaciones abuso sexual infantil en vivo o transmision en vivo de abuso sexual infantil resultan mas amplias y
apropiadas®.

Posado sexualizado

Consiste en imagenes de nifias, nifos y adolescentes posando semidesnudos o desnudos, que no son explicitamente
sexuales, pero cuya finalidad consiste en incitar el deseo sexual o que producen deseo y placer sexual.

Ciertas formas de contenido sexualizado que involucran a nifias, nifios y adolescentes, entre ellas el posado sexual o
desnudo, no se encuentran cubiertas por las definiciones legales vigentes de pornografia infantil en varios
ordenamientos, pero pueden considerarse dentro del ambito de la explotacién sexual. Por esta razon, las autoridades
de investigacion tienden a clasificar este material como material de explotacion sexual y no como material de abuso
sexual en sentido estricto. Para efectos del presente documento, el posado sexualizado se clasifica como material de
explotacion sexual de nifias, nifios y adolescentes en el nivel inicial de la escala de severidad establecida en el Capitulo
7.

Material de abuso sexual infantil generado por inteligencia artificial

Comprende todo tipo de material que represente a nifas, nifios y adolescentes participando en actividades sexuales o
de forma sexualizada, cuya produccién no conlleva un contacto real con ellos, sino que es creada artificialmente a
través de medios digitales. Incluye el material de explotacion sexual simulado o generado artificialmente, las
pseudofotografias y las imagenes realistas. En su versién actualizada, este término subsume y se equipara con el
deepfake, con el morphing y con el material producido mediante inteligencia artificial generativa, sin que la ausencia de
una victima fisicamente identificable elimine su caracter de MAESNNA, por las razones expuestas en el numeral 6.2.

Upskirting

Consiste en la practica de grabar videos o hacer fotografias no autorizadas por debajo de la ropa de las personas para
capturar imagenes de la ropa interior y los genitales y posteriormente publicarlas en internet. La Guia de Luxemburgo
precisa que esta practica aplica tanto a mujeres como a hombres, con implicaciones especificas cuando las victimas
son nifias, nifios o adolescentes.

Difusion no consentida de imagenes intimas

Distribucion, publicacion o transmision de imagenes o videos intimos. Cuando la persona afectada es menor de 18
afos, la denominacion técnica apropiada es abuso sexual infantil basado en imagenes, expresion preferible en aquellos
contextos en los que resulta irrelevante quién produjo el material. Esta conducta adquiere respaldo normativo
internacional directo a partir del articulo 16 de la Convencion de las Naciones Unidas contra la Ciberdelincuencia, que
la tipifica por primera vez en un instrumento universal de justicia penal.

Explotaciéon sexual en contextos de prostitucion

Situacién en la que una nifia, nifo o adolescente es usado con fines sexuales a cambio de un bien, valor u otra
contraprestacion. Nifas, nifios y adolescentes son captados, inducidos, engafados, coaccionados o sometidos para

5 Terminology Guidelines for the Protection of Children from Sexual Exploitation and Sexual Abuse. Segunda edicion. Bangkok: ECPAT
Internacional. Secciones G.4.iii a G.4.vi
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realizar actos de naturaleza sexual a cambio de dinero, bienes u otro beneficio para si o para terceros. La existencia
de un intercambio no implica consentimiento ni responsabilidad de la victima. Solo las personas mayores de 18 afios
pueden ejercer trabajo sexual de manera voluntaria; la participacion de una persona menor de 18 afios constituye
siempre explotacion sexual, y la responsabilidad recae exclusivamente en quienes la promueven, facilitan, financian,
se benefician de ella o la demandan. Esta denominacion reemplaza los términos prostitucién infantil y nifia, nifio o
adolescente prostituido, que resultan inadecuados porque implican agencia y consentimiento donde, tratandose de una
persona menor de 18 afos, por definicion no los hay.

Sobrevivientes

Nifia, nifio o adolescente que ha sido victima de explotacién o abuso sexual y que, en los contextos de atencion,
reparacion y restablecimiento de derechos, es reconocido como agente activo de su propio proceso de recuperacion.
Su uso junto al término victima reconoce la resiliencia y la agencia de las personas afectadas.

8. CRITERIOS DE CLASIFICACION

La Comisidon de Expertos, en cabeza del Instituto Colombiano de Bienestar Familiar, reviso los criterios de clasificacion
de material de abuso y explotacion sexual de nifias, nifios y adolescentes utilizados en otros paises, analizando los
establecidos por INTERPOL y los adoptados en Canada, Australia y Reino Unido.

En América Latina, paises como Costa Rica, Panama, Republica Dominicana, Argentina y Chile se han adherido al
Convenio sobre la Ciberdelincuencia del Consejo de Europa, conocido como Convenio de Budapest, el acuerdo
internacional de uso mas extendido para desarrollar legislacion contra el cibercrimen. Colombia es Estado Parte desde
2018, en virtud de la Ley 1928 de ese afio, cuya constitucionalidad fue revisada mediante la Sentencia C-224 de 2019°.
En dicha sentencia, la Corte Constitucional concluyé que es constitucionalmente valido considerar material de
explotacién sexual la representacion de una persona que parece ser menor de edad, aunque no lo sea, adoptando un
comportamiento sexualmente explicito, por cuanto se busca evitar que este tipo de representaciones fomente la
explotacién sexual de nifias, nifios y adolescentes.

Colombia suscribid el 21 de abril de 2026 la Convencion de las Naciones Unidas contra la Ciberdelincuencia,
instrumento de alcance universal que amplia el catalogo de conductas tipificadas y los mecanismos de cooperacion
internacional sin sustituir el Convenio de Budapest. Ambos coexisten en el ordenamiento juridico colombiano. La
ratificacion mediante ley aprobatoria del Congreso se encuentra pendiente, por lo que su incorporacion en este
documento tiene caracter de estandar internacional de referencia.

Este documento incorpora como referencia técnica el Universal Classification Schema de INHOPE’, marco
estandarizado que permite mapear los sistemas de clasificacidon nacionales a un conjunto comun de etiquetas. Sus
criterios orientan la graduacién de severidad adoptada en este capitulo.

6 En la Sentencia C-224 de 2019 la Corte Constitucional se pronuncio sobre la solicitud de formular reserva frente al articulo 9, literales b y ¢ del
Convenio de Budapest, respecto de representaciones e imagenes realistas de personas que parecen ser menores de edad. La Corte concluy6
que no existe necesidad de formular tal reserva, por cuanto la norma se ajusta al derecho interno, a la Constitucién Politica de 1991 y al
Protocolo Facultativo sobre los Derechos del Nifio relativo a la venta de nifios, la prostitucion infantil y la utilizacién de los nifios en la
pornografia.

7 La aplicacion operativa del Universal Classification Schema esta sujeta a las condiciones de acceso definidas por INHOPE.
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A partir de esta revisién, y en el marco normativo y conceptual expuesto, la Comision de Expertos definié los siguientes
criterios para la clasificacion de material de abuso y explotacién sexual de nifias, nifios y adolescentes en Colombia.

Niveles de severidad y forma de produccion

La clasificacion del material incorpora niveles de severidad diferenciados, distinguiendo entre el tipo de actividad
representada y la forma de produccion del material. Esta graduacién permite orientar la priorizacion de casos y la
proporcionalidad de la respuesta institucional. Por tipo de actividad representada, de menor a mayor severidad.

* Posado sexualizado sin actividad sexual explicita.
» Situacion de caracter sexual sin penetraciéon, incluyendo desnudo o semidesnudo con énfasis en partes
sexuales, o contexto sexual ofensivo o degradante.
» Actividad sexual no penetrativa entre nifias, nifios o adolescentes, o de una nifia, nifio o adolescente con una

persona adulta.

» Actividad sexual penetrativa.

» Sadismo, tortura o trato cruel, inhumano o degradante de naturaleza sexual, categoria incorporada a partir del
articulo 14 de la Convencion de las Naciones Unidas contra la Ciberdelincuencia.

Por forma de produccion.

* Material real, producido mediante contacto directo con la victima.
* Material manipulado a partir de imagenes reales.
+ Material sintético o generado por inteligencia artificial, sin victima fisicamente identificable en la pieza especifica

de contenido.

* Material ilustrado o dibujado.

I. Tipos de contenido incluidos como posible MAESNNA

* Fotografia.

* Video.
¢ Audio.
+ Dibujo.
* Texto.

+ Contenido sintético o generado por inteligencia artificial, en cualquiera de los formatos anteriores.

Il. El material involucra la presencia de

* Ninas.
¢ Ninos.
« Adolescentes.

* Personas representando o simulando ser nifias, nifos o adolescentes.
» Dibujos, animaciones u otras representaciones simbdlicas de nifias, nifios o adolescentes.
* Representaciones generadas por inteligencia artificial que simulan a nifias, niflos o adolescentes, con o sin

victima real identificable.

lll. Situaciones que contienen

¢ Desnudo o semidesnudo.
* Poses sexuales o erdticas.
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* Imagenes enfocadas o concentradas en los senos, la regién anal o genital de la nifia, el nifio o el adolescente
con fines sexuales.

* NiAa, nifio o adolescente que participa en una actividad sexual.

* Nifa, nifio o0 adolescente que es testigo de una actividad sexual.

+ Contexto sexual, ofensivo y degradante como maltrato, crueldad o tortura.

* Material que promueve o aconseja la actividad sexual o la sexualizacion, con o sin pago, de nifias, nifios o
adolescentes.

» Tortura o trato cruel, inhumano o degradante de naturaleza sexual contra la nifia, nifio o adolescente.

IV. Indicadores de riesgo indirectos

Ademas de los criterios de contenido explicito enunciados en los numerales | a lll, se incorporan indicadores de riesgo
indirectos que no implican necesariamente la presencia de material explicito, pero que constituyen sefales de alerta
para la priorizacion de casos.

» Cambios en el comportamiento digital, tales como la eliminacién frecuente del historial de navegacion, el uso
de perfiles o identidades falsas y la conexion frecuente con personas adultas desconocidas.

+ Contenido aparentemente inofensivo con simbolismos o lenguaje codificado.

* Analisis de metadatos de archivos, incluyendo geolocalizacion, fecha de creacién y dispositivo utilizado, como
indicador de riesgo sin necesidad de acceder al contenido explicito.

Estos indicadores deben aplicarse con tratamiento ético y diferencial, sin incurrir en recoleccion de datos biométricos,
perfilamiento algoritmico comercial ni vigilancia masiva de nifias, nifios y adolescentes, practicas prohibidas por el
Decreto 0769 de 20268, y en armonia con las protecciones de datos personales previstas en la Ley 1581 de 2012 y el
Decreto 1377 de 2013. Su funcion es exclusivamente de priorizacion y alerta temprana, y no sustituyen ni equivalen a
la clasificacién de un contenido como MAESNNA.

V. Accion administrativa que procede

Las acciones administrativas proceden para las situaciones en las que el material de abuso y explotacion sexual de
nifas, ninos y adolescentes es difundido en paginas de internet, plataformas, aplicaciones, redes sociales, servicios de
mensajeria, incluida la mensajeria cifrada, videojuegos en linea o entornos inmersivos. Sobre los contenidos que no
sean difundidos en entornos digitales, sino que queden registrados unicamente en dispositivos, no proceden las
acciones administrativas que se enuncian a continuacion, pero si su conservacion y extraccion con fines probatorios
dentro de procesos judiciales.

* Bloqueo: proceso por el cual las empresas prestadoras de servicios de internet impiden el acceso de sus
usuarios a los contenidos con orden de bloqueo. Actua del lado del proveedor de conectividad, no del servidor
donde esta alojado el contenido.
+ Desmonte: proceso por el cual los proveedores, servidores y administradores de redes globales de informacion
eliminan el contenido a nivel internacional con el objetivo de impedir el acceso al mismo. Actua del lado del servidor
donde esta alojado el contenido.

8 Articulo 2.2.31.6.2 del Decreto 1078 de 2015, adicionado por el Decreto 0769 de 2026, que reglamenta la Ley 2489 de 2025. La prohibicion se
establece en el marco del Sistema Integral de Monitoreo, Evaluacién y Desarrollo Tecnoldgico y se adopta en este documento como principio
general de tratamiento de datos de nifias, nifios y adolescentes

iAntes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.



PROCESO

20 . PROMOCION Y PREVENCION
Q)) G46.PP 06/08/2026
GUIA CRITERIOS PARA LA GESTION, CLASIFICACION Y REPORTE DE
BIENESTAR MATERIAL DE ABUSO Y EXPLOTACION SEXUAL DE NINAS, NINOS Y
ADOLESCENTES EN ENTORNOS DIGITALES Pagina 21 de

Version 1 36

* Desindexacién: eliminacién de un contenido de los resultados de motores de busqueda, de modo que deja de
ser localizable en linea, aunque el archivo permanezca en el servidor de origen. Se incorpora como medida
complementaria al bloqueo y al desmonte.

Migracion del modelo de bloqueo basado en URL

El modelo de bloqueo basado exclusivamente en direcciones URL resulta insuficiente frente a las modalidades actuales
de distribucion de MAESNNA, que replican el mismo contenido en multiples servidores con minimas modificaciones.

El bloqueo, la eliminacién y el reporte inmediato de material de abuso y explotacién sexual de nifias, nifios y
adolescentes constituyen una obligacién reglamentaria conforme al Decreto 0769 de 2026°, que reglamenta la Ley
2489 de 2025. Las herramientas técnicas que se describen a continuacion operativizan dicha obligacion.

o Hashes perceptuales y coincidencia aproximada, que permiten detectar variantes del mismo material, como la
tecnologia PhotoDNA, desarrollada por Microsoft y Dartmouth College en 2009 y licenciada gratuitamente a
plataformas y autoridades competentes.

o Analisis de video para identificar versiones modificadas.

o Intercambio de conjuntos de hash entre el NCMEC, INTERPOL e INHOPE.

Se recomienda establecer criterios minimos técnicos para el bloqueo y la desindexacion, coordinacion explicita con la
preservacion de evidencia digital conforme a la secuencia establecida en el Capitulo 8, salvaguardas para evitar
bloqueos excesivos o ineficaces, y un mecanismo de revisibn humana en los casos limite.

Coordinacioén con intermediarios del ecosistema digital

La cadena de responsabilidades para la remocién, desindexacion y bloqueo debe extenderse, mas alla de los
proveedores de servicios de internet y las plataformas de contenido, a los proveedores de alojamiento, los registradores
de dominios, los motores de busqueda y las redes de distribuciéon de contenido. Para cada tipo de intermediario se
recomienda establecer tiempos orientadores de respuesta, un punto de contacto unico en la entidad competente del
Estado y criterios minimos de actuacion.

Articulacion con infraestructuras globales de deteccion
Se recomienda fortalecer la articulaciéon de Colombia con las siguientes infraestructuras internacionales.

+ |CCAM, plataforma de INTERPOL e INHOPE que permite el reporte, andlisis y remocion coordinada de
MAESNNA a escala internacional, articulada con la red de lineas de reporte nacionales asociadas a INHOPE.

* Project Arachnid, sistema automatizado del Canadian Centre for Child Protection que rastrea contenido y envia
solicitudes de remocion a los proveedores de alojamiento.

« Base de datos ICSE de INTERPOL, herramienta internacional de identificacion de victimas, de uso exclusivo
para autoridades competentes.

» Se recomienda definir un punto focal nacional, las condiciones de intercambio de informacién en materia de
seguridad, acuerdos y flujos, y los estandares técnicos de interoperabilidad correspondientes.

9 Articulo 2.2.31.2.6, literal a, del Decreto 1078 de 2015, adicionado por el Decreto 0769 de 2026.
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9. RUTA PARA EL REPORTE, DENUNCIA, SEGUIMIENTO Y CONTROL DE MATERIAL DE
ABUSO Y EXPLOTACION SEXUAL DE NINAS, NINOS Y ADOLESCENTES EN ENTORNO
DIGITAL

Es importante recordar la obligacion que tienen las personas de la comunidad, asi como las y los servidores publicos,
de reportar y denunciar cualquier acto constitutivo de agresion a los derechos de nifias, nifios y adolescentes™.

Secuencia de la ruta

La ruta adopta como regla general la secuencia de preservacion de la evidencia digital bajo cadena de custodia, reporte
y remocién del contenido. La preservacion previa de la evidencia es condicion para no comprometer la investigacion
penal. Esta secuencia admite una excepcion cuando la urgencia de proteccion de la victima justifique priorizar la
remocion inmediata del contenido, caso en el cual debera documentarse simultaneamente la evidencia disponible antes
de ejecutar la remocién, en la medida técnicamente posible.

Los criterios de priorizacion del riesgo, que activan la atencion dentro de las primeras 72 horas por tratarse de casos
criticos, son los siguientes.

* Grooming activo en curso.

* Transmision en vivo de abuso sexual.

» Tortura o trato cruel, inhumano o degradante de naturaleza sexual contra la nifia, nifio o adolescente.
» Extorsion sexual con escalamiento de amenazas.

Articulacién intersectorial y remisién a unidades especializadas

La ruta garantiza la articulacion intersectorial explicita, con tiempos orientadores y responsabilidades definidas para el
Instituto Colombiano de Bienestar Familiar, la Fiscalia General de la Nacién, la Policia Nacional, el sector salud, las
comisarias de familia y las autoridades territoriales. Se establece la remision obligatoria a las unidades tecnoldgicas
especializadas, esto es, el Centro Cibernético Policial y la Direccion de Investigaciéon Criminal e Interpol, o las
dependencias que hagan sus veces.

Las acciones de remocién, desindexacién y bloqueo quedan incorporadas como parte estructural de la ruta, y no como
pasos posteriores o discrecionales, articuladas con ICCAM, Project Arachnid y la base de datos ICSE, conforme a lo
sefalado en el Capitulo 7.

9.1. Ante el Instituto Colombiano de Bienestar Familiar

En materia de reporte y denuncia, el Instituto Colombiano de Bienestar Familiar ha dispuesto los siguientes canales
para la ciudadania en general.

* Linea 141 de Proteccion a Ninas, Nifios y Adolescentes.
* Regionales y centros zonales del Instituto Colombiano de Bienestar Familiar.

10 El articulo 40 de la Ley 1098 de 2006 establece la obligacion de las organizaciones de la sociedad civil, empresas, gremios y personas naturales
de dar aviso o denunciar por cualquier medio los delitos o acciones que vulneren o amenacen los derechos de nifas, nifios y adolescentes. El
articulo 67 de la Ley 906 de 2004 establece el deber general de denunciar los delitos que deban investigarse de oficio. El articulo 219B de la Ley
599 de 2000 tipifica la omisidon de denuncia por parte de quien, por razén de su oficio, cargo o actividad, tenga conocimiento de la utilizaciéon de
nifias, nifos o adolescentes para las conductas previstas en el capitulo correspondiente.
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9.2. Ante la Fiscalia General de la Nacién

Para la denuncia, la Fiscalia General de la Nacion ha dispuesto los siguientes mecanismos de acceso a la ciudadania
en general.

Canal Virtual:
e Acceso en la pagina web de la entidad www.fiscalia.gov.co

e Botdén Denuncia Facil Sistema de la Fiscalia General de la Nacién 24 horas, 365 dias al ano
e Botdn Llamada virtual llamada web al Centro de Contacto de la Fiscalia

Canal Telefénico:

o Marcando gratis, desde teléfono fijo al 01 8000 9197 48 o desde celular al 122
Canal Escrito:

e Denuncias escritas en las Ventanillas Unicas de Correspondencia (VUC).
Canal Presencial:

o Sedes fisicas Centros de Atencion de la Fiscalia —CAF, Puntos de Atencion de la Fiscalia —PAF y URI en el
pais

La ruta documenta los tiempos de respuesta esperados, el mecanismo de seguimiento para la persona denunciante y
las medidas de proteccién para denunciantes.

9.3. Ante la Policia Nacional
Para reportar un caso ante la Policia Nacional existen los siguientes canales de atencion.

Linea 123, numero unico nacional de emergencias, para casos urgentes.

Linea 112, canal directo con la institucién para reportar delitos.

Linea 155, de orientacién a personas victimas de violencias basadas en género.

Sistema de denuncia en linea A Denunciar, para presentar denuncias por internet.

Centro Cibernético Policial, CAl Virtual, especializado en la atencién de incidentes y delitos que ocurren en
entornos digitales.

A través de estos canales oficiales, cualquier persona puede informar hechos relacionados con explotacion sexual,
riesgos en internet o vulneraciones de derechos de nifas, nifios y adolescentes.

9.4.Otros medios de reporte administrados por la sociedad civil
e Linea virtual Te Protejo.

Te Protejo es una linea virtual administrada por la sociedad civil en la que cualquier persona puede reportar situaciones
que vulneren los derechos de nifias, nifios y adolescentes.

Reportar a través de esta linea no supone interponer una denuncia formal ante las autoridades; los reportes recibidos
son redireccionados a la autoridad competente.
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10. ATENCION INTEGRAL DE LAS NINAS, NINOS Y ADOLESCENTES ViCTIMAS DE
EXPLOTACION SEXUAL

La explotacion sexual de nifias, nifios y adolescentes es una forma de violencia sexual que, en el marco del
restablecimiento de derechos, es abordada teniendo en cuenta las caracteristicas de las victimas, a partir de la inclusién
de los diferentes enfoques diferenciales para la atencién especializada. Todos los casos de nifias, nifios y adolescentes
victimas de explotacién sexual en el entorno digital deben ser considerados y tratados como una urgencia medica,
independientemente del tiempo transcurrido entre el hecho y el momento en el que se pone en conocimiento.

Danos especificos de la explotacion digital
La atencion integral incorpora los siguientes componentes especificos derivados de la explotacidon en entornos digitales.

* Mitigacién de la huella digital del contenido, que comprende la remocién urgente, la desindexacion, el envio de
conjuntos de hash y la coordinacién con bases globales, conforme al Capitulo 7. Esta accién es competencia de la
Policia Nacional, a través del Centro Cibernético Policial, y de la Fiscalia General de la Nacion.

* Intervencién intersectorial coordinada entre el componente psicosocial y la gestion tecnolégica del contenido, a
cargo del sector Proteccion del Instituto Colombiano de Bienestar Familiar en coordinacion con la Policia Nacional
y la Fiscalia General de la Nacion.

* Uso de herramientas de identificacion de victimas de la base de datos ICSE de INTERPOL.

* Acompafamiento psicolégico especializado en trauma digital complejo, entendido como el dafio psicolégico
derivado de la explotacion sexual en entornos digitales, caracterizado por la percepcion de exposicion continua
producida por el material publicado en linea. A diferencia del trauma por abuso presencial, incluye la experiencia
de revictimizacion continua asociada a la posibilidad de que el material reaparezca, sea descargado o redistribuido
sin que la victima pueda controlarlo. Este componente se articula con la ruta de atencién en salud mental del articulo
15 de la Ley 2564 de 2026.

» Estrategias de reduccion de la revictimizacion en linea y apoyo en la reconstruccion de la reputacion digital de
la victima o sobreviviente.

Bienestar ocupacional de los equipos institucionales

Se establece un estandar de seguridad y bienestar ocupacional para los equipos institucionales que clasifican, analizan
o procesan MAESNNA, que comprende la reduccién de la exposicion mediante el uso de hashes y herramientas
técnicas, la rotacion de tareas, la capacitacion especifica y el soporte psicosocial especializado por riesgo de trauma
vicario.

10.1. Atencion por el sector Salud

Los actores del Sistema General de Seguridad Social en Salud, incluidas la autoridad territorial, las aseguradoras en
salud y los prestadores de los servicios de salud, son responsables de la deteccién de casos, la activacion de la ruta,
la atencion integral y el seguimiento. La atencion integral se encuentra establecida en la Ley 1146 de 2007 y en la
Resolucion 459 de 2012 del Ministerio de Salud y Proteccién Social, y se realiza como urgencia médica, en busqueda
de la estabilizacién fisica y emocional de las victimas, asi como del proceso terapéutico que requieran las victimas y
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sus familias, conforme a lo dispuesto en la Ley 1438 de 2011 y en la Ley 1616 de 2013, La atencion en salud mental
por hechos de violencia digital se articula con la ruta agil de atencion del articulo 15 de la Ley 2564 de 2026, liderada
por el Ministerio de Salud y Proteccion Social con apoyo del Instituto Colombiano de Bienestar Familiar.

10.2. Atencioén por el sector Proteccion

El sector Proteccion tiene acciones desde la deteccidn, la atencion integral, la activacion de la ruta intersectorial y el
seguimiento, conforme al Lineamiento técnico administrativo de ruta de actuaciones para el restablecimiento de
derechos de nifas, nifios y adolescentes victimas de violencia sexual y su anexo, expedidos por el Instituto Colombiano
de Bienestar Familiar.

Las Defensorias de Familia son las instancias competentes para intervenir en situaciones de explotacién sexual de
nifas, ninos y adolescentes cuando esta se presente por parte de un agresor por fuera del marco familiar senalado por
la Ley 294 de 1996. El mecanismo de proteccion a su cargo es el Proceso Administrativo de Restablecimiento de
Derechos, establecido en el articulo 82 del Cdodigo de la Infancia y la Adolescencia, que adelantan conforme a lo
establecido en el capitulo Il del mismo cddigo y en el lineamiento técnico administrativo de ruta de actuaciones para el
restablecimiento de derechos de nifias, nifios y adolescentes con sus derechos inobservados, amenazados o
vulnerados.

Las Comisarias de Familia son instancias que cumplen funciones jurisdiccionales con el fin de proteger y garantizar los
derechos de nifias, nifos y adolescentes victimas de explotaciéon sexual cuando esta se presenta al interior de la familia,
a través de medidas de proteccion o restablecimiento de derechos. Tienen competencia subsidiaria para atender
situaciones de explotacién sexual de nifias, nifios y adolescentes distintas de las suscitadas en el contexto de la
violencia intrafamiliar, cuando el municipio correspondiente no cuenta con una Defensora o Defensor de Familia. En el
marco de sus funciones, las Comisarias de Familia practican rescates para darle fin a situaciones de peligro; remiten a
los servicios de salud para la atencion integral de las victimas y su nucleo familiar; reciben denuncias por delitos de
violencia intrafamiliar y sexual que se dan al interior de la familia, o por competencia subsidiaria, y remiten estos
procesos a la Fiscalia General de la Nacion; y realizan seguimiento a las medidas de proteccion y de restablecimiento
de derechos adoptadas.

La Policia Nacional, como cuerpo armado de naturaleza civil cuyo fin es el mantenimiento de las condiciones necesarias
para el ejercicio de los derechos y libertades publicas, cumple un rol central en la atencién de situaciones de explotacion
sexual de nifas, nifos y adolescentes en el entorno digital. De acuerdo con el articulo 89 de la Ley 1098 de 2006,
modificada por la Ley 1453 de 2011, frente a violencia sexual la Policia Nacional hace cumplir las normas y decisiones
que para la proteccion de nifias, nifios y adolescentes imparten los organismos del Estado; brinda apoyo a las
autoridades judiciales, Defensorias de Familia, Comisarias de Familia, personerias municipales e inspectores de Policia
en las acciones de proteccion de nifias, nifios y adolescentes y de sus familias; recibe quejas y denuncias de la
ciudadania sobre amenazas o vulneraciones de derechos y actua de manera inmediata para garantizar los derechos
amenazados, prevenir su vulneracion o correr traslado a las autoridades competentes.

En los casos de explotacion sexual de nifas, nifos y adolescentes en el entorno digital, las leyes 679 de 2001 y 1336
de 2009 establecen un tramite adicional que se activa con el reporte ante la Policia Judicial. La Direccion de
Investigacion Criminal e Interpol, a través de sus unidades especializadas en delitos informaticos, es la dependencia

" La atencion integral en salud comprende la ordenacion de examenes y controles para la continuacion del tratamiento médico; la garantia de
recoleccién de evidencias y cadena de custodia; la atencion en crisis, el tratamiento integral y el suministro de medicamentos; la anticoncepcion
de emergencia; el inicio de profilaxis para VIH, infecciones de transmisién sexual y hepatitis B antes de las 72 horas; y la asesoria para la
interrupcion voluntaria del embarazo, conforme a la Sentencia C-355 de 2006.
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competente para adelantar el bloqueo de contenidos digitales con material de abuso y explotacion sexual de nifas,
ninos y adolescentes, en coordinacion con el Centro Cibernético Policial. Las sanciones administrativas derivadas de
este proceso son competencia del Ministerio de Tecnologias de la Informacion y las Comunicaciones, conforme a lo
previsto en el Decreto 1078 de 2015y en la Ley 2489 de 2025.

Colombia reconoce la Jurisdiccion Especial Indigena’®. Las autoridades tradicionales indigenas tienen plenas
facultades para garantizar los derechos de las nifias, nifios y adolescentes que pertenecen a sus comunidades, y esta
competencia debe articularse con la ruta institucional cuando sea necesario para asegurar la proteccion integral.

10.3. Atencion por el sector Justicia

La Fiscalia General de la Nacién, como entidad de la Rama Judicial, investiga los delitos, acusa a los presuntos
infractores ante los juzgados y tribunales competentes, adelanta la investigacion integral'® en casos de explotacion
sexual de nifias, nifios y adolescentes y es responsable de recaudar la evidencia, incluidas las herramientas de analisis.
Se incorpora la actuacion de la Unidad Especializada en Nifias, Nifos y Adolescentes de la Fiscalia General de la
Nacién y de los Centros de Atencion Integral a Victimas de Abuso Sexual, articulados con la Direccién de Investigacion
Criminal e Interpol y el Cuerpo Técnico de Investigacidn en casos de explotacion sexual digital.

La Policia Judicial es el equipo del que hacen parte de manera permanente el Cuerpo Técnico de Investigacion de la
Fiscalia General de la Nacion y la Policia Nacional a través de la Direccién de Investigacion Criminal e Interpol. Le
corresponde recibir denuncias sobre delitos sexuales; detectar los casos por medio de las denuncias o de fuentes no
formales; realizar actos urgentes, incluida la inspeccion del lugar de los hechos; adelantar entrevistas forenses e
interrogatorios; cumplir los procesos particulares ante situaciones de flagrancia; e identificar, recoger y embalar
técnicamente los elementos materiales probatorios y la evidencia fisica, sometiendo estos elementos a la cadena de
custodia.

El Instituto Nacional de Medicina Legal y Ciencias Forenses presta los servicios médico legales y de ciencias forenses
solicitados por fiscales, jueces, Policia Judicial, Defensoria del Pueblo y demas autoridades competentes.

Protocolo de preservacion y desarrollo de capacidades forenses

Se establece un protocolo nacional unificado que comprende la extraccidn, preservacién, generacion de hash y
almacenamiento seguro de la evidencia digital; la cadena de custodia con roles minimos por entidad; el desarrollo de
capacidades forenses especializadas en la Direccién de Investigacion Criminal e Interpol, el Cuerpo Técnico de
Investigacion y el Instituto Nacional de Medicina Legal y Ciencias Forenses para identificar contenido manipulado o
sintético, incluidos deepfakes, aplicaciones de desnudificacion, morphing digital e imagenes generadas con inteligencia
artificial; y el tratamiento probatorio adecuado de este material. Se incluye el criterio de preservacion primero, antes de
la remocién o desindexacion, cuando aplique.

2 De acuerdo con el articulo 5 de la Ley 1285 de 2009, que modifica el articulo 12 de la Ley 270 de 1996, las autoridades tradicionales indigenas
estan autorizadas constitucional y legalmente para ejercer funciones jurisdiccionales, aunque no pertenezcan a la estructura organica de la Rama
Judicial. Sus decisiones para el restablecimiento de derechos tienen caracter obligatorio y ejecutorio, sin que deban ser avaladas u homologadas
por otra autoridad administrativa o judicial

'3 Los aspectos relacionados con la investigacion integral para casos de violencia sexual que realiza la Fiscalia General de la Nacién fueron
tomados del Protocolo de investigacion de violencia sexual: guia de buenas practicas y lineamientos para la investigacion penal y judicializacion
de delitos de violencia sexual, Fiscalia General de la Nacion, 2016.
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11. RECOMENDACIONES PARA LA PREVENCION DE LA EXPLOTACION SEXUAL DE NINAS,
NINOS Y ADOLESCENTES EN EL ENTORNO DIGITAL

El desarrollo de las tecnologias de la informacion y la comunicacién ha generado cambios en las formas de socializacién
de la poblacion en general, y de las nifias, nifos y adolescentes en particular, siendo esta poblacién una de las mas
activas en internet.

La brecha generacional entre las personas adultas cuidadoras y las nifias, nifios y adolescentes se amplia en la medida
en que estos ultimos desarrollan una familiaridad temprana con los entornos digitales, mientras muchas familias
permanecen con conocimientos minimos sobre las tecnologias que sus hijas e hijos utilizan a diario. Esta asimetria,
sin embargo, no debe interpretarse a partir de la categoria de nativos digitales, que atribuye a nifas, nifios y
adolescentes una competencia digital que no necesariamente poseen y que traslada indebidamente sobre ellos la
responsabilidad de su propia proteccion.

Por ello, este documento sustituye los enfoques preventivos basados en el tiempo de pantalla, las restricciones
generalizadas y la categoria de nativos digitales, que no diferencian por tipo de riesgo ni por etapa de desarrollo, por
un enfoque de competencias digitales progresivas diferenciadas por etapa de desarrollo, centrado especificamente en
la prevencidon de la explotacién sexual de nifias, nifios y adolescentes en entornos digitales y no unicamente en el
bienestar digital general.

Este enfoque reconoce que en la primera infancia el acompafamiento debe ser total por parte de la persona adulta; en
la infancia, el acceso a entornos digitales debe ser guiado; en la adolescencia temprana, la autonomia se construye de
forma progresiva; y en la adolescencia tardia, se fortalece la agencia digital y la autoproteccion avanzada. La prevencién
se centra en el desarrollo de alfabetizacion digital critica, en la comprension de las dinamicas del abuso digital, en el
reconocimiento de sefiales de coercion como el grooming y la extorsion sexual, en el manejo de situaciones de
exposicion no consentida y en el fortalecimiento de la capacidad de busqueda de ayuda.

Modelo de proteccion sistémica

Se adopta el modelo de proteccion sistémica del Global Threat Assessment 2025 de WeProtect Global Alliance, que
reconoce que la responsabilidad de la prevencion no recae exclusivamente sobre las familias o sobre las nifias, nifios
y adolescentes, sino que se distribuye en cuatro niveles.

* Proteccion estructural, mediante leyes, regulaciones y obligaciones de la industria, como las establecidas en la
Ley 2489 de 2025 y la Ley 2564 de 2026.

+ Proteccién en los servicios digitales, mediante seguridad por disefo, configuraciones seguras por defecto y
controles proactivos de riesgo.

* Proteccion comunitaria, a cargo de familias, escuelas, instituciones publicas y sociedad civil.

* Proteccion individual, mediante el fortalecimiento de las competencias de nifas, nifios y adolescentes.

Enfoque diferencial e interseccional

El enfoque diferencial e interseccional atraviesa de manera transversal los criterios de clasificacion, las rutas de
atencion y las estrategias de prevencion del presente documento. Las nifias, nifios y adolescentes con discapacidad,
pertenecientes a comunidades indigenas, negras, raizales y palenqueras, en situacion de migracion o refugio, y de la
poblacion LGBTIQ+ enfrentan riesgos diferenciados en los entornos digitales, derivados de la interseccién entre su
identidad, su contexto territorial y su situacion de vulnerabilidad especifica.

Los protocolos de atencion se disefian contemplando estas especificidades, de modo que las respuestas institucionales
sean pertinentes, respetuosas y efectivas para cada grupo poblacional. La clasificacion del material y las estrategias
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de prevencion no reproducen sesgos de género, étnicos, culturales ni lingUisticos, sino que responden a la diversidad
de contextos en que viven las nifas, nifios y adolescentes en Colombia. Este enfoque se articula con el reconocimiento
de la Jurisdiccion Especial Indigena para la garantia de derechos de las nifias, niflos y adolescentes pertenecientes a
comunidades indigenas, conforme a lo sefalado en el Capitulo 9.2 de este documento.

11.1. Nihas, ninos y adolescentes

De acuerdo con la etapa de desarrollo de nifias, nifios y adolescentes, es importante tener presentes las siguientes
recomendaciones sobre el acompafiamiento en entornos digitales, que se complementan con orientaciones especificas
para la prevencion de la explotacion sexual en linea.

En el caso de nifias y nifos menores de 18 meses, la Academia Americana de Pediatria recomienda evitar el
uso de pantallas. La Unica excepcion reconocida es la videollamada con familiares u otras personas conocidas,
que se considera interaccion de calidad porque permite el intercambio en tiempo real. Para cualquier otro uso
de pantallas en esta etapa, la recomendacion es la restriccidon completa.

Entre los 18 y los 24 meses, si se decide incluir a la nifia o el nifio en el mundo digital, es fundamental elegir
cuidadosamente los contenidos y acompafar activamente su visualizaciéon para ayudarle a discernir sobre lo
que ve. En esta etapa es preferible usar los dispositivos para comunicarse con personas conocidas. El control
del tiempo de uso es igualmente prioritario.

Entre los 2 y los 5 afios, se recomienda limitar el uso a una hora diaria de programas de alta calidad. Las familias
y personas cuidadoras deben acompafiar ese tiempo para ayudar a las nifias y nifios a comprender lo que estan
viendo y relacionarlo con su cotidianidad. Mantener las pantallas fuera de las habitaciones permite ejercer un
control mas efectivo sobre el tiempo de uso y los contenidos a los que se accede.

A partir de los 6 afios deben establecerse limites coherentes sobre el tiempo y el tipo de contenido, verificando
que su uso no compita con el tiempo necesario para el suefo, la actividad fisica y otros comportamientos
esenciales para la salud.

Desde los 9 afios puede permitirse el uso de internet con acompanamiento activo de la familia o persona
cuidadora. Es fundamental ensefar que todo lo que se publica en internet es publico, permanece en la red
indefinidamente y no siempre corresponde a informacién veraz. En esta etapa es importante definir los sitios a
los que pueden ingresar, las interacciones y contactos que pueden tener, y los horarios de uso que no interfieran
con las actividades presenciales. También es el momento para comenzar a hablar sobre el grooming, la
extorsion sexual y las estrategias de manipulacién que personas adultas pueden usar a través de videojuegos,
redes sociales y plataformas de mensajeria.

Entre los 12 y los 13 afos se intensifica el uso de internet, los videojuegos en linea y las redes sociales. Dado
que la mayoria de las plataformas establecen los 13 afios como edad minima para la creacion de perfiles, este
es un momento clave para iniciar un proceso de dialogo abierto sobre los riesgos especificos de la explotaciéon
sexual en linea. Se recomienda facilitar entornos digitales progresivamente mas abiertos, hacer énfasis en el
respeto propio y hacia las demas personas, y fortalecer la capacidad de reconocer sefiales de alerta como
solicitudes de imagenes, contactos de personas adultas desconocidas con intenciones de engafo y situaciones
de presion o manipulacion.

Entre los 14 y los 17 anos la mediacion directa sobre las actividades en linea se hace mas compleja. En esta
etapa el trabajo preventivo se apoya en la confianza construida desde la primera infancia. Se recomienda
mantener entornos digitales abiertos con comunicacion permanente, sensibilizar sobre contenidos inadecuados
y sobre el uso responsable de las redes sociales, fortalecer la reputacion digital como parte de la identidad, y
consolidar un clima de confianza en el que las preocupaciones, dudas o situaciones dificiles puedan ser
compartidas sin temor a consecuencias punitivas. En esta etapa es especialmente importante que las y los
adolescentes cuenten con herramientas concretas para responder ante situaciones de extorsién sexual, difusién
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no consentida de imagenes intimas y otras formas de explotacion digital, incluyendo informacion clara sobre
cémo denunciar y a quién acudir.

Aportes de las Mesas de Participacion de Ninas, Nifios y Adolescentes

Las Mesas Departamental y Municipal de Participacion de Nifas, Nifios y Adolescentes aportaron al proceso de
actualizacién de este documento desde su experiencia directa en los entornos digitales. Sus contribuciones constituyen
un insumo legitimo y prioritario para las estrategias de prevencion, en reconocimiento del derecho de nifias, nifios y
adolescentes a participar activamente en las decisiones que les afectan.

Identificaron el internet como una herramienta valiosa, pero sefalaron riesgos concretos que viven en su cotidianidad,
entre ellos el engano en redes sociales, la manipulacion en videojuegos en linea y la violencia emocional en
plataformas. En particular, documentaron situaciones en videojuegos y en plataformas como TikTok, Instagram y
Facebook, donde se producen manipulaciones para obtener informacioén personal o inducir a realizar acciones a cambio
de premios 0 monedas virtuales, asi como contacto de personas adultas con fines de engano.

Frente al rol de las familias, expresaron que el acompanamiento mas efectivo no es el que prohibe o regana, sino el
que explica, escucha y genera confianza. Solicitaron una educacion explicativa sobre los riesgos, no meramente
normativa, y reclamaron participacion real en las decisiones que les afectan. También senalaron la necesidad de que
los espacios de dialogo entre nifias, nifios, adolescentes e instituciones tengan continuidad y sostenibilidad en el
tiempo.

La participacion de nifas, nifios y adolescentes en la actualizacion del presente documento no constituye un ejercicio
limitado a su elaboracioén, sino un criterio transversal para su implementacion, seguimiento, evaluacion y futuras
actualizaciones. En consecuencia, se recomienda fortalecer la participacion continua y efectiva de las Mesas Nacional,
Departamentales, Distritales y Municipales de Participacion de Nifas, Nifos y Adolescentes, como mecanismos
institucionales que permitan incorporar de manera permanente sus experiencias, perspectivas y propuestas frente a
las transformaciones de los entornos digitales. Este criterio desarrolla el derecho de nifias, nifios y adolescentes a
participar en las decisiones que les afectan y a que sus opiniones sean debidamente tenidas en cuenta, de conformidad
con el articulo 12 de la Convencion sobre los Derechos del Nifio', la Observacion General num. 12 del Comité de los
Derechos del Nifio'® y los articulos 26 y 31 del Cédigo de la Infancia y la Adolescencia'®.

11.2. Aspectos psicolégicos

El entorno digital amplia y transforma los factores de riesgo psicoldgicos que inciden en la vulnerabilidad de nifas,
ninos y adolescentes frente a la explotacion sexual. La baja autoestima, la timidez y los altos niveles de ansiedad social
contintian siendo factores que exponen a socializacion de riesgo en entornos digitales, y su efecto se intensifica por las

4 Los aspectos relacionados con la investigacion integral para casos de violencia sexual que realiza la Fiscalia General de la Nacion fueron
tomados del Protocolo de investigacion de violencia sexual: guia de buenas practicas y lineamientos para la investigacion penal y judicializacion
de delitos de violencia sexual, Fiscalia General de la Nacion, 2016.

5 El articulo 12 de la Convencion sobre los Derechos del Nifio estipula lo siguiente: "1. Los Estados partes garantizaran al nifio que esté en
condiciones de formarse un juicio propio el derecho de expresar su opinion libremente en todos los asuntos que afectan al nifio, teniéndose
debidamente en cuenta las opiniones del nifio, en funcion de la edad y madurez del nifio”

16 https://www.minjusticia.gov.co/programas-co/politica-criminal/Documents/SNCRPA/1098%20Ley%20de%20infancia.pdf
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dinamicas propias de las plataformas. La busqueda de validacién externa, la comparacidon social constante y la
exposicion a estandares de imagen poco realistas actuan como amplificadores de la inseguridad emocional.

La relacion entre autoimagen, ansiedad social e identidad digital constituye un vector de riesgo especifico del entorno
digital. La adolescencia es la etapa en que se consolida la identidad personal, y las plataformas digitales se han
convertido en el espacio principal donde esa construccidon ocurre. La preocupacion por como son percibidos por sus
pares, amplificada por la exposicion constante en redes sociales, hace a las y los adolescentes especialmente
vulnerables a dinamicas de manipulacion, coercién y explotacion que se aprovechan precisamente de esa necesidad
de pertenencia y reconocimiento. La Organizacion Mundial de la Salud ha alertado que el entorno digital, incluidas las
plataformas impulsadas por inteligencia artificial, constituye un riesgo documentado para la salud mental de nifias,
nifos y adolescentes, sefalando que la exposicion al ciberacoso, los estandares corporales poco realistas y los
contenidos sobre autolesiones estan ampliamente extendidos y escasamente regulados.

El Informe Innocenti de UNICEF sobre la infancia en el mundo digital ofrece evidencia balanceada sobre el impacto del
tiempo de pantalla, sefialando que los efectos no son uniformes y dependen del tipo de uso, el contexto y la etapa de
desarrollo. En la primera infancia, la exposiciéon prolongada a pantallas sin acompafamiento adulto se asocia con
retrasos en el lenguaje y en el desarrollo cognitivo. En la adolescencia, se ha documentado que el uso intensivo de
videollamada, mensajeria, videos y videojuegos se asocia con mayor prevalencia de sintomas depresivos.

La Observacion General N.° 25 del Comité de los Derechos del Nifio de las Naciones Unidas establece que los derechos
de nifias, nifios y adolescentes se aplican plenamente tanto en entornos presenciales como digitales, y que los Estados
deben prestar especial atencion a los efectos de la tecnologia en los primeros afios de vida, cuando la plasticidad del
cerebro es maxima y las relaciones con las personas cuidadoras son esenciales para el desarrollo cognitivo, emocional
y social. Esta Observacién recuerda que la responsabilidad frente a los riesgos digitales no recae sobre nifias, nifios y
adolescentes, sino sobre los Estados y las empresas tecnolégicas que disefian esos entornos.

Los factores de riesgo individuales incluyen, ademas de los ya sefialados, la edad y la etapa de desarrollo, las
condiciones de salud mental preexistentes, la falta de educacion digital y educacion sexual integral, y los antecedentes
de vulneraciones de derechos humanos, sexuales y reproductivos. Al mismo tiempo, reconocer a nifias, nifios y
adolescentes como sujetos de derechos en el entorno digital implica también reconocerles capacidades de
autoproteccion como la resiliencia, la empatia, el pensamiento critico y la capacidad de buscar ayuda, que deben ser
fortalecidas activamente desde la familia, la escuela y las instituciones.

11.3. Variables educativas

Las instituciones educativas de educacion preescolar, basica y media, en el marco de la Ley 1620 de 2013, cumplen
un papel relevante en la prevencion de la explotacion sexual de nifias, nifios y adolescentes en entornos digitales, en
la identificacién de factores de riesgo y sefales de alerta, y en la activacion de la Ruta de Atencion Integral para la
Convivencia Escolar cuando corresponda’’. Las variables educativas se organizan diferenciando los factores de riesgo
y sefiales de alerta de los factores protectores y elementos de alfabetizacion digital.

Factores de riesgo y seinales de alerta

7 La Ley 1620 de 2013, por la cual se crea el Sistema Nacional de Convivencia Escolar y Formacion para el Ejercicio de los Derechos Humanos,
la Educacién para la Sexualidad y la Prevencion y Mitigacion de la Violencia Escolar, establece la Ruta de Atencion Integral para la Convivencia
Escolar como el mecanismo para la promocién, prevencion, atencion y seguimiento de las situaciones que afectan la convivencia y el ejercicio
de los derechos humanos, sexuales y reproductivos de ninas, nifios y adolescentes. https://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Leyes/1685356
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e La victimizaciéon previa en entornos presenciales puede incrementar la vulnerabilidad frente a los riesgos
digitales. En estos casos, resulta fundamental fortalecer las acciones de prevencion, la identificacion oportuna de
posibles riesgos y la activacion de la Ruta de Atencion Integral para la Convivencia Escolar, cuando corresponda,
en el marco de las competencias de los establecimientos educativos y del principio de corresponsabilidad entre la
familia, la sociedad y el Estado

o El descuido de las tareas y el bajo rendimiento escolar requieren atencién y valoracion por parte del
establecimiento educativo. No constituyen por si solos indicadores especificos de una posible situacion de
explotacion sexual, pues pueden asociarse a multiples factores, como dificultades familiares, otras formas de
violencia, consumo de sustancias psicoactivas o uso problematico de entornos digitales, entre otros. Se recomienda
una valoracién integral de la situacion y, cuando corresponda, la activacion de la Ruta de Atencion Integral para la
Convivencia Escolar.

e El acceso cada vez mas temprano a dispositivos y redes sociales, el uso intensivo sin acompafamiento y la
exposicion a contactos de personas desconocidas a través de videojuegos y plataformas de mensajeria.

Factores protectores y elementos de alfabetizacion digital

e Lineamientos pedagdgicos sobre ciudadania digital integrados de manera transversal al curriculo escolar, con
fundamento en el articulo 6 de la Ley 2489 de 2025, articulados con la alfabetizacién mediatica e informacional
promovida por la UNESCO, orientada a desarrollar el pensamiento critico y la capacidad de comprender la l6gica
de las plataformas y no solo de consumirlas.

e Abordaje de los riesgos emergentes, incluidos el grooming, la extorsion sexual, la transmision en vivo de abuso,
la manipulacién de imagenes mediante inteligencia artificial y la difusién no consentida de contenido intimo, dentro
de la Ruta de Atencion Integral para la Convivencia Escolar y de los protocolos de atencion integral previstos en la
Ley 1620 de 2013, articulados con la Ley 2564 de 2026, que obliga a las instituciones de educacion preescolar,
basica y media, publicas o privadas, a incluir en sus protocolos la ruta de manejo de los casos de ciberacoso.

o Fortalecimiento de capacidades y promocion de procesos de formacién del personal educativo, dado que la
brecha de conocimiento entre las personas adultas y las nuevas plataformas, incluidas las herramientas de
inteligencia artificial generativa, amplia los riesgos y reduce la capacidad de acompanamiento oportuno. La Ley
2564 de 2026 orienta acciones de fortalecimiento de capacidades y de promocion de procesos de formacién en el
ambito educativo.

¢ Regulacién del uso de dispositivos en las instituciones educativas, construida de forma participativa y articulada
con la Ley de Convivencia Escolar, de modo que responda a criterios pedagogicos y de proteccion y no Unicamente
a la restriccién, tomando como referente técnico las Orientaciones Técnicas para la consolidacion de Entornos
Seguros de Aprendizaje con uso de las Tecnologias de la Informacion y la Comunicacién del Ministerio de
Educacion Nacional.

o Desarrollo de estrategias de promocion de derechos en el entorno digital, construidas junto con nifas, nifos y
adolescentes, que fomenten el uso responsable y positivo de la tecnologia y una cultura digital que los reconozca
como sujetos activos de su propia proteccion, en coherencia con la educacion integral en sexualidad que conecta
el trabajo de la escuela con el de las familias.

11.4. Factores familiares

La mediacion en el entorno familiar resulta determinante en la alfabetizacion para el uso seguro y creativo de internet.
Este documento reformula el enfoque de mediacién parental, pasando de un modelo centrado en el control y la
restriccion a uno de acompafiamiento activo y construccion de confianza, respetuoso de la autonomia progresiva de
nifas, ninos y adolescentes. Las variables familiares se organizan diferenciando los factores de riesgo y sefales de
alerta de los factores protectores y estrategias de acompanamiento.
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Factores de riesgo y seiales de alerta

El desconocimiento de las familias y personas cuidadoras sobre el funcionamiento de internet y de los
dispositivos electrénicos del hogar constituye un riesgo para que exista un uso abusivo y riesgoso del entorno
digital.

El abandono de aficiones o actividades de tiempo libre, asi como la disminucion del contacto o el abandono de
amistades presenciales para pasar mas tiempo en internet, son actitudes que pueden constituir sefiales de
alerta frente a situaciones de grooming, ciberacoso o extorsiéon sexual.

La recepcion frecuente de mensajes de personas desconocidas, los cambios subitos de comportamiento al usar
dispositivos y la ocultacion de la actividad digital son indicadores que ameritan atencién y dialogo.

El sharenting, entendido como la exposicion publica de imagenes de nifias, nifios y adolescentes por parte de
sus propias familias, facilita su identificacién y localizacion, y proporciona material susceptible de ser utilizado
para producir contenido sintético mediante inteligencia artificial.

Factores protectores y estrategias de acompainamiento

Conocer el funcionamiento de internet y de los dispositivos electrénicos presentes en el hogar, asi como de las
plataformas, videojuegos y aplicaciones que utilizan nifias, nifios y adolescentes.

Acompafar y conocer los contactos, amistades y contenidos a los que acceden nifias, nifios y adolescentes en
internet, de forma respetuosa de su autonomia progresiva y sin recurrir a la vigilancia encubierta, que erosiona
la confianza y desincentiva la busqueda de ayuda.

Establecer un canal de comunicacion abierto y seguro, que constituye la mejor estrategia de proteccion dentro
y fuera de internet. Conversar abiertamente sobre el consentimiento, el respeto por el cuerpo y la autonomia de
las demas personas; fomentar en nifos y adolescentes masculinidades positivas y cuidadoras; e incentivar en
nifas y adolescentes el empoderamiento y la capacidad de tomar sus propias decisiones.

Generar espacios explicitos para hablar sobre los contenidos a los que han accedido en internet, especialmente
para identificar situaciones extrafnas, incomodas o de amenaza, y reaccionar sin castigo ni regano cuando la
nifa, el nifo o el adolescente comparte una situacion de riesgo.

Adquirir aptitudes de crianza positiva, conocer el refuerzo positivo para promover el buen comportamiento, dar
instrucciones en forma positiva y fijar limites de manera no violenta, y construir una red de apoyo que incluya el
conocimiento de las personas e instituciones a las que se puede acudir en situaciones de peligro.

Utilizar herramientas digitales de acompafamiento que apoyen la mediacion sin invadir la privacidad,
privilegiando aquellas que se instalan y configuran de forma conjunta con la nifia, nifio o adolescente sobre las
gue operan de manera encubierta.

Conocer y dar a conocer los canales de reporte y denuncia cuando se identifica un riesgo digital, entre ellos la
Linea 141 del Instituto Colombiano de Bienestar Familiar, el Centro Cibernético Policial de la Policia Nacional,
el Canal Telefonico de la Fiscalia General de la Nacion desde celular al 122 y la linea Te Protejo administrada
por la sociedad civil.

11.5. Aspectos tecnolégicos

Resulta determinante establecer criterios sobre el uso adecuado de dispositivos electrénicos con acceso a internet.
Estos acuerdos pueden ser dialogados y construidos de forma conjunta con las nifias, nifios y adolescentes, de manera
que se conviertan en compromisos compartidos y no en imposiciones unilaterales.

Para familias y personas cuidadoras
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Ubicar los dispositivos con conexién a internet en espacios comunes del hogar, preferiblemente fuera de las
habitaciones, de modo que su uso pueda ser acompanado por la familia.

Fortalecer la alfabetizacion mediatica e informacional de nifias, nifios y adolescentes, entendida como la
capacidad de acceder, analizar criticamente y evaluar la informacién y los contenidos digitales, asi como de
comprender la légica comercial y algoritmica de las plataformas que utilizan.

Educar a nifias, nifios y adolescentes sobre las conductas riesgosas a las que pueden exponerse en internet,
como revelar contrasefias personales, publicar informacién personal identificable o comunicarse con personas
desconocidas, y ofrecer orientacion concreta sobre como actuar si esto sucede.

Actualizar los programas de seguridad y apoyarse en sistemas de control parental que permitan configurar el
acceso a determinados contenidos, privilegiando aquellos que se instalan y configuran de manera conjunta y
transparente con la nifia, nifio o adolescente sobre los que operan de forma encubierta.

Reconocer los riesgos especificos que se presentan en los videojuegos en linea y en las plataformas con
interaccion social. El Global Threat Assessment 2025 documenta que una conversacion de grooming de alto
riesgo puede consolidarse en un entorno de videojuego en tan solo diecinueve segundos, y que nifias, niRos y
adolescentes se sienten mas seguros precisamente en las aplicaciones de mensajeria privada y en las
plataformas de videojuegos, que es donde el abuso ocurre con mayor frecuencia.

Estar alerta ante el abandono de aficiones o actividades de tiempo libre, asi como ante la disminucion del
contacto con amistades presenciales para pasar mas tiempo en internet, actitudes que pueden constituir sefiales
de alerta frente a situaciones de grooming, ciberacoso o extorsion sexual.

Para el ecosistema digital

Aplicar el principio de seguridad por disefio'®, entendido como un enfoque proactivo en el que la proteccién de
las personas usuarias se incorpora desde la arquitectura misma del producto o servicio, y no como una funcién
afiadida con posterioridad.

Establecer configuraciones seguras por defecto y controles proactivos de riesgo, de manera que la proteccion
de nifas, nifios y adolescentes no dependa de que las familias activen manualmente opciones de seguridad.
Implementar mecanismos de reporte accesibles, comprensibles y utilizables directamente por nifias, nifios y
adolescentes, con retroalimentacion sobre el estado del reporte.

Desarrollar capacidades de deteccién de contenido sintético o manipulado mediante inteligencia artificial,
considerando que el Global Threat Assessment 2025'° documenté un aumento significativo en los reportes
vinculados a material de abuso sexual generado por inteligencia artificial y advierte que este material dificulta la
deteccion por los sistemas tradicionales de hash.

Garantizar transparencia en los tiempos de respuesta y remocion, con requerimientos verificables que incluyan
controles, reportes periddicos, tiempos de reaccion y métricas comparables.

Adoptar medidas de debida diligencia en la proteccién de los derechos de la nifiez, alineando sus marcos
normativos de conducta con las leyes nacionales y los convenios internacionales existentes.

Desarrollar y adoptar sistemas tecnologicos que fortalezcan los mecanismos de identificacion, bloqueo y
desmonte de material de abuso y explotacion sexual de nifias, nifios y adolescentes, como PhotoDNA, Project
Arachnid y las iniciativas de intercambio de conjuntos de hash entre plataformas.

Los mecanismos de verificacion de edad se implementaran de forma proporcional al nivel de riesgo, con
aplicacion estricta del principio de minimizacion de datos y en cumplimiento del régimen de proteccién de datos
personales de la Ley 1581 de 2012, conforme al Decreto 0769 de 2026 y a las instrucciones de la
Superintendencia de Industria y Comercio. Las categorias de riesgo y los estandares minimos aplicables seran
los que defina la reglamentacion técnica de la Ley 2489 de 2025, evitando la fijacion de umbrales de edad
contradictorios entre instrumentos.
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Para el sector Judicial

Generar acciones de cooperacion con entidades nacionales e internacionales que fortalezcan los mecanismos
de bloqueo y desmonte de material de abuso y explotacion sexual de nifas, nifios y adolescentes, desarrollar
buenas practicas y estandarizar procesos.

Hacer uso de la base de datos ICSE de INTERPOL por parte de las autoridades competentes, con el objetivo
de identificar victimas y fortalecer las investigaciones.

Fortalecer las capacidades forenses especializadas para la identificacion de contenido manipulado o generado
por inteligencia artificial, dado que este material puede ser dificil de identificar y rastrear mediante los sistemas
tradicionales de hash.

Realizar auditorias técnicas periddicas a proveedores y operadores de servicios digitales, conforme al estandar
definido en el Capitulo 9 de este documento, con respaldo en el articulo 13 de la Ley 2489 de 2025.
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