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(EL SUSCRITO SUPERVISOR DEL CONTRATO No. XXXX)

CERTIFICA
Durante la ejecución del contrato se dio cumplimiento a las obligaciones del Sistema Integrado de Gestión, en el marco de la aceptación de la oferta No. XXXX de XX de XXXXX de 202X, celebrado entre XXXXXXX y el INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR – ICBF, relacionadas a continuación:

La información suministrada por el INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR fue utilizada, administrada y protegida conforme a los lineamientos establecidos en la Política de Seguridad y Privacidad de la Información, Ciberseguridad y Continuidad de la Operación, garantizando su confidencialidad, integridad, disponibilidad y adecuado tratamiento durante la ejecución contractual. Asimismo, se implementaron las medidas necesarias para prevenir el acceso no autorizado, pérdida, alteración o divulgación indebida de la información institucional.

¿La Política de seguridad de la información y Privacidad de la Información, ciberseguridad y continuidad de la Operación del ICBF, fue socializada al personal vinculado a la ejecución del objeto contractual? 

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

¿La Política de Tratamiento de Datos Personales del ICBF, fue socializada al personal vinculado a la ejecución del objeto contractual?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______


¿Se realizan de manera periódica y segura copias de respaldo de la información digital utilizada, procesada o generada durante la ejecución contractual, garantizando su disponibilidad, integridad y recuperación conforme a los lineamientos establecidos por el ICBF?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

¿Existe una cuenta de usuario individual, única y autorizada para cada empleado que requiere acceso a los aplicativos, plataformas o sistemas de información institucionales dispuestos por el ICBF, garantizando la trazabilidad, confidencialidad y control de acceso a la información?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

¿Se implementan controles de seguridad para proteger el acceso a la información contenida o almacenada en medios extraíbles (USB, discos duros externos, memorias removibles, entre otros), mediante mecanismos como contraseñas, cifrado o restricciones de acceso?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

¿Se lleva control de acceso sobre las carpetas de los beneficiarios y/o la información administrativa del ICBF, mediante mecanismos de registro, custodia y seguimiento, incluyendo el uso de bitácoras para el control de préstamos y consulta de documentos?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

¿La información física del ICBF se encuentra debidamente protegida y custodiada en archivadores con llave, áreas seguras o instalaciones con acceso controlado y/o restringido, garantizando su confidencialidad, integridad y conservación?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

Las áreas destinadas al almacenamiento y custodia de información física cuentan con condiciones adecuadas de conservación, limpieza y seguridad ambiental, encontrándose libres de humedad, filtraciones, polvo excesivo, presencia de roedores, ¿insectos o cualquier tipo de plaga que pueda afectar la integridad y preservación de la documentación?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

¿El representante legal garantiza que el personal vinculado por el proveedor, operador o tercero suscriba compromisos de confidencialidad y protección de datos personales, debidamente identificados con los logos correspondientes de la entidad contratista, asegurando el adecuado intercambio, manejo, uso y protección de la información del ICBF durante la ejecución contractual?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

¿Se implementó alguna metodología, estándar o buenas prácticas de desarrollo seguro de software durante la ejecución contractual, que permitiera identificar, prevenir y mitigar vulnerabilidades de seguridad en las aplicaciones, sistemas o servicios tecnológicos desarrollados para el ICBF? (Aplica únicamente para contratos de prestación de servicios tecnológicos).

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

¿Se realiza la verificación previa del papel reutilizado, garantizando que no contenga información reservada, clasificada o datos personales del ICBF, con el fin de prevenir la divulgación no autorizada de información institucional?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______


¿Se aplican los lineamientos y medidas de seguridad establecidos para el adecuado uso, tratamiento y protección de la información, especialmente aquella relacionada con niños, niñas, adolescentes y sus familias, garantizando la confidencialidad, integridad, disponibilidad y reserva de los datos tratados?
SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

¿El acceso a áreas sensibles que contengan documentos físicos y digitales está limitado únicamente a personal autorizado?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______


¿Existen mecanismos de identificación (carné, registro, biometría, lista de acceso) para el ingreso a las instalaciones?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

¿Las áreas de acceso restringido están claramente definidas y cuentan con controles adecuados que impidan el ingreso de personas no autorizadas?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

¿Las áreas donde se almacena o procesa información cuentan con controles de acceso físico implementados (por ejemplo, cerraduras, tarjetas de acceso o controles biométricos) para restringir el ingreso a personal autorizado?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______

¿Se aplican contraseñas seguras (longitud mínima, complejidad y periodicidad de cambio) con el fin de tener un manejo responsable de la información?

SÍ _____     Evidencia: _____________________________________
No ____     Justificación: ___________________________________
No aplica ______


	

Dado en la ciudad de (ciudad), en el mes de XXXXX de 202X.
Atentamente, 
________________________
Nombre y apellidos
Supervisor del contrato
Cédula
Correo Electrónico

¡Antes de imprimir este documento… piense en el medio ambiente!
     
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
LOS DATOS PROPORCIONADOS SERÁN TRATADOS DE ACUERDO A LA POLÌTICA DE TRATAMIENTO DE DATOS PERSONALES DEL ICBF Y A LA LEY 1581 DE 2012
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