La Direccion de Informacion y

- Tecnologia te ensena a

configurar el factor de doble

autenticacion

Recuerda que la configuracion de
los métodos de autenticacion
Multifactor para los servicios de
Microsoft 365 es 'un método ‘mas
seguro para probar tu identidad y
garantizar el acceso seguro a las
cuentas de tu empresa, redes
sociales 0 atu correo electronico.
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FAMILIAR



Ingresa con tu cuenta de correo
ICBF

B® Microsoft
Iniciar sesion

example.icbf@icbf.gov.co

;Mo tiene una cuenta? Cree una.

;Mo puede acceder a su cuenta?
Atras Siguiente

Presiona aqui para ingresar a tu cuenta ICBF

. CLICAQURD

Escribe tu contrasefa actual

L 4

< example.icbf@icbf.gowv.co

Escribir contrasena

He clvidado mi contrasena

Iniciar sesion

Instituto Colombiano de Bienestar Familiar (1ICEF)

%
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https://login.microsoftonline.com/common/oauth2/v2.0/authorize?client_id=4765445b-32c6-49b0-83e6-1d93765276ca&redirect_uri=https://www.office.com/landingv2&response_type=code id_token&scope=openid profile https://www.office.com/v2/OfficeHome.All&response_mode=form_post&nonce=637872751839251389.NzlmNjA3NjEtNjViOC00MmRlLThlMzktNzUwMTQ3OTU2NDkyZDUzNzI4ZGMtOTA5NC00NDY5LTg5NjAtNzYzNGRjNmIwNTI0&ui_locales=es&mkt=es&client-request-id=90cc80d8-af6b-4314-8295-ffc887381dad&state=jNXNqYgv8rU7ltM2AQO5-4HvLUlmE8oUSGRG9LqvBpLBR6xxyK42BZGLsOako8AFJ9igXr2lRiBepUsUNMjCCpn2Q0_mLtfUrf6H2cmESXetXQWAAsr4HsBB7KF3o9HTAEOUEZgx05LnMk6KvMsvNWZwrC79OA2JeR0h-rrEYvGiNLfPkWzuGd36iuagIdA_ZEPFdW2zgikJavPfXy_OY4-FU6e0nWAcHzwOiygv-b1Xscyo46x4-xf9iKKhRS3Kfizz_gmuuDTWyIv0b8C-tCUXfyBhPe26nF-cF-NQBqM&x-client-SKU=ID_NETSTANDARD2_0&x-client-ver=6.12.1.0&sso_reload=true
https://login.microsoftonline.com/common/oauth2/v2.0/authorize?client_id=4765445b-32c6-49b0-83e6-1d93765276ca&redirect_uri=https://www.office.com/landingv2&response_type=code id_token&scope=openid profile https://www.office.com/v2/OfficeHome.All&response_mode=form_post&nonce=637872751839251389.NzlmNjA3NjEtNjViOC00MmRlLThlMzktNzUwMTQ3OTU2NDkyZDUzNzI4ZGMtOTA5NC00NDY5LTg5NjAtNzYzNGRjNmIwNTI0&ui_locales=es&mkt=es&client-request-id=90cc80d8-af6b-4314-8295-ffc887381dad&state=jNXNqYgv8rU7ltM2AQO5-4HvLUlmE8oUSGRG9LqvBpLBR6xxyK42BZGLsOako8AFJ9igXr2lRiBepUsUNMjCCpn2Q0_mLtfUrf6H2cmESXetXQWAAsr4HsBB7KF3o9HTAEOUEZgx05LnMk6KvMsvNWZwrC79OA2JeR0h-rrEYvGiNLfPkWzuGd36iuagIdA_ZEPFdW2zgikJavPfXy_OY4-FU6e0nWAcHzwOiygv-b1Xscyo46x4-xf9iKKhRS3Kfizz_gmuuDTWyIv0b8C-tCUXfyBhPe26nF-cF-NQBqM&x-client-SKU=ID_NETSTANDARD2_0&x-client-ver=6.12.1.0&sso_reload=true

Selecciona “Teléfono de
autenticacion” y escoge tu opcion
preferida

Selecciona “Siguiente” al mensaje
“Se necesita mas informacion”

B Microsoft

Cornprobacion de sequridad adicional

nombre.apellido@icbf.gov.co

Proteja su cuenta agreqando mas comprobacion de teléfono a su contraseria, Ver video para saber como proteqger su cuenta

Se necesita mas informacion

Paso 1i ;De qué manera deberiamos ponernos en contacto con usted?

SuU organizacion necesita mas informacion para Teléfono de autenticacion v
garantizar la seguridad de la cuenta. [Coomtn oom "l
Usar otra cuenta

Métoda

O Enviarme un cddigo mediante mensaje de texto

b as informacian

® Lamarme

-

Siguiente .
...Recuerda ingresar el codigo del pais y tu

numero de linea movil...

&
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https://account.activedirectory.windowsazure.com/ChangePassword.aspx
https://account.activedirectory.windowsazure.com/ChangePassword.aspx

_ iTambién puedes hacerlo por la
responde la llamaday selecciona la Aplicacién “Microsoft Authenticator”!
tecla almohadilla (#) o ingresa el Selecciona “Configurar” para iniciar el
codigo enviado por SMS (Mensaje | ' ‘ proceso de inscripcion de tu movil
de texto)
Comprobacion de seguridad adicional ‘ ) ) : o Micrasoft Authanticator

De acuerdo a tu preferencia,

...Recuerda descargar la
aplicacion en tu tienda de
aplicaciones (Play Store o

App Store)...

Proteja su cuenta agregando més comprobacion de teléfono a su contrasefia. Ver video para saber cdmo proteger su cuenta

Paso 2: Estamos llamando al teléfono +57 3140001234

*
.
*s  Respondala para continuar..,

Proteja su cuenta agregande mas comprobac an de teléfono a su contrase fia. Wer video 2ara saber cdmo aroteger su cuenta

Comprobacion de sequridad adicional

Paze 1: ;De qué manera deb erinmos ponernos en contacto con usted?

Aplicacidn mdvil hd

Teléfono de autenticacian
& o io

Proteja su cuerta agregando mas comprobacian de teléfono a su contrasefia, Ver video para saber cdmo proteger su cuenta

onodel traba
Anlicacion mdvil

7 REUDIT NotMcaciones para verficacion

Paso 2: Hemos enviado un mensaje de texto a su teléfono +573140001234

O User codigo de werificacidn

Escriba aqui el cadigo de verificacion cuando lo reciba

%

Fara usarestos meétodos de comprobacion, debe corfigurar 3 aplicacan Microsoft Authenticator,

Configurar Configure Iz apliczcian mavil,

&
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Abre el aplicativo “Microsoft
Authenticator” y selecciona “Agregar
Cuenta” y “Cuenta Profesional o
Educativa”

Selecciona “Escanear cédigo QR” y
toma su captura, tu cuenta se
configurara automéaticamente

JOUE TIPO DE CUENTA QUIERE AGREGAR?

L
Cuerta perscaa
o

< Cuentas 3 ; s }Emw o o sckcativn
¢ Esta listo para agregar su -

primera cuenta? . Otra (Googhe, Facebook, etc )

Cuentas - 1

{QUE TIPO DE CUENTA QUIERE AGREGAR?

=. Cuenta personal
Agregar una cuenta
profesional o educativa
I =. Cuenta profesional o educativa 3 A A

Iniciar sesion

Otra (Google, Facebook, etc,) Escanear codigo QR I

K

m Instituto Colombian...
nombre.apellido@icbf.gov.co

Agregar cuenta

&

BIENESTAR
FAMILIAR




Una vez finalice la configuracion en la
aplicaCién “MicrOSOft Authenticator”, selecciona “Recibir notificaciones

inicial | ' ‘ verificacion” y el botén “Siguiente”

De acuerdo a tu preferencia,

Configurar aplicacion movil

Complete los pasos siguientes para configurar su aplicacion mévil.

Comprobacion de seguridad adicional

1. Instale la aplicacion Microsoft Authenticator para Windows Phone, Android o i0S,
3 o % = B Proteja su cuenta agregando mas comprobacidn de teléfono a su contrasefia, Ver video para saber cmo proteger su cuenta
2 En la aplicacidn, agregue una cuenta y seleccione "Cuenta profesional o educativa®.

3. Examine la imagen siguiente Paso 1: ;De qué manera deheriamos ponernos en contacto con usted?

Aplicacion movil v
+Como quiere usar la aplicacid n mowil?
@ Rechir notificaciones para verificacion

O Usar codigo de verificacidn

Para usar estos métodos de comprobacidn, debe configurar 13 aplicacidn Microsoft Authenticator,

Si no puede examinar la imagen, especifique la informacion siguiente en la aplicacion.
Codigo: 573 547 857
Direccién URL: https://cys01pfpad10.phonefactor.net/pad/801367409

ISe ha configurado |a aplicac én mdvil para notificaciones v cddigos de veriflcacién.l

Sila aplicacién muestra un cédigo de seis digitos, elija "Siguiente”,

0 ...Recuerda que para el uso de estas opciones,
deberas tener cerca tu movil...

| Siguiente cancelar
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De acuerdo atu preferencias, te
apareceran las siguientes opciones,
selecciona “Aprobar” o “Comprobar”

También puedes cambiar el método
de autenticacion que hayas
seleccionado, sdlo sigue estos
pasos

0 ...Deberas realizar el cambio por medio de la URL.:
https://mysignins.microsoft.com/security-info...

Notificacion de . ;Quiere aprobar el inicio
aprobacion . de sesién?

Instituto Colombiano de
Bienestar Familiar

@icbf.gov.co

Comprobacion de seguridad adicional

Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia,

t‘

Método de inicio de sesién predeterminado: Microsoft Authenticator: notiﬁcacic‘)

-+ Agregar método

Proteja su cuents agregando mis comprobacién de teléfono asu contraseiia. Ves video para saber cémo proteger su cuenta

Usar codi go O€  paso 2 xcriba ol coigo deverificcion d a splicacin movi R, Teléfono +57 3140001234 Cambiar
MY o A Escriba o codigo de venficacion que se muestra en su aplicacon
verificacion I ) !
a Microsoft Authenticator iPhone

.4



Seleccionala opcion que prefierasy
confirma el cambio
Cambiar el método predeterminado |
JQué método quiere usar parainiciar sesion?

Microsoft Authenticator: notificacion N

Teléfono: llamar a +57 3140001234

Teono: i un S 457 214000124 | Si necesitas ayuda solicita tu
Microsoft Authenticator: notificacion CaSO a traves de Mlﬂ en
Token de hardware o aplicacién Authenticator: codigo | teams.

Cambiar el método predeterminado

cQué método quiere usar para iniciar sesion?

Teléfono: enviar un SMS a2 +57 3140001234

X
A

%
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