
Riesgos de seguridad a los que te expones 
durante el trabajo en casa 

Conectarte a tu red WIFI o a una 
públicaA

La contraseña de tu WIFI no es 
robusta (mayúsculas, minúsculas, 
números y caracteres especiales), 
podría ser hackeada

B

Ciberdelincuentes recargados 
lanzando ataques de phishingC

Compartir información de la 
entidad con datos sensibles o datos 
personales, a través de herramientas
no licenciadas

Riesgos

Utiliza la red virtual privada (VPN)A

Invierte tiempo en la construcción 
de contraseñas robustas como: 
Pr0t3cCi0n&

B

No ingreses a enlaces o archivos sospechosos 
y no descargues nada enviado por 
desconocidos.
Recuerda que las entidades no preguntan tus 
datos personales o contraseñas por ningún 
medio

C

Comparte esta información a través 
de las herramientas institucionales y 
licenciadas con las que cuenta el 
ICBF

Que tu PC se encuentre infectado 
de antimalware

Actualiza siempre el antivirus de 
tu equipo

Robo, fuga o pérdida de información Si utilizas medios extraíbles cífralos

Pérdida de Información Realiza copias de seguridad de tu 
información

En las reuniones de trabajo 
colaborativo a través de la herramienta 
Teams, no aceptes a personas 
desconocidas que pretendan ingresar 
a la reunión

Envíala a la sala de espera mientras 
el organizador de la reunión la acepta

¿Cómo 
protegerte?
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Recuerda: el protagonista de la Política de Seguridad de la Información eres tú.


