lEl Ciclo de vida de un ciberataque
de Ingenieria Social:

El Ciberdelincuente acumula toda la informacién posible
sobre la persona o personas gque van a engaflar para conocer asi sus interaccionesy
relaciones.

Una vez recolectada la informacion, el
atacante entablara una relacidn mas cercana con la victima.

Manipulacion: El ciberdelincuente ejerce la manipulacion psicoldgica aprovechando la
confianza ganada en la fase anterior.

Salida: Una vez extraida la informacion, el atacante hara todo lo que esté en su mano para
impedir que cualquier tipo de sospecha pudiera recaer sobre él. Para ello, se asegurara
de no dejar pruebas que pudieran relacionarle. De esta forma, en un futuro podra seguir
con entradas al sistema para continuar explotando su fuente de informacion.
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Recuerda: el protagonista de la Politica de Seguridad de la Informacidn eres tu. BIENESTAR
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