
Eje de Seguridad
de la Información

Estrategia Permanente
de Innovación y Cambio

Organizacional

Recuerda: el protagonista de la Política de Seguridad de la Información eres tú.

Ciclo de vida de un ciberataque 
de Ingeniería Social: 

Establecimiento de una relación de confianza: Una vez recolectada la información, el 
atacante entablará una relación más cercana con la víctima.

Manipulación: El ciberdelincuente ejerce la manipulación psicológica aprovechando la 
confianza ganada en la fase anterior.  

Salida: Una vez extraída la información, el atacante hará todo lo que esté en su mano para 
impedir que cualquier tipo de sospecha pudiera recaer sobre él. Para ello, se asegurará 
de no dejar pruebas que pudieran relacionarle. De esta forma, en un futuro podrá seguir 
con entradas al sistema para continuar explotando su fuente de información.

Recolección de información: El Ciberdelincuente acumula toda la información posible 
sobre la persona o personas que van a engañar para conocer así sus interacciones y 
relaciones.
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