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ANEXO — CONDICIONES TECNICAS ESENCIALES PARA LA

PRESTACION DEL SERVICIO Y/O ENTREGA DEL BIEN (FCT) Fecha | 15/07/2015

1. DENOMINACION DEL BIEN O SERVICIO

Suministro, instalacién y configuracion de una solucion convergente y administrable para
Cuartos Técnicos de las 33 sedes Regionales del ICBF, la cual debe contar con la integracion
del servidor y el almacenamiento respectivo.

2. CODIGO ESTANDAR DE PRODUCTOS Y SERVICIOS DE NACIONES UNIDAS
(UNSPSC, V.14.080)

43211502 — Servidores de computador de gama alta.

3. UNIDAD DE MEDIDA

e Servidor: Unidad. Numero de servidores adquiridos a satisfaccion.
¢ |Instalacion de Servidores: Unidad. Servidores instalados en rack, conectados en red y
configurados.

4. DESCRIPCION GENERAL

La infraestructura de servidores que se encuentra actualmente en los cuartos técnicos de las
sedes regionales del INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR en adelante ICBF,
sSon equipos cuyas caracteristicas de hardware ya estan obsoletas dada su antigiiedad. De igual
manera, su garantia y soporte caducé hace mas de 4 afios como se visualiza en Tabla 1
“Servidores Regionales”, representando problemas en la consecucién de partes y repuestos,
ademas de las actualizaciones de firmware y Sistemas operativos que soportan dichos equipos.

HP |PROLIANT ML350 G5| 1 4 4 GB 2011
DELL | POWER EDGE 2800 | 1 2 4GB 2009
DELL | POWER EDGE 700 1 1 2GB 2007
DELL | POWER EDGE 800 1 1 2GB 2008

Tabla 1: Servidores Regionales

Adicional a lo anterior, algunos cuartos técnicos de las regionales no son en su totalidad aptos
para el montaje de servidores robustos, ya que presentan problemas eléctricos y capacidad de
refrigeracion limitada. Por ende, actualmente no se cuenta con una infraestructura de servidores
que esté en capacidad de soportar adecuadamente las gestiones relacionadas con
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actualizaciones del sistema operativo, actualizaciones criticas, almacenamiento y otras
necesarias para el funcionamiento y seguridad del servidor.

Dadas las razones anteriores, el ICBF requiere contar con una solucién de dltima generacion,
de facil implementacién, escalable, que integre el servidor y el almacenamiento en cada una de
las 33 regionales de la Entidad; la solucion debe estar debidamente licenciada, instalada y
configurada, con soporte de fabricante, para asumir la gestion de procesos requeridos y de esta
forma el correcto funcionamiento de la infraestructura actual.

5. NORMATIVIDAD APLICABLE (especifica para el servicio y/o bien)

No aplica

6. ESPECIFICACIONES TECNICAS DE LOS INSUMOS, BIENES, PRODUCTOS,
OBRAS O SERVICIOS A ENTREGAR

A través de la presente contratacion se espera atender las necesidades de suministro de
Servidores de las diferentes regionales del ICBF a nivel nacional, razén por la cual la entidad
requiere que se incluya en la solucion propuesta cada uno de los equipos, elementos,
materiales y mano de obra que sean necesarios para la puesta en funcionamiento de acuerdo
con las especificaciones técnicas requeridas.

Para la ejecucion del contrato el CONTRATISTA debera entregar al SUPERVISOR DEL
CONTRATO para su aprobacion, dentro de los quince (15) dias habiles siguientes a la
legalizacion del contrato, un plan de trabajo y/o cronograma en el cual se detallen las fechas de
entrega e instalacién de los Servidores, su montaje en los rack o en el cuarto técnico segun
corresponda, de las regionales que aparecen en el ANEXO 1 — INFORMATIVO REGIONALES,
incluyendo la adecuacion eléctrica en caso de ser requerido.

El cronograma que determina las actividades a ejecutar durante el contrato debera contener
como minimo lo siguiente: actividades principales (tareas), actividades secundarias (subtareas),
fecha inicio, fecha final, hitos y recurso humano asignado, con todos los subniveles que sean
necesarios para detallar las actividades a desarrollar, incluyendo la puesta en funcionamiento
de los servidores. EIl cronograma debera detallarse por Regional el cual por ningn motivo
debera superar el plazo de ejecucion del Contrato.

Nota: El cronograma debera ser lo mas realista posible, sin que se agreguen colchones de
tiempo; al ser elaborado por EL CONTRATISTA y aceptado por el SUPERVISOR DEL
CONTRATO éste debera cumplir por parte de EL CONTRATISTA a cabalidad. En caso de que
por fuerza mayor no se pueda ejecutar alguna actividad dentro de la fecha programada EL
CONTRATISTA debera solicitar al SUPERVISOR DEL CONTRATO una modificacion de la
linea base del cronograma.

El cronograma debera ser elaborado en “Microsoft Project” y contemplara todas las actividades
que hacen parte de las obligaciones contractuales teniendo en cuenta el plazo de ejecucion
establecido por la entidad.
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Una vez presentado el cronograma por parte del CONTRATISTA al SUPERVISOR DEL
CONTRATO, este lo revisard y aprobard e informard al CONTRATISTA para que proceda a
ejecutarlo teniendo el cronograma aprobado como linea base.

6.1 CONDICIONES TECNICAS DE LA SOLUCION

Cada uno de los 33 chasis suministrados por el CONTRATISTA que hacen parte de la solucién
debera cumplir minimo con las siguientes condiciones y caracteristicas de Hardware:

6.1.1 NODOS SERVIDORES:

e Soportar Procesadores Intel Xeon Serie E5-2600v3 o equivalente.

e 2 sockets

e 8 cores por socket.

e Frecuencia del procesador de 2.3 GHz

e Cache por Procesador 16 MB.

e Dos (2) slot de Expansién I/O PCle 3.0

e Memoria RAM de 32 GB DDR4.

e Controlador interno de RAID

¢ Almacenamiento de 2 TB tipo SAS HDD/SSD.

e Debe contar con una interface o mecanismo de conexion para administracion remota.
e El servidor debe soportar Microsoft Windows 2012R2 (con Hyper-V habilitado).

e Debe soportar diferentes hypervisores como Citrix XenServer y VMware vSphere ESXi.

6.1.2 CHASIS

e Tipo torre o blade dependiendo de la regional como se muestra en el ANEXO 1 -
INFORMATIVO REGIONALES.

e Torre o chasis de maximo 6U de rack.

e Minimo 4 opciones de nodos de servidor de media altura o 2 de altura completa.

e Unidades de fuentes de alimentacion redundantes: 110/220 V con deteccion automatica.

e Compatibilidad de las fuentes de alimentacion redundantes con los modos 2+2
(redundancia de CA) y 3+1, 2+1 y 1+1 (redundancia de la fuente de alimentacion).

e 6 mbdulos de ventiladores redundantes y conectables en caliente. Deben proporcionar
un bajo consumo de energia.

e Panel de control frontal con pantalla LCD grafica interactiva compatible con el asistente
de configuracion inicial y debe proporcionar Informacién y solucién de problemas de los
madulos, el chasis y los blades de servidor locales.

e Dos conexiones de teclado/raton USB y 1 conexion de video para las conexiones en sitio
a la consola frontal local.

e Unidad DVD-RW.

e Controladora RAID compartida.
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Minimo 10 compartimientos de unidades SAS o SAS de estado sdlido de 3.5”
conectables en caliente.

Mdédulo de switch interno 1GbE (estandar) con 16 puertos 1GbE internos y 8 puertos
externos pass-through.

8 ranuras PCle flexibles que incluya minimo 3 ranuras de altura y longitud completas
(150W) compatibles con tarjeta de doble anchura (225W) y 3 ranuras de perfil bajo y
longitud media (25W).

El Controlador de administracion del chasis debe administrar todos los recursos (nodos
de servidor, almacenamiento, redes y energia) con una herramienta de gestion
unificada, presentado en una sola consola. Administracion local y remota. Consola de
Administracion redundante disponible.

Debe incluir los cables de poder, cable de consola, kit de fijacién en rack o bastidor,
rieles de estante, tornillos, cables UTP.

6.1.3 ALMACENAMIENTO

6.1.4

Minimo 4 Discos Duros SAS de 10K (RPM), de 1.2 TB c/u.

Configuracién opcional para RAID 0, 1, 5, 6, y anidados 10, 01,50, 51.

Los discos duros deben ser de 3.5".

El almacenamiento debe ser compartido para todos los nodos servidores.

Cada nodo servidor debe ver el almacenamiento como su propia agrupacion de
almacenamiento singular. Puede asignar discos virtuales a nodos de servidor
individuales o a través de nodos de servidor (Con clustering) con la consola de
administracion.

SOPORTE

La solucién debe incluir minimo 3 afios de soporte 7x24x365 que debe contemplar las
siguientes caracteristicas:

Soporte telefénico 7x24x365, con tiempo de atencién de 1 hora y solucion de maximo 6
horas a partir de la notificacion.

Soporte remoto en modalidad 7x24x365, debe ser proactivo desde el fabricante de forma
gue regularmente monitoree el estado de salud de la solucién que asegure su correcto
funcionamiento y rendimiento.

El tiempo de respuesta para reemplazo de piezas maximo en el siguiente dia habil a
partir de la notificacion del dafo.

Capacidades de monitoreo y diagnéstico remoto por parte del fabricante.

Creacion automatica de casos de soporte cuando se presenta falla de memoria RAM,
falla en disco, falla o desconexion de fuente de poder y problemas de temperatura y
demas relacionados con hardware.

Se debe contar con un punto Unico de contacto (Contact Center) local en idioma
espaiiol.

F6 PR1 MPA1 P4 v2 Pagina 4 de 10

Sede de la Direccién General

Avenida carrera 68 No. 64¢c — 75. PBX: 437 76 30 ES"‘M-OS c.ambl'-anclo el lM-unAo
Linea gratuita nacional ICBF 01 8000 91 8080

www.icbf.gov.co



“‘ Republica de Colombia

Instituto Colombiano de Bienestar Familiar
HIENESTA Cecilia De la Fuente de Lleras
FAM,ﬂAg Dire(_:cic')n_ gle Informacion y Tecnqlo_gl'a
Subdirecciéon de Recursos Techoldgicos

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

6.1.5 LICENCIAMIENTO

e Se debe incluir todo el licenciamiento requerido para cumplir con los requisitos de las
especificaciones técnicas solicitadas.

e Debe incluir elementos de hardware y/o software y/o firmware con licenciamiento
perpetuo para proveer una arquitectura escalable e ilimitada con recursos de
procesamiento, memoria RAM y almacenamiento integrados y de forma distribuida.

e Cada nodo debera incluir el licenciamiento del sistema operativo Microsoft Windows
2012R2 Standard con Hyper-V habilitado.

e Se debe incluir el derecho a actualizacion de las licencias del software y descarga de la
tltima versién y funcionalidades asi como la documentacion desde el portal del
fabricante durante los 3 afios de vigencia de la garantia.

6.1.6 GARANTIA

e La garantia de fabricante debe incluir el suministro y remplazo de partes y/o equipo
completo en caso de presentarse dafios en su funcionamiento sin costo adicional para el
ICBF. Las partes que sean remplazadas por efecto de la garantia, deben estar
homologadas por el fabricante del equipo, deberdn ser nuevas y libres de
imperfecciones.

e Atender los requerimientos del ICBF en caso de ser requerido repuestos y/o partes
deberan ser originales, nuevos, no se aceptan repuestos re-manufacturados; en caso de
ser imposible la consecucién de los mismos, solo se aceptaran otros que sean
homologados por el fabricante, previa certificacion donde conste la imposibilidad de
adquirir los repuestos originales, previa aprobacién del supervisor del Contrato.

e El Contratista debera hacer entrega de todos los certificados de registro de garantias en
los sistemas del fabricante.

7. OBLIGACIONES DEL CONTRATISTA

7.1. Obligaciones especificas
El contratista se obliga a:

7.1.1 Cumplir con las actividades descritas y las especificaciones técnicas definidas en el
numeral 6. ESPECIFICACIONES TECNICAS DE LOS INSUMOS, BIENES,
PRODUCTOS, OBRAS O SERVICIOS A ENTREGAR del presente documento.

7.1.2 Instalar, configurar, probar y poner en funcionamiento la totalidad de la soluciéon de
acuerdo a los lineamientos y actividades del cronograma presentado por el Contratista y
aprobado por el Supervisor del contrato.

7.1.3 Contemplar todos los elementos y recursos necesarios para la instalacion y puesta en
funcionamiento de la solucion requerida a cada una de las 33 regionales, garantizando

F6 PR1LMPALP4v2  Pagina5 de 10
Sede de la Direccién General

Avenida carrera 68 No. 64¢c — 75. PBX: 437 76 30 ES"‘M-OS c.ambl'-anclo el lM-unAo
Linea gratuita nacional ICBF 01 8000 91 8080
www.icbf.gov.co



()

BIENESTAR Direccién de Informacién y Tecnologia

Republica de Colombia
Instituto Colombiano de Bienestar Familiar

Cecilia De la Fuente de Lleras TODOSPORUN

NUEVO PAIS

PAZ EQUIDAD EDUCACION

Subdirecciéon de Recursos Techoldgicos

7.1.4

7.1.5

el perfecto funcionamiento y operatividad, y una excelente calidad y terminacion del
trabajo.

Proveer al Supervisor del Contrato la siguiente documentacion una vez concluida la
instalacion de los equipos en cada una de las 33 regionales:

e Ficha técnica de cada equipo, donde relacione el hardware y el software, esta
ficha debe incluir los nimeros de seriales y versiones de todo el software
instalado.

e Catalogos de cada equipo suministrado.

e Documento explicativo en donde se informe al final del Proyecto los datos
exactos de la configuracion realizada.

e Manuales de operacion de los componentes de la solucion.

¢ Manuales de administracion de los componentes de la solucién.

Durante la implementacion de la solucion en cada regional, el Contratista debera
realizar transferencias de conocimiento relacionada con cada una de las actividades
gue hacen parte de dicha implementacién al ingeniero regional asignado para este fin
por parte del Supervisor del contrato.

7.1.6 Asumir todos los costos y gastos que impliquen el desplazamiento del personal técnico

7.1.7

7.1.8

7.1.9

7.2.

dispuesto para la instalaciéon, configuracion, puesta en marcha de la solucién,
previamente se debe acordar con el ICBF la fecha, hora y responsable de dicha
actividad en cada regional.

Realizar pruebas de Hardware y Software mediante herramientas de diagnéstico, estas
deberan estar debidamente licenciadas y avaladas por el fabricante (se debera adjuntar
certificacion de la respectiva licencia, asi como los catalogos o manuales de los mismos
en caso de ser necesario), actividad que se debe ver reflejada en el cronograma
presentado por el CONTRATISTA.

Cumplir con las condiciones juridicas, técnicas, econdmicas, financieras y comerciales
presentadas en la propuesta.

Ofrecer garantia por escrito emitida por EL FABRICANTE sobre los servidores y
dispositivos activos de red suministrados por un periodo de 36 meses a partir de la
entrega.

Obligaciones generales

7.2.1 Asumir la responsabilidad de todas las actividades relativas a la ejecucion de las

7.2.2

7.2.3

obligaciones establecidas en este contrato.

Participar y apoyar a EL ICBF en todas las reuniones a las que éste lo convoque
relacionadas con la ejecucién del contrato.

Disponer de los medios necesarios para el mantenimiento, cuidado y custodia de la
documentacion objeto del presente contrato.
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7.2.4 Devolver a la Direccion administrativa del ICBF los documentos y archivos que en
desarrollo del contrato se le hayan entregado, y a la misma los bienes devolutivos que
le fueron asignados para su custodia.

7.2.5 Colaborar con EL ICBF en el suministro y respuesta de la informacion correspondiente a
los requerimientos que realicen los 6rganos de control.

7.2.6 Utilizar la imagen del ICBF de acuerdo con los lineamientos establecidos por éste. Salvo
autorizacion expresa y escrita de las partes ningun funcionario, podra utilizar el nombre,
emblema o sello oficial de la otra parte para fines publicitarios o de cualquier otra

indole.

7.2.7 Realizar los pagos al SGSS (salud, pension y riesgos profesionales), de acuerdo con la
normatividad vigente aportando los soportes de pago correspondientes.

7.2.8 Constituir y allegar a EL ICBF las garantias requeridas dentro de los tres (3) dias habiles
siguientes a la suscripcion del convenio.

7.3. Obligaciones del Sistema Integrado de Gestion:

7.3.1. Parael eje de Seguridad y Salud Ocupacional

7.3.1.1.

7.3.1.2.

7.3.1.3.

Todo el personal del Contratista debera estar afiliado al Sistema de Seguridad
Social en Riesgos Laborales.

El contratista es responsable del reporte a la ARL y EPS, atencion en salud e
investigacion de los incidentes y accidentes de trabajo presentados durante el
desarrollo de las actividades objeto del contrato.

Durante la ejecuciéon del contrato el contratista deberd cumplir con las normas
reglamentarias sobre seguridad y salud en el trabajo, medicina preventiva,
higiene y seguridad industrial y los demas aspectos inherentes que han sido
establecidos o establezca la ley y los organismos de control.

7.3.2. Parael eje Ambiental

7.3.2.1.

7.3.2.2.

7.3.2.3.

El contratista, de acuerdo a la actividad a desarrollar debe establecer el analisis
de los aspectos e impactos ambientales asociados al contrato que vaya a
ejecutar, establecer las acciones tendientes a reducir, mitigar y corregir los
impactos ambientales significativos.

El contratista debera garantizar el cumplimiento de la politica ambiental en lo
concerniente a buenas practicas de manipulacion de alimentos, almacenamiento
y manejo de sustancias quimicas, ahorro y uso eficiente de los recursos de agua,
energia, papel y sustancias de limpieza y desinfeccion, combustibles, gestion de
residuos, manejo de vertimientos y gestion de residuos electrénicos.

Para los contratos de mantenimiento de infraestructura, el contratista debe
conocer la legislacion ambiental aplicable y establecer las acciones de
cumplimiento de las mismas.
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7.3.3. Parael eje de Politica de Seguridad de la Informacion
7.3.3.1. El contratista debe garantizar los procesos adecuados para la proteccion y
confidencialidad de la informacién suministrada por el ICBF.

7.3.4. Parael eje de Innovacion
7.3.4.1. El contratista debe promover y desarrollar acciones de innovacion y mejora que
permitan ajustar y fortalecer el desarrollo de la ejecucion del contrato.

8. LUGAR DE EJECUCION DEL CONTRATO

El lugar de ejecucion del contrato sera las 33 Regionales ubicadas a nivel nacional. La relacion
de las sedes se encuentra en el ANEXO 1 — INFORMATIVO REGIONALES.

9. PLAZO DE EJECUCION

El plazo de ejecucién del contrato sera a partir de la fecha de legalizacion del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucién del contrato sin que exceda el
15 de diciembre de 2015.

10. FORMA DE PAGO DEL VALOR DEL CONTRATO

El valor del contrato a suscribir serd hasta por el valor resultante de la adjudicacién, incluidos
todos los costos directos e indirectos asociados al suministro de la solucion, el IVA, demas
impuestos de ley.

Se pagara al contratista asi:

Dos (2) pagos de acuerdo a los bienes efectivamente suministrados y a los servicios
efectivamente prestados al ICBF, distribuidos asi:

1. El (1) primer pago del 60% del total del contrato una vez el Contratista suministre el
hardware y software relacionado con la solucidon incluido el inventario, la documentacion
técnica, licencias, el respectivo ingreso al almacén del ICBF de dichos elementos.

2. Un segundo (2) pago del 40% una vez sea entregado el TOTAL de la solucién, la cual debe
guedar instalada, configurada, funcional y en operacién, adicionalmente, el contratista debe
hacer entrega de toda la documentacion que soporta la ejecucion del contrato.

Los pagos se realizardn previa presentacion de la factura correspondiente, la certificacion de
recibo a satisfaccion por parte del supervisor y la certificacion del revisor fiscal o representante
legal, segun corresponda, sobre el cumplimiento en el pago de los aportes parafiscales y de
seguridad social de sus empleados de acuerdo con lo establecido en el articulo 50 de la Ley

789 de 2002 vy articulo 23 de la Ley 1150 de 2007.
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El pago se realizara dentro de los treinta (30) dias habiles siguientes a la radicaciéon de la
factura y la certificacion de cumplimiento, previa aprobacién del PAC (Programa Anual
Mensualizado de Caja).

Si la(s) factura(s) no ha(n) sido correctamente elaborada(s), o no se acompafan los
documentos requeridos para el pago, el término para este solo empezara a contarse desde la
fecha en que se presenten debidamente corregidas, o desde que se haya aportado el ultimo
de los documentos solicitados. Las demoras que se presenten por estos conceptos seran de
responsabilidad del contratista y no tendr4 por ello, derecho al pago de intereses o
compensacion de ninguna naturaleza.

Todos los pagos se realizardn conforme al PAC del Instituto Colombiano de Bienestar
Familiar.

11. TIPIFICACION, ESTIMACION Y ASIGNACION DE LOS RIESGOS PREVISIBLES

Con el fin de conocer los riesgos que afectarian el contrato que se pretende adelantar, tanto en
aspectos favorables como adversos; y con el fin de contribuir a asegurar los fines que el estado
persigue con la contratacion, el ICBF ha preparado este anexo, el cual permite dilucidar
aspectos que deben ser considerados en la adecuada estructuracion de ofertas y planes de
contingencia y continuidad del proyecto.

De este modo, corresponderd al contratista seleccionado la asuncion del riesgo previsible
propio de este tipo de contratacion, asumiendo su costo, siempre que el mismo no se encuentre
expresamente a cargo del ICBF en el Pliego de Condiciones.

La probabilidad, impacto y valoracion del riesgo se realiza conforme el " Manual para la
Identificacién y Cobertura del Riesgo en los Proceso de Contratacion", de Colombia Compra
Eficiente, el cual se encuentra disponible en la pagina:
http://www.colombiacompra.gov.co/sites/default/files/manuales/cce _manual riesgo_web.pdf

Los riesgos que podrian afectar el normal desarrollo de las actividades previstas en esta
contratacion estan descritos en el ANEXO 2: MATRIZ DE RIESGOS.

12. ANEXOS

Anexo 1. - INFORMATIVO REGIONALES
Anexo 2. - MATRIZ DE RIESGOS
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13. ACEPTACION CUMPLIMIENTO DE REQUERIMIENTOS TECNICOS

Sefior proveedor o contratista potencial: Al remitir cotizacion y/o propuesta, usted esta
aceptando que la misma cumple con la totalidad de los requerimientos incluidos en el presente
documento y que incluye la totalidad de costos y gastos, directos e indirectos, asi como los
impuestos, asociados a la ejecucién del contrato. Asi mismo, que en caso de resultar
adjudicatario del proceso de seleccién correspondiente, podra prestar el servicio y/o entregar el
bien, con las condiciones técnicas descritas en el presente documento.

Elabor6 Reviso Aprobo
Andrés Mauricio Betancourt Hector German Paramo Piedad Cecilia Montero
Lasprilla Urrea Villegas
Profesional Subdireccion Subdirector de Recursos Directora de Informacién y
de Recursos Tecnoldgicos Tecnologicos Tecnologia
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