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PROTOCOLO GENERAL DE SEGURIDAD DE LA INFORMACION
PARA EL INTERCAMBIO DE INFORMACION CON OPERADOR DE
INFORMACION

1. Propdsito

Dar cumplimiento a los requerimientos de Seguridad de la Informacién en
materia de intercambio de informacion entre los operadores bancarios y
el Instituto Colombiano de Bienestar Familia ~ ICBF.

2. Requerimientos:

v El ICBF vy el Operador de informacion deben establecer un canal de
comunicacién de manera segura, para lo cual se debe establecer
una VPN Site to Site entre el operador de informaciéon y el ICBF.

v El operador de informacién deberd colocar los archivos objeto del
contrato, comprimidos en un archivo y cifrado por medio algoritmos
de cifrado para las comunicaciones, deben ser como minimo 3DES,
SHA-1, IKE o de caracteristicas superiores, en un servidor File
Transfer Protocol Secure (FTPS) que dispondra el 1CBF para tal fin.

v La conexion al servidor FTPS del ICBF solo se podrd hacer via VPN
Site to Site.

v Como Plan de contingencia en caso tal de no lograr conexion entre
las partes (Operador de informacion - ICBF), por problemas en la
infraestructura del ICBF, éste dispondra la forma de recibir los
archivos, activando su plan de continuidad del servicio.

v Como Plan de contingencia en caso tal de no lograr conexi6n entre
las partes (Operador de informacion - ICBF), por problemas en la
infraestructura del operador financiero, éste dispondra la forma de
recibir los archivos, activando su plan de continuidad del servicio, y
garantizando el mismo nivel de seguridad.

v La informacion de los archivos procesados por el operador (archivos
de salida) debe estar disponible, para realizar el proceso de
descarga por parte del ICBF a las 8:00 am del dia habil siguiente a
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su captura. En caso de presentarse alguna falla en el sistema, el
contratista recurrird a entregar la informacion por otros medios que
deberd acreditar como mecanismo de contingencia.

v El operador debe enviar la informacion de las planillas en forma
comprimida en formato ZIP, dividiendo los archivos de planillas tipo
A e I, e identificdndolos claramente, bajo el estédndar establecido
por el ICBF, de lo contrario no seran procesadas por el sistema.

v El operador debe enviar para cada planilla tipo I su correspondiente
planilia tipo A, en caso que esto no suceda no se considera el envio
como exitoso.

v Los archivos planos transmitidos deben seguir los protocolos
establecidas en la normatividad vigente expedida por el Ministerio
de Salud y el Departamento para la Prosperidad Social - DPS.

v Las credenciales de acceso al servidor FTPS seran suministrados por
ICBF al operador de informacién mediante un mecanismo de
custodia de claves definido por ICBF.

v La configuracion de la VPN Site to Site deberd hacerse de manera
conjunta entre el Operador de informacién y el ICBF para garantizar
la conexion exitosa de los involucrados; para esto se debe
establecer una mesa de trabajo en conjunto con los analistas y
administradores de la infraestructura de VPN,

v El operador deberd, previo acuerdo con el supervisor del contrato
durante la elaboracion del cronograma de ejecucion, y en todo caso
dentro de los primeros cuatro meses de operacion, proveer servicios
web para la transferencia de los archivos. Cualquier modificacion
que afecte la disponibilidad del servicio debera ser informada con al
menos 15 dias de anticipacion al supervisor del contrato.

v La conexidn entre las partes debe estar disponible 7x24 (7 dias a la
semana, 24 horas al dia), para garantizar el consumo oportuno de
fos archivas producto del objeto contractual

v Es responsabilidad del operador de informacion garantizar la
integridad, disponibilidad y confidencialidad de la informacion
suministrada al ICBF desde su origen hasta su destino; por tanto,
se debe enviar el cddigo hash para verificar integridad del
documento,

v El operador de informacion debe suministrar al ICBF la informacién
en el formato que lo exija.

v El operador de informacion debe dar cumplimiento a las circulares
en temas de transferencia de informacién, confidencialidad,
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integridad y disponibilidad dispuestas por la Superintendencia

Financiera de Colombia

3. Arquitectura de Comunicacién.
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