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1. OBJETIVO: Orientar sobre la gestion de requerimientos de asignacion de VPN, por medio
del detalle de las acciones que se deben adelantar, para la aprobacion y configuracion de
los accesos y aplicaciones solicitadas.

2. DATOS DEL DOCUMENTO EN EL QUE SE ENCUENTRA LA ACTIVIDAD.

Caodigo

Nombre del documento

P2.GTI Procedimiento Gestién de solicitudes de Tecnologia

3. NOMBRE DE LA ACTIVIDAD: Gestionar la solicitud.

4. DESARROLLO:
Las solicitudes de VPN son recibidas y centralizadas por la mesa de servicio, quien se
encarga de escalarlas para su analisis y gestion. A continuacion, se detallan las acciones
gue se adelantan una vez se crea y asigna al ticket para su gestion:

No

Actividad

Descripcion

Responsable

1

Revisar la solicitud

El Profesional de la Subdireccion de Recursos
Tecnoldgicos que apoya la supervision del servicio de
seguridad perimetral, recibe el ticket asignado en la
Herramienta de Gestion de Mesa de Servicio, y realiza la
revision de la solicitud de VPN la cual debe estar
documentada en el formato F1.P2.GTlI Formato de
solicitud de servicios de tecnologia. En este formato
debera contener la categoria de la VPN solicitada, las
cuales son asignadas e informadas previamente al
candidato que realiza la solicitud. A continuacion, se
describen las tres categorias de VPN:

Conexion creada para los colaboradores que requieran
acceso a los archivos ubicados en la NAS o Fileserver, a
la intranet y al equipo de computo asignado.

Categoria 2:

Conexion exclusiva para los colaboradores que tienen a
cargo servidores 0 apoyan la supervision de los servicios
de tecnologia, por consiguiente, tendrdn acceso a
servidores, equipos de computo asignados, NAS y a la
intranet.

. Categoria 3:

Conexién exclusiva para los colaboradores que
desarrollan aplicaciones en el ICBF, por consiguiente,
tendran acceso a los ambientes de pruebas y desarrollo,
equipo de computo asignado, NAS y a la intranet.

Si aprueba la solicitud la escala al Proveedor del Servicio
de Seguridad perimetral (tercerizado), en la herramienta
de Gestion de Mesa de Servicio, y pasa a la actividad 2,
si no aprueba, debera registrar en la herramienta de
Gestion de Mesa de Servicio los motivos por los cuales
no se aprueba, y cierra el ticket.

Profesional de la

Tecnoldgicos de

Subdireccién de Recursos

la SDG.

Crear VPN

El Proveedor del Servicio de Seguridad perimetral
(tercerizado) procede con la creacion de la VPN en el
dispositivo de seguridad perimetral firewall con la

Operador de Tl
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categoria asignada. Después de configurarla, realiza el
escalamiento a través de la herramienta de Gestion de la
Mesa de Servicio al Coordinador de soporte en sitio del
Proveedor de Mesa de Servicios (Tercerizado).

3 Asignar el ticket El Coordinador de Soporte en Sitio del Proveedor de Mesa | Coordinador del Operador de
de Servicios (Tercerizado) asigna el ticket a un Técnico a | Mesa de servicio

través de la herramienta de Gestién de la Mesa de
Servicio

4 Configurar la VPN El Técnico (soporte en sitio) del Proveedor de Mesa de | Analista del operador de
Servicios (tercerizado) realiza la configuracion del cliente | Mesa de Servicio / Analista
VPN en el equipo del solicitante, registra las acciones | del operador de soporte en
adelantadas en la herramienta de Gestion de la Mesa de | sitio.

Servicio y cierra el ticket.

5. CONTROL DE CAMBIOS:

Fecha Version Descripcion del Cambio
27/01/2016 Se migra al nuevo formato establecido como resultado del redisefio del Modelo de
IT5.MPA6 V1 - . -
Procesos, lo que implica cambio de cédigo.
16/11/2016 Se actualiza rotulado de informacién de acuerdo con lo dispuesto en la Guia para
IT1.P2.GTI V1 - . -
la rotulacién de la informacion
06/03/2018 En el numeral de desarrollo se insert6 tabla con la relacion de las actividades y se

realiza ajuste en los responsables de las actividades, de acuerdo con las

IT1.P2.GTIV2 orientaciones brindadas por la Subdireccién de Mejoramiento Organizacional para
el Levantamiento de Cargas.
27/11/2018 IT1.P2.GTI V3 | Se realiza migracion al nuevo Formato Plantilla Instructivo v4 F6.P1.MI.
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