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INTRODUCCION

La planeacion con un enfoque basado en riesgos y la gestion de los mismos, se basa en
una orientacion estratégica que requiere el desarrollo de una cultura de caracter
preventivo, de manera que, al comprender el concepto de riesgo, asi como el contexto
donde puede influir en el logro de los objetivos institucionales, se planean acciones que
reduzcan la probabilidad de ocurrencia de los mismos.

La adopcidn y aplicacion de una serie de principios frente a riesgos, asi como la definicion
de un marco de referencia y el desarrollo de un proceso consistente y sistematico, permite
gue la gestion del riesgo sea un ejercicio que establezca una base confiable para la toma
de decisiones, aumente la probabilidad de alcanzar los objetivos planificados, se
prevengan actos de corrupcion, se mejore la eficacia y la eficiencia operativa de los
procesos a través de la minimizacién o prevencion de pérdidas y gestion de incidentes,
entre otros aspectos.

Esta guia muestra de manera detallada la metodologia establecida por el Instituto
Colombiano de Bienestar Familiar para la gestion del riesgo en los cuatro ejes del Sistema
Integrado de Gestion: Calidad, Ambiental, Seguridad y Salud en el Trabajo y Seguridad de
la Informacién; de tal forma que los colaboradores cuenten con los elementos que orientan
el entendimiento de la gestién del riesgo en la entidad.

Mediante la aplicacion de esta guia a todos los procesos de la entidad se busca
desarrollar ejercicios de identificacion, valoracion, tratamiento y monitoreo de dichos
riesgos con mayor objetividad y precision, a la hora de saber cuales podrian ser aquellas
situaciones que pueden poner en peligro el cumplimiento de los objetivos trazados en
favor de la nifiez, adolescencia y las familias colombianas.
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1. OBJETIVO

Establecer la metodologia para gestionar de forma integral los riesgos a que esta expuesto
el Instituto Colombiano de Bienestar Familiar, maximizando la probabilidad de alcanzar los
objetivos, la mision y la vision institucional.

2. ALCANCE

La presente guia aplica a la gestion de todos los riesgos del Sistema Integrado de Gestion,
a los que podria estar expuesto el ICBF en la Sede de la Direccion General, las
Direcciones Regionales y los Centros Zonales.

La Guia presenta en el capitulo 6 la metodologia para la gestion de riesgos de los
procesos (calidad y corrupcion), en el capitulo 7 la metodologia para la gestion de riesgos
de seguridad y salud en el trabajo, en el capitulo 8 la metodologia para la gestion de
riesgos de emergencias y en el capitulo 9 la metodologia para la gestion de riesgos de
seguridad de la informacion.

3. MARCO DE REFERENCIA

La alta direccién ha contemplado como parte de la politica integral del Sistema Integrado
de Gestion, la gestion del riesgo para lograr las metas establecidas en el marco
estratégico de la entidad. Con base en lo anterior formuld, aprobd y desplegd una Politica
de Riesgos incorporada en el Manual del Sistema Integrado de Gestion.

Con la gestion del riesgo se busca fortalecer las medidas de prevenciéon y control de las
actividades desarrolladas en el ICBF, de acuerdo con la identificacion, andlisis, valoracion
y tratamiento de los mismos.

La Direccidbn de Planeacion y Control de Gestibn a través de la Subdireccién de
Mejoramiento Organizacional brinda a los lideres y responsables de los procesos las
orientaciones para la aplicacion de la metodologia de gestion del riesgo, ademas de
facilitar el seguimiento y actualizacion de los riesgos, en la medida que cambien los
contextos internos, externo y de procesos.

Para la gestién del riesgo en los ejes de calidad (incluido los riesgos de corrupcion),
ambiental, seguridad y salud en el trabajo y seguridad de la informacién, en el ICBF se
toman en cuenta y consideran los siguientes documentos:

v Ley 1474 de 2011 articulo 73 (Estrategias para la construccion del Plan
Anticorrupcion y de Atencion al Ciudadano Primer componente).

Antes de imprimir este documento.... piense en el medio ambiente!
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v" Norma Técnica Colombiana NTC ISO 31000:2011. Gestion del Riesgo. Principios y
Directrices.

v Decreto 943 de 2014 Por el cual se actualiza el Modelo Estandar de Control Interno
(MECI) y Manual Técnico del Modelo Estandar de Control Interno MECI —
componente Administracion de Riesgos

v' Guia de Administracion de Riesgo del DAFP.

v' Guia para la Gestion del Riesgo de Corrupcién DAFP. Version 2 de 2015

v' Decreto 124 del 26 de enero de 2016, Estrategias para la construccion del Plan
Anticorrupcion y de Atencién al Ciudadano primer componente — Version 2).

v" Norma ISO 14001:2015 Sistema de Gestion Ambiental.

v" Norma ISO 9001: 2015 Sistema de Gestion de la Calidad

v' Ley 1523 de 2012. “Por la cual se adopta la politica nacional de gestién del riesgo
de desastres y se establece el Sistema Nacional de Gestion del Riesgo de
Desastres y se dictan otras disposiciones”

v Norma OHSAS 18001 Sistemas de Gestion en Seguridad y Salud Ocupacional.
Requisitos. Version 2007

v' Decreto 171 del 1° de febrero de 2016. “Decreto Unico Reglamentado del Sector
Trabajo, sobre la transicién para la implementacion del Sistema de Gestion de la
Seguridad y Salud en el Trabajo (SG-SST)”

v Decreto 1072 de 2015. “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabajo”

v/ Norma NTC ISO 27001 Sistema de Gestion de Seguridad de la Informacion.
Version 2013.

v' Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones”

v' Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccién
de datos personales”

v Decreto 1074 de 2015. "Por medio del cual se expide el Decreto Unico

Reglamentario del Sector Comercio, Industria 'y Turismo."

4. BENEFICIOS?

AN

Aumentar la probabilidad de alcanzar los objetivos.

Fomentar la gestion proactiva.

Ser consciente de la necesidad de identificar y tratar los riesgos en toda la
organizacion.

Cumplir con los requisitos legales y reglamentarios pertinentes y con las normas
internacionales.

Mejorar la presentacion de informes obligatorios y voluntarios.

1

NTC SO 31000:2011
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v" Mejorar el gobierno.
v' Mejorar la confianza y honestidad de las partes involucradas.
v’ Establecer una base confiable para la toma de decisiones y la planificacion.
v' Mejorar los controles.
v Asignar y usar eficazmente los recursos para el tratamiento del riesgo.
v' Mejorar la eficacia y la eficiencia operativa.
v" Incrementar el desempefio de la salud y la seguridad, asi como la proteccién

AN NI NN

ambiental.

Mejorar la prevencion de pérdidas y la gestién de incidentes.
Minimizar las pérdidas.

Mejorar el aprendizaje organizacional.

Mejorar la flexibilidad organizacional.

5. PRINCIPIOS?

a)

b)

d)

La gestion del riesgo creay protege el valor

La gestion del riesgo contribuye al logro demostrable de los objetivos y a la mejora
del desempefio en, por ejemplo, la salud y la seguridad humana, la conformidad
legal y reglamentaria, la seguridad, la aceptacion publica, la proteccion del
ambiente, la calidad del producto, la gestion de proyectos, la eficiencia en las
operaciones, el gobierno y la reputacion.

La gestién del riesgo es una parte integral de todos los procesos de la
organizacion

La gestion del riesgo no es una actividad independiente que se separa de las
actividades y los procesos principales de la organizacion. La gestion del riesgo es
parte de las responsabilidades de la direccidon y una parte integral de todos los
procesos de la organizacion, incluyendo la planificacién estratégica y todos los
procesos de gestion de proyectos y de cambio.

La gestion del riesgo es parte de la toma de decisiones

La gestion del riesgo ayuda a quienes toman las decisiones a hacer elecciones
informadas, priorizar acciones y distinguir entre cursos de accion alternativos.

La gestion del riesgo aborda explicitamente la incertidumbre

2

NTC SO 31000:2011
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f)

g9)

h)

)

La gestion del riesgo toma en consideracion explicitamente a la incertidumbre, su
naturaleza y la forma en que se puede tratar.

La gestion del riesgo es sistematica, estructurada y oportuna

Un enfoque sistematico, oportuno y estructurado para la gestion del riesgo
contribuye a la eficiencia y a resultados consistentes, comparables y confiables.

La gestion del riesgo se basa en la mejor informacion disponible

Las entradas para el proceso de gestion del riesgo se basan en fuentes de
informacion tales como datos historicos, experiencia, retroalimentacion de las partes
involucradas, observacién, previsiones y examen de expertos. Sin embargo,
quienes toman las decisiones deberian informarse y tomar en consideracion todas
las limitaciones de los datos o de los modelos utilizados, o la posibilidad de
divergencia entre los expertos.

La gestion del riesgo esta adaptada

La gestion del riesgo se alinea del contexto externo e interno y del perfil de riesgo
de la organizacion.

La gestion del riesgo toma en consideracion los factores humanos vy
culturales

La gestién del riesgo reconoce las capacidades, percepciones e intenciones de
individuos externos e internos, los cuales pueden facilitar o dificultar el logro de los
objetivos de la organizacion.

La gestion del riesgo es transparente e inclusiva

La correcta y oportuna intervencion de las partes involucradas y, en particular, de
aguellos que toman las decisiones en todos los niveles de la organizacion, garantiza
que la gestion del riesgo siga siendo pertinente y se actualice. Esta intervencion
también permite a las partes involucradas estar correctamente representadas y
hacer que sus puntos de vista se tomen en consideracion al determinar los criterios
del riesgo.

La gestion del riesgo es dinamica, reiterativa y receptiva al cambio

La gestidn del riesgo siente y responde continuamente al cambio. A medida que se
presentan los eventos externos e internos, el contexto y el conocimiento cambian,
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k) La gestidn del riesgo facilita la mejora continua de la organizacion

tienen lugar el monitoreo y la revision de los riesgos, emergen riesgos nuevos,

algunos cambian y otros desaparecen.

Las organizaciones deberian desarrollar e implementar estrategias para mejorar la
madurez de su gestion de riesgos junto con todos los otros aspectos de su

organizacion.
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6. GESTION DE RIESGOS DE PROCESOS (Calidad y Corrupcion)

Introduccioén

La gestion del riesgo para el Instituto Colombiano de Bienestar Familiar en todos sus
niveles (Sede la Direccion General, Regional y Zonal) es un elemento estratégico de su
proceso de planeacion, asi como de la gestion cotidiana, dado el contexto externo e
interno en el que se desenvuelve y la particularidad del servicio que presta a las nifias,
nifios, adolescentes y familias colombianas. Estos contextos, asi como los cambios y
desafios que permanentemente debe enfrentar, generan incertidumbre para el logro de los
objetivos, la misién y la visién institucional.

Convencidos de que la adecuada gestidon del riesgo de los procesos permite aumentar la
probabilidad de alcanzar los objetivos institucionales, la entidad revisé y mejoré su
metodologia y herramienta para la gestion de riesgos de procesos, aumentando el nivel de
objetividad para el analisis de elementos tales como la probabilidad y el impacto de los
riesgos antes de controles, asi como para la evaluacion de los controles existentes que
ayudan mitigar los riesgos identificados.

Esta capitulo presenta la metodologia para la gestién de riesgos de procesos construida a
partir de la Guia de Riesgos del Departamento Administrativo de la Funcién Publica
(DAFP), la Guia de Riesgos de Corrupcién, version 2 de 2015, emitida conjuntamente por
la Secretaria de Transparencia de la Presidencia de la Republica y el DAPF, asi como la
Norma Técnica ISO 31000 version 2011, entre otras fuentes oficiales y técnicas de
consulta que representan las mejores practicas nacionales e internacionales en gestion del
riesgo de procesos.

6.1. Objetivos

Establecer la metodologia y la herramienta para la gestion de riesgos de los procesos
(calidad y corrupcion) del Instituto Colombiano de Bienestar familiar.

Unificar criterios y estandarizar la forma de gestionar los riesgos de los procesos en la
entidad en el nivel nacional, regional y zonal.

6.2. Definiciones

Andlisis del Riesgos: Se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial.

Causa: Medios, circunstancias, situaciones o agentes generadores del riesgo.

Antes de imprimir este documento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




o0 . .
. Q") PROCESO MEJORA E INNOVACION G3.MI 30/10/2017
BIENESTAR GUIA . agina 11 de

FAMILIAR GESTION DE RIESGOS Version 3 bad 121

Control®: Medida que modifica el riesgo. Los controles incluyen procesos, politicas,
dispositivos, practicas u otras acciones que modifican al riesgo. Los controles no siempre
pueden ejercer el efecto modificador previsto o asumido.

Controles preventivos®: Aguellos que permiten eliminar la(s) causa(s) del riesgo, para
prevenir su ocurrencia o materializacion.

Controles detectivos®: Aquellos que registran un evento después de presentado; sirven
para descubrir resultados no previstos y alertar sobre la presencia de un riesgo.

Controles correctivos®: Aquellos que permiten, después de ser detectado el evento no
deseado, el restablecimiento de la actividad.

Controles manuales’: Politicas de operacién aplicables, autorizaciones a través de firmas
o confirmaciones via correo electrénico, archivos fisicos, consecutivos, listas de chequeo,
controles de seguridad con personal especializado, entre otros.

Controles automaticos®: Utilizan herramientas tecnoldgicas como sistemas de
informacion o software que permiten incluir contrasefias de acceso, o con controles de
seguimiento a aprobaciones 0 ejecuciones que se realizan a través de éste, generacion de
reportes o indicadores, sistemas de seguridad con scanner, sistemas de grabacién, entre
otros. Este tipo de controles suelen ser mas efectivos en algunos ambitos dada su
complejidad.

Consecuencia: Efecto generado por la ocurrencia de un riesgo que afecta los objetivos o
un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafio, un perjuicio, un
detrimento.

Corrupcion®: “Uso del poder para desviar la gestion de lo publico hacia el beneficio
privado.”

Criterios de riesgos?: Términos de referencia frente a los cuales se evaluara la
importancia del riesgo.

Evento!!: “Incidente o situacién que ocurre en un lugar determinado durante un periodo
de tiempo determinado. Este puede ser cierto o incierto y su ocurrencia puede ser Unica o

3NTC ISO 31000:2011

4 Guia para la Administracién del Riesgo DAFP V2 2011

5 http://www.sistemas.ith.mx/raymundo/as/Controles%20Internos.html; http://es.slideshare.net/guesta7c44fl/conceptosbasicos-de-auditoria;
ftp://backups.senado.gov.co/meci/Manual_MECI/Unidad_2/B_control%20gestion/B_1_actividades%20

% Guia para la Administracién del Riesgo DAFP

7 Guia para la Administracién del Riesgo DAFP

8 Gufa para la Administracién del Riesgo DAFP

9 Guia para la Gestién del Riesgo de Corrupcién Secretaria de Transparencia y DAFP

1 NTC 1SO 31000:2011 pag.8

11 Guia para la Administracion del Riesgo DAFP
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ser parte de una serie”. 12 “Presencia o cambio de un conjunto particular de
circunstancias. Un evento puede ser una 0 mas ocurrencias y puede tener varias causas.
Un evento puede consistir en algo que no esté sucediendo. En ocasiones, se puede hacer
referencia a un evento como un “incidente" o "accidente". También se puede hacer
referencia a un evento sin consecuencias como un cuasi accidente", incidente, situacion
de peligro o conato de accidente”.

Fuente: Elemento que por si solo o en combinacion tiene el potencial intrinseco para dar
lugar a riesgo, la fuente del riesgo puede ser tangible o intangible.

Gestion de Riesgos?®®: Proceso efectuado por la alta direccién de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con respecto
al logro de los objetivos. El enfoque de riesgos no se determina solamente con el uso de la
metodologia, sino logrando que la evaluacién de los riesgos se convierta en una parte
natural del proceso de planeacion.

Gestion del Riesgo de Corrupcioni4: Es el conjunto de “Actividades coordinadas para
dirigir y controlar una organizacién con respecto al riesgo” de corrupcion.

Identificacion del Riesgo'®: Se realiza determinando las causas, fuentes del riesgo y los
eventos con base en el andlisis de contexto para la entidad y del proceso, que pueden
afectar el logro de los objetivos.

Impactol®; Se entienden las consecuencias que puede ocasionar a la organizacién la
materializacion del riesgo. Efecto del riesgo sobre la entidad (reputacion, satisfaccion de
clientes, emisién de la informacion, etc.). Se expresa cualitativa o cuantitativamente, sea
este una pérdida, perjuicio o desventaja.

Matriz DOFA: Es una herramienta que permite conformar un cuadro de la situacién actual
de la organizacion o de la institucion, permitiendo de esta manera obtener un diagnostico
preciso que permita en funcion de ello tomar decisiones acordes con los objetivos y
politicas formulados. Su nombre proviene de las palabras Debilidades, Oportunidades
(factores internos), Fortalezas y Amenazas (factores externos).

Matriz de Riesgos: Documento donde se registra la identificacion, analisis, evaluaciéon y
tratamiento de los riesgos por proceso y del Instituto.

Mapa de Riesgos: Es una representacion grafica o esquematica de la probabilidad e
impacto de uno o mas riesgos de un proceso, proyecto o programa. También se conoce

12 NTC ISO 31000 Gestion del Riesgo

13 Gufa para la Administracién del Riesgo DAFP

14 ]CONTEC. NTC 31000:2011. Gestién del Riesgo. Términos y Definiciones. Numeral 2.2 Bogota, 2011. Pagina 19
15 Guia para la Administracién del Riesgo DAFP

16 Gufa para la Administracién del Riesgo DAFP
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con la denominacion de mapa de calor ya que representa por cada zona la cantidad de
riesgos en cada nivel (bajo, moderado, alto o extremo).

Oportunidad: Base para dar cumplimiento al objetivo de mejora continua.

Probabilidad!’: Posibilidad de ocurrencia del riesgo, ésta puede ser medida con criterios
de frecuencia o factibilidad.

Politica de gestion del riesgo: hace referencia al propdsito de la Alta Direccion de
gestionar el riesgo.

Riesgo'®: Posibilidad de que suceda algin evento que tendrd un impacto sobre los
objetivos. Se expresa en términos de probabilidad y consecuencias.

“El riesgo en su tendencia mas comun es valorado como una amenaza, en este sentido,
los esfuerzos institucionales se dirigen a reducirlo, evitarlo, transferirlo o mitigarlo; sin
embargo, el riesgo puede ser analizado como una oportunidad, lo cual implica que su
gestidon sea dirigida a maximizar los resultados que éstos generan”.

Riesgo estratégico'®: Se asocia con la forma en que se administra la Entidad. EI manejo
del riesgo estratégico se enfoca a asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio y
conceptualizaciéon de la entidad por parte de la alta gerencia.

Riesgos de Imagen?°: Estan relacionados con la percepcion y la confianza por parte de la
ciudadania hacia la institucion.

Riesgos operativos?:: Comprenden riesgos provenientes del funcionamiento vy
operatividad de los sistemas de informacion institucional, de la definicion de los procesos,
de la estructura de la entidad, de la articulacion entre dependencias.

Riesgos financieros??: Se relacionan con el manejo de los recursos de la entidad que
incluyen: la ejecucion presupuestal, la elaboracién de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes.

Riesgos de Cumplimiento?®: Se asocian con la capacidad de la entidad para cumplir con
los requisitos legales, contractuales, de ética publica y en general con su compromiso ante
la comunidad.

" Guia para la Administracion del Riesgo DAFP
18 Gufa para la Administracién del Riesgo DAFP
19 Guia para la Administracién del Riesgo DAFP
2 Guia para la Administracion del Riesgo DAFP
2l Guia para la Administracién del Riesgo DAFP
2 Guia para la Administracion del Riesgo DAFP
2 Guia para la Administracién del Riesgo DAFP
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Riesgo inherente?*: se define como aquél al que se enfrenta una entidad en ausencia de
acciones por parte de la Direccion para modificar su probabilidad o impacto.

Riesgo residual®®: Nivel de Riesgo que permanece luego de tomar medidas de
tratamiento.

El riesgo residual también se conoce como el nivel de riesgo que permanece después de
evaluar los controles existentes en una organizacion para su mitigacion.

Riesgo de corrupcién?®: Posibilidad de que, por accién u omision, se use el poder para
poder desviar la gestién de lo publico hacia un beneficio privado.

Riesgo aceptable: Riesgo que se ha reducido a un nivel que la organizacion puede
soportar respecto a sus obligaciones legales y su politica de riesgos.

Valoracion del Riesgo: Se busca confrontar los resultados del andlisis de riesgo inicial
frente a los controles establecidos, con el fin de determinar la zona de riesgo final.

% Guia para la Administracion del Riesgo DAFP
% Guia para la Administracién del Riesgo DAFP
2 Gufa para la Gestion del Riesgo de Corrupcién Secretaria de Transparencia y DAFP
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6.3. Politicas operativas para la gestion de riesgos

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.

6.3.8.

La gestion del riesgo se realiza basada en el concepto de oportunidad y como un
asunto estratégico de la organizacion.

En la gestion de riesgos de la entidad debe ser enfocado para aportar el
cumplimiento de los objetivos institucionales.

Siempre que se decida implementar un nuevo programa 0 servicio se debe
realizar un analisis sobre los cambios en el proceso respectivo y por ende en la
Matriz de Riesgos del mismo, con el fin de establecer si genera nuevos riesgos y
asi actuar de manera preventiva. El responsable del proceso en el nivel nacional,
al que corresponda el programa o servicio, es quien debe junto con su equipo de
trabajo, realizar la respectiva identificacion, analisis, evaluacion y tratamiento de
los riesgos de acuerdo con esta guia. Posteriormente, los responsables del
mismo proceso en las Regionales y los Centros Zonales realizaran la revision,
analisis, retroalimentacion al nivel nacional, validacién y ajustes de los nuevos
riesgos asociados con el nuevo programa o servicio.

Una vez los riesgos son avalados en el nivel nacional, cada responsable en el
nivel Nacional, Regional y Zonal gestiona los riesgos, de acuerdo con los
recursos asignados y disponibles e informa los resultados a través del monitoreo
y revision a las acciones del plan de tratamiento.

Cuando se considere que el resultado de la evaluacién de un riesgo no es
aceptable y que puede traer consecuencias negativas en el logro de los objetivos
para la entidad o el proceso, el responsable de proceso en el nivel nacional,
regional o zonal, segun corresponda, debe gestionar la consecucion de los
recursos para hacer un eficaz tratamiento del mismo, en términos de talento
humano, recursos financieros, ajuste de procesos y tecnologia entre otros, por
ende su tratamiento estara sujeto a la disponibilidad y aprobacion de los recursos
por la Sede de la Direccién General.

Los responsables de proceso en el nivel nacional, regional y zonal deben
socializar y comunicar internamente los riesgos de los procesos a cargo,
especialmente cuando se decide si es necesario 0 no tratar el riesgo, asi como
los planes de accién adoptados para fortalecer su control.

La medicion del desempefio, en cuanto a la gestion del riesgo, se hace a traves
del indicador “Porcentaje de Riesgos Mitigados” que consolida la Subdireccion de
Mejoramiento Organizacional, a partir de los resultados que reportan los
procesos y las Regionales, segun la periodicidad de reporte del indicador que se
encuentra establecida en la hoja de vida del indicador. De igual manera los
resultados del indicador y el avance en los planes de tratamiento, se revisa
semestralmente por la alta direccion en la revision por la direccion.

Siempre que se detecte un riesgo de corrupcidén es perentorio darle tratamiento
en el menor tiempo posible, para lo cual el responsable del proceso en el nivel
nacional, regional o zonal, segun corresponda, deben solicitar con prioridad a la
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Direccion General, si es necesario, los recursos para ejecutar el plan de
tratamiento para mitigar el riesgo.

6.3.9. Cuando se ajusten controles existentes 0 se establezcan nuevos controles, se
debe comprobar su efectividad antes de documentarlos y formalizarlos como
parte del Sistema Integrado de Gestion. El responsable de proceso en el nivel
nacional, regional o zonal sera quien apruebe su efectividad.

6.3.10. Los responsables de los procesos en el nivel nacional, regional y zonal junto
con su equipo realizaran monitoreo y revision permanente a la Matriz de Riesgos,
dejando la respectiva evidencia documentada.

6.3.11. La Oficina de Control Interno realiza seguimiento cuatrimestral a los riesgos
de corrupcion con corte a 30 de abril, 31 de agosto y 31 de diciembre de cada
afo y procede a publicar el informe de dicho seguimiento de acuerdo a lo
establecido por la Secretaria de Transparencia y el DAFP en la “Guia de Gestion
del Riesgo de Corrupcion”.

6.3.12.  Cualquier colaborador de la Entidad a nivel nacional, regional o zonal que
identifique un posible riesgo, debe reportarlo al responsable del proceso en el
nivel nacional, regional o zonal, segun corresponda a su ubicacion, y a la
Subdireccion de Mejoramiento Organizacional a través de correo electronico,
para hacer su andlisis en el siguiente seguimiento y si aplica su inclusién en la
Matriz de Riesgos.

6.3.13.  Se debe realizar jornadas de trabajo con los responsables de la gestién de
riesgos para identificar nodos de riesgos que aporten de manera oportuna
informacion, herramienta y recursos de cualquier tipo.

6.3.14. Debemos establecer herramientas, mecanismos o estrategias que aporten a
la deteccidn de riesgos de corrupcion, apoyandonos en mecanismos de control
proactivos.

6.3.15. Realizar jornadas de sensibilizacién, socializacion y capacitacion en la
gestion del riesgo de la entidad.
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6.4. Proceso Gestion de Riesgos de Procesos (Calidad y Corrupcion)

La gestion de riesgos del ICBF se encuentra estructurada con base en:

e Guia para la Administracion del Riesgos del Departamento Administrativo de la
Funcion Puablica
Norma Técnica Colombiana NTC ISO 31000:2011

e Guia para la Gestion de Riesgo de Corrupcidon — Secretaria de Transparencia de la
Presidencia de la Republica y el Departamento Administrativo de la Funcion Publica
V.2. de 2015

¢ Norma Técnica Colombiana para la Gestién Publica NTCGP 1000:2009

La gestion de riesgos de los procesos y de corrupcién comprende las actividades descritas
en la siguiente figura:

Establecer el Contexto

*"

Valoracion del Riesgo

- Identificacion de Riesgo Monitoreo y
Comunicacion q Revision, y
y Consulta Andlisis de Riesgos Seguimiento

Evaluacion de Riesgos

§ Tamiento deFiesgos

Imagen 1 Proceso para la Gestion del Riesgo
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6.4.1. Actividades para la Gestion de Riesgos

A continuacion, se presenta el flujo de proceso de actividades y responsables para la
identificacion, analisis, evaluacion y aprobacion de los riesgos institucionales en la Sede
de la Direccion General, Regionales y Centros Zonales:

GESTION DE RIESGOS
Coordinadores de Grupo Coordinadores CZ Referente SIGE Lideres de Procesos Promotor EPICO | Profesional SMO REGISTRO

FORMATO ANALISIS Y
CONSOLIDACION DE
ESTRATEGIAS
CONTEXTO INTERNOY|
EXTERNO

Identificar estrategias, validar riesgos e identificar riesgos.

!

Analizarlainformacion remitida porlas
Regionalesylos Centros Zonales

Acta de Reunion.

- Ll . F1.G3.MI MATRIZ DE
Identificar, ar.1al|zaryevaluar RIESGOS DE
losriesgos.
PROCESOS

Y

F1.G3.MI MATRIZ DE
RIESGOS DE
PROCESOS

Verificarlaaplicabilidad de los riesgos de los procesos
identificados por laSede Nacional

]

Y

éVerificacion S|
Correcta?

o~ | ©

Imagen 2 Flujo de Proceso Sede Nacional

Antes de imprimir este documento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




o0 .
‘& PROCESO MEJORA E INNOVACION G3.Ml 30/10/2017
BIENESTAR GUIA -
FAMILIAR GESTION DE RIESGOS Version 3 paglqaéi'g de
GESTION DE RIESGOS
Coordinadores de Grupo Coordinadores CZ Referente SIGE Lideres de Procesos Promotor EPICO | Profesional SMO REGISTRO

.

Identificar, analizary evaluarlos riesgos. ﬂ

A

Aprobarla matrizde riesgos.

Cargar lainformacion de lamatriz de riesgo en la aplicacion que soporte lagestion de riesgo (NAS)

Y

Divulgar matrizy mapade riesgos

A4

Realizar monitoreoy Revision del Riesgo

Calculary reportarelindicador de riesgo gestionado

¢éRevision

v

Revisarel
reporte del
célculodel
indicadorde
riesgos
gestionados

Correcta?

NO

SI

v

Consolidary
cargue de
indicadores de
riesgos
gestionados.

F1.G3.MI MATRIZ DE
RIESGOS DE
PROCESOS

Acta de Reunion.
Correo Electrdnico

Publicacion en los
diferentes canales de
laentidad.

Actas de Reuniones.

Hoja de Calculo del
Indicador de Riesgos
Gestionados.
Repositorio NAS.
Correo Electrénico

SIMEI

«»
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6.4.2. Establecer el Contexto?’

Busca definir los parametros externos, internos y del proceso que se han de tomar en
consideracion para la gestion del riesgo. A partir de los factores que se definan es posible
establecer las causas de los riesgos a identificar.

Para la entidad, el contexto externo se entiende como las condiciones externas positivas
y negativas que pueden impactar en el desarrollo de la gestion, es decir todo lo
relacionado con el sector de la inclusion social y la reconciliacion, demas sectores y partes
externas interesadas.

6.4.2.1. Contexto externo: Ambiente externo en el cual la organizaciéon busca alcanzar
sus obijetivos (tecnoldgico, legal, regional, etc.). El contexto externo puede incluir:

- El ambiente cultural, social, politico, legal, reglamentario, financiero, tecnolégico,
econdémico, natural y competitivo, bien sea internacional, nacional, regional o
local;

- Impulsores clave y tendencias que tienen impacto en los objetivos de la
organizacion; y

- Relaciones con las partes involucradas y sus percepciones y valores

6.4.2.2. Contexto interno: Ambiente interno en el cual la organizacion busca alcanzar sus
objetivos (gobierno, politicas, estructura organizacional, etc.). El contexto interno puede
incluir:

- Gobierno, estructura organizacional, funciones y responsabilidades.

- Politicas, objetivos y estrategias implementadas para lograrlos.

- Las capacidades, entendidas en términos de recursos y conocimiento (por
ejemplo, capital, tiempo, personas, procesos, sistemas y tecnologias).

- Sistemas de informacion, flujos de informacion y procesos para la toma de
decisiones (tanto formales como informales).

- Relaciones con las partes involucradas internas y sus percepciones y valores.

- La cultura de la organizacion.

- Normas, directrices y modelos adoptados por la organizacion.

- Forma y extension de las relaciones contractuales.

6.4.2.3. Contexto del proceso: Finalmente, se debe identificar el contexto del proceso en
el cual se determinan las caracteristicas o0 aspectos esenciales del proceso y sus
interrelaciones. Se pueden considerar factores como: Objetivo del proceso, alcance del

2 NTC ISO 31000:2011
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proceso, actividades del proceso, interrelacibn con otros procesos, procedimientos
asociados, responsables del proceso.

Para establecer el contexto se pueden emplear técnicas como la matriz Debilidades,
Oportunidades, Fortalezas y Amenazas DOFA o cualquier otra técnica que permita
identificar el contexto.

Para el establecimiento del contexto es fundamental tener como referente el objetivo del
proceso definido en la caracterizacién del mismo, ademas de tener una vision general de
la gestidn del Instituto.

Factores de Contexto Interno, Externo y de Proceso en el ICBF

(I

Contexto

Externo

ECONOMICOS: Disponibilidad de capital, liquidez,
mercados financieros, desempleo, competencia.
POLITICOS: Cambios de gobierno, legislacion, politicas
publicas, regulacién

SOCIALES: Demografia, responsabilidad social, orden
publico

TECNOLOGICOS: Avances en tecnologia, acceso a sistemas
de informacidn externos, gobierno en linea.
MEDIOAMBIENTALES: Condiciones atmosféricas y del
entorno, Emisiones y residuos, energia, catastrofes
naturales, desarrollo sostenible.

COMUNICACION EXTERNA: Mecanismos utilizados para
entrar en contacto con los usuarios o ciudadanos, canales
establecidos para que el mismo se comunique con la
entidad.

ARTICULACION INTERINSTITUCIONAL: Relacién con otras
entidades del sector, entidades del gobierno, entidades
territoriales, ONGs.

Imagen 4 Contexto Externo
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Contexto

Interno

Contexto
del

proceso

* FINANCIEROS: Presupuesto de funcionamiento, recursos de
inversion, infraestructura, capacidad instalada.

e TALENTO HUMANO: Competencia del personal, disponibilidad del
personal, seguridad y salud ocupacional

* PROCESOS: Capacidad, disefio, ejecucion, proveedores, entradas,
salidas, gestion del conocimiento

» TECNOLOGIA: Integridad de datos, disponibilidad de datosy
sistemas, desarrollo, produccidn, mantenimiento de sistemas de
informacion

» ESTRATEGICOS: Direccionamiento estratégico, planeacion
institucional, liderazgo, trabajo en equipo

e COMUNICACION INTERNA: Canales utilizados y su efectividad, flujo
de la informacion necesaria para el desarrollo de las operaciones.

e ESTRUCTURA ORGANIZACIONAL: Organizacion de las
dependencias, grupos de trabajo, definicion de funciones, roles y
responsabilidades, articulacion interna.

* CULTURA ORGANIZACIONAL: Creencias, valores, principios, clima
organizacional.

Imagen 5 Contexto Interno

« DISENO DEL PROCESO: Claridad en la descripcion del
objetivo, alcance y actividades del proceso.

¢ INTERACCIONES CON OTROS PROCESOS: Relacion precisa
con otros procesos en cuanto a insumos, proveedores,
productos, usuarios o clientes

* TRANSVERSALIDAD: Procesos que determinan lineamientos
necesarios para el desarrollo de todos los procesos de la
entidad.

e PROCEDIMIENTOS ASOCIADOS: Pertinencia en los
procedimientos que desarrollan los procesos

» RESPONSABLES DEL PROCESO: Grado de autoridad y
responsabilidad de los funcionarios frente al proceso.

* CAPACIDAD
e EJECUCION
¢ GESTION DEL CONOCIMIENTO

Imagen 6 Contexto del Proceso

6.4.3. Identificacion del Riesgo

La identificacion establece las fuentes de riesgo, los eventos y sus causas y sus posibles
consecuencias. El objetivo de este paso es generar un listado de los riesgos basados en

los eventos que puedan crear, mejorar, prevenir, degradar, acelerar o retrasar la
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consecucion de los objetivos. La identificacion completa es fundamental, porgue el riesgo
gue no se identifica en esta etapa no se incluye en el analisis posterior.

Se establecen las causas y eventos posibles que pueden inducir, propiciar o
desencadenar la ocurrencia del riesgo, para ello prima el conocimiento de los procesos por
parte de los lideres y responsables de los mismos, el conocimiento del medio o del
entorno, los andlisis estratégicos realizados por parte de la Direccion de Planeacion y
Control de Gestion, los factores que inducen el riesgo resultante de la experiencia de
quien los gestiona diariamente. También se establecen las consecuencias o efectos
ocasionados por la ocurrencia del riesgo. Las consecuencias son el insumo de mayor
importancia para determinar impacto del riesgo.

Para la redaccion de los riesgos se sugieren las siguientes metodologias:

PASO 1
Identificacién
del proceso

PASO 2
Objetivo del

proceso

PASO 3
Establecer las
causas

PASO 4
Identificar los
riesgos

PASO 5

Consecuencias

Imagen 7 Paso a paso redaccion de riesgos

'/_Preguntas claves para la identificacién del riesgo:
;Qué puede suceder?
;Como puede suceder?
Es importante observar que el proceso de
identificacion del riesgo es posible realizarlo a partir

de varias causas que pueden estar relacionadas.

. /

Imagen 8 Preguntas claves

Para la identificacién de riesgo de corrupcidon se hace una validacién, a través de la cual
se verifica que el riesgo cumpla con todos los componentes gue lo configuran como tal.
Los componentes?® a verificar son:

28 Guia para la Gestion del Riesgo de Corrupcion, 2015, V1, Pag. 17 Secretaria de Transparencia Presidencia de la Republica y DAFP.
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- Accidn u omision

- Uso del Poder

- Desviacién de la gestion de lo publico
- Beneficio particular

6.4.3.1. Identificacién de Causas

Una vez se tienen identificados los factores tanto internos como externos segun los
contextos, se establece aquellos elementos o actividades generadores del riesgo.

Como apoyo para desarrollar esta actividad, en la Matriz de Riesgos de Procesos
(F1.G3.MI) se cuenta con un listado de causas para ser consultado y relacionar aquellas
gue apliquen para los eventos que se identifiquen, sin que sean las Unicas que se deban
mencionar. Este listado se tiene agrupado por las principales fuentes de las causas. A
medida que el ejercicio de riesgos se realice en la entidad, el listado podra ser
complementado, para lo cual el responsable de la identificacibn o documentacion del
riesgo, una vez haya realizado la actividad, debe informar por correo electronico al
profesional de la Subdireccion de Mejoramiento Organizacional responsable de la gestion
de riesgos, la identificacion de nuevas causas, las cuales se referenciaran en la Matriz de
Riesgos, en la hoja de “Causas” en color rojo para que se identifiqgue con facilidad la nueva
propuesta o identificacion de causa(s).

6.4.3.2. Identificacion de Consecuencias

Las consecuencias hacen referencia a los efectos de la ocurrencia del riesgo sobre los
objetivos de la entidad y del proceso; generalmente se dan sobre las personas o los
bienes materiales o inmateriales con incidencias importantes tales como dafos fisicos,
sanciones, pérdidas econdmicas, de informacion, de bienes, de imagen, de credibilidad y
de confianza e interrupcion del servicio, entre otros.

Igualmente, para facilitar la aplicacion de la metodologia en la Matriz de Riesgos de
Procesos (Calidad y Corrupcion) se cuenta con un listado de consecuencias para tomarlas
como base en la descripcion y que pueden aplicar a los eventos que se identifiquen sin
gue esto signifigue que sea las Unicas consecuencias. A medida que el ejercicio de
riesgos se realice en la entidad, el listado podra ser complementado, para lo cual el
responsable de la identificacion o documentacion del riesgo, una vez haya realizado la
actividad, debe informar por correo electronico al profesional de la Subdireccion de
Mejoramiento Organizacional responsable de la gestion de riesgos, la identificacion de
nuevas consecuencias, las cuales se referenciaran en la Matriz de Riesgos, en la hoja de
“Consecuencias” en color rojo para que se identifique con facilidad la nueva propuesta o
identificacion de consecuencia(s).

Antes de imprimir este documento.... piense en el medio ambiente!
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El responsable del proceso en el nivel nacional, regional y zonal es quien debe identificar
los riesgos existentes en su contexto nacional, regional o zonal segun aplique. Para esta
actividad se apoya en los equipos de trabajo y metodolégicamente en los EPICOS (Sede
de la Direccion General) o en los Referentes de Calidad (Regionales y Centros Zonales).

6.4.4. Andlisis del Riesgo

El andlisis del riesgo busca establecer la probabilidad de ocurrencia de los mismos, y el
impacto de sus consecuencias, sin ningun tipo de control del ICBF, lo que se llama riesgo
inherente?®, calificAndolos y evaluandolos, con el fin de obtener informacion para
establecer el nivel de criticidad del riesgo y las acciones que se van a implementar.

En el marco del plan anticorrupcion, el impacto de la ocurrencia de un riesgo de
corrupcion es uUnico, por cuanto lesiona la imagen, la credibilidad, la transparencia y la
probidad de la entidad, afectando los recursos publicos, la confianza y el cumplimiento de
las funciones de la administracion, siendo por tanto inaceptable la ocurrencia de un riesgo
de corrupcion0.

Se han establecido dos (2) aspectos para tener en cuenta en el analisis de los riesgos
identificados:

e Probabilidad: La cual se entiende como la posibilidad de ocurrencia del riesgo.
Esta es medida con criterios de: Frecuencia, si se ha materializado (por ejemplo:
Numero de veces en un tiempo determinado) y Factibilidad, teniendo en cuenta la
presencia de los factores internos y externos que pueden propiciar el riesgo, aunque
este no se haya materializado®.

e Impacto: El cual se entiende como las consecuencias que puede ocasionar a la
entidad la materializacion del riesgo.

2 Guia para la Administracién de Riesgos Departamento Administrativo de la Funcién Pablica DAFP
%0 |bidem, pag. 12
%L Ibidem, pag.12
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6.4.4.1. Calificacién de la Probabilidad

Para calificar la probabilidad se deben tener en cuenta los siguientes criterios:2:

NIVEL

5

CONCEPTO

Casi seguro

Probable

Posible

Improbable

Rara vez

DESCRIPCION

Es probable que el evento ocurra en la mayoria de las
circunstancias

Més de 1 vez al afio

Es viable que el evento ocurra en la mayoria de las

circunstancias

Al menos 1 vez en el Ultimo afio

El evento podria ocurrir en algin momento

Al menos 1 vez en los ultimos 2 afos

El evento puede ocurrir en algdn momento

Al menos 1 vez en los ultimos 5 arios

El evento puede ocurrir solamente en circunstancias
excepcionales (poco comunes 0 anormales).
No se ha presentado en los ultimos 5 afios

Tabla 1 Criterios de Probabilidad.

6.4.4.2. Calificacion del impacto

El impacto se mide segun el efecto que puede causar el evento frente al cumplimiento de
los objetivos institucionales y de los procesos del ICBF. Para calificar el impacto de los
riesgos de los procesos, diferentes a los riesgos de corrupcion, se deben tener en cuenta
los siguientes criterios:

Categorias de Impacto

CATEGORIA

Afecta el objetivo del proceso.

Afecta la imagen y/o credibilidad.

Afecta recursos econdmicos.

Genera una intervencion y/o sancién

Genera perdida de la informacion

3% Fyente: Guia para la Administracion del Riesgo DAFP

Antes de imprimir este documento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada

Tabla 2 Categorias de Impacto




()
BIENESTAR
FAMILIAR

PROCESO MEJORA E INNOVACION G3.MI 30/10/2017
GUIA . pagina 27 de
GESTION DE RIESGOS Version 3 121

Si se materializara el riesgo:

VALOR DESCRIPCION IMPACTO
1. No se lograria el objetivo del proceso
2. Se afectaria la imagen y credibilidad a nivel nacional
3. Se afectarian recursos en mas de 2.000 SMMLV ‘e
5 o . . 9 Catastrofico
4. Se produciria una intervencion o sancion
5. Se generaria un paro total del proceso. Pérdida de
informacion estratégica.
1. Impactaria en alto grado el objetivo del proceso
2. Se afectaria la imagen y credibilidad a nivel regional
3. Se afectarian recursos entre 1.501 y 2.000 SMMLV
4 . . L Mayor
4. Se produciria una investigacion fiscal
5. Se generaria intermitencia del servicio. Pérdida de
informacion institucional.
1. Impactaria moderadamente el logro del objetivo
2. Se afectaria la imagen y credibilidad de un centro
zonal
3 3. Se afectarian recursos entre 1.001 a 1.500 SMMLV Moderado
4. Se produciria una investigacion disciplinaria
5. Se generaria afectacién en la interaccion de procesos.
Pérdida de informacién del proceso.
1. Impactaria de manera minima en el logro del objetivo.
2. Se afectaria la imagen y credibilidad de un grupo de
servidores publicos o contratistas.
2 3. Se afectarian recursos entre 501 y 1.000 SMMLV Menor
4. Se produciria una demanda
5. Se generaria cambio en los procedimientos. Pérdida
de informacién del grupo de trabajo.
1. Seria imperceptible el impacto en el logro del objetivo.
2. Se afectaria la imagen de un servidor publico o
contratista.
1 3. Se afectarian recursos entre 0 a 500 SMMLV Insignificante
4. Se produciria una multa
5. Se generaria ajustes de una actividad. Pérdida de
informacion de la persona.

Tabla 3 Descripcién del Impacto

Cualquier copia impresa de este documento, se considera copia No Controlada
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Para la calificacion del impacto de los riesgos de corrupcién la Matriz de Riesgos cuenta
con un listado de preguntas que determinan el nivel del mismo.

Si el riesgo de corrupcion se materializa podriase ...
1 ¢ Afectar al grupo de funcionarios del proceso?
¢ Afectar el cumplimiento de metas y objetivos de la dependencia?
¢ Afectar el cumplimiento de misién de la Entidad?
¢ Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?
¢, Generar pérdida de confianza de la Entidad, afectando su reputacién?
¢, Generar pérdida de recursos econémicos?
¢ Afectar la generacion de los productos o la prestacion de servicios?
¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del
bien o servicios o los recursos publicos?
9 ¢ Generar pérdida de informacion de la Entidad?
10 ¢ Generar intervencion de los 6érganos de control, de la Fiscalia, u otro ente?
11 ¢Dar lugar a procesos sancionatorios?
12 ¢ Dar lugar a procesos disciplinarios?
13 ¢Dar lugar a procesos fiscales?
14 ¢ Dar lugar a procesos penales?
15 ¢Generar pérdida de credibilidad del sector?
16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢ Afectar la imagen regional?

18 ¢ Afectar laimagen nacional?
Tabla 4 Criterios para la calificacion de Impacto del Riesgo de Corrupcion

oOo~NO O WN

El impacto para los riesgos de corrupcién se establece en la Matriz de Riesgos, de
acuerdo con el numero de respuestas afirmativas frente a las 18 preguntas mencionadas
anteriormente, segun los siguientes criterios:

RESPUESTAS -
AFIRMATIVAS IMPACTO DESCRIPCION
1-5 Moderado Afectamon_parmal al proceso 0 mas procesos
Genera medianas consecuencias para la entidad
6-11 Mayor Impacto negativo d_e la Entidad _
Genera altas consecuencias para la entidad.
e Consecuencias desastrosas sobre el sector
12-18 Catastrofico

Genera consecuencias desastrosas para la entidad.
Tabla 5 Nivel de Impacto Riesgos de Corrupcion

3 Guia para la Gestion del Riesgo de Corrupcion 2015. Secretaria de Transparencia - Presidencia de la Republica y DAFP
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Tratandose de riesgos de corrupcion el impacto siempre sera altamente negativo; en este

orden de ideas, no aplica la calificacién de impacto insignificante o0 menor34.

A través del andlisis de esta informacion se establece la zona de riesgo. El analisis del
riesgo se logra a través de la estimacion de la probabilidad de su ocurrencia y el impacto
que pueda causar la materializaciéon del mismo. La siguiente imagen® muestra el cruce de
las dos (2) variables y el resultado indica el nivel de riesgo para los riesgos de calidad:

PROBABILIDAD ZONA DE RIESGO
Casi seguro 5
Probable 4 MODERADO 4
Posible 3 MODERADO 6
Improbable 2 MODERADO 6
Rara vez 1 MODERADO 3
1 2 3 4 5
IMPACTO —— ~
Insignificante Menor Moderado Mayor Catastrofico

Imagen 9 Andlisis del Riesgo Inherente de Calidad - Cruce de Probabilidad por Impacto

PROBABILIDAD
. MODERADA
Casi seguro 5
25
Probable 4 O
20
Posible 3 MODESR ADA

Improbable 2

Rara vez 1

IMPACTO

ZONA DE RIESGO DE CORRUPCION

20

MODERADA

MODERADA

20
5 10 20
Moderado Mayor Catastrofico

Imagen 10 Andlisis del Riesgo Inherente de Corrupcion - Cruce de Probabilidad por Impacto

3 Guia para la Gestion del Riesgo de Corrupcion 2015. Secretaria de Transparencia - Presidencia de la Republica y DAFP
% Guia Administracion del Riesgo DAFP
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Cuando se califica por primera vez el riesgo este primer andlisis se denomina Riesgo
Inherente3® y se define como aquél al que se enfrenta la Entidad en ausencia de controles
0 acciones para modificar su probabilidad o impacto.

El responsable del proceso en el nivel nacional, regional (Director Regional y Coordinador
Regional) y zonal es quien debe analizar los riesgos. Para esta actividad se apoya en los
equipos de trabajo y metodolégicamente en los EPICOS (Sede de la Direccién General) o
en los Referentes de Calidad (Regionales y Centros Zonales).

6.4.5. Evaluacién de Riesgos

6.4.5.1. Identificacién de Controles Existentes.

Los controles los componen las practicas 0 mecanismos existentes, (politicas, manuales,
procedimientos, guias, indicadores de gestidn, comités, instancias de revision,
autorizacion o aprobacion, auditorias, sistemas de informacion, restricciones de acceso
fisico o virtual a instalaciones o sistemas de informacion), que pueden actuar para
minimizar, atomizar o transferir el riesgo. Para garantizar que los controles aplicados en
los diferentes procesos estén enfocados a mitigar los riesgos asociados, se hace una
evaluacion de su disefio, ejecucion y efectividad, de acuerdo con los criterios definidos por
la Entidad.

Asi mismo, dentro de la identificacidon de los controles es necesario establecer:

v Si existe un control o varios para mitigar un riesgo: en este caso, debe describirse el
control.

v" Si no existe un control asociado al riesgo, no se debe diligenciar ningan criterio de
evaluacion. Este aspecto tendra incidencia en la calificacion de la solidez del
conjunto de controles.

v/ Si existe un control, pero pertenece a otro proceso, no se debe diligenciar criterios
de evaluacion al respecto. Este aspecto no tendra incidencia en la calificacion de la
solidez del conjunto de controles.

3% Guia Administracion del Riesgo DAFP
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6.4.5.2. Descripcion de Controles Existentes

La descripcion de los controles existentes en el ICBF corresponde a las caracteristicas
esenciales que hacen parte de un control. Estos criterios estan contemplados en la Matriz
de Riesgos en la “Hoja de Controles” y se definen a continuacion:

a. Responsable del Control

El responsable del control es el cargo que tiene la responsabilidad de ejecutar el control.
Para establecer la idoneidad del responsable, es necesario tener en cuenta los siguientes
criterios:

- Funciones de control asignadas al responsable de la ejecucién de las
actividades, debidamente documentadas.

- Segregacion de funciones, es decir, si quien opera el control es un funcionario
diferente a quien elabora los productos o resultados que evalla el control.

- Si el responsable asignado cuenta con el conocimiento adecuado para ejecutar
el control.

- Conveniencia en los conocimientos del responsable de ejecutar el control.

Es importante aclarar que el responsable del control debe ser asignado por el responsable
del proceso teniendo en cuenta los anteriores parametros, asi mismo, el responsable del
proceso es quien de garantizar la efectividad de los controles una vez implementados
como parte de la gestién de cada proceso.

b. Frecuencia de ejecucion del control

La frecuencia consiste en la periodicidad con la cual se aplica el control. La definicion
frecuencia debe estar definida de acuerdo a la periodicidad con la cual se realiza la
actividad que se pretende controlar, de tal manera que el control cubra la actividad el total
de veces que ésta se repita en el proceso.

La periodicidad de la actividad y del control puede ser:

Cuando se requiera
Varias veces al dia
Diario

Semanal

Mensual

Trimestral
Semestral

Anual

Antes de imprimir este documento.... piense en el medio ambiente!
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c. Naturaleza de Control

Hace referencia al momento en el cual se activan los controles, de forma tal, que pueden
clasificarse como controles preventivos, de deteccidn y correctivos. La naturaleza de
control sugiere la clasificacion de la actividad de control de acuerdo con el momento en el
gue éste se ejecuta en el proceso. Esta clasificacion permite determinar en qué casos los
controles establecidos pueden reducir el impacto y/o la probabilidad de un riesgo
identificado.

Los tipos de naturaleza de control son:
e Preventivos:

Como su nombre lo indica, son controles que permiten prevenir que se materialice un
riesgo. Su ejecucion permite disminuir la probabilidad de ocurrencia del evento y su
objetivo es evitar que el riesgo se materialice.

Ejemplos:

- Parametrizacion del software para que no permita modificar los datos
relacionados con informacion de restablecimiento de derechos.

- Aprobacién de familias adoptantes por parte de un Comité de Adopciones.

- Capacitacién de induccién a nuevos colaboradores.

- Contar con clave de acceso a un software o aplicativo.

e Detectivos:

Son controles que permiten identificar un evento después de que ha sucedido o cuando
esta ocurriendo, es decir, genera alertas después de ocurrido o en el momento en el cual
el evento ocurre. Su ejecucion permite disminuir el impacto del evento en la medida en
gue una vez se presentan las alertas, se inicia una gestiébn adicional por parte del
responsable de la actividad. Su objetivo es advertir el momento en el cual un riesgo esta
materializandose o después de la materializacion.

Ejemplos:
- Revision mensual de estadisticas de adopciones.
- Reuvision de auditoria.

- Entrevistas de retiro a empleados desvinculados.
- Indicadores de resultado y de proceso.

Antes de imprimir este documento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




.. -
_ Q") PROCESO MEJORA E INNOVACION G3.MI 30/10/2017
BIENESTAR GUIA 5 agina 33 de
FAMILIAR GESTION DE RIESGOS Version 3 bad 121

e Correctivos:

Son aquellos controles que permiten, después de ser detectado el evento no deseado,
enfrentar la situacion y el restablecimiento de la actividad. 37

Ejemplos:
- Pdlizas de seguros.
- Planes de respaldo

- Planes de contingencia.
- Planes de recuperacion de negocio.

d. Clase de control

Hace referencia a la herramienta utilizada para ejecutar el control: La clase del control
permite establecer como se ejecuta el control, por ende, la probabilidad de que éste falle
eventualmente y la regularidad con la que es aplicado. De igual forma, la clase del control
sugiere los recursos que pueden necesitarse para implementar el control y si es suficiente
de acuerdo con la actividad que se piensa controlar. La clase del control puede ser:

e Automaético

Son controles ejecutados directamente por el sistema de informacion sin solicitar
instruccion por parte del responsable de la actividad. Estos controles se ejecutan tan
pronto se presenta la actividad sobre la que opera. Su activacion depende directamente de
la parametrizacion dada en el sistema de informacion.

Ejemplos:

- El sistema de facturacion no permite radicar un nimero de factura que ya ha
sido radicada antes.

- El sistema no permite modificar fechas o asignar fechas retroactivas.

- Clave de acceso a aplicativos del sistema por perfiles.

e Semi- Automaticos
Los controles semi-automéaticos son ejecutados por el sistema previa instruccion dada por

el funcionario encargado del control. Su ejecucion depende de la orden dada al sistema,
por ende, su activacion se da por el sistema, pero depende de los funcionarios a cargo.

87" Guia para la Administracion del Riesgo, DAFP 2014.
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Ejemplos:

e Verificacion de creacion del acreedor al momento de autorizar un pago.
e Descargue de autorizaciones al momento de liquidar un pago.

e Manuales

Son controles realizados directamente por el responsable del control. Si bien en su
ejecucién pueden usarse ayudas del sistema, su aplicacién no es ejecutada por éste.

Ejemplos:
e Listas de chequeo para verificar las facturas recibidas de los operadores de
servicios.
e Verificacion de mantenimientos preventivos.

e. Documentados

Si bien no todos los controles son susceptibles de ser incluidos en el andlisis de los
riesgos para cada proceso, es necesario que todos los controles estén debidamente
documentados.

Contar con un control documentado significa que existe una actividad debidamente
documentada y establecida como control o que se menciona dentro de las politicas
operativas como control.

Los criterios de disefio permiten al responsable del proceso evaluar si el disefio de los
controles corresponde al objetivo para el cual fue estructurado, y permite localizar las
falencias en los controles a fin de mejorarlos. El disefio del control se evalUa respondiendo
el interrogante, ¢ Las caracteristicas o condiciones del control permiten mitigar el riesgo al
cual esta asociado?

Criterios de Evaluacién de Controles
Una vez se tienen identificados los cinco criterios de disefio, es necesario dar una

calificacion sobre éstos para cada control establecido, para esto, se cuenta con las
siguientes clasificaciones que alimentan la matriz de riesgos:

Antes de imprimir este documento.... piense en el medio ambiente!
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Calificacién Criterios de Evaluacion
Criterio Seleccién Calificacion
Si 5
1. Responsable NoO 1
Preventivo 5
2. Tipo de Control Detectivo 3
Correctivo 1
Automatico 5
3. Naturaleza del Semiautomatico 3
Control
Manual 1
4. Frecuencia Establecida 5
’ No Establecida 1
Documentado 5
5. Documentado No Documentado 1

Tabla 6 Criterios de Evaluaciéon de Controles

Evaluacion

del Disefio Descripcién
5 Adecuado
3 Susceptible a mejorar
1 Inadecuado

Tabla 7 Criterios de Evaluacion de Disefio del Control

La ejecucion de los controles sefiala la aplicacion de los mismos en el transcurso normal
de las actividades, es decir, si éstos son ejecutados de acuerdo con los criterios
establecidos en el disefio.

La ejecucién del control se establece, dando respuesta al interrogante ¢ el control se esta
ejecutando de acuerdo con las condiciones que se le han establecido?

Para la ejecucion es importante tener en cuenta los siguientes aspectos:

Debe tenerse un inventario de todos los controles aplicados en el proceso.
Los criterios de disefio deben estar validados y documentados.
Se debe verificar que, en el desarrollo de las actividades del proceso, los
controles se estén ejecutando de acuerdo con los criterios definidos en el

diseno.

Los cambios efectuados en el disefio o aplicacion de los controles deben estar
documentados de tal forma que los criterios de disefio puedan ser actualizados.

Antes de imprimir este documento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




()
BIENESTAR
FAMILIAR

PROCESO MEJORA E INNOVACION

GUIA
GESTION DE RIESGOS

G3.MI 30/10/2017
- pagina 36 de
Version 3 121

Evidencia de la ejecucién del control incluyendo el aseguramiento del sitio
donde reposa dicha evidencia.

Para medir la ejecucion de los controles, se definen tres categorias las cuales deben ser
incluidas en el andlisis de riesgos definido para el proceso y el inventario de controles que
cada responsable de proceso debe alimentar. Es importante indicar que debe existir
evidencia de la ejecucion de un control para que éste sea valido. Las categorias definidas

son.

Criterios de
Evaluacion de Descripcion
la Ejecucion
Los controles evaluados son aplicados en la
5 = Fuerte practica cumpliendo todos los criterios definidos en

el disefo.

Los controles evaluados son aplicados en
3 = Moderado practica cumpliendo entre 3 y 4 de los criterios

definidos en el disefio.

Los controles evaluados son aplicados en la
1 = Débil practica cumpliendo con 2 o0 menos criterios

definidos en el disefio.
Tabla 8 Criterios de Evaluacion de Ejecucién del Control

a. Efectividad del control

La efectividad del control determina la relacion que éste tiene con el riesgo asociado. Para
esta evaluacion, es necesario tener definidos y documentados los criterios de disefio y
haber efectuado la evaluacion de ejecucion de los controles.

Esta, sugiere que tan fuerte es el control en el proceso y en qué forma puede reducir la
probabilidad de que el riesgo se materialice.

Una vez se tiene esta clasificacion, se concluye si los controles implementados mitigan o

no el riesgo asociado. La clasificacion de la efectividad del control definida es:

Criterios de Evaluacion

de la Efectividad Descripcion

5 = Efectivo El control mitiga fuertemente el riesgo.
El control mitiga moderadamente el

3 = Moderadamente efectivo . .
riesgo asociado.

1 = Poco efectivo )
asociado.

El control mitiga levemente el riesgo

Tabla 9 Criterios de Evaluacién de Efectividad del Control
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b. Calificacién de los controles

La calificacién de los controles da una valoracion para cada control teniendo en cuenta su
disefio, ejecucion y efectividad. Esta permite determinar qué tan fuerte es un control
respecto al riesgo y sirve de insumo para el calculo de la solidez del conjunto de controles.
La calificacién esta dada en un rango de 1 a 5, donde 1 es el criterio mas bajo y 5 el mas

alto.

La tabla definida para la calificacion es la siguiente:

Criterios de Calificacion Calificacion
Disefio Ejecucion Efectividad
Efectivo 5
Fuerte POCO. -
Efectivo
Inefectivo 3
Efectivo 4.5
Adecuado Moderado POCO. 3.5
Efectivo
Inefectivo 2.5
Efectivo 4
Ly Poco 3
Debil Efectivo
Inefectivo 2
Efectivo 4.5
Fuerte POCO. 3.5
Efectivo
Inefectivo 2.5
Susceptible Efectivo e
a Mejorar Moderado POCO. £
Efectivo
Inefectivo 2
Efectivo 3.5
P Poco 2.5
Debil Efectivo
Inefectivo 1.5
Efectivo 4
Poco 3
Inadecuado Fuerte :
Efectivo
Inefectivo 2
Moderado Efectivo 3.5
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Poco 2.5
Efectivo
Inefectivo 1.5
Efectivo 3
- Poco 2
Debil Efectivo
Inefectivo 1

Tabla 10 Criterios de Calificacién del Control

c. Solidez del conjunto de controles

La solidez del conjunto de controles permite establecer si todos los controles asociados a
un riesgo en conjunto lo mitigan, o es necesario implementar acciones adicionales para su

tratamiento.

Para determinar la solidez del conjunto de controles se promedia la calificacion de todos
los controles asociados a cada riesgo. Sobre este resultado se aplica la siguiente tabla:

Rangos de Solidez del
Calificacion Conjunto de
promedio de los Controles
Controles
Mayor o igual a 4.0 Fuerte
Entre 3.1y 3.9 Moderado
Menor o igual a 3.0 Débil

Tabla 11 Solidez del Conjunto de Controles

Esta clasificacion establece la solidez del conjunto de controles para cada riesgo. Los

criterios definidos para la solidez del conjunto de controles son:

Criterios de Evaluacion de Descripcion
la Solidez de Controles

El conjunto de controles mitiga el riesgo asociado y
Fuerte no requieren de acciones adicionales para su

tratamiento.

El conjunto de controles mitiga parcialmente el
Moderado riesgo asociado. Para su tratamiento se requiere
tomar acciones adicionales, las cuales seran
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incluidas en el plan de tratamiento de riesgos.

El conjunto de controles no mitiga el riesgo
asociado. Se requiere estudiar la viabilidad de
Débil estos controles y tomar acciones a fin de tratar
adecuadamente el riesgo o implementar nuevos

controles.
Tabla 12 Criterios de Evaluacion de la Solidez de Controles

Con base en estas evaluaciones, el responsable del proceso puede definir oportunidades
de mejora y planes de accion para fortalecer los controles existentes o en algunos casos
crear nuevos controles.

La definicion de los controles para que tenga efecto en los riesgos y disminuya la
probabilidad o el impacto debe dar respuesta a lo siguiente:

¢, Qué busca hacer el control? (tener claro el objetivo del control)

¢, Como se lleva a cabo el control? (si existe un procedimiento que determine cémo
se ejecuta)

Naturaleza del control: Automatico, Semi-automatico y Manual (es la herramienta
gue se utiliza para ejecutar el control, se busca que los controles preferiblemente
sean automaticos)

Tipo de control: Preventivo o Detectivo (hace referencia al momento en el cual se
activan los controles, se busca que en lo posible sea preventivo)

¢, Quién lleva a cabo el control? (esta claramente definido el responsable-cargo)
¢Cuando se realiza el control? (establecido por escrito la periodicidad de su
ejecucion).

Es importante tener en cuenta que para la gestidon de riesgos:

1.

2.

Los controles se definen a los riesgos detectados en la identificacion.

Un control es importante contemplarlo cuando ayuda a minimizar el riesgo, cuando
da valor agregado.

Los controles se deben redactar indicando: responsable y periodicidad de su
ejecucion, herramienta utilizada para llevarlo a cabo y descripcién de la actividad
realizada.

Cuando se identifica que un control de un riesgo con calificacion extrema es
responsabilidad de otro proceso, el responsable del proceso que identifico el riesgo,
debe disefar controles para identificar la falla antes de ingresar a su proceso y
evitar que el riesgo se materialice. Asi mismo debe retroalimentar de manera oficial

Antes de imprimir este documento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




.. z
“.) PROCESO MEJORA E INNOVACION G3.MI 30/10/2017

BIENESTAR GUIA 5 agina 40 de
FAMILIAR GESTION DE RIESGOS Version 3 bad 121

al responsable del otro proceso para que cree un control que evite la generacion de
un riesgo desde su origen y gestione los planes de mejora necesarios.

5. La valoraciéon de la efectividad de los controles existentes también debe tener en
cuenta, entre otros aspectos, su relacion y coherencia con los resultados de los
indicadores del tablero de control, los resultados de las auditorias internas y
externas, evaluaciones independientes y el estado de las acciones correctivas y
servicios no conformes registrados en ISOLUCION o en el software o herramienta
informatica que corresponda.

d. Riesgo Residual

Se denomina riesgo residual a aquel remanente o nivel de riesgo que permanece, una vez
evaluada la solidez de los controles existentes en la entidad frente a los riesgos
identificados, en otras palabras, es el nivel de riesgo al cual estdn expuestos los procesos
y la entidad, después de los controles existentes en el Instituto.

Una vez evaluados los controles definidos para mitigar cada riesgo, es necesario definir si
estos cumplen con los siguientes criterios:

a) ¢Los controles evaluados disminuyen la probabilidad de ocurrencia del riesgo?

b) ¢Los controles evaluados reducen el impacto del riesgo? Para contestar esta
pregunta se debe tener presente que la mayoria de los controles mitigan la
probabilidad de ocurrencia, pero muy pocos el impacto. Un clasico control que
mitiga el impacto son los seguros contra robo, incendio, pérdida o hurto.

Estas conclusiones deben ser determinadas por el responsable del proceso en el nivel
nacional, regional (Director Regional y Coordinador Regional) y zonal, de acuerdo con su
conocimiento en la aplicacion de los controles, del proceso, de la evaluacion de los
controles y de los riesgos asociados.

Para calcular el riesgo residual se debe tomar el riesgo inherente y una vez ubicado en el
mapa de riesgo se observa el desplazamiento segun se indica en la siguiente tabla:

SOLIDEZ DEL El conjunto de El conjunto de
CONJUNTO DE controles disminuye  controles disminuye
CONTROLES la probabilidad el impacto
SI NO Si NO
Fuerte 2 0 2 0
Moderado 1 0 1 0
Débil 0 0 0 0

Tabla 13 Criterios de Evaluacion de los Controles para Disminuir Probabilidad e Impacto
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Esta tabla indica cuantos cuadrantes puede trasladarse (reducirse) el riesgo en el mapa de
riesgos inherente, de acuerdo con los criterios de la solidez de los controles.

Ejemplo:

Riesgo: R1

Nivel del Riesgo Inherente: Inaceptable
Solidez del Conjunto de Controles: Moderado
El conjunto de controles disminuye probabilidad: Sl

El conjunto de controles disminuye impacto: NO

De acuerdo al ejemplo anterior, el conjunto de controles disminuye la probabilidad, pero no
el impacto, con lo cual en el mapa de riesgo residual el riesgo disminuye una casilla en
probabilidad y 0 en impacto:

El lider y el responsable del proceso en el nivel nacional deben presentar al Comité del
Sistema Integrado de Gestion los riesgos residuales cuya valoracion sea “MODERADOQO”,
‘EXTREMA-INACEPTABLE” y “ALTA-IMPORTANTE” para su revision y aprobacion. En el
nivel Regional el responsable del proceso debe presentarlos en el Comité Estratégico
Regional para el mismo efecto.

El lider y el responsable del proceso en el nivel nacional, regional (Director Regional y
Coordinador Regional) y zonal es quien debe gestionar integralmente (identificar, evaluar,
tratar, comunicar, controlar y monitorear) los riesgos. Para esta actividad se apoya en los
equipos de trabajo y metodologicamente en los EPICOS (Sede de la Direccion General) o
en los Referentes de Calidad (Regionales y Centros Zonales).

6.4.6. Definir Plan de Tratamiento para Riesgos Residuales

El propdsito de esta etapa es la toma decisiones basadas en los resultados del andlisis
acerca de cuales riesgos necesitan tratamiento y la prioridad para su manejo. Para
realizar la evaluacion del riesgo se debe tener en cuenta los puntos de control
existentes en los diferentes procesos con respecto al nivel del riesgo observado.

¢ Nivel de riesgo bajo trivial o bajo aceptable: Si el nivel de riesgo residual es bajo
aceptable o bajo trivial, significa que su probabilidad de ocurrencia es rara,
improbable o moderada y su impacto es insignificante o menor, lo cual permite al
responsable del proceso asumir el riesgo, sin necesidad de tomar otras
medidas de control diferentes a las que posee. El responsable del proceso no
tendra la necesidad, ni obligacion de definir nuevos controles, pero si de mantener
en ejecucion los controles existentes que permitieron lograr la mitigacién del riesgo,
los cuales deben ser descritos y registrados en la seccion de planes de
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tratamiento, para la medicion del indicador asociado a la eficiente ejecucion de las
actividades de mitigacion, de tal manera que sean observadas y medibles tanto por
el responsable del riesgo como por los Profesionales de la Subdireccion de
Mejoramiento Organizacional. Estos riesgos se mantienen en la Matriz de Riesgo en
observacion.

Nivel de riesgo moderado (amarillo), alto importante (naranja) o extremo
inaceptable (rojo): Si el nivel de riesgo residual es moderado, alto importante o
extremo inaceptable, es necesario continuar con los controles existentes y definir e
implementar nuevos controles o fortalecer los existentes para disminuir la
probabilidad del riesgo o disminuir el impacto y llevar los riesgos a la zona bajo
trivial o bajo aceptable o compartir o transferir el riesgo, si es posible a través de
poélizas de seguros u otras opciones que estén disponibles. El plan de tratamiento
para la implementacion de nuevos controles o para fortalecer los existentes, debe
incluir las actividades a realizar, las fechas y responsables por cada actividad, asi
como el registro o evidencia que demostrara la realizacién de cada actividad.

El plan de tratamiento de riesgos residuales implica analizar los costos y esfuerzos de la
implementacion de nuevos controles frente a los beneficios derivados con respecto a los
requisitos legales, reglamentarios y otros, como la responsabilidad social y la proteccién
del medio ambiente.

El tratamiento del riesgo residual permite a la entidad:

Evitar el riesgo decidiendo no iniciar o continuar la actividad que lo origind

Tomar o incrementar el riesgo con el fin de perseguir una oportunidad

Retirar la fuente del riesgo

Cambiar la probabilidad

Cambiar las consecuencias

Compartir el riesgo con una o varias de las partes (incluyendo los contratos y la
financiacion del riesgo)

Retener el riesgo a través de la decision informada.

Una vez implementado el plan de accién definido para el tratamiento de los riesgos
residuales, se lleva a cabo nuevamente la evaluacion del riesgo para definir si los nuevos
controles fueron eficaces y permitieron su mitigacion, realizando:

a. Registro de los resultados en términos de evidencias en la columna control y revision.

b. Traslado de la informacion de “nuevos controles a implementar” a la “hoja de
controles”.
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c. Calificacion de los controles implementados de acuerdo a los criterios establecidos en
la “hoja de controles”.

d. De acuerdo con la calificacion de los controles existentes, se determina la nueva zona
o nivel de riesgo.

El responsable del proceso en el nivel nacional, regional (Director Regional y Coordinador
Regional) y zonal es quien debe definir el plan de tratamiento para implementar nuevos
controles o fortalecer los existentes en su contexto nacional, regional o zonal. Para esta
actividad se puede apoyar en los equipos de trabajo y metodolégicamente en los EPICOS
(Sede de la Direccion General) o en los Referentes de Calidad (Regionales y Centros
Zonales).

Cada responsable en el Centro Zonal, una vez haya realizado la identificacion, analisis,
evaluacion y tratamiento de los riesgos, remite la matriz por correo al Coordinador
Regional que corresponda o la publica en la NAS.

En la Regional, el Coordinador de Grupo (responsable de cada proceso) con el
acompafamiento de su equipo de trabajo y del Referente de Calidad, con base en las
matrices de riesgos reportadas por los Centros Zonales, realizan las siguientes
actividades:

Revisar y analizar las matrices de riesgos del proceso por cada Centro Zonal

e Efectuar las consultas o retroalimentacion respectiva con los Centros Zonales a que
haya lugar.

e Establecer el nivel de riesgo a nivel Regional, manteniendo la calificacién del Centro
Zonal donde el resultado fue mayor.

e Generar la matriz de riesgos del proceso a nivel regional. Para el desarrollo de esta
actividad se puede realizar una reunién (presencial o virtual) con los Centros
Zonales y llegar a un consenso con respecto a la valoracién de los riesgos entre los
mismos y la regional. Si no se llega a un acuerdo entre los Centros Zonales, el
responsable del proceso en la Regional debe dejar como evaluacion final la
probabilidad y/o impacto mas alto. No obstante, lo anterior cada Centro Zonal
gestiona sus riesgos de acuerdo con la valoracibn que haya realizado segun
corresponda a su contexto local.

e Aprobar la Matriz de Riesgos. La anterior actividad esta a cargo del responsable del
proceso en el nivel regional y zonal.

e Publicar la matriz en la NAS. Esta actividad es responsabilidad del Coordinador de

Planeacion y Sistemas.

El lider del proceso en la Sede de la Direccion General junto con su equipo de trabajo,
incluidos los Promotores EPICOS de las areas responsables, y el Profesional de la
Subdireccion de Mejoramiento Organizacional realizan las siguientes actividades:
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e Revisar y analizar las matrices de riesgos del proceso por cada Regional

e Efectuar las consultas o la retroalimentacion con las Regionales a que haya lugar,
segun se presenten diferencias significativas en el andlisis o evaluacion de los
riesgos o en los planes de tratamiento.

e Depurar, unificar y consolidar la Matriz de Riesgo del proceso a nivel nacional,
estableciendo la calificacion final de los riesgos de acuerdo con el resultado que
obtuvo la mayor criticidad entre todas las regionales.

e Aprobar la Matriz de Riesgos. Esta actividad es responsabilidad del lider del
proceso en el nivel nacional.

e Publicar la Matriz aprobada en la NAS.

e Remitir la Matriz aprobada a la Subdireccion de Mejoramiento Organizacional para
su respectiva publicacion.

No obstante, lo anterior cada Regional gestiona sus riesgos de acuerdo con la valoracién
gue haya realizado segun corresponda a su contexto local.

El ICBF no s6lo se centra en los riesgos identificados, sino que este andlisis 0 apreciacion
de riesgos se entiende como la base para dar cumplimiento al objetivo de mejora continua
y en caso de deteccién de anomalias en la operacion, se corrige e implementan acciones
de mejora para evitar la materializacion de posibles amenazas en el proceso.

6.4.7. Monitoreo y Revision

El monitoreo y revisidn a los riesgos y a los controles existentes y a implementar, se
realiza mensualmente por parte de los lideres y responsables de proceso en el nivel
nacional, regional y zonal, teniendo en cuenta las fechas de cumplimiento definidas para
cada actividad del plan de tratamiento (Fecha de Inicio - Fecha Final), registrando _los
resultados de cada una de las actividades desarrolladas en |la Matriz de Riesgos con
el soporte correspondiente (acta, correo) etc., tanto en fisico o digital donde se conserve la
informacion. Los responsables de proceso conservaran estas evidencias en el nivel
nacional, regional o zonal segun corresponda.

Si se evidencia la materializacién de un riesgo, el responsable del proceso debe planificar,
documentar e implementar una_accidn correctiva_inmediatamente, de acuerdo con el
procedimiento de acciones correctivas. El(los) riesgo(s) que se materialice(n) debe(n)
continuar identificado(s) y en tratamiento en la Matriz de Riesgos.
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6.4.7.1. Pasos para la aprobacién de la matriz de riesgos de corrupcién, monitoreo y
seguimiento por parte de la Subdireccion de Mejoramiento Organizacional — Plan
Anticorrupcion y Atencion al Ciudadano (PAAC):

Al momento que se aprueban los riesgos de corrupcion, por parte de la Subdireccion de
Mejoramiento Organizacional, previo trabajo por parte de los responsables de cada uno de
ellos, es necesario resaltar las siguientes actividades por cada uno de los responsables:

a. El Profesional de la Subdireccion de Mejoramiento Organizacional que administra la
Gestion del Riesgo de Corrupcion, debe consolidar la matriz de riesgos de corrupcion
de acuerdo con el formato definido en el PAAC.

b. La Subdireccion de Mejoramiento Organizacional debe convocar el Comité de
Desarrollo Administrativo, con la finalidad de presentar y buscar aprobacion de la matriz
de riesgos de corrupcién. Dicha aprobacién debe hacer parte integral del acta de dicho
Comité y es la evidencia bajo la cual arranca el seguimiento mensual a la matriz de
riesgos de corrupcion por parte del Profesional de la Subdireccion de Mejoramiento
Organizacional que administra la Gestion del Riesgo de Corrupcion.

c. Mensualmente, el Profesional de la Subdireccion de Mejoramiento Organizacional que
administra la Gestion del Riesgo de Corrupcion debe ejecutar las siguientes
actividades:

v' Enviar correo electrénico a los enlaces de cada uno de los procesos que tienen
riesgos de corrupcién incluidos en la matriz de riesgos de corrupcién, donde se
comunique la manera de registrar el avance (software y/o matriz en formato Excel)
de cada uno de los riesgos, asi como la fecha limite de registro de la informacion
(avance de informacion y evidencias que soportan la ejecucion de cada una de las
actividades).

v' Revisar el registro de la informacién por parte de cada uno de los enlaces en los
procesos involucrados hasta lograr la completitud de informacion del 100%.

v Llevar registro de seguimiento como control al reporte de la informacion.
d. Trimestralmente cuando el Comité de Desarrollo Administrativo sesione, se debe emitir
un reporte ejecutivo de la gestion de riesgos de corrupcién, por parte del Profesional de

la Subdireccion de Mejoramiento Organizacional que administra la Gestion del Riesgo
de Corrupcién.
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6.4.8. Seguimiento

El jefe de la Oficina de Control Interno es el responsable de realizar el seguimiento a los
riesgos que a nivel institucional han sido identificados y documentados en las Matrices de
Riesgos de los procesos. En sus procesos de auditoria interna dicha oficina debe analizar
el disefio e idoneidad de los controles, determinando si son 0 no adecuados para prevenir
0o _mitigar los riesgos de los procesos, haciendo uso de las técnicas relacionadas con
pruebas de auditoria que permitan determinar la efectividad de los controles?.

El seguimiento por parte de la oficina de control interno a los riesgos asociados a posibles
actos de corrupcion, se realiza tres (3) veces al afio de acuerdo a los siguientes cortes:

v" Primer seguimiento: Con corte al 30 de abril.
v' Segundo seguimiento: Con corte al 31 de agosto.
v' Tercer seguimiento: Con corte al 31 de diciembre.

El seguimiento se publica en la pagina web del ICBF se publica (10) diez dias habiles
después de realizado cada seguimiento.

6.4.9. Comunicaciony Consulta

Esta actividad se desarrolla de manera transversal en las diferentes etapas de la gestion
del riesgo en el ICBF, con el fin de generar un proceso participativo con todas las partes
interesadas. Se refiere al conocimiento que deben tener quienes participan en la gestion
del riesgo, con el fin de lograr que las decisiones en la materia se tomen con base en
informacion pertinente y actualizada, para lo cual se estructuran y realizan divulgaciones y
socializaciones para los actores de la gestion. Ademds, se cuenta con diferentes
momentos para que interactien los responsables de las actividades y se pueda desarrollar
adecuadamente todas las etapas.

La consolidacion de la Matriz de Riesgos y el Mapa de Riesgos Institucional de los
procesos, la realiza la Subdireccion de Mejoramiento Organizacional, quienes sirven de
facilitadores durante todas las etapas de la gestion de riesgos.

Cada vez que se realiza la identificacion, analisis y evaluacion de riesgos en los procesos,
los responsables de procesos en el nivel nacional, regional y zonal comunican, socializan y
retroalimentan, a los actores del proceso en todos los niveles y en caso de considerarlo
necesario lo hacen a otros procesos Yy partes externas, con el fin de obtener
retroalimentacion y garantizar que se entiende y se toman en consideracion los intereses de
las partes involucradas. Adicionalmente, las Matrices de Riesgos de los procesos se

38 Guia para la Administracién del Riesgo. DAFP 2014 pagina 30.
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publican en la Intranet y en la NAS, y la Matriz, asi como el Mapa de Riesgos de Corrupcion
en la pagina web de la Entidad como complemento a la socializacion.

Cada responsable de proceso en los niveles nacional, regional y zonal, comunica y socializa
internamente los riesgos del mismo, de acuerdo con su contexto, recursos y autoridad. Es
importante considerar cuando sea necesario, a raiz de los avances en el tratamiento del
riesgo, evaluar la necesidad de comunicar a los involucrados.
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7. GESTION DE RIESGOS DE SEGURIDAD Y SALUD EN EL TRABAJO

Introduccioén

La identificacion de peligros y valoracion de riesgos es el punto de partida para la
elaboracion del Sistema de Gestion de Seguridad y Salud en el Trabajo, ya que se
constituye en el diagndstico de las condiciones laborales de la entidad, estableciendo
los puntos criticos donde existe un potencial para la ocurrencia de los accidentes de
trabajo y/o la generacién de enfermedades laborales. Igualmente indica aquellas
situaciones que pueden generar posibles pérdidas materiales, humanas, entre otras.

A través del “Decreto 1072 de 2015”, asi como en varias antecesoras, se indica
realizar la identificacion de peligros y evaluacién de los agentes y riesgos, medidas
para el control de accidentes y enfermedades relacionadas con el trabajo, verificacion
peridodicamente de su eficiencia, personal expuesto y el establecimiento de controles
para eliminar o controlar el peligro.

El presente capitulo busca brindar las herramientas necesarias para que los
profesionales y referentes de Seguridad y salud en el trabajo, asi como los demas
colaboradores de la Entidad, puedan realizar de manera clara, permanente y
consistente una gestion de los peligros encaminada a la prevencién y disminucion de
incidentes, accidentes, lesiones y enfermedades Ilaborales a través de la
identificacion de peligros, valoracion de riesgos y determinacion de controles
respondiendo a las necesidades y requisitos de nuestros colaboradores y partes
interesadas. Lo anterior, reuniendo informacion teorica elemental para comprender
las bases y términos empleados para la identificaciéon de los peligros y la valoracién
de los riesgos en Seguridad y Salud en el Trabajo (SST), para lo cual se utiliza una
metodologia basada en la GTC-45 de 2012 (Guia Técnica Colombiana).

7.1. Objetivos

Establecer la metodologia a emplear para la identificacion de peligros, valoracién de
riesgos y determinacion de los controles de Seguridad y Salud en el Trabajo
asociados a los procesos y actividades del ICBF.

e Establecer la metodologia a emplear para la identificacion de peligros, valoracion
de riesgos y determinacion de los controles de Seguridad y Salud en el Trabajo
asociados a los procesos y actividades del ICBF.

e Identificar los peligros y valorar los riesgos presentes en las diferentes areas,
procesos y actividades del ICBF después de controles.

e Analizar las consecuencias y probabilidad antes de que los peligros identificados
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se materialicen.
Priorizar los peligros para implementar sistemas de control encaminados a su
mitigacion y mejora continua.

7.2. Definiciones

Accidente: Es accidente de trabajo, todo suceso repentino que sobrevenga por
causa o con ocasion del trabajo y que produzca en el trabajador una lesién
organica, una perturbacién funcional o psiquiatrica, una invalidez o la muerte.
Actividad Rutinaria: Actividad que forma parte de un proceso de la
organizacioén, se ha planificado y es estandarizable.

Actividad No Rutinaria: Actividad que no forma parte de la operaciéon normal de
la organizacion o actividad que la organizacion ha determinado como no rutinaria
por su baja frecuencia de ejecucion.

Amenaza: Peligro latente de que un evento fisico de origen natural, o causado,
o inducido por la accion humana de manera accidental, se presente con una
severidad suficiente para causar pérdida de vidas, lesiones u otros impactos en
la salud, asi como también dafios y pérdidas en los bienes, la infraestructura, los
medios de sustento, la prestacion de servicios y los recursos ambientales.
Condiciones de salud: El conjunto de variables objetivas y de autoreporte de
condiciones fisiolégicas, psicoldgicas y socioculturales que determinan el perfil
sociodemogréfico y de morbilidad de la poblacion trabajadora.

Condiciones y medio ambiente de trabajo: Aquellos elementos, agentes o
factores que tienen influencia significativa en la generacion de riesgos para la
seguridad y salud de los trabajadores quedan especificamente incluidos en esta
definicién, entre otros: a) Las caracteristicas generales de los locales,
instalaciones, maquinas, equipos, herramientas, materias primas, productos y
demas Utiles existentes en el lugar de trabajo; b) Los agentes fisicos, quimicos y
biolégicos presentes en el ambiente de trabajo y sus correspondientes
intensidades, concentraciones o niveles de presencia; c) Los procedimientos
para la utilizacién de los agentes citados en el apartado anterior, que influyan en
la generacion de riesgos para los trabajadores y; d) La organizacion y
ordenamiento de las labores, incluidos los factores ergondmicos o biomecanicos
y psicosociales.

Ciclo PHVM: Procedimiento légico y por etapas que permite el mejoramiento
continuo a través de los siguientes pasos:

Planificar: Se debe planificar la forma de mejorar la seguridad y salud de los
trabajadores, encontrando qué cosas se estan haciendo incorrectamente o se
pueden mejorar y determinando ideas para solucionar esos problemas.

Hacer: Implementacion de las medidas planificadas.

Verificar: Revisar que los procedimientos y acciones implementados estan
consiguiendo los resultados deseados.
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Mejorar: Realizar acciones de mejora para obtener los mayores beneficios en la
seguridad y salud de los trabajadores

Emergencia: Es aquella situacion de peligro o desastre o la inminencia del
mismo, que afecta el funcionamiento normal de la empresa. Requiere de una
reaccion inmediata y coordinada de los trabajadores, brigadas de emergencias y
primeros auxilios y en algunos casos de otros grupos de apoyo dependiendo de
su magnitud.

Enfermedad laboral: Es enfermedad laboral la contraida como resultado de la
exposicion a factores de riesgo inherentes a la actividad laboral o del medio en el que el
trabajador se ha visto obligado a trabajar. EI Gobierno Nacional, determinarg, en forma
periédica, las enfermedades que se consideran como laborales y en los casos en que
una enfermedad no figure en la tabla de enfermedades laborales, pero se demuestre la
relaciéon de causalidad con los factores de riesgo ocupacional sera reconocida como
enfermedad laboral, conforme a lo establecido en las normas legales vigentes.
Evaluacion del riesgo: Proceso para determinar el nivel de riesgo asociado al
nivel de probabilidad de que dicho riesgo se concrete y al nivel de severidad de
las consecuencias de esa concrecion.

Incidente: Suceso 0 sucesos relacionados con el trabajo en el cual ocurre o
podria haber ocurrido un dafio o deterioro de la salud (sin tener en cuenta la
gravedad), o una fatalidad.

Matriz de identificacién de peligros, valoracion de Riesgos y determinacién
de controles: Es una metodologia sistematica, que tiene alcance a todos los
procesos y actividades rutinarias y no rutinarias internas o externas, maquinas y
equipos, todos los centros de trabajo y todos los trabajadores
independientemente de su forma de contratacion y vinculacion, para identificar
los peligros y evaluar los riesgos en seguridad y salud en el trabajo, con el fin
gue se puedan priorizar y establecer los controles necesarios.

Nivel de consecuencia (NC): Medida de la severidad de las consecuencias
Nivel de deficiencia (ND): Magnitud de la relacion esperable entre (1) el
conjunto de peligros detectados y su relacion causal directa con posibles
incidentes y (2) con la eficacia de las medidas preventivas existentes en un lugar
de trabajo.

Nivel de exposicidon (NE): Situacion de exposicion a un peligro que se presenta
en un tiempo determinado durante la jornada laboral.

Nivel de probabilidad (NP): Producto del nivel de deficiencia por el nivel de
exposicion.

Peligro: Fuente, situacién o acto con potencial de causar dafio en la salud de
los trabajadores, en los equipos o0 en las instalaciones.

Peligro Bioldgico: Posible exposicibn a microorganismos que puedan dar
lugar a enfermedades, motivada por la actividad laboral. Su transmisién puede
ser por via respiratoria, digestiva, sanguinea, piel o mucosas.

Peligro Biomecanico: Probabilidad de sufrir algin evento adverso e
indeseado (Accidente o enfermedad) cuando los productos, sistemas, puestos
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de trabajo y entornos no cumplen con las condiciones de seguridad y confort.
Postura (prolongada mantenida, forzada, anti gravitacional), esfuerzos,
Movimiento Repetitivo, Manipulacion manual de cargas. Los problemas de la
espalda se producen generalmente a causa de nuestras costumbres, por lo
que, si no modificamos aquellas que son erréneas, podemos dafiar seriamente
nuestra columna vertebral. Hay que corregir los malos habitos desde la
infancia, adoptando las posturas y movimientos adecuados en nuestras
actividades diarias, hasta que resulten espontaneos y naturales.

Peligro Caida en Alturas: Este peligro es asociado a cualquier actividad o
desplazamiento que realice un colaborador mientras este expuesto a un riesgo
de caida de distinto nivel, en todo trabajo en el que exista el riesgo de caer a
1,50 m o mas sobre un nivel inferior. (Resolucién 1409 de 2012).

Se considera también trabajo en altura cualquier tipo de trabajo que se
desarrolle bajo nivel cero, como son Pozos, Ingreso a tanques, Excavaciones
mayores a 1.5 metros. En el ICBF se realizan actividades de Aseo y
mantenimiento, las personas que ejecutan estas actividades deben tener claro
al peligro al cual esta expuesto siempre y cuando realice trabajo en altura
(Mayor a 1.5 metros).

Peligro Eléctrico: El peligro eléctrico es aquel susceptible de ser producido
por instalaciones eléctricas, partes de las mismas y cualquier dispositivo
eléctrico bajo tension, por su naturaleza se puede considerar principalmente
los siguientes casos:

v" En caso de choque eléctrico por contacto eléctrico directo con
elementos en tensibn o con masas que fueron puestas de manera
accidental en tension, lo que podria producir un contacto eléctrico
indirecto.

v" Caso de quemaduras provocado por choque eléctrico o también por arco
eléctrico.

v/ Caso de caidas o golpes que también puede ser causado por choque o
arco eléctrico.

v Caso de incendios o0 explosiones causados directamente por la
electricidad.

Peligro Fisico: Son todos aquellos factores ambientales que dependen de las
propiedades fisicas de los cuerpos tales como: Ventilacién, lluminacioén, Ruido,
Temperaturas Extremas, Presion, Radiacion, Vibracion que actuan sobre el
colaborador y que pueden producir efectos nocivos, de acuerdo con la
intensidad y tiempo de exposicion.

Peligro Locativo: Son aquellos peligros causados por las condiciones de
trabajo de un lugar, es decir, son causados por el lugar de trabajo (sistemas y
medios de almacenamiento), superficies de trabajos (irregulares, deslizantes,
con diferencia del nivel), condiciones de orden y aseo, (caidas de objeto),
espacios, almacenamiento, organizacion del area de trabajo.

Peligro Mecanico: Es el conjunto de factores fisicos que pueden dar lugar a
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una lesion por la accion mecénica de elementos de maquinas, herramientas,
piezas a trabajar o materiales proyectados, solidos o fluidos.

Peligro Natural: Este peligro se asocia a los fendbmenos naturales que se
pueden presentar por Sismo, Terremoto, Vendaval, Inundacion, Derrumbe,
Precipitaciones, (lluvias, granizadas, heladas), deslizamiento, entre otros, y que
pueden generar enfermedades, lesiones e inclusive accidentes de trabajo que
pueden causar pérdidas de vida en los colaboradores del ICBF.

Peligro Orden Publico: (Robos, atracos, asaltos, atentados, agresion fisica en
las instalaciones del ICBF o en trabajo de campo). Se refiere basicamente a
todos aquellos factores derivados de situaciones de agresion intencional,
contra intereses privados de las personas, o0 contra algunas comunidades
(actos delictivos), y en los que se vean involucrados Colaboradores de manera
directa o indirecta, y que produzcan lesiones generando una incapacidad
temporal o permanente. Por la ubicacion geografica de algunas Regionales y
Centros Zonales estan propensos a ser victimas de delincuencia y orden
publico

Peligro Psicosocial: Hace referencia a aquellas condiciones que se
encuentran presentes en una situacién laboral y que estan directamente
relacionadas con la organizacion, el contenido del trabajo y la realizacion de la
tarea, y que tienen capacidad para afectar tanto al bienestar o a la salud (fisica,
psiquica o social) del Colaborador como al desarrollo del trabajo. Causas de
peligros psicosociales: Condiciones psicosociales cuya identificacion vy
evaluacion muestra efectos negativos en la salud de los Colaboradores o en el
trabajo.

Peligro Quimico: Toda sustancia organica e inorganica, natural o sintética
gue, durante su fabricacion, manejo, uso, transporte, almacenamiento puede
incorporarse al aire en forma de polvos, humos, gases o vapores, con efectos
irritantes, corrosivos, asfixiantes o toxicos y en cantidades que tengan
probabilidades de lesionar la salud de las personas que entran en contacto con
ellas.

Peligro De Transito: Este peligro es asociado a los accidentes de transito
debido a que son una de las principales causas de muertes, tanto a nivel
nacional como mundial, el ICBF contempla este peligro con el fin de prevenir
gue sus colaboradores sufran algun evento de este tipo, ademas que la
institucion cuenta con medios de transporte a nivel pais, en el cual se
desplazan los colaboradores.

Politica de seguridad y salud en el trabajo: Es el compromiso de la alta
direccibn de una organizacion con la seguridad y la salud en el trabajo,
expresadas formalmente, que define su alcance y compromete a toda la
organizacion.

Riesgo: Combinacion de la probabilidad de que ocurra una 0 mas exposiciones
0 eventos peligrosos y la severidad del dafio que puede ser causada por estos.
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Seguridad y salud en el trabajo: definida como aquella disciplina que trata de
la prevencion de las lesiones y enfermedades causadas por las condiciones de
trabajo, y de la proteccion y promocion de la salud de los trabajadores. Tiene por
objeto mejorar las condiciones y el medio ambiente de trabajo, asi como la salud
en el trabajo, que conlleva la promocion y el mantenimiento del bienestar fisico,
mental y social de los trabajadores en todas las ocupaciones.

Valoracion del riesgo: Consiste en emitir un juicio sobre la tolerancia o no del
riesgo estimado.

7.3. Entradas y Condiciones Generales

a)

b)

d)

Para la identificacion de Peligros y valoracion de Riesgos de Seguridad y Salud
en el trabajo se deben considerar las condiciones de operacion normal, asi
como de las actividades esporadicas que ocurren como resultado de la
operacion normal de la entidad, los incidentes y accidentes de trabajo,
enfermedades laborales, diagnosticos médico ocupacionales, situaciones de
emergencia que ocurran o puedan ocurrir dentro de la realizacion de las
actividades y consultas con los colaboradores y partes interesadas, teniendo en
cuenta instalaciones, equipos, elementos y sustancias que se emplean.

Para la identificacion de condiciones inseguras que puedan generar potencial de
peligro, se tomaran los resultados obtenidos en las inspecciones, teniendo en
cuenta que su frecuencia se determina en el programa de inspecciones de
seguridad.

Se debe validar semestralmente la Identificacion de peligros, valoracion de
riesgos y determinacion de los controles de Seguridad y Salud en el trabajo, o
cada vez que se incorporen o modifiqguen procesos, actividades o servicios, se
presenten cambios en los requisitos legales aplicables y/o se ejecuten nuevos
proyectos, y producto de ello se generen nuevos peligros; asi mismo cuando se
presenten cambios en la naturaleza fisica u operacional relacionados con los
procesos de la entidad de acuerdo con lo establecido en este capitulo y cuando
se presenten accidentes graves o mortales.

Se debe realizar seguimiento mensual a los controles establecidos en la matriz
Identificacion de peligros, valoracion de riesgos y determinaciéon de los
controles, asi como actualizar el avance de los mismos e incluir el soporte en
cada caso en la carpeta destinada para tal fin. En caso de considerar necesario
la inclusion de alguan peligro o informacién adicional, gestionar la misma con el
profesional y/o referente de Seguridad y Salud en el Trabajo.
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e) Generar acciones de mejoras producto de los controles planteados en los casos
a los en los que existan dificultades en la ejecucion del tratamiento, o aquellos
gue en caso de materializacion puedan ser Mortales o Catastroficos.
Ver Tabla 8. Determinacién del nivel de riesgo.
7.4. Responsabilidad y Autoridad
La responsabilidad y autoridad del presente capitulo se encuentra a cargo de los
profesionales y referentes SST, Comité Paritario de Seguridad y Salud en el Trabajo
- COPASST, vy los colaboradores en las diferentes dependencias y procesos de la
entidad.
7.5. Metodologia

7.5.1. Identificacion de actividades realizadas en la entidad: Dentro de las
labores propias del ICBF, se deben identificar las areas (puestos de trabajo) y las
actividades que se realizan, tanto rutinarias como no rutinarias. En esta
identificacion de actividades se deben tener en cuenta las labores realizadas por el
personal de Planta, Contratista, Pasantes y/o Visitantes.

7.5.2. Identificacién de Peligros y Valoracion de Riesgos de SST: Se utilizara la
matriz ldentificacibn de peligros, valoracion de riesgos y determinacion de los
controles.

a. Datos de Identificacion de la Matriz: Incluir la informacién correspondiente, y
fecha en la que se realiz6 la identificacion de peligros y valoracion de los riesgos:

Tabla 14 Datos de Identificacion de la Matriz
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Debe ser diligenciada de acuerdo con la tabla que se encuentra a continuacion:

SGSST

Director(a) Gestion

Nacional Profesional SST Lider de Proceso
Humana
Coordinador _ _
. Administrativo Director Regional | pjrector(a) Gestion
Regional _
Referente SST Profesional SST Humana

Coordinador

Coordinador Zonal Administrativo

Director(a) Gestion
Director Regional Humana

Profesional SST

Centro Zonal
Referente SST

Tabla 15 Eje, Nivel

Nota: Los debidos soportes de revision y aprobacioén deben ser conservados por quien
elabora e incluirlos en la carpeta indicada por el equipo de Seguridad y Salud en el
Trabajo de Gestion Humana como evidencia.

b. Proceso: Identificar y seleccionar en la lista el proceso del cual se va a realizar la
identificacion de peligros y valoracion de riesgos.

Nota: Para diligenciar las siguientes columnas, tomar como referencia el Anexo Tabla
11. Peligros y Causas.

c. Descripcion de la actividad: Labor que forma parte de un proceso del ICBF, y
puede ser rutinaria o no rutinaria. Luego de identificar las actividades realizadas en la
entidad, clasifiguelas de acuerdo con las opciones desplegables en la celda de
descripcion de la actividad.

d. Actividad rutinaria no rutinaria: Actividad que forma parte de un proceso del
ICBF, se ha planificado y se ha estandarizado.

e. Actividad no rutinaria: Actividad sin planificar ni estandarizar dentro de un proceso
del Instituto o la actividad que se determine como no rutinaria por su baja frecuencia
de ejecucion.
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f.

Identificacién, descripcién y clasificacion de Peligros: Se realiza con el fin de

entender los peligros que se pueden generar en el desarrollo de las actividades que se dan en
el Instituto y valorar los riesgos derivados de los mismos para determinar posteriormente las
medidas de control necesarias

Identificacidn: Proceso para reconocer si existe un peligro.

Descripcidn: Definir las caracteristicas de los peligros identificados.
Clasificacion: Realizar una categorizacion de los peligros identificados.
Tener en cuenta que la clasificacion de peligros que propone la GTC 45
menciona: Biolbgico, Fisico, Quimico, Psicosocial, Biomecanico, entre otros,
siendo esta una lista susceptible de modificacién de acuerdo con los peligros
gue se identifiquen en la entidad. Ver Tabla 11. Peligros y Causas.

La identificacion de peligros se realiza teniendo en cuenta las instalaciones
y/lo entorno, equipos, elementos y sustancias que se emplean
(especificamente al area donde se esta desarrollando la actividad ya sea
rutinaria o no rutinaria).

Posibles situaciones de emergencia que puedan ocurrir dentro de la
realizacion de las actividades o instalaciones.

Reportes de condiciones inseguras.

Incidentes y accidentes de trabajo, enfermedades laborales, diagnésticos
meédico ocupacionales.

Permiso de Trabajo en Alturas y Andlisis de Trabajo Seguro (ATS), si aplica.
Entrevista verbal con los Colaboradores.

Inspecciones de Seguridad (Programa de inspecciones de seguridad).
Acciones de Mejora.

Para los peligros que son identificados de acuerdo a la zona donde los
Colaboradores desarrollen sus actividades y/o deban desplazarse, deben
registrarse teniendo en cuenta los boletines de salud publica del instituto
nacional de salud (http://www.ins.gov.co/boletin-
epidemiologico/Paginas/default.aspx), Igualmente tener en cuenta lo establecido
en el Programa Perfiles de Cargos Ocupacionales.

Para la identificacion de peligros se recomienda plantear las siguientes
preguntas:

e ¢ Existe una situacién que pueda generar dafio?
e ¢ Quién (o qué) puede sufrir dafio?

e ¢ Como puede ocurrir el dafio?

e ¢ Cuando puede ocurrir el dafio?
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Luego de realizar el analisis de la informacién anteriormente mencionada,
seleccionar la(s) opcion(es) desplegable(s), una por celda, incluyendo tantas
filas como considere necesario, con el fin de garantizar que todos aquellos
peligros que le apliquen al proceso y/o actividad estén incluidos.

Nota: Se deben identificar los peligros que se originan fuera del lugar de trabajo
con capacidad de afectar adversamente la salud y la seguridad de las personas
gue estan bajo el control de la organizacion en el lugar de trabajo y los peligros
generados en la vecindad del lugar de trabajo por actividades relacionadas con
el trabajo controlado por la organizacién.

g. Causas

h.

Identificacién de causas: Se realiza la identificacion de aquellos eventos,
sucesos 0 demas aspectos que pueden provocar una situacion negativa, es
decir, la materializacion del peligro.

Efectos posibles: Se deben establecer los posibles peligros sobre la
integridad o salud de los colaboradores, se deben tener en cuenta las
consecuencias a corto plazo (incidentes y accidentes de trabajo) y largo
plazo (enfermedades laborales), ademas de dafios leves (molestias e
irritacion  y/o enfermedad temporal que produce malestar, lesiones
superficiales, heridas de poca profundidad contusiones), dafios moderados
(enfermedades que causan incapacidad temporal, laceraciones, heridas
profundas, quemaduras de primer grado, conmocién cerebral, esguinces
graves, fracturas de huesos cortos) y dafios extremos (enfermedades agudas
0 cronicas, lesiones que generen amputaciones, fracturas de huesos largos,
traumas, quemaduras de segundo o tercer grado). Igualmente se deben
tener en cuenta preguntas tales como:

e . CoAmo pueden ser afectados el trabajador o la parte interesada expuesta?
¢ ;Cual es el dafio que le(s) puede ocurrir?

Identificacion de controles existentes:

La entidad debe identificar los controles existentes para cada uno de los peligros
identificados y clasificarlos en:

Fuente: Donde el peligro se origina.

Antes de imprimir este documento.... piense en el medio ambiente!
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Medio: Entorno en el cual se desarrolla o transmite el peligro
Trabajador: Persona afectada o posiblemente afectada por el peligro

i. Evaluacion del Riesgo: Se hace para determinar la probabilidad de que
ocurran eventos especificos y la magnitud de sus consecuencias, mediante el

uso de informacion disponible.

Para la evaluacion del riesgo se sigue la

metodologia de la GTC 45.

El nivel de riesgo se calcula como (NR):

En donde:

NR = NPXNC

NP= Nivel de probabilidad
NC= Nivel de consecuencia

En donde:

ND= Nivel de deficiencia
NE= Nivel de exposicién

NP = NDXNE

Para determinar estos parametros se tiene en cuenta las siguientes tablas, con sus
respectivas calificaciones tomadas de la GTC 45.

DETERMINACION DEL NIVEL DE DEFICIENCIA (ND)

VALOR
NIVEL DE
DEFICIENCIA | O SIGNIFICADO
Se ha(n) detectado peligro(s) que determina(n) como
posible la generacién de incidentes o0 consecuencias muy
Muy Alto (MA) 10 significativas, o la eficacia del conjunto de medidas
preventivas existentes respecto al riesgo es nula o no
existe, 0 ambos.
Se ha(n) detectado algun(os) peligro(s) que pueden dar
lugar a consecuencias significativa(s), o la eficacia del
Alto (A) 6 . . ) . :
conjunto de medidas preventivas existentes es baja, 0
ambos.
Se han detectado peligros que pueden dar lugar a
: consecuencias poco significativas (s) o de menor
Medio (M) 2 . . o9 . :
importancia, o la eficacia del conjunto de medidas
preventivas existentes es moderada, 0 ambos.
Bajo (B) No se |No se ha detectado consecuencia alguna, o la eficacia del

Antes de imprimir este documento.... piense en el medio ambiente!
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Asigna |conjunto de medidas preventivas existentes es alta, o
Valor |ambos. El riesgo esta controlado.
Estos peligros se clasifican directamente en el nivel de
riesgo y de intervencion cuatro (IV), segun la tabla de
SIGNIFICADO DEL NIVEL DE RIESGO.

Tabla 16 Determinacién del Nivel de Deficiencia

El nivel de deficiencia para los peligros higiénicos se calcula teniendo en cuenta los
resultados de las mediciones realizadas, para los casos en los que aplica (Peligro
psicosocial, Fisico: iluminacién, entre otros), y lo indicado en la siguiente tabla:

Parametros para determinar el nivel de deficiencia de los peligros higiénicos

FISICOS
ILUMINACION
MUY ALTO | Ausencia de luz natural o artificial, inferior a 300 Lux
ALTO ngiciencia de luz natural o artificial con sombras evidentes y
dificultad para leer, 300-500 Lux
Percepcién de algunas sombras al ejecutar una actividad, 500-1000
MEDIO LUX.
BAJO Ausencia de sombras, niveles entre 1000-1500 Lux.
RUIDO
No escuchar una conversaciébn a una intensidad normal a una
MUY ALTO | distancia menos de 58 cm. Superior a 85 decibeles en campo
superior a 70 decibeles para oficina
Escuchar la conversacién a una intensidad normal a una distancia
ALTQ delm.
Escuchar la conversacién a una intensidad normal a una distancia
MEDIO de 2 m.
No hay dificultad para escuchar una conversacion normal a una
BAJO ‘ g
distancia de 2 m.
RADIACIONES IONIZANTES
MUY ALTO | Exposicion frecuente (una 0 mas veces por jornada o turno).
ALTO EXxposicion regular (una 0 mas veces por jornada o turno).
MEDIO Ocasionalmente y/o vecindad.
BAJO Rara vez casi hunca sucede la exposicion.
RADIACIONES NO IONIZANTES
MUY ALTO | Ocho horas (8) o mas de exposicién por jornada o turno
ALTO Entre seis (6) horas y (8) ocho horas por jornada o turno
MEDIO Entre dos (2) y seis (6) horas por jornada o turno
BAJO Menos de dos (2) horas por jornada o turno

TEMPERATURAS EXTREMAS
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MUY ALTO | Percepcion subjetiva de calor o frio en forma inmediata al sitio
ALTO Percepgién subjetiva de calor o frio luego de permanecer 5 minutos
en el sitio
Percepcion de algun disconfort con la temperatura luego de
MEDIO .
permanecer 15 minutos.
BAJO Sensacion de confort térmico.
VIBRACIONES
MUY ALTO | Percibir notoriamente vibraciones en el puesto de trabajo
ALTO Percibir sensiblemente vibraciones en el puesto de trabajo
MEDIO Percibir moderadamente vibraciones en el puesto de trabajo
BAJO Existencia de vibraciones que no son percibidas

BIOLOGICOS (VIRUS, BACTERIAS, HONGOS Y OTROS)

MUY ALTO

Provocan una enfermedad grave y constituyen un serio peligro para
los colaboradores, su riesgo de propagacion en elevado y no se
conoce tratamiento eficaz en la actualidad.

ALTO

Pueden provocar una enfermedad grave y construir un serio peligro
para los colaboradores su riesgo de propagacion es elevado y no se
conoce tratamiento eficaz en la actualidad.

MEDIO

Pueden causar una enfermedad y construir un peligro para los
colaboradores. Su riesgo de propagacion es poco probable y
generalmente existe tratamiento eficaz.

BAJO

Poco probable que cause una enfermedad no hay riesgo de
propagacion y no se necesita tratamiento.

BIOMECANICOS

MUY ALTO

Posturas con un riesgo extremo de lesibn musculo esquelética.
Deben tomarse medidas correctivas inmediatamente.

ALTO

Posturas de trabajo con riesgo significativo de lesion, se deben
modificar las condiciones de trabajo tan pronto como sea posible.

MEDIO

Posturas con riesgo moderado de lesion musculo esquelética sobre
las que se precisa una modificacién, aungue no inmediata.

BAJO

Posturas que se consideran normales, con riesgo leve de lesiones
musculo esqueléticas y en las que puede ser necesaria alguna
accion.

MOVIMIENTOS REPETITIVOS

MUY ALTO

Actividad, que exige movimientos rapidos y continuos de cualquier
segmento corporal a un ritmo dificil de mantener (ciclos de trabajo
menores a 30 s 0 1 min o0 concentracion de movimientos que utiliza
musculos durante mas de 50% del tiempo de trabajo).

ALTO

Actividad que exige movimientos rapidos continuos de cualquier
segmento corporal con la posibilidad de realizar pausas ocasionales
(ciclos de trabajo menores a 30s 6 1 min, o concentracion de
movimientos que utiliza pocos musculos durante mas del 50% del
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tiempo de trabajo.

MEDIO

Actividad que exige movimientos lentos y continuos de cualquier
segmento corporal con la posibilidad de realizar pausas cortas.

BAJO

Actividad que involucra cualquier segmento corporal con exposicion
inferior al 50% del tiempo de trabajo en el que hay pausas
programadas.

ESFUERZO

MUY ALTO

Actividad intensa en donde el esfuerzo es visible en la expresion
facial del trabajador y/o la contraccion muscular es visible.

ALTO

Actividad pesada, con resistencia.

MEDIO

Actividad con esfuerzo moderado.

BAJO

No hay esfuerzo aparente, ni resistencia, y existe libertad de
movimientos.

MANIPULACION MANUAL DE CARGAS

MUY ALTO

Manipulacion manual de cargas con un riesgo extremo de lesion
musculo esquelética. Deben tomarse medidas correctivas
inmediatamente.

ALTA

Manipulacion manual de cargas con riesgo significativo de lesion. Se
deben modificar las condiciones de trabajo tan pronto como sea
posible.

MEDIO

Manipulacion manual de cargas con riesgo moderado de lesién
musculo esquelética sobre las que se precisa una modificacion,
aunque no inmediata.

BAJO

Manipulacion manual de cargas con riesgo leve de lesiones musculo
esqueléticas, puede ser necesaria alguna accion.

PSICOSOCIALES

MUY ALTO

Nivel de riesgo con alta posibilidad de asociarse a respuestas muy
altas de estrés por consiguiente las dimensiones y dominios que se
encuentran bajo esta categoria requieren intervencion inmediata en
el marco de un sistema de vigilancia epidemiolégica.

ALTA

Nivel de riesgo que tiene una importante posibilidad de asociacion
con respuestas de estrés alto y, por tanto, las dimensiones y
dominios que se encuentren bajo esta categoria requiere
intervenciéon, en el marco de un sistema de Vvigilancia
epidemiologica.

MEDIO

Nivel de riesgo en el que se esperaria una respuesta de estrés
moderada, las dimensiones y dominio que se encuentran bajo esta
categoria ameritan observaciones y acciones sistematicas de
intervencion para prevenir efectos perjudiciales en la salud.
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No se espera que los factores psicosociales que obtengan
puntuaciones de este nivel estén relacionados con sintomas o
BAJO respuestas de estrés significativas. Las dimensiqnes y dominios que
se encuentren bajo esta categoria seran objeto de acciones o
programas de intervencion, con el fin de mantenerlos en los niveles
de riesgo mas bajos posibles.
En el caso de los peligros quimicos se debe valorar teniendo en cuenta la siguiente
tabla de equivalencia, clasificacion y nivel de deficiencia, se tomara el nivel de
deficiencia de acuerdo al nivel de peligrosidad mas alto en cualquiera de los items
de salud, inflamabilidad y reactividad.
Nivel de deficiencia para los riesgos quimicos
DETERMINACION DEL NIVEL DE DEFICIENCIA (ND) — PELIGROS QUIMICOS
NIVEL / NIVEL DE
VALORDE |, ~oocinaD SALUD INFLAMABILIDAD REACTIVIDAD
DEFICIENCIA
Sustancias o | Facilmente
Mezclas que se | capaz de detonar
Sustancias 0 | vaporizan rapido | o
Mezclas que | o completamente | descomponerse
con una muy |a la temperatura | explosivamente
corta a presién | en  condiciones
exposicion atmosférica de temperatura y
MUY ALTO pueden causar amb!ental, 0 que | presion normal.

(10) 4 la A muerte o | se dispersan y se
dafio guemen
permanente facilmente en el
aun en caso de | aire, como el
atencion propano. Tienen
médica un punto de
inmediata. inflamabilidad por

debajo de 23°C
(73°F)
Sustancias o | Liquidos y s6lidos | Capaz de
mezclas que, | que pueden | detonar 0
bajo una corta | encenderse en | descomponerse
exposicion, casi todas las | explosivamente,
ALTO - :

(6) 3 pugden causar | condiciones de | pero requiere
dafos temperatura una fuente de
temporales o | ambiental, como | ignicién, debe
permanentes, la gasolina. | ser calentado
aunque se dé | Tienen un punto | bajo
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pronta atencion | de inflamabilidad | confinamiento
médica. entre 23°C. antes de la
ignicion,
reacciona
explosivamente
con agua o0
puede formar
mezclas
explosivas  con
agua.
Sustancias o | Sustancias 0 | Experimenta
mezclas  que | mezclas que | cambio quimico
bajo su | deben calentarse | violeto en
exposicion moderadamente | condiciones de
intensa 0|0 exponerse a |temperatura Yy
continua puede | temperaturas presion
MEDIO 2 causar altas antes de | elevadas,
(2) incapacidad que ocurra la | reacciona
temporal 0 | ignicion, como el | violentamente
posibles dafios | petrodiésel. Su|con agua o
permanentes, a | punto de | puede formar
menos que se | inflamabilidad mezclas
de tratamiento | oscila entre 38°C | explosivas  con
meédico rapido. |y 93°C agua.
Sustancias o
mezclas  que | Sustancias 0
bajo su | Mezclas gue | Normalmente
exposicion deben estable, pero
causan precalentarse puede llegar a
BAJO 1 irritacion, pero | antes de que | ser inestable en
-) solo dafos | ocurra la ignicion, | condiciones de
residuales cuyo punto de |temperatura y
menores  aun | inflamabilidad es | presion
en ausencia de | superior a 93°C | elevadas.
tratamiento (200°F)
médico.
Sustancias o | Sustancias o | Normalmente
Mezclas gue | Mezclas que no | establece,
BAJO bajo Su | se queman, como inclusq_, banjo
0 exposicion en | el agua, | exposicion al
) condiciones de | expuestos a una|fuego y no es
incendio no | temperatura de | reactivo con
ofrecen otro | 815.5°C (1500°F) | agua.
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peligro que el |[por mas de 5
de material | min.
combustible

ordinario.

Nota: Para dar un valor cuantitativo a los riesgos higiénicos, se tomara la
siguiente escala de acuerdo a lo mencionado en la tabla 2. Si es MUY ALTO=
10; ALTA=6; MEDIO= 2 BAJO= No tiene valoracion.

Posterior a esto se determina el nivel de exposicion de acuerdo a la tabla 4.

Parametros para determinar el valor de la exposicion
DETERMINACION DEL NIVEL DE EXPOSICION (NE)

NIVEL DE VALOR
EXPOSICION | DEL NE SIGNIFICADO

La situacion de exposicion se presenta sin
Continua (EC) 4 interrupcidn o varias veces con tiempo prolongado
durante la jornada laboral.

La situacion de exposicidn se presenta varias veces

Frecuente (EF) 3 durante la jornada laboral por tiempos cortos.
La situacion de exposicién se presenta alguna vez

Ocasional (EO) 2 durante la jornada laboral y por un periodo de tiempo
corto.

Esporédica (EE) 1 La situacién de exposicion se presenta de manera
eventual.

Para determinar el NP Se combinan los resultados del nivel de deficiencia y el nivel
de exposicion.

Parametros para determinar el nivel de probabilidad
DETERMINACION DEL NIVEL DE PROBABILIDAD (NP)
NIVEL DE EXPOSICION (NE)
1 2 3 4
B-2 B-4 M -6 M-8

NIVEL DE 2
DEFICIENCIA 6 M- 6 A-12 A-18
(ND) 10 A-10 A-20

De acuerdo al resultado obtenido se realiza la clasificacién del nivel de probabilidad
de acuerdo a la siguiente tabla.

NP = ND X NE

Tabla 6. Significado de los diferentes niveles de probabilidad
Antes de imprimir este documento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




ap
BIENESTAR
FAMILIAR

PROCESO MEJORA E INNOVACION

GUIA
GESTION DE RIESGOS

G3.MI 30/10/2017
L pagina 65 de
Version 3 121

DETERMINACION DEL NIVEL DE PROBABILIDAD (NP)

NIVEL DE
PROBABILIDAD

VALOR
DEL NP

SIGNIFICADO

Muy Alto (MA)

Entre 24y
40

Situacion deficiente con exposicion continua, 0 muy
deficiente con exposicion frecuente.
Normalmente la materializacién del riesgo ocurre con
frecuencia.

Alto (A)

Entre 10y
20

Situacion deficiente con exposicion frecuente u
ocasional, o bien situacibn muy deficiente con
exposicion ocasional 0 esporadica.
La materializacion del Riesgo es posible que suceda
varias veces en la vida laboral

Medio (M)

Entre6y8

Situacion deficiente con exposicion esporadica, 0
bien situacién mejorable con exposicion continuada o
frecuente.

Es posible que suceda el dafio alguna vez.

Bajo (B)

Entre2y 4

Situacion mejorable con exposicion ocasional o
esporadica, o situacion sin anomalia destacable con
cualquier nivel de exposicion.
No es esperable que se materialice el riesgo, aunque
puede ser concebible.

Tabla 17 DETERMINACION DEL NIVEL DE PROBABILIDAD

El nivel de consecuencia se determina de acuerdo a los siguientes parametros.

DETERMINACION DEL NIVEL DE CONSECUENCIAS (NC)

NIVEL DE VALOR SIGNIFICADO
CONSECUENCIAS | DEL NC Dafios Personales
Mortal o (Cl\/?)taStrOfICO 100 Muerte (s).
Muy grave (MG) 60 LeS|ones_ o enfermedades graves wreparables
(Incapacidad permanente parcial o invalidez).
Grave (G) o5 Lesiones o enfermedades con incapacidad laboral
temporal (ILT).
Leve (L) 10 _LeS|one_s o enfermedades que no requieren
incapacidad.

Tabla 18 Determinacién del nivel de consecuencias

Nota: Para evaluar el nivel de consecuencias, tenga en cuenta la consecuencia
directa mas grave que se pueda presentar en la actividad valorada.
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Finalmente, el nivel de riesgo se calcula teniendo en cuenta la siguiente tabla y se
clasifica en 4 niveles como se muestra a continuacion.

DETERMINACION DEL NIVEL DE RIESGO (NR)

NIVEL DE PROBABILIDAD (NP)

NR = NP X NC
2-4 6-8 10- 20 24-40
10 (Iv) 20 - (1) 40 (1) 60 - 80 (11)200 - (11)200 (11)240 - 400
NIVEL DE 25 (11)50 - 100 (11) 150 - 200 (11) 250 - 500
CONSECUENCIAS (NC) 60 (111) 120 - (1) 240 (11) 360 - 480
100 (11) 200 - 400

Imagen 11 Determinacién del nivel de riesgo

SIGNIFICADO DEL NIVEL DE RIESGO

NIVEL DE
RIESGO Y DE \é)AI\ELIEI)IS SIGNIFICADO
INTERVENCION
| 4000 - |Situacion critica. Suspender actividades hasta que el
600 |riesgo esté bajo control. Intervencion urgente.
I 5%)0_ Corregir y adoptar medidas de control de inmediato.
120 — |Mejorar si es posible. Seria conveniente justificar la
1 . o -
40 intervencion y su rentabilidad
Mantener las medidas de control existentes, pero se
I/ 20 deberian considerar soluciones o mejoras y se deben
hacer comprobaciones periddicas para asegurar que el
riesgo aln es aceptable.

Imagen 12 Significado del nivel de riesgo

Decidir si el riesgo es aceptable o no: Una vez determinado el nivel de riesgo de
la Entidad, se procede a decidir si el riesgo es aceptable o no se determina de
acuerdo a la tabla mostrada a continuacion.

ACEPTABILIDAD DEL RIESGO

NIVEL DE
RIESGO

SIGNIFICADO EXPLICACION

No aceptable

Situacion critica, correccion urgente

No aceptable o
Aceptable con control
especifico

Corregir o adoptar medidas de control

Mejorable
(Aceptable)

Mejorar el control existente
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Y, Aceptable No es necesario intervenir, salvo que un
P analisis mas preciso lo justifigue.

Imagen 13 Aceptabilidad del riesgo

Nota: Si el riesgo es No aceptable, analizara como una accién de mejora y se seguira
lo establecido en los Procedimiento Acciones Correctivas y Acciones Preventiva.
Adicionalmente, para aquellos riesgos con calificacion | (entre 600 y 4000) de debera
generar un documento asociado para su mitigacion, luego de ser avalado por el
equipo de Seguridad y Salud en el Trabajo de Gestion Humana.

Se determina como riesgo residual aquel que permanece luego de realizar la
valoracion de los controles implementados para su mitigacién, el cual no se
considera necesario intervenir, siempre y cuando su materializacion no tenga una
consecuencia catastrofica, para ello se debe contar con el aval del equipo de
Seguridad y Salud en el Trabajo de Gestion Humana.

Nota: Asi mismo se deben considerar también los controles administrativos que la
entidad ha implementado para disminuir el riesgo, por ejemplo: inspecciones, ajustes
a procedimientos, horarios de trabajo, entre otros.

j. Criterios para establecer controles: Al valorar el riesgo y verificar su
aceptabilidad, se deben determinar criterios tales como:

e No. de expuestos: Se debe determinar la cantidad de personas expuestas a
este peligro para establecer el alcance del control que se va a implementar. Entre
los expuestos se deben considerar todos aquellos colaboradores de Planta,
Contratistas, Pasantes, Visitantes, e incluir los datos de manera individual en la
matriz de identificacion de peligros, valoracién de riesgos y determinacién de los
controles.

e Consecuencia: ldentificar la peor consecuencia del peligro asociado con el fin de
determinar el control que mitigue dicha consecuencia. Para ello puede encontrar
la lista despegable que tiene las opciones de accidente, enfermedad laboral,
enfermedad comun o muerte.

e Existencia de requisito legal y otros especificos o asociados (si/no):
Establecer si existe 0 no un requisito legal especifico asociado para tener
pardmetros de priorizacion en la implementacion de las medidas de intervencion.
Debe ser coherente con lo registrado en la Matriz de Verificacion de Requisitos
Legales segun lo indicado en el Procedimiento ldentificacion y Evaluacién de
Requisitos Legales.

e Existencia de documentacion especifica o asociada (si/no): Establecer si
existe o no un documento especifico asociado generado por parte del Eje, con el
fin de contar con parametros de priorizacion en la documentacion de los mismos.
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Debe ser coherente con lo existente en Intranet y/o los registros con los que se
cuenta en cada caso.

e Existencia de Indicador (si/no): Existe algun indicador asociado en
Procedimiento, Programa o Tablero de Control

Ik Medidas de Intervencién

e Eliminacion: Modificar un disefio para eliminar el peligro, por ejemplo,
introducir dispositivos mecanicos de alzamiento para eliminar el peligro de
manipulacion manual. Eliminacién de la fuente del peligro.

e Sustitucion: Medida que se toma a fin de remplazar un peligro por otro que
no genere riesgo 0 que genere menos riesgo.

e Controles de ingenieria: Instalar sistemas de ventilacion, proteccion para
las maquinas, enclavamiento, cerramientos acusticos, etc.

e Controles administrativos: Sefalizacion, advertencias, instalacion de
alarmas, procedimientos de seguridad, inspecciones de los equipos,
controles de acceso, capacitacion del personal.

e Equipos / elementos de proteccion personal: gafas de seguridad,
proteccién auditiva, mascaras faciales, sistemas de detencién de caidas,
respiradores y guantes.

Al aplicar un control determinado se deberian considerar los costos relativos
y la gestion de los mismos, los beneficios de la reduccién del nivel de
riesgo, y la confiabilidad de las opciones disponibles. Igualmente se debe
tener en cuenta que entre las opciones de tratamiento se pueden incluir
temas como: inspecciones, ajustes a procedimientos o documentacion en
general, y demas.

Nota: Cuando los controles que se implementan producto del tratamiento de los
riesgos, son efectivos, es importante revisar el proceso respectivo, para
asegurar que dichos controles queden definidos y oficializados, en algun
documento del Sistema Integrado de Gestion.

[. Plan Tratamiento para Disminucion del Riesgo

e Descripcion de Acciones:

Definir las acciones para cada uno de los peligros identificados de los en
términos del ciclo de mejoramiento continuo Planear, Hacer, Verificar y Mejorar
(Ciclo PHVM), con el fin de asegurar que el tratamiento reducir y/o mitigara el
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nivel de riesgo. Los lideres de proceso deben conocer la naturaleza y la
extension del riesgo residual después del tratamiento del riesgo.

e Fechalnicioy Terminacion:

Indicar una fecha de inicio del Ciclo PHVM y fecha de finalizacion de cierre de
actividades para la ejecucion de las acciones que conlleven a la mitigacion del
peligro.

e Responsable:

Cargo de la persona que estara encargada de gestionar, hacer seguimiento y
recoleccion de evidencias del cumplimiento de las acciones en las fechas
determinadas previamente.

e Evidencias de controles y acciones implementadas:

El seguimiento se realiza mensualmente, registrando los resultados de cada
una de las actividades desarrolladas con el soporte correspondiente (acta,
correo, etc.), tanto en fisico o digital donde se conserve la informacion. Los
responsables de proceso en el nivel zonal o regional segun corresponda
conservaran estas evidencias. El monitoreo es esencial para asegurar que las
acciones se estan llevando a cabo y evaluar la eficiencia en su implementacion,
adelantando revisiones sobre la marcha para evidenciar todas aquellas
situaciones o factores que pueden estar influyendo en la aplicacion de las
acciones.

El monitoreo esta a cargo del equipo de Seguridad y Salud en el trabajo de la
Direccion de Gestibn Humana, apoyados con sus referentes SST.
Adicionalmente, se debe realizar un monitoreo por parte de los Lideres y
responsables de los procesos, con el fin de garantizar que los peligros a los
gue estan expuestos los colaboradores se vean reflejados en la matriz
respectiva y tengan tratamiento, de lo contrario debe ser informado al equipo
de Seguridad y Salud en el Trabajo de la Direccion de Gestibn Humana.

Luego de contar con el levantamiento de la informacion de las matrices a Nivel
Nacional, se realizara la consolidacion final de peligros en SST del ICBF por
parte del equipo de Seguridad y Salud en el Trabajo de Gestion Humana,
quienes realizaran una priorizacion para implementar sistemas de control
encaminados a su mitigacion y mejora continua a Nivel Nacional, gestionando
lo pertinente para cada regional y proceso que asi lo requiera.
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Anexos

Mordeduras
de animales,
picaduras de

Exposiciéon de los
colaboradores a
insectos

(zancudos,
mosquitos,
otros), vectores de
enfermedades e

entre

insectos . .
infecciones.
Exposicion a
mordedura de
animales
Exposicion de los
colaboradores a

- bafios en

Servicios .

(bafios) made;c_uadas
condiciones
higiénico-
sanitarias

Presencia de
bacterias y/o
virus

Exposicion de los
colaboradores a
bacterias

adquiridas por el
consumo de agua
no potable.

Alimentos

contaminados en
el desarrollo de
sus actividades
laborales, asi
como en trabajo
de campo y
comisiones.

Exposicion directa
a colaboradores
y/o usuarios con

Biol6gico

IDENTIFICACION DE
CAUSAS

EFECTOS POSIBLES

Falta de fumigacion
periédica en las sedes
donde se requiere por
ser zona Inadecuado
endémica.

Control de plagas segun
ubicacién geografica de
la sede.

Desplazamientos de los
colaboradores a zonas
Urbanas, rurales y
endémicas.

Enfermedades
infecciosas
parasitarias,
reacciones alérgicas,
lesiones musculares
y/o heridas.

ylo

Faltan jornadas de
sensibilizacion para el
uso de los bafios.

Falta orden y aseo en
bafios

El ndmero de bafos es
minimo para el total de
colaboradores de Ila
sede.

Enfermedades
Infecciosas, alergias y
dermatitis.

Carencia de agua
potable para consumo
humano en las
instalaciones del ICBF.

Exposicion a consumo
de alimentos y agua
contaminada durante el
trabajo de campo vy
comisiones.

Consumo de alimentos
contaminados por
inadecuada
manipulaciéon de los
mismos.

Contacto con personas
enfermas por exposicion
a espacios poco
ventilados.

Enfermedades
gastrointestinales, de
origen bacteriano o
viral (salmonelosis,
cOlera,
gastroenteritis),
alergias.

Intoxicacion
alimentaria.
Enfermedades
infecciosas y
parasitarias (Dengue,
Tuberculosis, Fiebre
Amatrilla,
chikungunya)
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portadores de
enfermedades
bacterianas

( tuberculosis)
Por exposicién a
virus (resfriado
comun, rotavirus)

Presencia de

Exposicion de los
colaboradores a

hongos por la
presencia de
humedades y

moho en paredes

IDENTIFICACION DE

Desplazamientos a
zonas endémicas, de
fiebre amarilla, dengue o
hepatitis y en general

enfermedades

endémicas propias de
una region, sin
conocimiento de las

medidas de prevencion
de su contagio.
Ambientes de trabajo
con presencia de virus.
Ausencia de protocolos
de bioseguridad - déficit
de esquemas de
vacunacion en zonas de
riesgo biolégico donde
los colaboradores deben
desplazarse por causa
del trabajo.

EFECTOS POSIBLES

Presencia de moho por

humedad en las
paredes.

Manipulacion de
documentacion de

archivo con presencia de

Enfermedades
infecciosas,
Enfermedad pulmonar
debida a sistemas de

la fuerza vy
manipulacion
de cargas

desplazamiento de
cargas o de otro
tipo esfuerzo
muscular.

Biomecénico

cargas - Uso inadecuado
de los archivos moviles
dispuesto en las areas
que lo requieren.

Falta de herramientas
para el levantamiento

y a acaros en microorganismos, sin | aire acondicionado y
hongos y . R
ACAros ar_cl_1|vo, bodegas, usar los E.P.P d_e humldlfl_cauoq _d_el
oficinas (tapetes, aire y alérgicas (rinitis,
sillas, etc.). Falta de mantenimiento Neumonitis de
Exposicion de los reventivo correctivo hipersensibilidad),
colaboradores a gn aires aco?: dicionados dermatitis.
los aires :
acondicionados.
Falta de sensibilizacién
a los colaboradores que
El colaborador realizan  trabajo de .
. Lesiones
. hace levantamiento y/o
Derivados de . . osteomusculares de
levantamiento y/o desplazamiento de

miembros superiores,
inferiores y columna,
Perdidas de la
capacidad laboral.
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Por requerimiento
de las funciones y

actividades
propias de su
trabajo, los
colaboradores
deben realizar
movimientos
repetitivos por
digitacion y
Derivados de | conduccion de
movimientos | vehiculos, uso del
repetitivos mouse, uso
permanente de
cosedoras,
perforadoras,
sacaganchos,
herramientas de
mantenimiento
(taladro, martillo),
manipulacién  de
cajas y carpetas,
entre otros.
Por requerimiento
de las funciones y
actividades
Postura propias de su
prolongada trabajo, los
inadecuadas | colaboradores
permanecen

sentados en sus
puestos de trabajo

IDENTIFICACION DE

y/o desplazamiento de

EFECTOS POSIBLES

cargas.
Puestos de trabajo
inadecuados

(condiciones del puesto

de trabajo, falta de
espacios).
Postura inadecuada
(digitar 'y hablar por
teléfono al mismo
tiempo).

Malos héabitos posturales

Uso prolongado de video
terminales,  digitacion,
escritura  manual, sin
interrupcién.

Uso continuo de
herramientas de oficina
(cosedoras,
perforadoras,
sacaganchos).

Movimientos repetitivos

por la tarea de
conduccién de
vehiculos.

Movimientos repetitivos
por la manipulacién de
cajas y carpetas en
archivo.

Lesiones
osteomusculares de
miembros superiores,
inferiores y columna,
Perdidas de la
capacidad laboral.

Ubicacion  inadecuada
de la pantalla, teclado y
sila  del puesto de
trabajo. Posturas
prolongadas.

Falta de Pausas activas
en intervalos periddicos
durante la  jornada
laboral. Posturas

Dolor de
Dolor
Espasmos
molestias cervicales,
abdominales,
trastornos en la zona
lumbar de la espalda y
alteraciones del
sistema circulatorio y

espalda
Lumbar
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por largas horas

IDENTIFICACION DE

prolongadas.

EFECTOS POSIBLES
nervioso que afectan,

Presencia de luz artificial

de trabajo. — rincipalmente, a las
J Posicién inadecuada de | P"MCP
piernas.
los brazos, espalda y
piernas en el momento
de digitar. Posturas
prolongadas.
Contacto  directo  o|Choque eléctrico por
indirecto con cableado | contacto eléctrico
eléctrico en mal estado | directo: Quemaduras-
y/o con elementos y/o |incendios o]
materiales conductores | explosiones -
Por contacto sin proteccion. electrocucion, que se
. C Mantenimiento de | manifiesta fisicamente
directo o indirecto . . d
Exposicion a| de los conexiones eléctricas|como  quemaduras,
. realiz r personal | calambres o cuadros
corriente colaboradores por ca adas_po personal q fibrilacio
eléctrica cables eléctricos no calificado, ni| ae . briacion,
exouestos autorizado. conmocién cerebral y
P Eléctrico también algunos
efectos tardios como
Instalaciones eléctricas | ciertos trastornos
provisionales, en mal|mentales. Efectos
estado. indirectos como
caidas, contusiones o
cortes.
. Exposicion de
Peligro de b
) . colaboradores a L Quemaduras-
incendio por| .. Sobrecarga eléctrica por | . .
Multiples aparatos gy ; incendios o]
sobrecarga de ; multiples conexiones de .
. 0 equipos que . explosiones -
conexiones . equipos y aparatos. -
L estan en una sola electrocucion
eléctricas .
conexion.
Luminarias en mal
Deficiente estado por falta de
L, iluminacion en mantenimiento. . .
lluminacion . — Fatiga Visual,
- oficinas, puestos Deficiencia de Luz
deficiente . . Cefaleas
de trabajo, pasillos natural.
y areas comunes. Deficiencia de luz
artificial
Presencia de luz artificial
Excesiva y natural directa
Excesiva iluminacion en (excesiva) Fatiga Visual,
iluminacion oficinas, puestos Excesivo brillo en las|Cefaleas, disconfort
de trabajo, pasillos pantallas de los | térmico, fotofobia.
y &reas comunes. computadores.
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directa (excesiva) de
acuerdo a estudio de
iluminacion
Exposicién sin
elementos de proteccién
(gorro, gafas,
bloqueador) a rayos
solares por labores que
ameriten  trabajo en|Quemadura solar,
campo. Dermatitis de foto
Radiaciones | Exposicién a rayos Exposicion prolongada a | contacto, Conjuntivitis,

no ionizantes
(radiacion uv)
luz solar

solares ylo
pantallas del
computador.

Exposicion a
Temperaturas
extremas
(Calor-Frio)

Exposicion a altas
o] bajas
temperaturas en el
area de trabajo.

Exposicion a
Ruido

Exposicion a altos
decibeles, segun
el limite permisible

rayos solares por
ubicacién de puesto de
trabajo o por labores que
ameriten  trabajo en
campo, sin proteccion.

Exposicién prolongada a
radiaciones No
ionizantes por pantallas
de computador,
maquinas de
fotocopiado.

Urticaria solar
Otras alteraciones
agudas

especificas de la piel
debidas a radiacion
ultravioleta

Falta de circulacion de
aire en los espacios de

trabajo.
Altas o] bajas
temperaturas segun

ubicacién geografica de
la sede.

Aparatos ventilacion
tales como ventiladores
y/o aires acondicionados
en mal estado.
Exposicion frecuente a
corrientes de aire frio.

Disconfort  Térmico,
cefaleas,
deshidratacién, golpe

de calor e insolacion.

Exceso de ruido por
hacinamiento en oficinas

Falta de mantenimiento
a aires acondicionados.

Pérdida temporal de
audicion.

Pérdida permanente
de audicién
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IDENTIFICACION DE

Manipulacion de
Herramientas como el
Taladro, Pulidora entre
otras herramientas
generadoras de Ruido.

EFECTOS POSIBLES
Disminucion de la
coordinacion y la
concentracion, lo cual
aumenta la posibilidad
de que se produzcan

disponibles para el
almacenamiento
temporal 0
permanentemente
de objetos,
muebles, enceres,
etc.

Defectos del

Exposicion a pisos
sin antideslizantes,
con desniveles,

Inadecuada disposicion
de los elementos de
trabajo u objetos
personales.

Lugares de trabajo que |accidentes.
por su ubicacion estan
expuestos a altos
niveles de ruido, que
sobrepasan el limite
permisible.
Exposicion a
obstaculos por la Golpes, contusiones,
Almacenamie |inadecuada Faltan espacios para el|caidas a nivel,
nto ubicacion de almacenamiento del | fracturas, alergias y
inadecuado archivo en archivo. afecciones
pasillos, puestos respiratorias.
de trabajo.
Condiciones Almacenamiento
inadecuadas  de (Desorden y/o
orden y aseo en acumulacion de
puest_os de documentos
trabajo,  bodegas, innecesarios).
gavetas,
corredores o Ausencia de elementos
Condiciones | Pasillos, patios de archivo (carpetas, Golpes,  contusiones,
inadecuadas | NErNOs, salas de _ CaJSS, . estantes, | caidas a  nivel,
de orden vy espera 'y en Locativo gabinetes fijos). fractu_ras, alergias vy
2560 general zonas Falta de Jornadas de afecciones
comunes orden y aseo respiratorias.

Falta de mantenimiento
periddico en las
instalaciones del piso.

: . . - - — Golpes, caidas a
piso (lisos, | deterioro, sueltos Deterloro por la vida util nivepl, Traumatismos,
irregulares, ylo rotos, del piso Invalidez
humedos) encerados, Inmuebles en arriendo -

mojados, ) L
desgastados. gue no permite realizar
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Escaleras vy
barandas en
mal estado

Exposicion a
escaleras que
carecen de
barandas para
Sujetarse 'y /o
carecen de

pirlanes y cintas
antideslizantes

techo y las

para prevenir
caidas.
Defectos del| Exposicion a

paredes y/o techo

insuficientes

paredes en mal estado.
Sobrepoblacion
trabajadora en el
espacio de trabajo.
: Por la atencion de
Espacios

ciudadanos ylo
realizacién de
reuniones en el
mismo lugar de
trabajo.

Inadecuada
disposicién
del cableado

Exposicion a
cableado suelto,
que se encuentra
en el piso, encima

IDENTIFICACION DE

mantenimientos.

EFECTOS POSIBLES

Las escaleras no
cuentan con cinta
antideslizante.

Las barandas de las
escaleras estan en mal
estado 0 no existen.

Las cintas
antideslizantes se
encuentran deterioradas.

Golpes, caidas a
nivel, Traumatismos,
Invalidez.

Las paredes presentan
goteras, grietas,
desgaste, humedades,
que facilitan la
propagacion y
crecimiento de hongos.

Los techos presentan
goteras, grietas,
desgaste, humedades,
que facilitan la
propagacion y
crecimiento de hongos.

Contusiones y
lesiones por desplome
del techo,
aplastamientos,
enfermedades
respiratorias y-0
alérgicas por
humedad en techo y
paredes,

enfermedades de la
piel, Invalidez.

Aumento de la planta de
personal y contrato sin
contar con instalaciones
suficientes ylo
adecuadas.

Atencibn al  publico
genera que en algunas
areas haya
hacinamiento de
personas en momentos
especificos del dia.

Inadecuada distribucion
de puestos de trabajo y
ausencia de salas para
la realizacion de
reuniones.

Golpes, caidas,

disconfort.

Los cables se
encuentran sueltos sin
ninguna proteccion.

Cableado sin canalizar.

Golpes, contusiones,
Traumatismos, caidas
a nivel, fracturas.
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0 debajo de los Se encuentran
puestos de trabajo expuestos en las areas
y en los pasillos. comunes y sobre o
debajo de los puestos de
trabajo.
Fugas de agua por mal
estado en las tuberias.
Se encuentran Falta de mantenimiento
filtraciones de en las tuberias vy
agua en los pisos cafierias, los bafios
de los Dbafos, guedan fuera de servicio
sanitarios y permanentemente.
Servicios lavamanos. Acumulacién de olores|Caidas, irritabilidad,
(bafios) desagradables por falta|alergias.
de ventilacion.
Por ausencia de
baterias sanitarias -
. Condiciones
suficientes y/o por inadecuadas de orden y
falta de realizar la
N aseo.
limpieza
frecuentemente.
Falta un sistema de
Exposicion al agua caida de agua a
canaleta. . .
clj:rlfgletas d; S;:sli)n;ui? d(Sn éregg Falta de mantenimiento Caldas_ a nivel,
desagiies frecuentemente a canaletas obstruidos contusiones, fracturas
transitadas. por desechos u otro
material.
La sede no cuenta No disponer de los
con indicaciones, recursos necesarios
sefiales y/o para sefializar la sede
advertencias en todos los lugares que
suficientes y/o corresponde, de manera
L adecuadas que clara y visible. Golpes, corte,
Deficiencias . ) .
de orienten a Senah;amon qbsoleta o] contusmn_es,
N o g colaboradores vy ha sido ubicada de |aplastamientos,
sefializacion . . i
visitantes para forma equivocada. atrapamientos,
y/lo rutas de]. - C
evacuacion |de~nt|f|car . .I(,)S Sefializacion en mal lesiones leves o
bafios, ubicacién graves.
y/o uso de estado.
extintores,
estaciones de
emergencia,
botiquines,
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material peligroso-
inflamable, puntos

de encuentro,
rutas de
evacuacion,

acceso restringido,
etc.

IDENTIFICACION DE

EFECTOS POSIBLES

Utilizacién de
herramientas de
trabajo que, por
sus  condiciones
de funcionamiento,
disefio o estado,

No se cambian
herramientas que se
encuentran deterioradas.

Herramientas en mal
estado.

registran una alta
actividad sismica.

tienen la
capacidad
potencial de
provocar un
, accidente laboral. Traumatismos
Derivados del .
. Herramientas (Golpes, corte,
trabajo . ) . .
con administrativas Mecanico contusiones,
h . (elementos de aplastamientos,
erramientas g o :
oficina como Falta capacitacion en el | atrapamientos).
bisturis, manejo de herramientas.
sacaganchos,
cosedoras,
perforadoras,
guillotinas,  etc.).
Herramientas de
mantenimiento
(martillo, taladro,
serrucho, etc.)
Por las Lesiones o pérdida de
caracteristicas vidas tanto en
operativas del colaboradores,
instituto, los Friccion de las placas |visitantes, poblacion,
colaboradores e tectonicas, procesos |fauna y flora en areas
infraestructura volcanicos o actividad | cercanas.
Terremoto estan expuestos a Natural producida por el hombre
este tipo de en caso de explosion o|Pérdida parcial o total
riesgos 'y  con pruebas de|de la infraestructura.
mayor intensidad detonaciones.
en é&reas (que Interrupciéon o]

suspension total de la
prestacion de los
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Por las programas y Servicios.
caractc_erlstlcas Terremotos son la mayor| ... .
operativas del causa de  tsunamis Pérdida total o parcial
instituto, los ' | de muebles y enseres,
volcanes, derrumbes o
colaboradores e . mobiliaria
. costeros o0 subterraneos .
infraestructura X . computacional, entre
. X e incluso explosiones
Tsunami estdn expuestos a . otros.
) subterrdneas de gran
este tipo de . .
: magnitud o fenémeno .
riesgos, .. | Afectacion de la
. por atraccion . . )
especialmente en o L seguridad alimentaria.
, gravitacional ejercida por
areas que el soly la luna
ubicadas en zonas ' Generacion de
costeras. residuos solidos
Por las (escombros) y
caracteristicas liquidos.
operativas del
instituto, los Aumento de temperatura Pérdida de
colaboradores e b biodiversidad fauna y
infraestructura del magma ocasionando flora
. una emisién violenta en )
Erupcién estan expuestos a la superficie terrestre .
volcanica este tipo de riesgo, con  la emision  de Volcamiento de
especialmente en materia clementos arbolado - redes
areas ubicadas en rocedentgs del interior eléctricas y
zZonas cercanas a P . telefonicas.
del volcan.
volcanes o]
inmersas en el
sistema
montafoso.
Por las
caracteristicas
operativas del Ocupacion de agua en
instituto, los zonas que
colaboradores e habitualmente estan
infraestructura libres de esta, ya sea
estan expuestos a por desbordamiento de
. este tipo de rios, altas
Inundacion . .
riesgos, precipitaciones,
especialmente en deshielo, por subida de
areas cercanas a las mareas por encima
rondas hidricas, del nivel habitual o por
zonas costeras, avalanchas causadas
déficit en el por maremotos
sistema de
alcantarillado.
Tormentas Por las Altas jornadas de
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eléctricas caracteristicas precipitacién intensas, o
operativas del lugares con condiciones
instituto, los atmosféricas calidas vy
colaboradores e caracteristicas de alta
infraestructura humedad
estdn expuestos a
este tipo de riesgo,
especialmente en
areas con
condiciones
climaticas cdélidas
o] de alta
humedad.
Por las Unién de altas
caracteristicas precipitaciones y  flujo
operativas del de gases (viento) que se
instituto, los forman en la superficie
colaboradores e terrestre, el cual se une
Tornado infrgestructura a I_as altas
estan expuestos a precipitaciones y
este tipo de riesgo, comienza a generar un
el cual puede embudo a wuna alta
presentarse en velocidad, ocasionando
cualquier zona del absorcion de aire y de
pais. objetos
Por caracteristicas
de operacién del
instituto, los
colaboradores e Calentamiento del agua
. infraestructura del océano y del aire
Huracan . , -
estan expuestos a himedo, expandiéndose
manejar este tipo sobre el area maritima
de riesgo, el cual
puede presentarse
en zonas costeras.
Por las La existencia de grandes
. caracteristicas masas de vegetacion en
Incendio . ;
operativas del concurrencia con
forestal e !
instituto, los periodos prolongados de
colaboradores e sequia
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infraestructura

estan expuestos a
este tipo de riesgo,
el cual puede
presentarse en
zonas montafosas
o0 de abundante

Deslizamiento

vegetacion.

Por las
caracteristicas
operativas del
instituto, los
colaboradores e
infraestructura

estan expuestos a
este tipo de riesgo,
el cual puede
presentarse en
zonas

montafiosas, con
altas pendientes,
con caracteristicas

IDENTIFICACION DE

Acciones antropicas
intencionales no
controladas

Suelos inestables, con
altas pendientes o que
reciben una alta carga
hidrica que sobrecarga
su capacidad,
generalmente
ocasionada  por un
terremoto, erupcion
volcénica o tsunami.

EFECTOS POSIBLES

y/lo amenaza
en contra de

Exposicion de los
colaboradores a

de erosion.
Afectacion externa Presencia  de olores
, . o fétidos en el ambiente,

Antrépico de actividad .

humana provenientes de fuentes

) externas al ICBF.

Agresion
fisica, verbal

: . : Traumatismos,
la integridad | conflictos con
X Enfermedades
personal  de | usuarios. o .
Atencién a usuarios en|mentales y del
los Amenazas e .
los procesos misionales. | comportamiento
colaboradores |verbales a la (Estrés
en las | integridad del | Orden Publi .
) . J Orden Pdblico Postraumatico).
instalaciones | colaborador,
del ICBF y/ o|robos.
en trabajos de
campo.
Exposicion a| Debido a la Por la ubicacion de la| Traumatismos,
delincuencia |ubicacion sede y/o infraestructura | heridas,
desorden geogréfica de las (menores infractores, | Enfermedades
publico y | sedes y su entorno comunidad) mentales y del
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grupos al | socio cultural, los comportamiento
margen de la|colaboradores (Estrés
ley estdn expuestos a Postraumatico).
situaciones de
ordgn .pUb“CO Desplazamientos de los
(delincuencia )
. colaboradores a trabajos
comun, grupos al d S
e campo misional.
margen de la ley)
gque ponen en
riesgo su
integridad fisica y
mental.
Creacion de nuevos
programas  misionales
o sin ampliacion de planta
Deficiencias en la de personal y contrato.
administracion del Sobrecarga laboral Enfermedades
recurso humano, . g mentales del
que incluyen estilo Largas jornadas Y
de mando, los laborales. E%rl‘r;:?%r(taéclirgclieergo, del
Derivados de|mecanismos  de Falta red de apoyo de Sistemna
la gestion vy |evaluacién del companeros entre .
S ~ dependencias. Cardiovascular y
organizacion |desempefio y las : Cerebrovascular
del trabajo estrategias para el Inadecuados estilos de :
manejo de los rd S Di ,
cambios que Deficientes procesos de | SiStema igestivo,
leccié de | Perdidas de la
afecten a las seleccion y e idad laboral
otros. Psicosocial | Psicolégica ocupacional
para conceptos médicos
ocupacionales de
ingreso a los cargos.
Demanda de Trabajo misional
carga mental, y realizado por las
apremio del defensorias de familia, | Enfermedades
tiempo, el especificamente las que | mentales y del
contenido  mismo realizan tareas de | comportamiento,
Derivados del|de la tarea que se proteccion y | Enfermedades del
contenido de|define a través del restablecimiento de| Sistema
la tarea nivel de derechos. Cardiovascular y
responsabilidad Cerebrovascular,
directo (por Atencion a usuarios | Enfermedades del
informacion durante la mayor parte | Sistema Digestivo.
confidencial, por del dia.
direccibn 'y por

Antes de imprimir este documento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




(3 ~
Q‘» PROCESO MEJORA E INNOVACION G3.MI 30/10/2017
BIENESTAR GUIA . agina 83 de
FAMILIAR GESTION DE RIESGOS Version 3 pag 121
IDENTIFICACION DE | EFECTOS POSIBLES
resultados), las
demandas
emocionales (por
atencién a
externos,
especificacion de
los sistemas de
control y definicion
de roles).
Esfuerzo Enfermedades
fisiologico que mentales y del
demanda la comportamiento,
ocupacién Falta planeacion en|Enfermedades del
Carga Fisica |(postura corporal, organizacién puestos de | Sistema
fuerza, trabajo Cardiovascular y
movimiento, y Cerebrovascular,
traslado de Enfermedades del
cargas) Sistema Digestivo.
L Enfermedades
Deficiencia en
.. mentales y del
aspectos  fisicos .
- comportamiento,
Condiciones | (Temperatura, e
. . R Falta planeacion en|Enfermedades del
del medio | ruido, -iluminacion, organizacion puestos de | Sistema
ambiente  de | ventilacion), gan P .
trabajo Disefios de trabajo Cardiovascular y
Cerebrovascular,
puestos de
trabajo E_nfermede}des_ del
' Sistema Digestivo.
Enfermedades
Ausencia de mentales Y del
o comportamiento,
Jornada  de|pausas durante la Falta organizacion vy
. ; . o . 7| Enfermedades del
trabajo jornada diferentes planeacion de trabajo- Sistema
(Horarios y|al tiempo para las inequidad en la .
. . T Cardiovascular y
jornadas) comidas, horas distribucion de tareas.
extras Cerebrovascular,
' Enfermedades del
Sistema Digestivo.
Deficiencia en la Enfermedades
evaluacion de la mentales y del
pertinencia del comportamiento,
conocimiento y Faltan mecanismos de|Enfermedades del
Interfase . L . .
habilidades  que supervision y evaluacion | Sistema
persona-tarea |,. . .
tiene la persona de competencias. Cardiovascular y
en relacién con las Cerebrovascular,
demandas de la Enfermedades del
tarea, los niveles Sistema Digestivo.
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de iniciativa 'y
autonomia que le
son permitidos y el
reconocimiento,
asi como la
identificacion de la
persona con la
tarea y con la
organizacion
Material Exposicién de los Polvo acumulado en los
particulado b espacios que almacenan
colaboradores a o
(Aerosoles, e documentacion. Enfermedades
: polvo orgénico e : :
solidos, ! L respiratorias y
inorganico, humo . L )
polvos o hUMOS Manejo de soldaduras|dermatolégicas tipo
%rg? r;ﬁ?csos ° metalicos, fibras, ?nnantenimiz:letg1 de | aicroicas.
ganicos, aerosoles. '
humo y fibras)
Exposicion de los Almacenamiento
colgbora dores  al inadecuado  (reenvase
contacto /o Quimico sin rotulado) de
inhalacién {Jle sustancias quimicas. Intoxicacion
Contacto con ) Falta de uso de d ’
sustancias sugta_nuas elementos de proteccion quemaduras y
- guimicas en Enfermedades
guimicas en Lo personal (EPP) en la . )
o estado liquido, . S .| respiratorias y
estado liquido, manipulacién y manejo L .
aerosol ylo ) P dermatoldgicas  tipo
aerosol o] de sustancias quimicas|_ . .
vapores de alérgicas o] de
vapores : tales como cloro y otros
sustancias como S contacto.
. productos de limpieza.
pinturas, cloro Manipulacion de pinturas
para limpieza vy P Jep
en el area de
otros. -
mantenimiento.
Vehiculos: Exceso de
Desplazamien . velocidad, fallas
Exposicion de .
to de mecanicas carros en mal
colaboradores a
colaboradores . estado.
accidentes de o .
en transporte| "~ Fluvial: transporte | Traumatismos,
transito por uso de . o .
del ICBF ; Transito maritimo en mal estado, | lesiones leves y/o
. vehiculos del ICBF N
(propio o] (propio o falta capacitacion a los | graves, Muerte.
contratado) o prop conductores.
. .| contratado) o de S -
de servicio c Animal: desconocimiento
. servicio publico. :
publico. en el manejo de los
animales.
Exposicion de|Por la realizacion Caida en Falta de conocimiento y| Traumatismos,
colaboradores | de cualquier altura entrenamiento para|lesiones leves yl/o
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a trabajos que | actividad propia de realizar la labor de|graves, Muerte.
se realicen a|su trabajo que manera segura.
una altura | supere la altura de Falta de Elementos de
mayor de|1.50 mts o mas Proteccion Personal.
1.5.m sobre un  nivel Realizar trabajos sin
inferior.

autorizacién y concepto

médico de aptitud para

laborar en alturas.

Uso de Elementos de
Proteccion
Personal en mal
estado.

Nota: Para las actividades de Mantenimiento de infraestructura por obras se deben tener en cuenta la

naturaleza del contrato y tiempo de ejecucién, asi como las condiciones locativas y del entorno que

afecten dicho mantenimiento. Para esta identificacion de peligros se debe relacionar aspectos
detallados en este anexo segun amerite.

Nota: Para esta identificacion de peligros, valoracion de riesgos y determinacion de controles de los
operadores/contratistas la entidad ha establecido las obligaciones de Seguridad y Salud en el Trabajo
en la GUIA PARA LA ADQUISICION DE BIENES Y SERVICIOS DE CALIDAD, la cual se encuentra
publicada en la Intranet.

Tabla 19 Peligros y Causas
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8. GESTION DE RIESGOS DE EMERGENCIA3g/

Introduccioén

El ICBF para cumplir con su mision en cada sede de las Direcciones Regionales y Centros
Zonales y enfrentar de manera oportuna, eficiente y eficaz las situaciones de calamidad,
desastre o emergencia segun el caso, en sus distintas fases, se hace necesario establecer
las diversas amenazas y vulnerabilidades que segun su origen (natural o antrépico)
generan algun tipo de impacto en su operacion. Es de esta manera necesario contemplar
el riesgo como el dafio potencial que, sobre la poblacion y sus bienes, la infraestructura, el
ambiente y la economia publica y privada, pueda causarse por la materializacion de
amenazas, definiéndolo como el producto entre Probabilidad (P) y Severidad (S) en
funcion de tales condiciones amenazantes y las particularidades de vulnerabilidad.

Sobre esta relacion se deben establecer medidas de planificacion para el control y
reduccion de riesgos. En una adecuada evaluacion se debe considerar la naturaleza del
riesgo, su facilidad de acceso o via de contacto (posibilidad de exposicién), las
caracteristicas del sector y/o poblacion expuesta (receptor), la posibilidad de que ocurra y
la magnitud de exposicién y sus consecuencias, para de esta manera, definir medidas que
permitan minimizar los impactos que se puedan generar. Dentro de este analisis se deben
identificar los peligros asociados con cada uno de los riesgos, entendiendo a estos
peligros como el potencial de causar algun tipo de dafio.

Dichas acciones se deben plasmar en el marco de un Plan de Emergencia y
Contingencias a nivel Nacional, Regional y Zonal.

8.1. Objetivos

Establecer metodologias que permitan identificar las amenazas, medidas de prevenciéon y
control, analizar la vulnerabilidad y valorar y evaluar los riesgos y con ello asegurar la
integridad fisica de colaboradores y visitantes de las sedes administrativas del ICBF en el
nivel Nacional, Regional y Zonal, ante una situacion de emergencia, asi como
salvaguardar los bienes disminuyendo las consecuencias negativas que puedan generar
dichas situaciones.

e I|dentificar las amenazas y las medidas de prevencion y control existentes al interior de
la Sede de la Direccion General, Sedes Regionales, Centros Zonales y Unidades
aplicativas del instituto

39 Informacion basada en el documento: Metodologias de analisis de riesgo. Documento soporte. Guia para elaborar
planes de emergencias y contingencias. Fondo de Prevencion y Atencién de Emergencias — Fopae
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Analizar la vulnerabilidad de la Sede de la Direccion General, Sedes Regionales,
Centros Zonales y Unidades aplicativas del instituto frente a las amenazas

Valorar y evaluar los riesgos considerando el nimero de colaboradores y visitantes
expuestos, los bienes y servicios del instituto

Identificar y aplicar un proceso de planeacién en prevencion, previsién, mitigacion,
preparacion, atencion y recuperacion en caso de desastres.

Contar con adecuada estructura organizativa en casos de emergencia.

Elaborar el inventario de recursos humanos, fisicos, técnicos y financieros, tanto
internos como externos, con que cuenta el ICBF para atender sus propios eventos de
emergencia.

Generar destrezas para que los colaboradores y visitantes pueda ponerse a salvo en
caso de emergencia.

Divulgar acciones que permitan la integracidon de las sedes del ICBF en el nivel
Nacional, Regional y Zonal con el Sistema Nacional de Gestion del Riesgo de
Desastres.

8.2. Definiciones

Amenaza/peligro: Evento fisico, potencialmente perjudicial, fendbmeno y/o actividad
humana que puede causar la muerte o lesiones, dafios materiales, interrupcion de la
actividad social y econémica o degradacion ambiental. Estos incluyen condiciones
latentes que pueden derivar en futuras amenazas/peligros, los cuales pueden tener
diferentes origenes: natural (geolégico, hidrometeorolégico y biolégico) o antrépico
(degradaciéon ambiental y amenazas tecnoldgicas). Las amenazas pueden ser
individuales, combinadas o secuenciales en su origen y efectos. Cada una de ellas se
caracteriza por su localizacion, magnitud o intensidad, frecuencia y probabilidad.

Amenazas Naturales: Procesos o fendbmenos naturales que tienen lugar en la biosfera
que pueden resultar en un evento perjudicial y causar la muerte o lesiones, dafios
materiales, interrupcion de la actividad social y economica o degradacion ambiental.
Las amenazas naturales se pueden clasificar por origen en: geoldgicas,
hidrometeoroldgicas o bioldgicas. FenOmenos amenazantes pueden variar en magnitud
o intensidad, frecuencia, duracion, area de extension, velocidad de desarrollo,
dispersion espacial y espaciamiento temporal.

Desastre: Interrupcién seria del funcionamiento de una comunidad o sociedad que
causa peérdidas humanas y/o importantes pérdidas materiales, econdmicas o
ambientales; que exceden la capacidad de la comunidad o sociedad afectada para
hacer frente a la situacion utilizando sus propios recursos. Un desastre es funcion del
proceso de riesgo. Resulta de la combinacibn de amenazas, condiciones de
vulnerabilidad e insuficiente capacidad o medidas para reducir las consecuencias
negativas y potenciales del riesgo.
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Evaluacion del riesgo/analisis: Metodologia para determinar la naturaleza y el grado de
riesgo a través del analisis de amenazas potenciales y evaluacion de condiciones
existentes de vulnerabilidad que pudieran representar una amenaza potencial o dafo a
la poblacién, propiedades, medios de subsistencia y al ambiente del cual dependen. El
proceso de evaluacion de riesgos se basa en una revision tanto de las caracteristicas
técnicas de amenazas, a saber: su ubicacion, magnitud o intensidad, frecuencia y
probabilidad; asi como en el andlisis de las dimensiones fisicas, sociales, econémicas y
ambientales de la vulnerabilidad y exposicion; con especial consideracion a la
capacidad de enfrentar los diferentes escenarios del riesgo.

Gestion del riesgo de desastres: Conjunto de decisiones administrativas, de
organizacion 'y conocimientos operacionales desarrollados por sociedades vy
comunidades para implementar politicas, estrategias y fortalecer sus capacidades a fin
de reducir el impacto de amenazas naturales y de desastres ambientales y
tecnolégicos consecuentes. Esto involucra todo tipo de actividades, incluyendo
medidas estructurales y no-estructurales para evitar (prevencion) o limitar (mitigacion y
preparacion) los efectos adversos de los desastres.

Preparacién: Actividades y medidas tomadas anticipadamente para asegurar una
respuesta eficaz ante el impacto de amenazas, incluyendo la emision oportuna y
efectiva de sistemas de alerta temprana y la evacuaciéon temporal de poblacién y
propiedades del &rea amenazada.

Prevencion: Actividades tendentes a evitar el impacto adverso de amenazas, y medios
empleados para minimizar los desastres ambientales, tecnolégicos y bioldgicos
relacionados con dichas amenazas. Dependiendo de la viabilidad social y técnica y de
consideraciones de costo/beneficio, la inversion en medidas preventivas se justifica en
areas afectadas frecuentemente por desastres. En este contexto, la concientizacion y
educacion publica relacionadas con la reduccion del riesgo de desastres, contribuyen a
cambiar la actitud y los comportamientos sociales, asi como a promover una “cultura de
prevencion”.

Recuperacion: Decisiones y acciones tomadas luego de un desastre con el objeto de
restaurar las condiciones de vida de la comunidad afectada, mientras se promueven y
facilitan a su vez los cambios necesarios para la reduccion de desastres. La
recuperacion (rehabilitacion y reconstruccion) es una oportunidad para desarrollar y
aplicar medidas para reducir el riesgo de desastres.

Riesgo: Probabilidad de consecuencias perjudiciales o perdidas esperadas (muertes,
lesiones, propiedad, medios de subsidencia, interrupcion de actividad econémica o
deterioro ambiente) resultado de interacciones entre amenazas naturales o
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antropogénicas y condiciones de vulnerabilidad. Convencionalmente el riesgo es
expresado por la expresion Riesgo = Amenazas x vulnerabilidad. Algunas disciplinas
también incluyen el concepto de exposicion para referirse principalmente a los aspectos
fisicos de la vulnerabilidad. Mas alla de expresar una posibilidad de dafo fisico, es
crucial reconocer que los riesgos pueden ser inherentes, aparecen o existen dentro de
sistemas sociales. Igualmente es importante considerar los contextos sociales en los
cuales los riesgos ocurren, por consiguiente, la poblacion no necesariamente comparte
las mismas percepciones sobre el riesgo y sus causas subyacentes.

e Vulnerabilidad: Condiciones determinadas por factores o procesos fisicos, sociales,
econdémicos, y ambientales, que aumentan la susceptibilidad de una comunidad al
impacto de amenazas. Para factores positivos que aumentan la habilidad de las
personas o0 comunidad para hacer frente con eficacia a las amenazas, véase la
definicién de capacidad.

8.3. Identificacion de Amenazas

Teniendo en cuenta la necesidad de conocer la condicion latente derivada de la posible
ocurrencia de un fendomeno fisico de origen natural, socio-natural o antrépico no
intencional, que puede causar dafio a la poblacion y sus bienes, la infraestructura, el
ambiente y la economia publica y privada, es necesario identificar las amenazas.

Para la identificacién y descripcion de amenazas se desarrolla el formato

Para la identificacion de amenazas a continuacion se relacionan las siguientes:

Amenazas Naturales

Sequias Inundaciones

Avalanchas Deslizamientos

Erupciones Volcanica Terremoto/Sismo/Temblor

Tsunami Vendaval

Huracan Altas precipitaciones

Tormenta Eléctrica Brotes de enfermedades epidémicas
Enfermedades contagiosas o de origen Plagas de insectos

animal o vegetal

Amenazas Antrépicas

Colapso estructural Fallo en el suministro de redes fisicas
(energia, gas, agua e internet)

Incendios Perdida de contencion de materiales
peligrosos y/o derrames

Falla en sistema de recoleccion de Explosion
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residuos solidos

Contaminaciéon de alimentos

Amenazas Sociales
Atentados Huelgas y/o asonadas
Accidentes Hurtos

Tabla 20 Clasificacién de Amenazas

8.4. Metodologia de Analisis Preliminar de Riesgos - APELL

e Consideraciones técnicas

La metodologia sefiala los principales aspectos que deben considerarse para efectos de
establecer el andlisis preliminar de riesgos, integrando de manera articulada elementos de
Salud, Ambiente y Riesgo Industrial, para lo cual se dividié en 4 partes cada una con peso
dentro de la evaluacion total:

1. Matriz de riesgos — 40%

2. Elementos de Gestion en Seguridad, Salud y Ambiente — 20%
3. Aspectos ambientales — 20%

4. Otras caracteristicas — 20%

Cada componente tiene un porcentaje asignado, de manera tal que un valor alto significa
gue la Organizacion representa un riesgo de tal magnitud para el lugar en valoracién. Ver
Anexo 1 Metodologia para la Formulacion de los Planes de Emergencia.

e Matriz de riesgos

La metodologia de analisis preliminar de riesgos es una iniciativa patrocinada por
Departamento para la Industria y medio ambiente del programa de las Naciones Unidas
para el Medio Ambiente (PNUMA), en cooperacion con la Asociacién de Productos
Quimicos de estados Unidos y el Consejo Europeo de las Federaciones de la industria
quimica.

El énfasis se realiza en los accidentes industriales que representen una amenaza
potencial para las personas, la propiedad y el ambiente, para que a través de este
conocimiento en el nivel de toma de decisiones tengan mayores elementos de juicio para
establecer y mejorar la preparacion para situaciones de emergencia.

El andlisis de riesgo busca medir las consecuencias de un accidente contra las
probabilidades de que este llegue a ocurrir.

Antes de imprimir este documento.... piense en el medio ambiente!
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La probabilidad de que suceda un accidente y sus consecuencias raramente puede llegar
a calcularse en forma exacta (matematica). Sin embargo, con frecuencia se pueden
estimar con la precisién suficiente para poder establecer una base que permita tomar
medidas practicas para contener los riesgos.

El término “riesgo” incluye dos aspectos:

1. La probabilidad de que un accidente ocurra dentro de cierto periodo de tiempo.
2. Las consecuencias para la poblacién, las propiedades y el ambiente.

En el desarrollo del analisis es importante tomar en cuenta lo siguiente:

e El potencial de la amenaza, por ejemplo, la cantidad y el grado de toxicidad de
sustancias quimicas peligrosas o la energia almacenada, y la clase de accidentes
gue pueden ocurrir.

e La ubicacion de la amenaza, la vulnerabilidad de los elementos amenazados en las
inmediaciones, la capacidad de respuesta de la Organizacion, y los métodos de
descontaminacion, una vez haya concluido la etapa critica.

e Las consecuencias para la economia local.

e El peligro de que el elemento amenazado haga que el accidente se agrave.

8.5. Factores que afectan la amenazay el riesgo

En la evaluacion de amenazas y de elementos vulnerables, es necesario considerar
algunos factores que pueden acrecentar o disminuir el riesgo.

Entre estos se cuentan:

e Condiciones extremas, por ejemplo, cuando se manejan sustancias peligrosas.

e Los efectos del almacenamiento de varias sustancias juntas.

e El hecho de que los envases de las sustancias quimicas estén mal etiquetadas o no
lleven sello alguno.

e La distancia de seguridad que se guarda entre la amenaza y el elemento vulnerable
para lograr limitar los efectos por repercusion.

e La capacitacion del personal para evitar el dafio ocasionado por el evento, y el
establecimiento de canales de comunicacion efectivos para avisar oportunamente a
las brigadas, organismos de socorro y elementos vulnerables.

e Los efectos de fuerzas naturales como lluvia, viento, avalanchas, entre otros.

Antes de imprimir este documento.... piense en el medio ambiente!
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e El dafio posible o probable y el nimero estimado de afectados.
e La posibilidad de poder detectar una amenaza cuando aln se encuentra en su

etapa inicial.

e La probabilidad y los posibles efectos de un acto de sabotaje.

El desarrollo de la metodologia presentada implica el desarrollo de 7 pasos:

. Bases para el analisis

~NOoO O1TwN Bk

. Inventario de las fuentes de riesgo

. Identificacién de las amenazas

. Clasificacion de las consecuencias

. Determinacién de la Probabilidad y Asignacion de Rangos
. Presentacion de los resultados del analisis

8.6. Valorizacion de las consecuencias

Una vez identificadas las amenazas, se procede a determinar el nivel de riesgo, las cuales
deben ser ajustadas segun el andlisis a desarrollar ya que cada condicidn es particular
dentro de la Matriz de valoracion de riesgos de emergencia

Clasificacion de consecuencias para la viday la salud
Clase Caracteristicas
1. Poco importantes Padecimientos ligeros durante un dia 0 menos
2. Limitadas Lesiones menores, malestar que perdura por una
semana 0 menos
3. Graves Algunas heridas graves, serias complicaciones
4. Muy graves Muerte de al menos una persona, y/o varios heridos
(10) de gravedad y/o hasta 50 evacuados
5. Catastroficas Varias muertes, mayor igual a 11 heridos graves y/o
mas de 50 evacuados
Tabla 21 Clasificacion de consecuencias para la vida y la salud
Clasificacion de consecuencias para el ambiente
Clase Caracteristicas
1. Poco importantes No hay contaminacién
2. Limitadas Hay baja contaminacion y sus efectos estan
contendidos
3. Graves Hay baja o media contaminacion y sus efectos estan
muy difundidos
4. Muy graves Hay alta contaminacion y sus efectos estan contenidos
5. Catastroficas Hay muy alta contaminacion y sus efectos estan muy
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Tabla 22 Clasificacion de consecuencias para el ambiente
Clasificacion segun la velocidad de desarrollo
Clase Caracteristicas
1. Advertencia precisa y Efectos contenidos/ningun dafio
anticipada
2. Media Alguna propagacién/pocos dafos
3. Alta Dafos considerables/efectos contenidos

4. Sin advertencia

Desconocidos hasta que los efectos se han
desarrollado completamente. Efectos inmediatos
(explosién)

Tabla 23 Clasificacion segun la velocidad de desarrollo

Clasificacion segun la velocidad de desarrollo

Clase

Caracteristicas

1. Improbable

Menos de una vez cada 100 afios

2.Poco probable

Una vez cada 10 a 50 afios

3.Probable

Una vez dada 1 a 5 afios

4.Muy Probable

Mas de una vez por afio

Tabla 24 Clasificacion segun la velocidad de desarrollo

8.7. Elementos de Gestidon en Seguridad y Salud

Se identifican 25 puntos con el fin de disminuir el riesgo teniendo que el resultado se
clasificara de la siguiente manera:

De 7 a 12 puntos

0 puntos = 0%

De 20 a 25 puntos = 20%
De 13 a 19 puntos = 15%

=10%

De 1 a 6 puntos = 5%

1-. Cuenta con un Sistema de Gestion de Seguridad y Salud
en el Trabajo implementado.

encuentra escrita Yy

2- La Politica de Seguridad, Salud en el Trabajo se

proveedores y otras partes interesadas.

divulgada entre colaboradores,

Seguridad y Salud en el

3- Tiene identificados los requisitos legales aplicables para

trabajo.
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4- Se aplica el procedimiento de evaluacion de la
Implementacion Sistema de Gestion de Seguridad y Salud
en el Trabajo.

5-Cuenta con canales que permitan recolectar inquietudes,
ideas y aportes de los colaboradores en materia de
seguridad y salud en el trabajo.

6-Cuenta con la cartilla de buenas practicas de seguridad.

7-Aplica la metodologia para la identificacién y valoracion de
los peligros en la sede.

8-Cuenta con planos detallados de la construccion,
instalaciones eléctricas, aguas lluvias, aguas residuales.

9 -Cuenta con un programa para el reporte e investigacion
de incidentes de trabajo.

10 -Cuenta con un plan de emergencias y contingencias
para responder a situaciones tales como la alteracion de las
condiciones normales de operacion por amenazas de origen
naturales, social y antropicas no intencionales.

11 - Tiene conformadas las brigadas de emergencia.

12 -Tiene programas de entrenamiento para las brigadas de
emergencia.

13 - Tiene establecidos los requisitos necesarios para
desempeiiar cada trabajo y proporciona a los colaboradores
el entrenamiento correspondiente.

14-Aplica el procedimiento de induccion y reduccion
Orientacion a la entidad como entrenamiento béasico en
Seguridad y Salud en el Trabajo, y para nuevos
colaboradores y de refuerzo para colaboradores antiguos.

15— Se tiene identificadas las labores de alto riesgo en las
gue una falla humana podria generar un accidente o
incidente.

16—A los contratistas se les exige el cumplimiento de las
normas de seguridad y salud en el trabajo.

17 -Todos los productos quimicos se encuentran
identificados conforme a las normas nacionales o
internacionales, en lo relacionado con sus riesgos y poseen
la correspondiente hoja de seguridad.

18-Cuenta con equipos redundantes de proteccion y/o otras
medidas de seguridad, donde sea aplicable.

19- Cuenta con sistemas de prevencion (alarmas,
extintores, botiguines, detectores de humo, etc.).

20- Cuenta con esquemas de rutas de evacuacion
actualizada.
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21- Realiza simulacros al menos una vez al aflo con
articipacion de todos los colaboradores.

22-Los colaboradores se involucran en la elaboracién de
procedimientos tendientes a lograr un ambiente laboral sano
y seguro.

23-Tiene identificados los riesgos y/o peligros por tareas y
son conocidos por los trabajadores.

24 - Evalla las aptitudes fisicas del personal segun sea la
tarea asignada.

25 -Tiene un método para seleccionar los equipos de
seguridad y de proteccién personal de acuerdo con los

riesaos en los iuestos de traba'|o.

8.8 Aspectos Ambientales

En total se consideran 17 aspectos ambientales y similarmente al numeral anterior un
puntaje alto significa un riesgo ambiental alto de acuerdo con los siguientes porcentajes

De 13 a 17 puntos = 20%
De 9 a 12 puntos = 15%
De 5 a 8 puntos = 10%
De 1 a 4 puntos = 5%

0 puntos = 0%

1- La Politica Ambiental no se encuentra escrita y
divulgada entre colaboradores, proveedores y otras partes
interesadas.

2- No cuenta con un Plan de Gestion Ambiental de la
sede.

3- No tiene identificados los requisitos legales aplicables
ambientales.

3 - La sede genera emisiones.

4 - La sede no cuenta con sistemas de tratamiento de las
emisiones.

Antes de imprimir este documento.... piense en el medio ambiente!
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5 - La sede no vierte directamente al alcantarillado
publico.
6 - Los vertimientos cuentan con unidades de tratamiento.

7 - Los residuos sdlidos esperados contienen sustancias
gue se encuentran clasificadas como peligrosas o
presentan caracteristicas peligrosas.

8 - Los residuos sélidos contienen sustancias generadoras
de olores ofensivos.

10 - La sede no realiza reduccion en la fuente, reciclaje o
reutilizacion.

11- Realiza periddicamente mediciones de emisiones y/o
residuos.

12- Ha evaluado los riesgos causados por las emisiones
y/o residuos.

13 - La sede no cuenta con servicios de transporte y
disposicion para los residuos que contengan sustancias
peligrosas.

14 - Se han establecido planes anuales de reduccién de
emisiones y/o residuos.

15 - La sede cuenta con maquinas y/o equipos
generadores de ruido ambiental.

16 - La sede no cuenta con aislamiento que permita la
reduccion del ruido, tales que garanticen el cumplimiento
de la normatividad vigente.

17 - Se han identificado emergencias ambientales dentro
de la matriz de valoracion de aspectos e impactos
ambientales.

*

8.9 Otros Aspectos

Estas caracteristicas hacen referencia a la ubicacion y la vulnerabilidad de los elementos
potencialmente amenazados. Se identifica el uso del suelo, si tiene una zona de
amortiguamiento que permita atenuar los efectos posibles en caso de emergencia y Si
cumple con las normas de sismo resistencia del pais.
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AREA DESCRIPCION m?2

1

2

3

4

5

6

7

AREA TOTAL INSTALACION

AREA DESCRIPCION m?2

1

2

3

4

5

6

7

AREA TOTAL AMORTIGUAMIENTO

USO RESIDENCIAL O RECREACIONAL (7%)

USO MIXTO (3,5%)

USO INDUSTRIAL O COMERCIAL (0%)

TOTAL, USO DEL SUELO

S| CUMPLE (0%)

NO CUMPLE (7%)

TOTAL, NORMA NSR - 10

Teniendo en cuenta que segun sea la relacion areas de amortiguamientos/area de la sede,
los porcentajes seran:

Mayor al 75% asignar 0%
Entre el 50 y el 75% asignar 1.5%
Entre el 25y el 49% asignar 3%
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e Entre el 10y el 24% asignar 4.5%
e Menor al 9% asignar 6%

8.10 Matriz de Riesgos

Muy Probable

A Bastante Probable
<| Probable

Poco Probable
Improbable
Calificacion Matriz Poco
Riesgos Importante

PROBABILID

Limitada |Graves|Muy Graves | Catastroficas

RINW|l A~ O

PONDERACION DE LAS CONSECUENCIAS

Una vez evaluadas cada una de las amenazas en vida, ambiente, propiedad, velocidad de
desarrollo y probabilidad, se le asigna a la matriz los siguientes porcentajes:

e 40% RIESGO ALTO -> Al menos una amenaza clasificada en las columnas D y E
de la matriz

e 20% RIESGO MEDIO-> Al menos una amenaza clasificada en las columnas vy filas
C, 4B y 5B en la matriz

e 10% RIESGO BAJO -> Al menos una amenaza clasificada en las columnas vy filas
1,2y 3B, 3,4y 5 A en la matriz

e 0% RIESGO MUY BAJO -> Al menos una amenaza clasificada en las columna y
filas1 A o 2 A en la matriz.

8.11 Formato de Evaluacion

Una vez realizado los anteriores items, se procede a realizar la sumatoria de todos los
porcentajes de la siguiente manera:
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CE:LASIFICACIONES DY £0,0%
gé.ASIFICACION C. 4BY 20.0%
MATRIZ DE RIESGOS =) 25 FICACIONES 1B, 10.0%
2B, 3B, 4A, Y 5A 170
CLASIFICACIONES 1A, 0.0%
2A
20 - 25 PUNTOS 20,0%
ELEMENTOS DE GESTION |13 @19 PUNTOS 15’02/0
EN SEGURIDAD, SALUD Y |/ @13 PUNTOS 10,0%
AMBIENTE 1 a6 PUNTOS 5,0%
0 PUNTOS 0,0%
13 a 17 PUNTOS 20,0%
9a 12 PUNTOS 15,0%
ASPECTOS AMBIENTALES |5 a 8 PUNTOS 10,0%
1 a4 PUNTOS 5,0%
0 PUNTOS 0,0%
a4 MAYOR A 75 % 0,0%
RELACION AREAS DE  |ENTRE 50% Y 75 % 1.5%
AMORTIGUAMIENTO/AREA |ENTRE 25 % Y 49 % 3,0%
ESTABLECIMIENTO ENTRE 10 %Y. 24 % 4.5%
MENOR AL 9 % 6,0%
USO COMERCIALES O
0,0%
INDUSTRIAL
USO DEL SUELO DEL SITIO | YSO MIXTO )
= ccBon (COMERCIAL Y 3,5%
RESIDENSIAL)
USO RESIDENCIAL O
7.0%
RECREACIONAL
CUMPLIMIENTO DE LA | CUMPLE 0,0%
NORMA NSR 98 NO CUMPLE 7.0%

La interpretacién de la sumatoria estara sujeta a:

e Mayor a 65% - RIESGO ALTO
e Entre el 30% vy el 65% - RIESGO MEDIO
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Menor al 30% - RIESGO BAJO

8.12 Otras Metodologias

A continuacion, se mencionan otras metodologias que pueden ser utilizadas para el
analisis de riesgo cuya aplicabilidad depende de la disponibilidad de informacion y del
nivel de detalle deseado

Método Semicuantitativo - GHA

Técnica Delphi

Analisis de Arbol De Fallos

Analisis de Modo y Efecto De Los Fallos - FMEA Y FMECA
Andlisis de Causas Efecto

Analisis Funcional de Operabilidad - HAZOP

Andlisis de Causa - Raiz

Analisis de Arbol De Sucesos - ETA

Andlisis de Peligros Y Puntos Criticos De Control - HACCP
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9. GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION Y CONTINUIDAD

DE NEGOCIO

Introduccioén

La identificacion y tratamiento de riesgos en seguridad de la informacién y continuidad de
negocio, se convierte en un insumo que permite al ICBF realizar una eficiente gestion de
los mismos, al igual que integrar a sus procesos buenas practicas que le ayudan a tomar
decisiones y prever incidentes que puedan afectar el logro de sus objetivos. La presente
guia, da los lineamientos para poder identificar los riesgos de seguridad de la informacién
y continuidad de negocio, de esta manera poder establecer las actividades, que deberan
seguir para llevar a cabo el andlisis y administracion de los mismos.

9.1 Objetivos

Identificar Riesgos de Seguridad de la Informacion del ICBF siguiendo los
Lineamientos de la ISO 27001:2013, ISO 31000:2011 y el DAFP.

Identificar riesgos de continuidad del negocio que puedan afectar la operacién del
ICBF, teniendo en cuenta los lineamientos de la norma ISO 22301:2012.

Orientar en la identificacion de los riesgos de Seguridad de la informacion y
continuidad.

Establecer actividades para llevar a cabo el analisis, evaluacién y tratamiento de los
riesgos.

Realizar seguimiento periédico del tratamiento y dictar lineamientos para la
recoleccion de evidencias.

9.2 Definiciones
Definiciones tomadas de NTC ISO 31000:2011

a.
b.
C.

ANALISIS DEL RIESGO: Proceso para comprender la naturaleza del riesgo.
CONSECUENCIAS: Resultado de un evento que afecta a los objetivos.
CONSECUENCIAS POSITIVAS: Resultado positivos que pueden surgir de un
evento que afecta a los objetivos.

CONTROL: Medida que modifica el riesgo.

DUENO DEL RIESGO: Persona o entidad con la responsabilidad de rendir cuentas
y la autoridad para gestionar un riesgo.

ESTABLECIMIENTO DEL CONTEXTO: Definicidon de los parametros internos y
externos que se han de tomar en consideracion cuando se gestiona el riesgo.
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g. EVALUACION DEL RIESGO: Proceso de comparacion de los resultados del

>

analisis del riesgo con los criterios del riesgo para determinar si el riesgo, su
magnitud o ambos son aceptables o tolerables.

FUENTE DE RIESGO: Elemento que solo o en combinacién tiene el potencial
intrinseco de originar un riesgo.

GESTION DEL RIESGO: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo.

IDENTIFICACION DEL RIESGO: Proceso para encontrar, reconocer y describir el
riesgo.

MONITOREO: Verificacion, supervision, observacién critica o determinacion
continla del estado con el fin de identificar cambios con respecto al nivel de
desempefio exigido o esperado.

NIVEL DE RIESGO: Magnitud de un riesgo o de una combinacién de riesgos,
expresada en términos de la combinacion de las consecuencias y su probabilidad.

. RIESGO: Efecto de la incertidumbre sobre los objetivos.

RIESGO RESIDUAL: Riesgo remanente después del tratamiento del riesgo.
TRATAMIENTO DEL RIESGO: Proceso para modificar el riesgo.

Definiciones tomadas del DAFP.

Riesgo Estratégico: se enfoca a asuntos globales relacionados con la misién y el
cumplimiento de los objetivos estratégicos.

Riesgos de Imagen: Estan relacionados con la percepcién y la confianza por parte
de la ciudadania hacia la institucion.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacion institucional, de la definicion de los
procesos, de la estructura de la entidad y articulacion entre dependencias.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad
gue incluyen la ejecucién presupuestal, la elaboracién de los estados financieros,
los pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir

con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.
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F. Riesgos de Tecnologia: Estan relacionados con la capacidad tecnologica de la
Entidad para satisfacer sus necesidades actuales, futuras y el cumplimiento de la
mision.

G. Riesgos de Corrupcién: Relacionados con acciones, omisiones, uso indebido del poder, de
los recursos o de la informacion para la obtencion de un beneficio particular o de un tercero

9.3. Identificacion del Riesgo

Es necesario conocer los sucesos potenciales, estén o no bajo el control de la entidad que
ponen en riesgo el logro de los objetivos establecidos para la institucion, por lo que es
preciso identificar las causas, la fuente y las consecuencias de su ocurrencia.

Para la identificacion del riesgo se debe tener en cuenta los siguientes aspectos:

e Estar en términos cualitativos.

e Debe Incluir la Causa o causas.

e Debe Incluir que atributo es afectado (Confidencialidad, Integridad, Disponibilidad y
Continuidad de negocio).

Afectacion para la
organizacion.
Cuantitativa o

Cualitativa.

Causa Especifica : Afectacion (C- D- I-CN ),

Se sugiere tener en cuenta la siguiente estructura para redactar el riesgo:
Ejemplos:

e Falla en la prestacién de los servicios de red, debido a la ausencia de una VLAN de
administracion afectando Disponibilidad de la informacion.

e Falla en el servicio de atencién al ciudadano debido a la restriccion de acceso por
protestas en el CZ__ afectando la continuidad del mismo.

e Dafio de Informacion fisica almacenada el archivo Regional, debido al conato de
incendio, afectando la disponibilidad de la Informacién y continuidad del proceso.

9.4. Duefio del Riesgo
Es el responsable del riesgo y de planificar las respuestas a los riesgos, por tanto, sera el
responsable de aprobar y aceptar los riesgos, aprobar el plan de tratamiento de riesgos y
aprobar los riesgos residuales. Para el ICBF, el duefio del riesgo es el lider del proceso y
en el Formato Matriz de Riesgos SGSI, este se identifica en la casilla PROCESO.

Antes de imprimir este documento.... piense en el medio ambiente!
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9.5. Matriz de Riesgos

Con el objetivo de desarrollar la metodologia para la administracion de riesgos de
seguridad de la informacion y continuidad en el ICBF se establece una matriz de riesgos,
la cual se encuentra distribuida en cuatro fases, Andlisis de Riesgos, Tratamiento de
Riesgos, Evaluacion del riesgo (en este caso si el riesgo no es mitigado es necesario
generar un nuevo tratamiento de riesgos) y finalmente Oportunidad de Mejora tomando
como insumo todo el tratamiento de riesgo:

Andlisis de Riesgos

Hasta mitigar el Riesgo

Tratamiento Evaluacion
de Riesgos de Riesgos

\ S~

8-

Oportunidades de
Mejora

Los campos que se contemplan en la matriz estan alineados con las fases en mencion, tal
como se evidencia a continuacion:

Antes de imprimir este documento.... piense en el medio ambiente!
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FASE - ANALISIS DEL RIESGO

Campo Descripcién
ID (Automatico) NuUmero Unico identificador del riesgo
FECHA DE IDENTIFICACION Fecha que se identifico el riesgo
DEL RIESGO '
REGIONAL/SEDE Lugar dénde se identifica el riesgo, Regional o Sede
NACIONAL- Lista de la Direccion General.
PROCESO (DUENO DEL Proceso el duefio del riesgo y donde se encuentra el
RIESGO)- Lista riesgo.
OBJETIVO DEL PROCESO | Objetivo que se ha definido para el proceso donde se
(Automatico) identifica el riesgo.
Ambiente interno en el cual la organizacion busca
alcanzar sus objetivos (gobierno, politica, estructura
organizacional, etc.).
El contexto interno puede incluir:
e Gobierno, estructura organizacional, funciones y
responsabilidades.
e Politicas, objetivos y estrategias implementadas
para lograrlos.
e Las capacidades, entendidas en términos de
,9 recursos y conocimiento (por ejemplo, capital,
E CONTEXTO INTERNO tiempo, personas, procesos, sistemas 'y
E (Seleccion mdltiple) tecnologias).
(@) e Sistemas de informacion, flujos de informacion y
O procesos para la toma de decisiones (tanto
s formales como informales).
¢ Relaciones con las partes involucradas internas
y Sus percepciones y valores.
e La cultura de la organizacion.
e Normas, directrices y modelos adoptados por la
organizacion.
e Forma vy extension de las relaciones
contractuales.
Ambiente externo en el cual la organizacion busca
alcanzar sus objetivos (tecnoldgico, legal, regional,
etc.).
El contexto externo puede incluir:
e ElI ambiente cultural, social, politico, legal,
CONTEXTO EXTERNO reglamentario, financiero, tecnoldgico,
(Seleccion multiple) econdmico, natural y competitivo, bien sea
internacional, nacional, regional o local.
e Impulsores clave y tendencias que tienen
impacto en los objetivos de la organizacion.
e Relaciones con las partes involucradas y sus
percepciones y valores.
NUmero en orden por el cual se priorizan los riesgos
PRIORIDAD identificados.

Antes de imprimir este documento.... piense en el medio ambiente!

Cualquier copia impresa de este documento, se considera copia No Controlada




4

FAMILIAR

PROCESO MEJORA E INNOVACION G3.MI 30/10/2017
GUIA s pagina 106 de
GESTION DE RIESGOS Version 3 121

Campo

TIPO DE ACTIVO AFECTADO
(Seleccion multiple)

Descripcion
Se debe seleccionar el o los tipos de activos que
pueden afectarse si se materializa el riesgo entre los
siguientes:
e INFORMACION FiSICA
INFORMACION DIGITAL
RECURSO HUMANO PLANTA
RECURSO HUMANO CONTRATISTA
SERVICIO
HARDWARE
SOFTWARE

RIESGO

Afectacién a la organizacidon + causa especifica +
afectacion

TIPO DE RIESGO

Riesgo Estratégico
Riesgos de Imagen

Riesgos Financieros
Riesgos de Cumplimiento

Optimizacién de procesos

0 Riesgos de Tecnologia
Riesgos de Corrupcion
AMENAZAS Causa y/o causas del riesgo dependen de la fuente
(Seleccion maltiple) del riesgo seleccionada. Ver la Tabla No.9
P Clasificacién de Fuentes y Causas
NECC? AI\\ITSI\EXSU I(Esl\é%?csién Consecuencias del riesgo. Ver la Tabla No 10
multiple) Clasificacién de Consecuencias
Se debe seleccionar algunas consecuencias
positivas del riesgo identificado:
e Adquisicidn de conocimiento
e Optimizacion de recursos econémicos
ngll.\ll_ﬁ/icguégé ICA(;%” e Optimizacion de recursos humano
maltiple) e Optimizacién de recursos tecnolégicos
(]
[ ]

No se identifican consecuencias positivas (esta
opcién no debe seleccionarse al escoger alguna
de las anteriores). Ver la Tabla N° 11

REGIONALES A LAS QUE
APLICA (Seleccidon multiple)

Seleccionar las regionales a las que pueda afectar la
materializacion del riesgo (una, varias o todos).

DESCRIPCION DE LOS
CONTROLES ACTUALES

Se deben especificar los controles que se tienen
actualmente para mitigar la materializacion del
riesgo.

PROBABILIDAD (Lista)

Valores especificados en la Tabla No. 12
Probabilidad

IMPACTO (Seleccién mdltiple)

Valores especificados en la Tabla No. 13 Impacto

NIVEL (Automatico)

Resultado de Probabilidad por Impacto. Ver la Matriz
de calor
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3. OPCIONES DE TRATAMIENTO

Campo

OPCIONES TRATAMIENTO
(Lista)

Descripcion
Las opciones de tratamiento son las siguientes:
Evitar el riesgo: Tomar las medidas encaminadas a
prevenir su materializacion, decidir no iniciar o
continuar la actividad que lo originé.
Reducir el riesgo: Tomar medidas encaminadas a
disminuir tanto la probabilidad (medidas de
prevenciéon), como el impacto (medidas de
proteccion).
Compartir o Transferir el riesgo: Reduce su efecto
compartiéndolo con una o varias de los procesos o
partes, (incluyendo los contratos y la financiacion del
riesgo).
Asumir o Aceptar un riesgo: Decision de aceptar las
consecuencias y probabilidad de un riesgo en
particular, retener el riesgo mediante una decision
informada (memorando del duefio del riesgo).
Tomar o incrementar el riesgo: Realizar acciones
encaminadas a perseguir una oportunidad, lo que le
dara al ICBF un acercamiento al cumplimiento de
sus objetivos.

CONTROLES ANEXO A ISO
27001:2013 (seleccionados
por el equipo SGSI)

Se deben seleccionar los controles que se
consideren necesarios de acuerdo al tratamiento del
riesgo vy la experticia del equipo SGSI.

OBSERVACIONES

Campo para diligenciar informaciéon adicional del
riesgo  como  evidencias de levantamiento,
aceptacion del riesgo o comentarios que aclaren
situaciones del analisis.

FASE - TRATAMIENTO DEL RIESGO

Campo

ID (lista desplegable)

Descripcion
Se listan los riesgos identificados en la fase de
andlisis

PROCESO Y RIESGO
IDENTIFICADO (Automatico)

Se muestra el riesgo identificado junto con el
proceso a quién pertenece

Nivel del Riesgo
(Automatico)

Nivel inicial (Identificacién del riesgo)

CONTROLES MAS
EFECTIVOS A
IMPLEMENTAR

Se deben describir los controles mas efectivos a
implementar
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2.
RIESGO
RESIDUA

3. SEGUIMIENTO
AL TRATAMIENTO

O

1. RIESG

DEL RIESGO

L

Campo

RIESGO EMERGENTE

Descripcion

Se deben identificar los riesgos emergentes que
puedan surgir del control establecido.

ACTIVIDADES

Se deben describir y programar acciones, controles
que permitan mitigar el riesgo

FECHA INICIO (Automético)

Estable las fechas de inicio de cada una de las
actividades descritas en el punto anterior.

FECHA TERMINACION

Establece la fecha de terminacién de las actividades

(Automatico) descritas.
Colaborador a cargo del seguimiento de las
RESPONSABLE ejecuciones de las tareas y de copiar las evidencias
en las rutas en la herramienta.
Indica el estado en que se encuentra el tratamiento
del riesgo y el cumplimiento del mismo:
e Finalizado: cuando el tratamiento ya se
ESTADO ejecuto.

e Atrasado: cuando el tratamiento del riesgo no
se estd cumpliendo segun lo establecido.

e En proceso: cuando el tratamiento se
encuentra de acuerdo a lo establecido.

REGISTRO SEGUIMIENTO
CUATRIMESTRAL POR ANO

Se debe relacionar las rutas donde se pondran las
evidencias de la ejecucion de las actividades
descritas.

FASE - EVALUACION DEL RIESGO

Campo

ID (lista desplegable)

Descripcién
Se listan los riesgos identificados en la fase de
andlisis

PROCESO Y RIESGO
IDENTIFICADO (Automatico)

Se muestra el riesgo identificado junto con el
proceso al que pertenece

NIVEL INHERENTE

Muestra el nivel del riesgo identificado para el riesgo
antes de la evaluacién de los controles establecidos.

EVALUACION DEL
CONTROL

Se debe realizar la evaluacion del control
establecido, evaluando los siguientes aspectos:

e Disefio del control.

e Ejecucién del control.

e Efectividad de los controles.

Antes de imprimir este documento.... piense en el medio ambiente!
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Campo Descripcién

Tener en cuenta lo establecido en la Tabla No 12
Criterios de Calificacién del Control

Seleccionar la probabilidad que se materialice el

riesgo,

Valores especificados en la Tabla No. 13
Probabilidad

Probabilidad (Lista) — Residual
cuando finalicen las
actividades programas

Impacto (Seleccion mdltiple) —
Residual cuando finalicen las
actividades programadas

Seleccionar el impacto que se materialice el riesgo,
Valores especificados en la Tabla No. 14 Impacto

Nivel (Automatico) — Residual
cuando finalicen las
actividades programas

Resultado de Probabilidad por Impacto. Ver la Matriz
de calor.

Dicha oportunidad identificada aplicara para los
Oportunidad riesgos cuyo tratamiento fue seleccionado como
Tomar o incrementar el riesgo.

OPORTUNIDAD

9.5.1. Consideraciones Generales

Para el ICBF la priorizacién del riesgo se da por el calculo de Probabilidad x
Impacto, esta calificaciobn va por proceso, si se obtiene la misma calificacion para
mas de un riesgo, el duefio de los riesgos decidira la prioridad de cada uno.

Para los riesgos que estén Nivel Bajo, no se requiere hacer tratamiento, sin
embargo, se deben identificar los controles que se tienen implementados para que
estén en ese nivel.

Los controles mas efectivos, seran aquellos controles que el duefio de riesgo
definira para tratar los riesgos aceptados.

El ID del riesgo sera el cédigo del proceso junto al consecutivo de riesgos por
proceso, por ejemplo: “Gestién de la Tecnologia e Informacién”, se toman las
iniciales del proceso “GTI” y luego el consecutivo de los riesgos identificados,
guedando asi GTI1, en caso de identificar un nuevo riesgo seria GTI2 y asi
sucesivamente, cuando un riesgo no es mitigado en un ciclo de tratamiento se debe
generar una nueva iteracion en la hoja de Tratamiento de riegos con el ID del
riesgos, esto hasta finalizar el tratamiento del riesgos efectivamente.
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El tratamiento del riesgo puede implicar:

Evitar el riesgo: Tomar las medidas encaminadas a prevenir su materializacion,
decidir no iniciar o continuar la actividad que lo origino.

Reducir el riesgo: Tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas de proteccion).

Compatrtir o Transferir el riesgo: Reduce su efecto compartiéndolo con una o varias
de los procesos o partes, (incluyendo los contratos y la financiacion del riesgo).
NOTA: Si se comparte con otro proceso, debera contar con la aceptacién y se
dejara en la matriz del proceso que identificé el riesgo, previa reunion.

Si se transfiere a otro proceso, debera informarse formalmente la identificacion del
riesgo para que se decida si se va a tratar o no.

Asumir o Aceptar un riesgo: Decision de aceptar las consecuencias y probabilidad
de un riesgo en particular, retener el riesgo mediante una decision informada
(memorando del duefio del riesgo).

Cuatrimestralmente se revisaran los avances del plan de tratamiento de riesgos y
anualmente se debera verificar la metodologia de riesgos y validar si existen nuevos
riesgos que surjan por cambios en el contexto de la organizacion o por solicitud de alguna
entrada de la gestion como se detalla a continuacion.
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Entrada
Gestion de
Cultura
Gestion de
Continuidad
Gestion de
Cambios
Gestion de
Capacidad
Gestion de
Requerimientos
Gestion de
Incidentes
Gestion de
Problemas

Procesos

Proveedores

Guia Gestion

Riesgos

€L =2232>

=

CARACTERIZACION DE RIESGOS

Gestion de

Riesgos

Salida
Gestion ANS

Herramienta
de Gestion de
Riesgos

ROSI

Esta guia podra ser tomada como base, para identificar riesgos de seguridad de la
informacion y continuidad de negocio, en proyectos nuevos que surjan dentro de la

institucion.

Los diferentes Gestores deberan informar al Gestor de Riesgos del ICBF cuando se
considere que un evento propio puede ser tratado como Riesgo de Seguridad de la
Informacioén y/o de continuidad de negocio.

9.5.2. Clasificacion de las Causas

A continuacion, se relacionan las causas y fuentes estandarizadas que se aplicaran a los
riesgos que se identifiquen, agrupadas por fuente:
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Tabla No.9 Clasificacion Fuentes y causas de amenazas

Cuando existen
procedimientos y se
asumen actividades

no previstas

procedimentalmente.

Cuando por
desconocimiento del
procedimiento/
guia/instructivo se
comenten errores.
Cuando existen
factores externos
que involucren
intereses personales
que causa hurtos,
robos,
manifestaciones,
huelgas, terrorismo,
etc.

Desconocimiento del proceso, actividad o procedimiento.

Falta de actividades de capacitacién.

Inadecuadas actividades de capacitacion.

Falta de actividades de sensibilizacion.

Inadecuadas actividades de sensibilizacién.

Falta de induccién y/o entrenamiento.

Inadecuada induccion y/o entrenamiento.

Falta de personal para gestionar el proceso.

Concentracién de funciones.

Acceso de personal no autorizado.

Ausencia de personal.

Falta de claridad en la asignacion de roles y responsabilidades.

Carencia de participacion de los colaboradores en los
procedimientos o actividades.

procesos,

Empleados insatisfechos y/o disgustados.

Terrorismo.

Antropogénicos (desastres provocados).

Asonadas y/o vandalismo.

Huelgas.

Manifestaciones y/o protestas.

Sindicato.

Sabotajes internos y externos.

Hurto.

Negligencia de los funcionarios, colaboradores y/o contratistas

Personal mal Intencionado

Carencia de recursos
humanos
Carencia de recursos
tecnoldgicos
Carencia de recursos
econoémicos

Carencia de recursos humanos.

Carencia de recursos tecnoldgicos.

Carencia de recursos econémicos.

Carencia de recursos logisticos.

Carencia de Materiales.

Inadecuada asignacién de materiales.
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Carencia de recursos
logisticos

Inadecuada asignacién de recursos humanos.

Inadecuada asignacién de recursos tecnoldgicos.

Inadecuada asignacién de recursos econémicos.

Inadecuada asignacion de recursos logisticos.

Falta de aprovisionamiento de los recursos disponibles.

Mal uso de los recursos.

Uso de software no autorizado por la entidad

Uso de software por usuarios no autorizados

Cuando no se cuente
con la
documentacién de
politicas, manuales,
procedimientos,
tutoriales, guias, etc.,
que indiquen
lineamientos
estandarizados.

Carencia de lineamientos de accion general (politicas y directrices

institucionales)

Falta claridad en los lineamientos directivos.

Inadecuados lineamientos (Politicas y directrices institucionales)

Desconocimiento de las metodologias, herramientas y/o medios aplicados.

Falta de capacitacion en las nuevas metodologias herramientas y/o medios.

Falta de estandarizacion del proceso.

Falta de comunicacion de los procedimientos.

Concurrencia de actividades simultaneas.

Fallas en los controles de calidad.

Fallas en las medidas de seguridad.

Dafio a los objetos
como Hardware,
Software y Servicios
de Tl

Obsolescencia tecnoldgica.

Desactualizacion tecnoldgica.

Dificultad para responder a los avances tecnoldgicos acelerados.

Inadecuado soporte tecnoldgico.

Inadecuada plataforma tecnoldgica.

Fallas en la plataforma tecnoldgica.

Carencia de mantenimiento preventivo.

Fallas en el mantenimiento preventivo.

Carencia de mantenimiento correctivo.

Fallas en el mantenimiento correctivo.

Falla en los servicios de comunicacion

exposicion no controlada de red de datos

Ataque informatico.

Dafio de los
elementos de apoyo
a la infraestructura
fisica como aire
acondicionado, ups,
planta eléctrica,
tuberias, etc.

Daio UPS.

Caida de Energia Eléctrica.

Agua en instalaciones.

Incendio en instalaciones

Estructura obsoleta y/o Inadecuada.

Carencia de mantenimiento preventivo.

Fallas en el mantenimiento preventivo.
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Catastrofes de tipo
natural como
Inundaciones

naturales, Incendio

forestales,
terremotos,
tornados, avalanchas,
granizo, sequia,
huracanes, ventisca,
tormenta eléctrica,
ola de calor,
enfermedades
(Pandemias y
Epidemias), Erupcion
volcanica, tsunami,
etc.

Inundaciones Naturales.

Incendio Natural.

Sismo.

Tornados.

Avalanchas.

Granizo.

Sequia.

Huracanes.

Ventisca.

Tormenta Eléctrica.

Ola de Calor.

Erupcion Volcénica.

Tsunami.

Enfermedades (Pandemias o Epidemias).

Cambios en los
requisitos
estatutarios,
reglamentarios y
contractuales.
Incumplimiento de
los derechos de
propiedad intelectual
y licenciamiento.

Desconocimiento de la normatividad legal vigente.

Inadecuada interpretacion de la normatividad legal vigente.

Desactualizacion de la normatividad legal vigente.

Incumplimiento de la normatividad legal vigente.

Dificultad para adaptarse a la normatividad legal vigente.

Incumplimiento de los derechos de propiedad intelectual y licenciamiento.

inadecuada implementacion de politicas de seguridad

Copia no autorizada de Software licenciado por la entidad

Cuando se dan
incumplimientos por
parte de proveedores

y contratistas

Inadecuada seleccidn de contratistas y proveedores.

Dependencia de un proveedor.

Inadecuada gestion de los contratos.

Carencia de la interventoria de los servicios productos recibidos.

Ausencia de mecanismos que garanticen el cumplimiento de los

compromisos adquiridos por parte de los proveedores.

Falta de confiabilidad
en la informacion
Falta de claridad en
la informacién
Falta de precision en
la informacién

Falta de confiabilidad en la informacidn.

Falta de claridad en la informacidn.

Falta de precisién en la informacion.

Falta de oportunidad en la entrega de la informacion.

Desconocimiento de las responsabilidades en el manejo de la informacion

Desactualizacion de la informacidn.

Eliminacion no controlada de informacion

Datos desde fuentes no confiables

Divulgacion no autorizada de Informacion

Transmisidn y/o transporte no seguro de Informacion

Dafio y/o Perdida de informacién

Ingenieria social

Phishing tradicional

Spear phishing

Phishing redirector
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Smishing (SMS)

Vishing

Ataques a contrasefias

Exposicion de contrasefias

Robo de Informacion o medios de almacenamiento

Seguimiento
inadecuado a los
planes de accidn,
lineamientos de
seguridad de la

informacion, planes

de contingencia,

continuidad,

incidentes,

indicadores, etc.

Carencia de parametros de medicién

Falta de claridad y efectividad en los parametros de medicion.

Falta de analisis de los resultados de las mediciones.

Fallas en las actividades de revision.

Fallas causadas por
eventos
involuntarios,
externas, fallas
mecanicas y
operacionales

Falla de aire acondicionado

Agua / Suciedad

Contaminacidn por polvo / polen / esporas

Incendio

Extremos de temperatura

Humedad

Contaminacion quimica

Dafio animal / insecto / bacterioldgico

Colision nave aérea

Colision vehicular

Caida de material de edificio por construccion y/o mantenimiento

Rotura por personal o equipo

Radiacion electromagnética

Pulsos electromagnéticos

Carga electrostatica

Situaciones en las
que se involucran
conductas agresivas
o mal intencionadas -
Acciones hostiles

Acceso no autorizado a sistema informatico

Copia no autorizada de Software licenciado por la entidad

Uso no autorizado de sistema

Uso de software no autorizado por la entidad

Uso de software por usuarios no autorizados

Suplantacién de Identidad

Modificacion no autorizada de privilegios

Abuso de Privilegios de usuario

Abuso de Privilegios de administrador

Uso no autorizado de instalaciones

Intercepcion de sefiales y/o comunicaciones

Enrutamiento no autorizado de comunicaciones

Escaneo de redes

Conexidn no autorizada de equipos a la red

Uso inadecuado de recursos

Descarga no autorizada de programas y archivos
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Repudio de actividades

Difusion de Software malicioso

Cifrado no autorizado de informacion por cédigo maliciosos (Ransomware)

Robo de equipos

Botnets

Malnet

Ataques de denegacidn de servicio distribuido

Ataque por cddigo malicioso conocido o no conocido

Ataques persistentes y dirigidos para extraer informacion

Inefectividad y/o violacién de mecanismos de seguridad de Tl

infraestructura de Tl

Accesos no autorizados por explotacién de fallas de seguridad en la

Ataque malicioso por explosivos

Ataque malicioso por aparato incendiario

Ataque malicioso por elemento quimico

Vandalismo

Ataque malicioso con armas

Errores estratégicos,

Errores administrativos en la organizacion

Negligencia de los funcionarios, colaboradores y/o contratistas

Personal mal Intencionado

Incumplimiento de Politicas, Normas, Regulaciones y Leyes

ausencia de - —
Ausencia de auditoria

compromiso de las —— —
Brecha de legislacion, regulacién o ley

partes interesadas
Falta de seguimiento de auditoria

Dificultad de verificacidon

Dificultad de validacion

9.5.3. Clasificacién consecuencias

A continuacion, se relacionan las consecuencias estandarizadas que se aplicaran a los
riesgos que se identifiquen:

Tabla No 10 Clasificacién de consecuencias negativas

Consecuencias

Pérdidas financieras

Pérdida de Credibilidad
Incumplimientos legales

Dafos a la Infraestructura Fisica
Dafios a la Infraestructura
Tecnoldgica

Llamados de Atencién

Sanciones

Reprocesos

Interrupcion de la Operacion o del
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Consecuencias

Servicio
Lesiones o Fallecimientos

Tabla No. 11 Clasificacién de consecuencias positivas

Consecuencias

Adquisicion de conocimiento
Optimizacion de recursos econdémicos
Optimizacion de recursos humanos
Optimizacion de recursos tecnolégicos
Optimizacion de procesos

No se identifican consecuencias positivas

Para adelantar el analisis del riesgo se deben considerar los siguientes aspectos:

La Calificacion del Riesgo: Se logra a través de la estimacion de la probabilidad de su
ocurrencia y el impacto que puede causar la materializaciéon del riesgo. La primera
representa el nimero de veces que el riesgo se ha presentado en un determinado tiempo
0 puede presentarse, y la segunda se refiere a la magnitud de sus efectos.

Para los riesgos que se identifiguen en seguridad de la informacién y continuidad de
negocio, se determinara la probabilidad y el impacto teniendo en cuenta lo descrito en las
tablas No. 12 Probabilidad y No. 13 impacto.

Los datos estadisticos que pueden servir como base para valorar la probabilidad pueden

Ser.

Datos Internos (incidentes presentados con el riesgo o experticia y/o conocimiento

del duefio del riesgo.).

Datos Externos (Datos oficiales reportados por entes regulatorios y competentes
que se relacionen con riesgos que afecten el contexto externo).

Tabla No. 12 Probabilidad
NIVEL CONCEPTO DESCRIPCION

5 Casi Certeza | El riesgo puede ocurrir mas de 12 veces al afio.

4 Probable Para Continuidad:

El riesgo puede ocurrir entre 8 y 12 veces al afo.

El riesgo puede ocurrir una vez entre 1y 2 afios.

3 Moderado Para Continuidad:

El riesgo puede ocurrir entre 4 y 8 veces al afo.
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NIVEL

CONCEPTO DESCRIPCION

El riesgo puede ocurrir una vez entre 1 y 5 afios.

Improbable Para Continuidad:

El riesgo puede ocurrir entre 2 y 4 veces al afo.

El riesgo puede ocurrir una vez entre 5 y 20 afios.

Raro Para Continuidad:

Puede ocurrir menos de 2 veces al afo.

El riesgo puede ocurrir una vez en mas 20 afos.

Tabla No. 13 Impacto
DESCRIPCION

Extremadamente Dafino:
Si el hecho llegara a presentarse, tendria
desastrosas
consecuencias o efectos sobre la entidad a nivel
de:
e Perdidas Econdmicas superiores a 2000
SMLV.
¢ Afectacion Imagen a Nivel Nacional e
Internacional.
e Sanciones entes de control
e Dafios totales de la infraestructura de la
entidad.

IMPACTO

Catastrofico

Dafiino (Mayor)
Si el hecho llegara a presentarse, tendria altas
consecuencias o efectos sobre la entidad
e Perdidas Econémicas entre 1501 a 2000
SMLV.
¢ Afectacion Imagen a Nivel Nacional.
¢ Entes de control.
e Dafos totales de la infraestructura de la
entidad.

Mayor

Moderado
Si el hecho llegara a presentarse, tendria
medianas consecuencias 0 efectos sobre la
entidad.
e Perdidas Econdmicas entre 1001 a 1500
SMLV.
e Afectacion Imagen del proceso o area a Nivel
de la entidad.
e Sanciones a nivel de Oficina Juridica o Control
Interno.

Moderado
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DESCRIPCION IMPACTO
eDafos parciales de la infraestructura de la
entidad.

e Llamados de atencion a nivel Organizacional.

Menor
Si el hecho llegara a presentarse, tendria bajo
impacto o efecto sobre la entidad:
e Perdidas Econdmicas entre 501 a 1000 SMLV.
e Afectacion Imagen grupo o &rea a nivel del

2 proceso. Menor
e Sanciones a nivel procesos.
eDafios pequefios de la infraestructura de la
entidad
e |_lamados de atencion a nivel proceso.
Ligeramente Dafiino
Si el hecho llegara a presentarse, tendria
consecuencias o efectos minimos sobre la
entidad.
e Pérdidas Econdmicas menores a 500 SMLV.
1 ¢ Afectacion Imagen grupo a nivel area o Insignificante
proceso

e Sanciones a nivel grupo.

e Dafos pequenos de la infraestructura de la
entidad.

¢ | lamados de atencidn a nivel grupo.

9.5.4. Oportunidad

El Instituto Colombiano de Bienestar Familiar-ICBF no sélo debera centrarse en los
riesgos encontrados, sino que este analisis 0 apreciacion del riesgo debe ser la base para
identificar oportunidades. Por lo anterior la oportunidad debera entenderse como la
consecuencia positiva frente al resultado del tratamiento del Riesgo.

10.ANEXOS

No Aplica
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11.FORMATOS

F1.G3.MI

F2.G3.MI

F3.G3.Ml

Formato Matriz de Riesgos de Procesos (Calidad y Corrupcién)

Formato Matriz de Identificacion de Peligros, Valoracion de Riesgos y
Determinacion de los Controles.

Formato Matriz de Riesgos Sistema de Gestion de Seguridad de la
Informacién

12. CONTROL DE CAMBIOS

Fecha

Version

Descripcion del Cambio

27/05/2016

Versién 11.0
G1 MPE2

Con base en la Resolucion 8080 de 11 de agosto de 2016 y la
implementacion del nuevo Modelo de operacion por Procesos,
se migra la Guia de Gestion de Riesgos del proceso de Mejora
Continua al proceso de Mejora e Innovacion.

Se actualiza el Formato Matriz de Riesgos de Procesos
(Calidad y Corrupcion) incluyendo encabezado y pie de pagina.

Se actualizaron los responsables del diligenciamiento de la
Matriz de ldentificacion de Peligros, Valoracion de Riesgos y
Determinacion de Controles y los anexos del Capitulo 7
“Gestion de Riesgos de Seguridad y Salud en el Trabajo”.

Se actualiza el Formato Matriz de ldentificacion de Peligros,
Valoracion de Riesgos y Determinacién de los Controles.

Se actualiz6 el capitulo 8 "Gestion de Riesgo de Emergencia”,
segun la metodologia de analisis de riesgos con base a la Guia
para elaborar planes de emergencias y contingencias del Fondo
de Prevencién y Atencion de Emergencias — FOPAE, en
conjunto con el listado de amenazas y las tablas de referencia
de evaluacion.

Se actualizo el capitulo 9 “Gestion de Riesgos de Seguridad de
la Informacion” debido a cambios en la herramienta para hacer
el seguimiento, adicionalmente se amplia el concepto de
oportunidad descrito en el numeral 9.5.5

Se actualiza el Formato Matriz Riesgos SGSI
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Se actualiza el formato de la Guia y se rotula como informacion
publica. ]
Se realizaron en el numeral 9 GESTION DE RIESGOS DE
SEGURIDAD DE LA INFORMACION, ajustes en los siguientes
items:
9.0 Se determina que en la guia se incluye la gestiéon de
Continuidad de Negocio
9.1 Se plantean nuevos objetivos.
9.2 se incluyen definiciones tomadas del DAFP — Tipos de
riesgos
9.3 Continuidad de negocio forma parte como uno de los
atributos afectados, para la identificacién de riesgos.

28/02/2017 Ga.M 9.5 se adicion6 grafica con el detalle de las fases que se

ejecutan en la gestion de riesgos en el SGSI: andlisis,
tratamiento y resultados.

Se actualiza la matriz de riesgos. Fase Analisis, se adiciona la
casilla Tipo de riesgo.

Fase Tratamiento: se reemplaza la casilla Acciones PHVA por
Actividades y su seguimiento sera cuatrimestral.

9.5.1 se actualiz6 el punto y , se elimino el concepto de “Tomar
o incrementar el riesgo”

9.5.2 se plantea una nueva tabla titulada Fuente Clasificacion
de Fuentes y causas de amenazas.

9.5.3 se suprime la tabla 10, debido a lo descrito anteriormente
(9.5.2).

9.5.4 Se adicion0 tabla de consecuencias positivas.
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