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INTRODUCCION

Este documento presenta la metodologia para realizar el rotulado de la informacion fisica y digital
producida por los procesos, colaboradores y terceros del Instituto Colombiano de Bienestar Familiar,
con el fin de aplicar los niveles adecuados de proteccion de acuerdo con la clasificacion interna del
Instituto, dando cumplimiento a la Ley 1712 de 2014, Ley 1581 de 2012 y la norma ISO 27001:2013
- Clasificacion de la Informacion.

1. OBJETIVO: Brindar las orientaciones que deben ser utilizadas por los Colaboradores del Instituto
Colombiano de Bienestar Familiar, para la clasificacion y rotulacion de la informacion fisica y

digital.

2. ALCANCE: La rotulacion de la informacién aplica a todos los documentos producidos en el
marco de la operacion de los procesos del ICBF a nivel nacional y trasciende a los terceros
(operadores y proveedores) cuyo objeto contractual requiera de un acuerdo de confidencialidad
y el cumplimiento de los asuntos correspondientes a seguridad de la informacion.

3. DEFINICIONES

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.!

Dato personal Puablico: Calificado como tal en la ley, dato que no es semiprivado, privado
o sensible (Ej. datos relativos al estado civil de las personas, su profesién u oficio, su
calidad de comerciante o servidor publico y aquellos que pueden obtenerse sin reserva
alguna).

Dato Personal Privado: Es un dato personal que por su naturaleza intima o reservada
solo interesa a su titular y para su tratamiento requiere de su autorizacion expresa. (Ej.
nivel de escolaridad, fotografias, videos, datos relacionados con su estilo de vida).?

Dato Personal Semiprivado: Son datos que no tienen una naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacién puede interesar no solo a su titular, sino a un
grupo de personas o0 a la sociedad en general. Para su tratamiento se requiere la
autorizacion expresa del titular de la informacion. (Ej. Dato financiero y crediticio). 3

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos y

1 Tomado de la Ley 1581 de 2012, Articulo 30. Definiciones
2 Tomado de abc-ley-1581-de-2012-proteccion-de-datos-personales

3 Tomado de abc-ley-1581-de-2012-proteccion-de-datos-personales
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garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.*

Datos Personales de menores: La ley describe los datos de los menores de edad como
una categoria especial, por ello, son merecedores de una proteccion constitucional
reforzada que le asegura el respeto de sus derechos fundamentales. Asi que, para el
tratamiento de sus datos, sus representantes legales podran dar la autorizacion previo
ejercicio del menor de edad de su derecho a ser escuchado. Queda proscrito el
tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos datos que
sean de naturaleza publica.®

Documento: Informacion registrada, cualquiera que sea su forma o el medio utilizado.®

Formato: Forma o estructura para registrar datos e informacién resultado de una actividad
descrita en cualquiera de los siguientes documentos: Lineamientos, Planes, Programas,
Manuales, Modelos, Procedimientos, Guias, Instructivos e Instrumentos.

Informacién: Datos relacionados que tienen significado para la organizacion.” La
informacion es un activo que, como otros activos importantes del negocio, es esencial
para las actividades de la organizacién y, en consecuencia, necesita una proteccion
adecuada®.

Informacién Publica: “Es toda informacion que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal™.

Informacién Publica Clasificada: “Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular
y privado o semi-privado de una persona natural o juridica por lo que su acceso podra ser
negado o exceptuado...”0

Informacién Publica Reservada: “Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dario a intereses publicos...”?

Clasificacion de la Informacion: Es el ejercicio por medio del cual se determina que la
informacion pertenezca a uno de los niveles de clasificacion para el caso concreto de los
estipulados por el Instituto Colombiano de Bienestar Familiar, teniendo un inventario de

4 Tomado de la Ley 1581 de 2012, Articulo 50. Datos Sensibles

5 Tomado de la ley 1581 de 2012, articulo 7. Derechos de los Nifios, Nifias Y Adolescentes

6 Tomado de Acuerdo 027 de 2006 AGN

7 Adaptado y traducido de Principles of Information Warfare. Hutchinson W, Warren M. Journal of Information Warfare, 2005.
8 Tomado de NTC ISO/IEC 27002:2013

9 Tomado de la ley 1712 de 2014, articulo 6. Definiciones

10 Tomado de la Ley 1712 de 2014, articulo 6. Definiciones

11 Tomado de la Ley 1712 de 2014, articulo 6. Definiciones
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activos y tablas de retencion documental. La clasificacion tiene como objetivo asegurar
que la informacion tenga el nivel de proteccion adecuado. La informacién debe clasificarse
en términos de confidencialidad, disponibilidad, integridad y privacidad.

Confidencialidad: Propiedad que determina que la informacion sélo esté disponible y
sea revelada a individuos, entidades o procesos autorizados.*?

Criticidad de los activos de informacion: Nivel que determina el valor general del activo,
de acuerdo con la clasificacion de la Informacion, esta puede ser alta, media o baja.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud
de una entidad autorizada, cuando ésta asi lo requiera.®

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.*

MSPI: Modelo de Seguridad y Privacidad de la Informacion, que busca determinar en las
Entidades del Estado las necesidades objetivas, los requisitos de seguridad, procesos, el
tamafo y la estructura de estas, todo con el objetivo de preservar la confidencialidad,
integridad, disponibilidad de los activos de informacion, garantizando su buen uso y la
privacidad de los datos.

Registro: Informacion documentada que presenta resultados obtenidos o proporciona
evidencia de actividades realizadas (Ejemplo: informe, presentaciones o diapositivas,
formato diligenciado, correo electronico, memorando, circular, etc.).

4. DESARROLLO

4.1 Rotulaciéon de la Informacién

Para el rotulado de la informacion se deben tener en cuenta lo siguiente:

Los niveles de clasificacion de la informacion en el Instituto Colombiano de Bienestar
Familiar son: Publica, Clasificada y Reservada tanto para la informacion fisica como
para la informacion digital.
Los lideres de los procesos son los responsables de la clasificacion de la informacién.
La rotulacién de la documentacién (publica, clasificada o reservada) se hara conforme con
la informacién que esta contenga.
No se debera publicar en carteleras:
o Documentos que contengan datos personales privados, semiprivados o sensibles.
o Documentos sin rotulacion o con rotulacion clasificada o reservada.

12 Tomado de NTC ISO/IEC 27000:2013
13 Ibidem
14 Ibidem
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En el portal web podran ser publicados formatos con rotulacion publica, clasificada y
reservada en apoyo a la operacion del Instituto, aplica para todos los procesos del modelo
de operacion del ICBF.

El formato para actas es publicado en el portal web con rotulado Publica y su rotulacion
final dependera de la informacidén que se registre en estas.

El ICBF debera dar a conocer a los terceros (operadores y proveedores) la clasificacion
de la informacién que se maneja, y los posibles controles a implementar.

Toda la documentaciéon producto del proceso de Restablecimiento de derechos de los
nifos, nifas y adolescentes sera rotulada como Reservada, de acuerdo con lo siguiente:
la Ley 1098 del 2006 a través de sus articulos 75 Reserva de los procesos de adopcion,
Art. 81 Deberes del Defensor de Familia, Art. 153 Reserva de las diligencias adelantas en
el Sistema de Responsabilidad Penal para Adolescentes, Art. 159 prohibicion de
antecedentes para los adolescentes y jovenes del Sistema de Responsabilidad Penal y
Art. 176 Prohibiciones especiales, determinan que los procesos de los nifios, nifias y
adolescentes que se encuentran o se han encontrado bajo los servicios de proteccion del
ICBF en algunas de las situaciones mencionadas, tienen el caracter de reservados. No
obstante lo anterior, aunque para que la informacion sea denominada como reservada
deba tener unas caracteristicas especificas, es necesario tener en cuenta que a pesar que
la Ley 1098 del 2006, solo mencione unos casos de forma especifica, todas los procesos
y actuaciones que se adelantan en los servicios de proteccion del ICBF revisten de un
caracter especial, dado que los mismos contienen informacion de la esfera privada de los
nifos, nifas, adolescentes y sus familias, denominada como sensible, tal como sus datos
personales, situaciones de vulneracion o amenaza de derechos, dinamicas familiares,
entre otros. Asi las cosas, es claro que esta informacion corresponde al ambito de su
intimidad y en la mayoria de los casos se entiende que tiene que ver con el ambito
personal de los usuarios que requieren de sus servicios. Al respecto, es importante
destacar que cuando un menor de edad ingresa a los servicios de proteccion en la mayoria
de los casos lo hace por la vulneracion o amenaza de sus derechos dentro o fuera de su
contexto familiar, asi pues, al dar el caracter de reserva a los documentos en los cuales
se consigna la informacion de sus historias de atencion, estamos brindado proteccion a
su intimidad y dignidad humana, mas aun teniendo en cuenta el caracter de proteccion
constitucional reforzada con el que esta poblacion cuenta por el hecho de ser menores de
edad y personas con una condicion de vulnerabilidad frente a las demas personas de la
sociedad. Asimismo, la ley 1098 del 2006 en el articulo 7 relacionado con la Proteccién
Integral y articulo 8 relacionado con el Interés Superior de los nifios, nifias y adolescentes,
enfatizan en las acciones que deben desarrollar todos los agentes de la sociedad, con el
fin de salvaguardar siempre de primera mano los derechos de los nifios, nifias y
adolescentes; igualmente, se hace mencién a la prevalencia y universalidad de los
derechos de esta poblacién, por lo cual es necesario que los mismos sean protegidos en
su totalidad..

Las comunicaciones oficiales como memorandos, oficios, circulares y resoluciones se
deberan emitir en las plantillas establecidas por el Proceso de Comunicacion Estratégica,
las cuales estan disponibles en la Intranet del ICBF en el espacio “Documentos de Interés
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General - Papeleria Institucional”, asi mismo deben ser rotuladas de acuerdo con la

informacion que contengan.

e EI ICBF cuenta con los siguientes instrumentos en apoyo al proceso de rotulacion de la
informacion:

o Tablas de Retencion Documental, se encuentran ubicadas en el portal web en la
seccion Gestidén y Transparencia, modulo 10, estas contienen en su estructura una
columna de clasificacion de las series, subseries y tipo documental.

indice Informacion Clasificada y Reservada ICBF, El ICBF cuenta con un
instrumento de gestidon de informacion, que apoya la labor de la clasificacion de la
informacion, donde se relacionan los diferentes activos o fuentes de informacion
gue por su naturaleza gozan de una clasificacion o reserva que implica que su
circulacién y acceso sean restringidos, en este se encuentra el activo documental,
la definicion de si es reservada o clasificada y la norma que lo sustenta. Se
encuentra ubicado en el portal web en la seccion Gestion y Transparencia, modulo
10, y como insumo para su elaboracién son los activos de informacion identificados

en la Entidad.

En la siguiente tabla se relacionan los diferentes criterios para tener en cuenta en el ICBF como
apoyo en la seleccion del nivel de clasificacion, adicionalmente, estos estan alineados con los
criterios seleccionados para determinar la criticidad de los activos de informacion del ICBF:

Clasificacion
ICBF

Publica

Confidencialidad

(Nivel de Acceso)
Es informacion a la que
todo publico en general
(dentro y fuera de la
Entidad) puede tener

acceso sin restriccion

alguna.

Criterios

Disponibilidad
(Nivel de Servicio)

Es informacion cuya
indisponibilidad puede
afectar la operacion normal
del ICBF y entes externo,
pero no conlleva
implicaciones de indole
legal 0 econémico.

Privacidad
(Datos Personales)
Es informacion que

contiene datos
personales tipo
Puablico.

Integridad

Toda informacion
identificada busca
mantener su exactitud,
libre de modificaciones
no autorizadas.

Es necesario tener en cuenta que:

e Ellider del proceso es responsable de esta clasificacién.
e Los documentos deben ser rotulados por el area que los elabora.

Clasificacion
ICBF

Confidencialidad

Criterios

Disponibilidad

Privacidad

Integridad

Clasificada

(Nivel de Acceso)
Es informacién a la que
pueden tener acceso
solo los colaboradores
de un determinado
proceso o todos los
colaboradores del ICBF
para realizar labores
propias de estos, o los
terceros que tengan la
clausula contractual
(relacionada al
documento F5.G7.ABS

(Nivel de Servicio)

Es informaciéon que puede
estar indisponible en un
periodo de tiempo mayor a
0 horas y menor o igual a 24
horas, sin impactar en el
correcto funcionamiento de
los procesos.

(Datos Personales)
Es informacién que

contiene datos
personales tipo
Sensibles,
privados,

semiprivados.

Toda informacion
identificada busca
mantener su exactitud,
libre de modificaciones
no autorizadas.
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Criterios
Disponibilidad
(Nivel de Servicio)

Clasificacion
ICBF Confidencialidad
(Nivel de Acceso)

Compromiso de
Confidencialidad)
incluida en los contratos
y convenios Suscritos
con el ICBF.

Integridad

Privacidad
(Datos Personales)

Adicional, es informacion que no puede ser utilizada y divulgada por terceros sin autorizacion previa del duefio del activo de
informacién, nivel directivo de la Entidad o bajo orden de autoridad competente.

De conformidad con el articulo 18 de la Ley 1712 de 2014 el acceso a la informacién clasificada en relacion con derechos a
personas naturales o juridicas podra ser rechazada o denegada de manera motivada en las siguientes circunstancias:

a. “El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la condicién de servidor publico, en
concordancia con lo estipulado.

b. El derecho de toda persona a la vida, la salud o la sequridad.

c. Los secretos comerciales, industriales y profesionales.

Paragrafo: Estas excepciones tienen una duracion ilimitada y no deberan aplicarse cuando la persona natural o juridica ha
consentido en la revelacion de sus datos personales o privados o bien cuando es claro que la informacion fue entregada como
parte de aquella informacién que debe estar bajo el régimen de publicidad aplicable”.

Ejemplo de informacidn Clasificada: Acciones de tutela.

Criterios
Disponibilidad

Clasificacion

ICBF Confidencialidad Privacidad Integridad

(Nivel de Acceso)

(Nivel de Servicio)

(Datos Personales)

Es informacién a la que | Es informacion que | Es informacion que | Toda informacion

pueden tener acceso solo | puede estar | contiene datos | identificada busca

los colaboradores de un | indisponible en un | personales tipo | mantener su
Reservada determinado proceso o los | periodo de tiempo | Sensibles, privados, | exactitud, libre de

terceros que tienen la | mayor a O horas y | semiprivados y | modificaciones no

clausula contractual | menor o igual a 8 | datos personales de | autorizadas.

(relacionada al documento | horas, sin impactar en | nifios, nifas y

compromiso de | el correcto | Adolescentes

confidencialidad) incluida | funcionamiento de los | (NNA).

en los contratos y | procesos.

convenios suscritos con el

ICBF.

Adicional, para que la informacién sea clasificada como Reservada esta DEBE estar sometida a reserva por una Norma legal
o Constitucional, su divulgacién solo se autoriza a terceros bajo autorizacién del nivel directivo de la Entidad o bajo orden de
autoridad competente.

De conformidad con el articulo 19 de la Ley 1712 de 2014 el acceso a la informacion reservada en relacion con los interese
publicos, podra ser rechazada o denegada de manera motivada y por escrito en las siguientes circunstancias, siempre que
dicho acceso estuviere expresamente prohibido por una norma legal o constitucional:

a. ‘Ladefensay seguridad nacional.

b. La seguridad publica.

c. Las relaciones internacionales.

d. La prevencidn, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que no se haga efectiva la
medida de aseguramiento o se formule pliego de cargos, segun el caso.

e. El debido proceso y la igualdad de las partes en los procesos judiciales.

f.  La administracién efectiva de la justicia.

g. Los derechos delainfanciay la adolescencia.

h. La estabilidad macroeconémica y financiera del pais.
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Paragrafo: Se exceptdan también los documentos que contengan las opiniones o puntos de vista que formen parte del proceso
deliberativo de los servidores publicos.”

Ejemplo de informaciéon Reservada: La documentacion del proceso de Adopciones la cual goza de reserva a través del articulo
75 de la Ley 1098 del 2006.

La salud publica.

4.2 Rotulacion Informacion Electréonica

A continuacion, se muestra como se debe llevar a cabo el rotulado de la documentacion
Institucional en algunas aplicaciones de ofimética utilizadas en el Instituto:

4.2.1 PowerPoint

El rotulado de la informacién en las presentaciones institucionales deberd utilizarse en la
parte inferior izquierda, con fuente ARIAL, tamafio 16, negrita; indicando su clasificacion en
mayUscula sostenida: “PUBLICA”, “CLASIFICADA” o “RESERVADA” de acuerdo con la
informacion que estas contengan, en cada una de las diapositivas.

ACCIONES ICBF l

)

A continuacion, se describe el procedimiento que se debe seguir:

e Haga clic en la diapositiva en la cual va a afiadir un cuadro de texto, seleccione

’

en el menu “INSERTAR” el boton de cuadro de texto.
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1% Compartir I Comentarios

Archivo  Inicio Insertar Disefio Disposicion Referencias Correspondencia

5 | magenes 3 Iconos Grif H

B[R | B e dlowe | 0D | o W | (3
. F@ Imagenes enlines () Modelos 3D = i Captura = o &
Péginas | Tabla | ) Hementode | oy tos - Wikipedia | Video
- . O Formas - 7o SmartArt documento | 97 " ComP : enlinea

Reaprovechar Complementos WMultimedia

Tablas llustraciones

Revisar Vista Ayuda O ;0ué desea hacer?

ﬁv_j [ Encabezado - ;

@

Vinculos

[ Pie de pagina~

Comentario
[3] Numero de pagina -

Cuadrade ,

teto~ —§7

Comentarios | Encabezado y pie de pagina

Texto

Q

Simbalos

- B
B
a-

Dibuje el cuadro de texto en la parte inferior izquierda y ubique el cursor dentro del
mismo Yy escriba el tipo de la clasificacion de la informacion de acuerdo con el

contenido de la presentacion, repita estos pasos o copie y pegue el cuadro de texto

para todas las diapositivas.

4.2.2 MS Word

El rotulado se visualizard como marca de agua de manera diagonal, orientacion de abajo
hacia arriba, el texto del rotulado en mayusculas sostenida, fuente Arial, tamafio Automatico,
color gris y semitransparente, y la clasificacion del documento dependera del contenido de
este y podra clasificarse como: “PUBLICA”, “CLASIFICADA” o “RESERVADA”.

3
H

A continuacion, se describe el procedimiento que se debe seguir:
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e Seleccione del menu “Disefo” el botén “Marca de agua”

Archivo  Inicio Insertar Diseiio Disposicidn Referencias Correspondencia Revisar Vista Ayuda 2 ;Qué desea hacer? 1% Compartir  ©3 Comentarios

A =5 Espaciado entre pérrafos - D y D

Marca de (hlorde  Bordes
) Establecer como predeterminada | sous - Bgina - de pagina

TiTuLO Titulo TiTuLO

]!

Formato del documento Fondo de pagina -~

e Seleccione la opcién “marcas de agua personalizadas”, y en la ventana emergente
seleccione la opcién “Marca de agua de texto”, en el campo “Texto” escriba la
clasificacion: “PUBLICA”, “CLASIFICADA” o “RESERVADA” segun corresponda
aplicar al contenido del documento y en el campo “Fuente” escoja la opcion Arial.

Marca de agua impresa ? *

() Sin marca de agua
D Marca de agua de imagen
Seleccionar imagen...

Escala Autom, w Decolorar

(®)iMarca de agua de texto

Idioma: Espanol [Colombia) o
Texto: CLASIFICADA w
Fuente: Arial ~
Tamaro: Autom, o

Caolor: o Semitransparente

Distribucion: @ Diagonal O Horizontal

Aplicar Aceptar Cancelar

e Haga clic en el botén Aplicar y el rotulado aparecera como fondo del documento
gue se esta produciendo.

4.2.3 MS Excel

Para el rotulado de los documentos Institucionales controlados y no controlados que se
elaboren con esta aplicacion, se debe tener en cuenta lo siguiente:

4.2.3.1 Documentos Institucionales controlados
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Son documentos elaborados en el marco del Sistema Integrado de Gestion - SIGE del
Instituto Colombiano de Bienestar Familiar (publicados en la Intranet y portal web) y se
debera seguir lo establecido en el instructivo IT1.P1.MI Instructivo Encabezado y Pie de
Pagina y su clasificacion dependerd del contenido de este. Podra clasificarse como:
“PUBLICA”, “CLASIFICADA” 0 “RESERVADA”.

i"i PROCESO Fe.PLM 20022013
“) MEJORA E INNOVACION VersiénS Piginaldel ?\5 gl&:{r&“
mrﬂ:s FORMATO LISTADO DE ASISTENCIA Clasificacidn de laInformacin:

Piblica
I

4.2.3.2 Documentos Institucionales no controlados

Son documentos que NO hacen parte del Sistema Integrado de Gestion - SIGE del Instituto
Colombiano de Bienestar Familiar y deberan contener en el encabezado lo siguiente:

e Logotipo Institucional.
e Identificacién visual:
o Titulo PROCESO
o (Nombre del proceso) en mayuscula sostenida centrado en letra Arial 10
pts.
o Titulo Nombre del Documento.
o (Nombre del documento) en mayuscula sostenida centrado en letra Arial 10
pts.
e Clasificacion de la informacion (PUBLICA, CLASIFICADA o RESERVADA) en
mayuscula sostenida centrado en letra Arial 10 pts, segun corresponda aplicar al
contenido del documento.

) PROCESO '
i"" g ~ GESTION DE LA TECNOLOGIA E INFORMACION
5 RELACION DE COLABORADORES QUE REQUIEREN COMPUTADOR
HENESTAR CLASIFICACION DE LA INFORMACION
FAMILIAR PUBLICA

4.2.4 MS Outlook

El rotulado de los correos electronicos que se elaboren con esta aplicacion en el Instituto
Colombiano de Bienestar Familiar debera utilizarse de manera diagonal, orientacién de abajo
hacia arriba, el texto del rotulado debe ir en mayusculas sostenidas, fuente Arial, color gris y
semitransparente, la clasificacion del mensaje dependera del contenido a enviar y podra
rotularse como: “PUBLICA”, “CLASIFICADA” o “RESERVADA”.

Antes de imprimir este Jocumento... piense en el medio ambiente!
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Sintitulo - Mensaje (HTML)

0

Ve

Dictar ¢
plantillas

- <¥ Copiar formato
Portapapeles & Texto bisico

3 5l vez |nis plantilias
Q) Sersitivity: Sin ctiquetar

Para. | |

B\re

Enviar
Asunte

Cordialmente,

Juan Miguel Cabarcas Gil
Contratista

Seguridad de la Informacion

Direccién de Informacién y Tecnologfa
ICBF Sede de la Direccién General
Calle 57 N* 16 - 35

4377630 Ext.: 100000

Cuidar el medio ambiente es proleger a nuestra nifiez

o1 00013050

A continuacion, se describe la manera como configurar el cambio del rotulado en la

aplicacion:

e Ubicados en la ventana de la Bandeja de entrada en el menu “Inicio”, seleccionar

la opcion “Nuevos Elementos” — Mas disefio de fondos”.

e Aparecera el siguiente cuadro emergente, en el que se podra seleccionar el rotulo
de acuerdo con la informacion a enviar, es importante tener presente que estas

S

Archivo  Inicio

Bandeja de entrada -
Enviar y recibir Carpeta Vista Ayuda

= [ B @ O

Muevo correo . MNuevos

Q ;Qué desea hacer?

D Responder (8  actvosang
% Responder a todos Lo~ - Al jefe

Eliminar Archivo

electrénico  elementos = fo- —> Reenviar - ™ Correo electréni... |7
Nue' ] Mensaje de correo electrénico ander Pasos rédpidos ]
E o ,o Buzd
ﬁ Reunién
{ RS Contacto Por Fecha
: Tarea

| Enviar mensaje de correo electronico mediante » Més disefios de fondo...

Mas elementos 4 Texto sin formato

&) Reunidn de Skype Texto enriquecido

HTML

actividades se deberan realizar cada vez que se requiera cambiar la clasificacion

de los mensajes que se vaya a enviar:

Antes de imprimir este Jocumento... piense en el medio ambiente!
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Tema o disefio de fondo ? bt

Elija un tema:

Muestra del disefio de fondo 03 Clasificada:

[Sin tema) ~
01 Publica (Disefic de fondao

04 Reservada (Disefio de fondo)
Agua

Arboleda

Arquitectura romana

Artico

Atardecer

Earras

Bears [Disefio de fondo)

Bloc de notas [Disefio de fonda)
Borde

Bordes rectos

Brisa

Capas

Capsulas

Cascada

Cielo

Cobalto

Compases [Disefio de fonda)
Cuadrante

Diario v

Colores intensos

Graficos activos

Imagen de fondo

Cancelar

Nota: Si el correo electronico no cuenta con los temas configurados (PUBLICA,
CLASIFICADA o RESERVADA) o se encuentra desactualizado, se debe solicitar la

configuracion a través del Modulo de Autoservicio de la DIT.

Para enviar un correo electronico desde el navegador (office 365 web), se debe clasificar el
contenido del mensaje de acuerdo con la clasificacion actual “PUBLICA”, “CLASIFICADA” o
‘RESERVADA”, incluyendo debajo de su firma la siguiente frase:

Clasificacion de la Informacion: “Rotulado del mensaje”

Ejemplo de rotulacién desde el navegador:

B Correo: : - Outlook - Goor

& htips//outlook.office.com/ma

B Enviar ) Adjuntar v @ Ciff

[i] Desca

Para

cc

Agregar un asunto

Cordialmente,

Juan Miguel Cabareas Gil
Contratista

Seguridad de la Informacion
Direccion de Informacion y Tecnologia
ICBF Sede de la Direccion General
Calle 57 N° 16 — 35

[ —
r Clasificacion de la Informacién: CLASIFICADA I

&
-
-]
c
SN
>
i
11
L
L
i
i
i
x
x

¥ d4 2

b =
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En caso de:

Se debe realizar los siguientes pasos:

Reenviar un mensaje electrénico que no se encuentre rotulado.
Reenviar un mensaje electronico y se requiera cambiar la clasificacion de la
informacion.

Dar respuesta a un mensaje electronico que no se encuentre rotulado.

Dar respuesta a un mensaje electronico y se requiera cambiar la clasificacion de
la informacion.

e En la vista del correo electrénico, seleccione el correo que requiere realizar algunas
de las acciones antes mencionadas, haga clic derecho y seleccione la opcion “copiar”.

Dayana Carbono Carbono

FYl Cordialmente, Dayana Carbond Carbond

RV: Actualizacidn Guia G10 MPAG Guia de Rotulado ...

J[‘} Copiar I|

-

L=2
Direccion de Gestion Humana =]
Mombramiento Jefe de la Oficina de Control Interno... & &
Direccion de Gestion Humana |CBF Sede de la =
[
4 Ayer ?
=
Andres Diaz Molina "
RE: Actualizacion Guia G10 MPAE Guia de Rotulado ... migrc B
Buenas tardes, debido a un error con el rotulado de |b~

Andres Diaz Molina g Asignar directiva

RV: Actualizacién Guia G10 MPAG Guia de Rotulado ... miérc B Buscor relacionados

Atender la inquietud. Un saludo, Andrés Diaz = -

R B ) Pasos rapidos

Milton Javier Medina Cruz

RE: Actualizacién Guia G10 MPAG Guia de Rotulado ... miérc -1 Fedlas

Buena tarde Andres Atendiendo su correo y al 3 Mover

Sergio Carreno Perez I OneNote

Plan de revision Procesos miércoles 4: Mover a Otr N

Buenas tardes compafieros,  Iviower a Utros correos
& Ignarar

: : x 'gno

Andres Diaz Molina o

Actualizacidn Guia G10 MPAG Guia de Rotulado de ... miérc & Correo no deseado

Buenas tardes, en el marco de la implementacion y Eliminar

Impresién rapida
Responder
Responder a todos
Reenviar

Marcar como no leido
Categorizar

Seguimiento

e Dirijase a la barra del menu “Inicio” y seleccione el boton “nuevo correo electronico”.

]

MNuevo correo|

Nuevo

electronico fElementos
———

Vista Ayuda Q ;Qué desea hacer?
€ Responder 5 | |[Eactvos a0 T Mover - Mo
) Responderatodos GCi= | 7 Aljefe | Bt |
—> Reenviar G- B Correo electrsni.. | = [ OneNote

Responder Pasos répidos ] Mover

A Explorar grupos | | Buscar personas

Grupos

(8] Libreta de direcciones

S Filtrar correo electrénico ©

Buscar

—
@ Proximamente (& __ )

Obtener
complementos

Complementos ~

¢ En la pantalla del nuevo correo electrénico, haga clic derecho y seleccione la opcion

pegar:
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Para...

%’ (EE

Erwi Verdana 1 e A AT -
v Asunto }ﬁ/
N K § &4 -:i=-i= - Etilos

ﬂ'D Opciones de pegado:

OECEG

Fuente...

Sy |

Parrafo..

1o Insertar elemento de documento

MU Bisqueda inteligente

Sinénimos ¥

E‘, Traducir |
|

@ Vinculo L

El correo electronico se adjunta al nuevo que se enviara de la manera habitual.

Otra forma de reenviar o responder un correo con los casos anteriormente expuestos es la
siguiente:

Clasificacion de la Informacién: “Rotulado del mensaje”

Incluir debajo de su firma o en el asunto del correo la siguiente frase:

Para...

cC...

Enviar |
Asunto

Cordialmente,

Juan Miguel Cabarcas Gil
Cantratista

Seguridad de la Informacion

Direccion de Informacion y Tecnologia
ICBF Sede de la Direccion General
Calle 57 N* 16 - 35

V= TN TaTaTaTalal

I Clasificacion de la Informacion: “CLASIFICADA”I

Cuidar el medio ambiente es proteger a nuestra nifiez

Nota: Es importante configurar y actualizar la firma del correo de acuerdo con lo establecido
por el Proceso de Comunicacion Estratégica y se debera consultar directamente en la

Antes de imprimir este Jocumento... piense en el medio ambiente!
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Intranet del ICBF en el espacio nombrado Documentos de Interés General - Papeleria
Institucional - Firma correo electrénico Institucional.
5. ANEXOS
N/A

6. DOCUMENTOS DE REFERENCIA

e P1.MI. Procedimiento de Elaboracion y Control de Documentos.

e |T1.P1.Ml Instructivo Encabezado y Pie de Pagina

e Guia para la Gestion y Clasificacion de Activos de Informacion — Modelo de Seguridad y
Privacidad de la Informacion — MSPI del MINTIC.

e Indice Informacién Clasificada y Reservada.

e Tablas de Retencién Documental

e F1.G10.GT Formato para Levantamiento de Activos de Informacion diligenciados.

7. RELACION DE FORMATOS

N/A
8. CONTROL DE CAMBIOS
Fecha Version Descripcion del Cambio
16/08/2016 G10.MPO6 V.4.0 Se migra al nuevo formatq est_ablecido_como’re_sultado del redisefio del
Modelo de Procesos, lo que implica cambio de codigo.
18/11/2016 Se modifica redaccion en “Introduccion” “Objetivo” “Alcance”.
Se eliminan definiciones de: informacién confidencial y uso interno, y se
incluyen las definiciones de dato personal, dato personal privado, dato
personal semiprivado, datos sensibles, e informacion clasificada.
G11.GTI V.1 En el desarrollo de la guia se modifica la clasificacién de rotulado de la
Informacion del ICBF por “Publica” “Clasificada” “Reservada”.
Se maodifica cuadro de clasificacion con descripcion.
Se modifica redaccion e imagenes para el proceso de rotulado en las
herramientas. ofiméticas (PowerPoint, Word, Excel, Outlook).
26/01/2018 Se modifica el cuadro que relaciona los niveles de clasificacion en el ICBF,
dando un orden ascendente de Publica, Clasificada y Reservada (antes
G11.GTI V.2 estaba Publica, reservada, clasificada).
modifica el ejemplo correspondiente a la clasificacion clasificada, dado que el
ejemplo anterior correspondia a informacion reservada.Se
17/04/2018 Se madifica la Introduccién acoplandola a un solo parrafo.
Se modifico la redaccion del Objetivo y el Alcance de la guia.
Se adicionan los siguientes términos y sus definiciones: Dato personal
Publico, Datos Personales de menores, Documento, Formato,
G11.GTIV.3 Confidencialidad, Criticidad de los activos de informacién, Disponibilidad,
Integridad, MSPI,
Registro.
Para el punto 4. Desarrollo, 4.1 Rotulacion de la Informacién, se adicioné
lo siguiente:
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Fecha

Version

Descripcion del Cambio

Para el punto 4.2 Rotulacion Informacion Electronica, se actualizaron y
ajustaron las imagenes de muestra para cada una de las aplicaciones de
Microsoft Office y la redaccién que indica el paso a paso de la manera como
rotular los documentos y correo electrénico.

10 politicas de operacion para tener en cuenta en el rotulado de la
informacién.

Se relacionaron los diferentes criterios de acuerdo con la
Confidencialidad (Nivel de Acceso), Disponibilidad (Nivel de
Servicio), Privacidad (Datos Personales) e Integridad de la
informacién, como apoyo en la seleccién del nivel de clasificacion,
alineando la guia al Modelo de seguridad y privacidad de la
informacién y a lo que contempla la Ley 1712 de 2014.

Se adiciona, el concepto de la Ley 1712 de 2014 al acceso a la
informacién clasificada y reservada.
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