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INTRODUCCION

Este documento presenta la metodologia para realizar el rotulado de la informacién que es producida por cada
uno de los colaboradores y terceros del Instituto Colombiano de Bienestar Familiar, con el fin de aplicar los
niveles adecuados de proteccién de acuerdo con la clasificacién interna del Instituto, dando cumplimiento a
la norma ISO 27001:2013 en su control 8.2 — Clasificacion de la Informacion.

La rotulacidon de la Informacién del ICBF esta en funcién de la ley 1712 de 2014 y la ley 1581 DE 2012.

En este documento se establece el esquema de rotulacién los cuales definen los niveles de clasificacidn para
los activos de informacidn tipo documental (Fisico y Electrénico).

1. OBIETIVO: Proporcionar los criterios y orientaciones que deben ser utilizados por los Colaboradores del
Instituto Colombiano de Bienestar Familiar, para la clasificacion y rotulacién de la informacién fisica y
electrdnica.

2. ALCANCE: La rotulacion de la informacion aplica a todos los documentos producidos en el marco de la
operacion de los procesos del ICBF y trasciende a los terceros que tienen la cldusula contractual incluida en los
contratos y convenios con el ICBF.

3. DEFINICIONES

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.!

Dato Personal Privado: Es un dato personal que por su naturaleza intima o reservada solo interesa a su titular
y para su tratamiento requiere de su autorizacion expresa. (Ej. Nivel de escolaridad).?

Dato Personal Semiprivado: Son datos que no tienen una naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de personas o a la sociedad
en general. Para su tratamiento se requiere la autorizacion expresa del titular de la informacién. (Ej. Dato
financiero y crediticio). 3

Datos sensibles: Para los propdsitos de la presente ley, se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacidn, tales como aquellos que revelen
el origen racial o étnico, la orientacidn politica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.*

1Tomado de la Ley 1581 de 2012
2Tomado de abc-ley-1581-de-2012-proteccion-de-datos-personales
3 Tomado de abc-ley-1581-de-2012-proteccion-de-datos-personales
4Tomado de la Ley 1581 de 2012
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Informacién: Datos relacionados que tienen significado para la organizacién.® La informacion es un activo que,
como otros activos importantes del negocio, es esencial para las actividades de la organizacién vy, en
consecuencia, necesita una proteccién adecuada®.

Informacion Clasificada: Es aquella informacidn que estando en poder o custodia del Instituto Colombiano de
Bienestar Familiar (ICBF), pertenece al espacio propio, particular y privado o semiprivado de una persona
natural o juridica, por lo cual su acceso podra ser negado o exceptuado al publico.”

Informacion publica: Es toda la informacién que el Institutito Colombiano de Bienestar Familiar (ICBF), genere,
obtenga, o controle. La cual puede ser entregada y/o publicada sin restricciones a terceros, colaboradores o
cualquier persona sin representar riesgo para los procesos del ICBF.2

Informacion reservada: Es aquella informacién que estando en poder o custodia del Instituto Colombiano de
Bienestar Familiar (ICBF), sea negado su acceso al publico por dafio a la seguridad publica y sometida a reserva
por una norma legal o constitucional.’

Clasificacion de la Informacidn: Es el ejercicio por medio del cual se determina el nivel de proteccion de la
informacién producto de la operacion del ICBF, definidas en el inventario de activos de informacion; su
clasificacidn tiene como objetivo asegurar que la informacién tenga el nivel de proteccion adecuado.
DESARROLLO

4.1 Rotulacion de la Informacion

Los niveles de clasificacion de la informacion en el Instituto Colombiano de Bienestar Familiar son: Publica,
Clasificada y Reservada tanto para la informacidn fisica como para la informacidn electrénica.

A continuacidn, se relacionan los niveles de clasificacion en el ICBF:
4.2 Rotulacidén Informacion Electronica
A continuacidén, se muestra como se debe llevar a cabo el rotulado en algunas aplicaciones de ofimatica

utilizadas en el Instituto:

4.2.1 PowerPoint

5 Adaptado y traducido de Principles of Information Warfare. Hutchinson W, Warren M. Journal of Information Warfare, 2005.
6 Tomado de NTC ISO/IEC 27002:2013

7Tomado de la Ley 1712 de 2014, de acuerdo con la operacién del ICBF

8 Tomado de la Ley 1712 de 2014

°Tomado de la Ley 1712 de 2014
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Clasificacion Descripcion El
ICBF i

La informacién que se ha denominado de conocimiento publico por parte de la
persona con la autoridad pertinente o norma juridica que lo determine, puede
ser entregada y/o publicada sin restricciones a terceros, colaboradores o
cualquier persona sin representar riesgo para los procesos del ICBF.

Publica Es informacion que puede ser distribuida abiertamente al publico.

La informacién deber ser rotulada como publica por el drea que la elabord, el lider

del proceso es el responsable de su clasificacion.

La documentacién cargada en la Pagina web del Instituto debe ser rotulada como
publica.

La informacion que se ha denominado de conocimiento privado y confidencial es
aquella utilizada por el ICBF para la ejecucion de sus procesos, incluyendo bases
de datos y datos sensibles (Ley 1581 de 2012), que no puede ser utilizada por
terceros sin autorizacién previa del duefio del activo de informacidn. En caso de
ser conocida, utilizada o modificada por personal no autorizado, puede impactar
de manera negativa a los procesos del Instituto.

Clasificada
Documentos clasificados como altamente sensitivos. La divulgacion solo se
autoriza a terceros bajo autorizacion del nivel directivo de la Entidad o bajo orden
de autoridad competente.

Ejemplo: Acciones de tutela, pueden contener datos privados que afecten la
intimidad de los accionantes, asi mismo, datos de nifios, nifias y adolescentes.
La informacién que se ha denominado de cardcter confidencial es decir que cierto
grupo de personas pueden tener acceso a ellay sometida a reserva por una norma
legal o constitucional.

La divulgacion solo se autoriza a terceros bajo autorizacion del nivel directivo de

Reservaeg la Entidad o bajo orden de autoridad competente.

Ejemplo: La documentacion del proceso de Adopciones es clasificada como
reservada teniendo en cuenta su confidencialidad y la reserva por la Ley 1098 de
2006 en su articulo 75.

rotulado de la informacidn en las presentaciones institucionales debera utilizarse en la parte inferior

izquierda, con fuente ARIAL, tamafio 16, negrita; indicando su clasificacion: “Publica”, “Clasificada” o
“Reservada”, en cada una de las diapositivas.

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




PROCESO G11.GTI 17/04/2018
“é GESTION DE LA TECNOLOGIA E INFORMACION
EEMEFJTR GUIA PARA LA ROTULACION DE LA INFORMACION Versién 3 Pagina 4 de 15

1)
GOBIERNO DE COLOMBIA \)

BIENESTAR
FAMILIAR

Sistema de Gestion de
Seguridad de la Informacién
SGSI

] Por el Blencotar de la Tuformacicn !

Cambiando el wawunndo de 0zs familias colovmbicnzs

Instituto Colombiano de Bienestar Familiar ICBE © Todos [os derechos reservados:

A continuacidn, se describe el procedimiento que se debe seguir:

Haga clic en la diapositiva en la cual va a afiadir un cuadro de texto, seleccione en el menu la opcién de
“INICIO” y en la seccién “Dibujo” seleccione la herramienta de cuadro de texto.

U ;0ué deses hacer?

Archivo QNI Insertar  Disefio  Transiciones  Animaciones  Presentacion condiapositivas  Revisar  Vista
ey X Cortar Ll [i-] Disefia = ® g a el s EE]: || Direccién del texto “kOoo- O D Relleno deforma~ | /O Buscar
e o A =YVEY|EBE| 8B .
; D E@ Copiar |fﬂRatabIecer [:]Ahneartaxto AN LE>G 515 e E“\ [# Contomo de forma 95; Reemplazar =
egar | Leva M. As === )  Organizar Estlos
.+ ¥ Copiar formato diapositiva~ 3 Seccidn v K5 A A-EE=EE =] Convertir a SmartArt RUNEREIE * rhpidos- = Ffectos de farma It Seleccionar~
Diapositivas Fuente Parrafo Dibujo Editar

Portapapeles It
Ubique el cursor en el lugar en donde se debe escribir el texto en la parte inferior izquierda, escriba el
tipo de la clasificacion de la informacién de acuerdo con el contenido de la presentacion, repita estos

pasos para todas las diapositivas.

GOBIERNO DE COLOMBIA “é

BIENESTAR
FAMILIAR

Miremos como

vamos

Adopciones
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4.2.2. Word
El rotulado de los documentos debera utilizarse de manera diagonal, orientacién de abajo hacia
arriba, el texto del rotulado debe ir en mayusculas sostenidas, fuente Arial, tamafio Automatico,
color gris y semitransparente, la clasificacion del documento dependera del contenido del mismo
y podra clasificarse como: “Publica”, “Clasificada” o “Reservada”.

A continuacidn, se describe el procedimiento que se debe seguir:

Seleccione la opcién del menu “Disefio” y haga clic en el boton “Marca de agua”

£ Compartic  [J

Archivo Inicio Formato Referencias Correspondencia L& Vista Q@ :Qué desea hacer?

n = Espaciado entre pérmafos -

Titulo il
Colores Fuentes (@) Efectos~

Marcade Coffrde  Bordes
agua-  piffna- depégina

@ Establecer como predeterminada

Formato del documento

Seleccione la opcién “marcas de agua personalizadas”, y en la ventana emergente seleccione la
opcién “Marca de agua de texto”, en el campo “Texto” escriba la clasificacion: “Publica”,
“Clasificada” o “Reservada” segun corresponda aplicar al contenido del documento.

Antes de imprimir este Jocumento... piense en el medio ambiente!
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{:} Sin marca de agua
I:::I Marca de agua de imagen

| Seleccionar imagen... |

Escala: |Autnm. | Decolorar
@ Marca de agua de texto

Idioma: |Espaﬁn| (Colombia)

Texto: CLASIFICADA|
Fuente: Calibri
Tamaro: |Autom.

Color: | Izl SEmitransparente
Distribucion: (® Diagonal () Horizontal

I Aplicar II Aceptar I| Cancelar

Haga clic en el botén aplicar y el rotulado aparecerda como fondo del documento que se esta
produciendo.

N Repiblica de Colombia
i"‘ Instituto Colombiane de Bienestar Familiar

TODOS POR UN
Direecién de Primera Infancia €. NUEVO PAIS
BIENESTAR
FAMILIAR

Sede de la Direccibn Genersl
Avenida carrers 62 No. @4c — 75. PBX: 437 76 30 Cambicmd do
Lines gratuits nacional ICBF 018000 91 8080 de s ~do el -

wuaw ichf gov.co fanilics colovnbicnas

Antes de imprimir este Jocumento... piense en el medio ambiente!
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4.2.3. Excel
El rotulado de los documentos que se elaboren con esta aplicacion, en el Instituto Colombiano de
Bienestar Familiar y que no hagan parte del Sistema de Gestidon SIGE, debera utilizarse en el
encabezado del documento y su clasificacion dependera del contenido del mismo y podra
clasificarse como: “Publica”, “Clasificada” o “Reservada”. Cumpliendo con las siguientes
caracteristicas:
1. Logotipo Institucional.
2. ldentificacidn visual:
a. Titulo Proceso
i. (nombre del proceso) en mayuscula sostenida centrado en letra Arial 10 pts.
b. Titulo Nombre del Documento
i. (nombre del documento) en mayuscula sostenida centrado en letra Arial 10
pts.
c. Clasificacion de la informacién (Publica, Clasificada, Reservada) en mayuscula
sostenida centrado en letra Arial 10 pts.

Estructura del encabezado

20 PROCESO
P NOMBRE DEL PROCESO

oy NOMBRE DEL DOCUMENTO

FAMILIAR CLASIFICACION DE LA INFORMACION

Ejemplo de rotulado de un documento no controlado:

, 80 PROCESO
: Q)‘ GESTION DE LA TECNOLOGIA E INFORMACION
Bl‘ENESTAR RELACION DE COLABORADORES QUE REQUIEREN COMPUTADOR
FAMILIAR CLASIFICACION DE LA INFORMACION
PUBLICA

Cuando se elaboren documentos del Sistema de Gestion SIGE del Instituto de Bienestar Familiar
se debera seguir lo establecido en el instructivo IT1.MI Instructivo Encabezado y Pie de Pagina
elaborado por el proceso de Mejora e Innovacidn y su clasificacién dependerd del contenido del
mismo. Podra clasificarse como: “Publica”, “Clasificada” o “Reservada”.

Antes de imprimir este Jocumento... piense en el medio ambiente!
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Ejemplo de rotulado de un documento controlado:

F1.G10.GTI 2172017
Version 3 Pagina 1 de 1
Clasificacion _de la Informacion
PUBLICA

4.2.4. Outlook
El rotulado de los correos electrénicos que se elaboren con esta aplicacidon en el Instituto

Colombiano de Bienestar Familiar debera utilizarse de manera diagonal, orientacidon de abajo
hacia arriba, el texto del rotulado debe ir en mayusculas sostenidas, fuente Arial, color gris y
semitransparente, la clasificacion del mensaje dependera del contenido de documento y podra
clasificarse como: “Publica”, “Clasificada” o “Reservada”.

Sinthula - Mensaje (HTML)

- S a8 " My | B ps N

\ Calibi (Cueepal =, i=. A ’:i: & { : equimiento ’

, = Ik &= E & | v

Libretade Comprobar  Adjuntar Adjuntar  Firma  Asignar | Impotanciaa Complementos
Pagar . A BN = = @ 35 | decom nombe | achios demenins - o
9% Copiarformato N K 5 - == & Importancia baj
Partapapetes 5 Teto basio Hombres Inci thquetas o Complementos -
o

=

Enviar

A continuacion, se describe la manera de cémo configurar el rotulado en la aplicaciéon Outlook
para producir correos electrénicos del ICBF:

,

Haga clic en la opcidn del menu “Archivo”, que se encuentra en la parte superior izquierda.

Bandeja de entrada - John.Enciso@icbf.gov.co - Outlook

Archivo [Tt Enviar y recibir Carpeta Vista Analisis de correo electrénico de McAfee Q ;Qué desea hacer?

— _ — —~ . —~ b
B ,;"j T Ignorar x E'_‘i (ﬁ_‘ﬂ t_‘a [ Reunién ¥ Viajaes Q_)A”Eﬁ Y . @ E f—\ ==I |> Buscar personas ""-
at ¥ Limpiar - € > Q\S M= E7 Coren electrén... ¥ Lista =1 3 [E: Libreta de direcciones
Muevo correo  Nuevos Eliminar ~ Responder Responder Reenviar © _ Mover Reglas OneMote  Asignar No leido/ Categorizar Seguimiento Tienda
J=drinien daraiese 8@ Correo no deseado = e o) Mas ~ ¢ Respondery eli.. # Crear nuevo M - - directiva~  Leido - . Y Filtrar correo electronico =
Muevo Eliminar Responder Pasos rapidos [F] Maover Etiquetas Buscar Complementos
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Haga clic en el botén "Opciones" en la parte superior izquierda del mend.

©

Informacion de cuentas

Abriry exportar

c/'] John.Enciso@icbf.gov.co

Guardar como U) Microsoft Exchange

& Agregar cuenta
Guardar datos

adjuntos

pr. Configuracién de la cuenta
et a3 Cambie la configuracidn de esta cuenta o configure
primir ..
Configuracion Mis conexiones,

de la cuenta - Tenga acceso a esta cuenta en la Web.

https://outlook.office365.com/owa/icbf.gov.co

Cuenta de
Office
Opciones Cambiar
Salir Respuestas automaticas (Fuera de oficina)
€ Use respuestas automaticas para notificar a otras personas que esté fuera de
Respuestas la oficina, de vacaciones o no disponible para responder los mensajes de
automaticas correo electrénico.

Configuracién del buzén

Administre el tamafio del buzdn vaciando los elementos eliminados y
Herramientas archivando.

43,6 GB disponibles de 49,5 GB

Q;JJ

Se desplegara la siguiente pantalla, Haga clic en el botén "Disefio de fondo y fuentes...", que se
encuentra en la parte derecha.

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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= bl
Opciones de Outlook B
General e . ] .. . . =
':—: Cambiar la configuracion para los mensajes que se creen y reciban.
Correo
Calendario Redactar mensajes
Grupos iy . .. L . .
='| Cambiar |z configuracion de edicién para los mensajes. Opciones del editor,.
Personas Redactar mensajes en este formato: | HTML -
Tareas
ABC - ; B
Busqueda ¢ Comprobar siempre la ortografia antes de enviar Ortegrafia y Autocorreccién...
\dioma | Omitir el texto del mensaje original al responder o reenviar
Avanzado
_L?‘ Crear o medifique firmas para los mensajes, Firmas...

Personalizar cinta de opciones

Barra de herramientas de scceso rapido A‘B Usar disefios de fondo para cambiar fuentes, estilos,
)

. Disefio de fondo y fuentes...
L colores y fondos predeterminades.

Cornplementos

Centro de confianza Paneles de Outlook

IE Personalizar come se marcan los elementos como leidos al usar el

Pane| de lectura...
Panel de lectura. -

Llegada del mensaje
% Cuande lleguen mensajes nuevos:
| Reproducir un sonido
Cambiar momentaneamente el puntero del mouse
+| Mostrar un icono de sobre en |a barra de tareas
+/| Mostrar una alerta de escritorio

Habilitar |a vista previa de los mensajes protegidos por derechos (puede afectar al
rendimiento)

-
Limniaza da conarcacian

Aceptar Cancelar

Se desplegara la pantalla de Firma'y plantilla, Haga clic en el botén "Tema...”, que se encuentra en
la parte superior izquierda.

Firmas y plantilla ?

Firma de correo electronico | Disefio de fondo personal

Tema o disefic de fondo para nuevos mensajes de correo electronico HTML

02 Uso Interno

Fuente: | Usarfuente del tema LY

Mensajes de correo nuevos

| Texto de ejemplo |

Mensajes de respuesta o reenviados

| Texto de ejemplo |

|:| Marcar mis comentarios con:  |John Jairo Enciso
|:| Elegir un color nuevo al responder o reenviar mensajes

Redactary leer mensajes de texto sin formato

Fuente... | Texto de ejemplo —|

Se desplegara la pantalla de Tema o disefio de fondo, Seleccione el tema de acuerdo a la
clasificacion del correo electréonico que desea redactar y hacer clic en el botén “Aceptar”.

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Archiva Enviar y recibir Carpeta

= o T Ignorar
L=
Limpiar~
uevo cormreofl Nuevos
electrénico [lementos ~ %Correonodaeado'
T Eliminar

Elija un tema: Muestra del disenio de fondo 04 Reservada:

[Sin tema)

01 Publica (Disefio de fondao)
o1 Clasificada

pz2 Clasificada

03

04 Reservada (Disefio de fondao)
Agua

Arboleda

Arquitectura romana

Artico

Atardecer

Earras

Bears (Disefio de fonda)

Bloc de notas [Disefio de fonda)
Eorde

Bordes rectos

Erisa

Capas

Capsulas

Cascada

Colores intensos
| Graficos activos

+| Imagen de fondo

Una vez se cierre la ventana anterior puede redactar el correo como se realiza habitualmente con
la opcién “Nuevo correo electrénico”.

Es importante tener presente que estas actividades se deberdn realizar cada vez que se quiera
cambiar la clasificacidn de los mensajes que se vaya a enviar.

Nota: Si el correo electrénico no cuenta con los temas configurados (Publica, Clasificada,

Reservada), se debe solicitar a la mesa de ayuda su configuracién: MIS@icbf.gov.co o marcando
la extensidn 8080.

Para enviar un correo electréonico directamente desde el navegador, se debe clasificar el
contenido del mensaje de acuerdo con la clasificacidn actual “Publica”, “Clasificada”, “Reservada”
incluyendo debajo de su firma la siguiente frase:

Clasificaciéon de la Informacién: “Rotulado del mensaje”

Bandeja de entrada - John.Enciso@icbf.gov.co - Outlook

Vista Analisis de correo electrbnico de McAfee Q ;0ué desea hacer?
x & (E 7‘;I EA:I [ Reunién  [¥ Vigjaes £ Aljefe ¥ @ EI a5 [ ] L3 Buscar personas ﬂ.
% ] E =
‘ € 2> Sm E7 Correo electrn... ¥ Listo =1 - “I_ ! ! Libreta de direcciones
Eliminar Responder Responder Reenviar e _ Mover Reglas OneNote  Asignar No leido/ Categorizar Seguimiento Tienda
atodos EjMss - « Respondery el # Crearnuevo - - directiva~  Leldo = . Y Filtrar comreo electrénico -

Responder Pasos rapidos 7] Mover Etiquetas Buscar Complementos

Antes de imprimir este Jocumento... piense en el medio ambiente!
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Ejemplo de rotulacidn:

=B Enviar 1] Adjuntar  Proteger  Descartar  ee» ;
Para Ceo

(€3

Cordialmente,

Dayana Carboné Carbond

Contratista

Especialista Seguridad de la Informacién
Subdireccion de Recursos Tecnoldgicos
Direccion de Informacidn y tecnologia
ICBF Sede de la Direccién General

Calle 57 No.16-35 Piso 2 Bogota D.C.

Clasificacién de la Informacion: CLASIFICADA

iPor el bienestar de la Informacion!
M A B I U & A = = Z€ 32 = = = @ & ¥ X% o v T 9 ke H

m Descartar @J © t-C,i} é‘ A [} somador guardado a las 341 p.m

En caso de:
e Reenviar un mensaje electrénico que no se encuentre rotulado.
e Reenviar un mensaje electrdnico y se requiera cambiar la clasificacion de la informacion.
e Dar respuesta a un mensaje electrénico que no encuentre rotulado.
e Dar respuesta a un mensaje electrdnico y se requiera cambiar la clasificacion de la informacion.
e Dar respuesta de un mensaje electrénico que no se encuentre rotulado.
e Dar respuesta de un mensaje electrénico y se requiera cambiar la clasificacién de la informacién.

Se debe realizar los siguientes pasos:

En la vista del correo electrdnico, seleccione el correo que requiere realizar algunas de las acciones antes mencionadas,
haga clic derecho y seleccione la opcién “copiar”.

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Dayana Carbono Carbono = =
RV: Actualizacidn Guia G10 MPAG Guia de Rotulado .. LE_E Q"—'E'a' I

FYl Cordialmente, Dayana Carbond Carbond ‘rtap Impresion ripida
Direccidn de Gestidn Humana 5 Respender E
Mombramiento Jefe de la Oficina de Control Interna... &
Direccion de Gestion Humana ICBF Sede de la @ Responder a todos P
2 Reenviar
4 Ayer 3 4
i i 3% Marcar como no leido i
Andres Diaz Molina " .
RE: Actualizacién Guia G10 MPA Guia de Rotulade .. miére Bl Categorizar '
Buenas tardes, debido a un error con el rotulado de |p Seguimiento [
Andres Diaz Molina B Asignar directiva v
RV: Actualizacidn Guia G10 MPAG Guia de Rotulado ... miérc B Buscar relacionados , /
Atender la inquietud. Un saludo, Andrés Diaz = -

. . . Pasos rapidos [
Milton Javier Medina Cruz )
RE: Actualizacién Guia G10 MPAG Guia de Rotulada ... miére =1 Redles "
Buena tarde Andres Atendiendo su correo y al L Maver 3 I
Sergio Carreno Perez JB OneNote

Plan de revisidn Procesos migrcoles 4:

- v 5 5
Buenas tardes comparieros, Moyera Otros correo

& |

B B > lgnorar

Andres Diaz Molina

Actualizacion Guia G10 MPAG Guia de Rotulado de I... miérc :o Correo no deseado L4
Buenas tardes, en el marco de la implementacion y x Elirmninar f

Dirijase a la barra del menu y seleccione el botén “nuevo correo electrénico”.

Bandeja de entrada - John.Enciso@icbf.gov.co - Outlook

Archivo IS Enviaryrecibir  Carpeta  Vista  Andlisis de correa electrénico de McAfee @ ;Qué desea hacer?

El ’;"j T Ignorar x E;‘ﬂ (E _‘1 ﬁ;‘a [F2 Reunion |V Vigjaes £ Aljefe ¥ . @ E E"\j III 3 Buscar personas ”-‘
i i Limpiar = . € 2> ’17,()' Mi~ EJ Correo electrén... V' Listo =1 S . [E Libreta de direcciones )
uevo correalfl Muevos Eliminar = Responder Responder Reenviar a Mover Reglas OneNote  Asignar No leido/ Categorizar Seguimiento Tienda
electrénico Wlementos~ | & Correa no deseada ~ - E] Més - © Respondery eli.. ¥ Crear nuevo o = e 4 = o Y Filtrar correa electronico -
3 Eliminar Responder Pasos répidos [ Mover Etiquetas Busear Complementos

En la pantalla del nuevo correo electrénico, haga clic derecho y seleccione la opcidn pegar

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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[OSP  (nsertar Opciones Formato de texto Revisar Q :Qué desea hacer?
o v | o= ' 2 [
N Calibr(Cu~|11 < A A [=-1=. & I--‘-; nj@ \\;
Pegar NK S | ¥Y-A-BBESE S5 Libreta de Comprobar  Adju
- ¥ Copiar formato g direcciones nombres  archi
Portapapeles i Texto bdsico i Nombres
Para
<
Erviar
Calibni (Cuerp ~ | 11 % ¥ .
(Cuerp A A As
N K S¥Y-A-i--i=- Etlo
~ Opciones de pegado:
PO
J LA
~
¢ Pamafo

Q Busqueda jnteligente

& Hipervinculo..

El correo electrénico se adjunta al nuevo que se enviara de la manera habitual.

(=] L) Sintftulo - Mensaje (HTML)
Archivo [EEVEGETY Insertar Opciones Formato de texto Revisar Q ;Qué desea hacer?
oOa ¥ cor ) N 1> Seguimi
Cortar - - = o= =] Seguimiento v
0 Calibri (Cuerpo) - I A K =-i=- bk mJ A =
E[) Copiar Libretade Comprobar ~ Adjuntar Adjuntar  Firma Asignar ! Importancia alta Complementos
5 - S 5 SRS -
Deaar 2 N K s Ww. A= = = &€ 3= direcciones nombres archivo~ elemento~  ~ directiva - de Office
2 & Copiar formato £ B = ¥ Importancia baja
Portapapeles o Texto basico [ Nombres Incluir Etiquetas i Complementos
para.. | |
1=
CC...
Enviar |
L Asunto
RV: Alerta de ataque de ransomware Petya, por Unit 42
Adjunto b

Elemento de Outlook

Cordialmente,

Dayana Carboné Carboné

Contratista

Especialista Seguridad de la Informacién
Subdireccién de Recursos Tecnolégicos
Direccién de Informacién y tecnologia
ICBF Sede de la Direccién General

Calle 57 No.16-35 Piso 2 Bogota D.C.
PBX: 4377630 ext.100496

iPor el bienestar de la Informacién!

Linea gratuita nacional ICBE:

018000 91 80 80

www.ichf.gov.co

Squrosen

[l caituents [ GXNCMnabs

&

BIENESTAR
FAMILIAR

Carmbiando e wundo de las familias colorbianss

3 16 resmas = 1 arbol

Razén suficiente para pensar si es necesario imprimir este correo

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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5. CONTROL DE CAMBIOS

Fecha Version Descripcion del Cambio
16/08/2016 G10.MPOE V4.0 Se migra al nuevo formato. esta?bleado Fomo res.ultado del redisefio del
Modelo de Procesos, lo que implica cambio de cédigo.
18/11/2016 Se modifica redaccidn en “Introduccién” “Objetivo” “Alcance”.
Se eliminan definiciones de: informacidn confidencial y uso interno, y se incluyen
las definiciones de dato personal, dato personal privado, dato personal
semiprivado, datos sensibles, e informacion clasificada.
G11.GTIV.1 En el desarrollo de la guia se modifica la clasificacion de rotulado de la Informacion
del ICBF por “Publica” “Clasificada” “Reservada”.
Se modifica cuadro de clasificacidn con descripcidn.
Se modifica redaccion e imagenes para el proceso de rotulado en las herramientas.
ofimaticas (PowerPoint, Word, Excel, Outlook).
26/01/2018 Se modifica el cuadro que relaciona los niveles de clasificacion en el ICBF, dando un
orden ascendente de Publica, Clasificada y Reservada (antes estaba Publica,
G11.GTIV.2 reservada, clasificada).

Se modifica el ejemplo correspondiente a la clasificacidn clasificada, dado que el
ejemplo anterior correspondia a informacién reservada.

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




