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A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
A51 Orientacion de la direccion para la gestion de la seguridad de la informacién
Politcas para la seguridad|Se debe definir un conjunto de politcas para la| A4MS.DE Anexo 4 Manual Politicas de Seguridad de la|
de la informacién seguridad de la informacién aprobada por la Informacién.
direccion, y i alos Y|
A5.1.1 las partes externas pertinentes. X
Revision de las politicas para|Las politicas para la seguridad de la informacion se La politca de Seguridad de la Informacion del ICBF debera ser|
la seguridad de la|deben revisar a intervalos planificados, o si ocurren revisada en intervalos planificados por Direccion (una vez al afio).
informacion cambios significativos, para asegurar su conveniencia,
AS5.12 adecuacion y eficacia continuas. X
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
AB.1 Organizaci6n interna
Roles y responsabilidades|Se debe definir y asignar todas las responsabilidades Resolucién 7070 de 2017.
A6.1.1 para la seguridad de la|de la seguridad de la informacion. X X X
informacion
Separacion de deberes Los deberes y areas de responsabilidad en conflicto se Resolucion 7070 de 2017.
deben separar para reducir las posibilidades de
modificacién no autorizada o no intencional o el uso
A6.1.2 indebido de los activos de la organizacion. X X
Contacto con las autoridades |Se deben tener contactos apropiados con las Se realiza contacto con la Policia Nacional y la Fiscalia
autoridades pertinentes do del incidente pr .
AB6.1.3 A4MS.DE Anexo 4 Manual Politicas de Seguridad de la X X
Informacién.
A6.MS.de Anexo 6. Parte Interesadas
Contacto con grupos de|Se deben mantener contactos apropiados con grupos Se tiene contacto con la Policia Nacional a través del envio de las
interés especial de interés especial u otros foros y asociaciones NOTICIAS, TIPS Y ALERTAS CSIRT-PONAL.
A6.1.4 en seg| Se participa en la Reuniéon de Infraestructura Critica, Riesgo X
operacional y Ciberdefensa.
Se participa en talleres con MINTIC
Seguridad de la i o6n|La ( de la i 6n se debe tratar en la Se cuenta con el A4.MS.DE A4.MS.DE Manual de Politicas de
en la gestion de p gestion de del tipo de Seguridad de la informacion.
proyecto. Para usuarios de partes externas se cuenta con la G7.ABS Guia
para la Adquisicion de Bienes y Servicios de Calidad desde el
-AB proceso de Adquisicion de Bienes y Servicios, para los X X
colaboradores se cuenta, desde el proceso de Servicios
Administrativos con la G2.SA. Guia Gestion de Bienes y la
Resolucion No. 9674 del 27 de julio de 2018.
A6.2 Dispositivos Méviles y teletrabajo
Politica para  dispositivos|Se deben adoptar una politica y unas medidas de Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
moviles seguridad de soporte, para gestionar los riesgos la informacion y la Resolucion No. 9674 del 27 de julio de 2018
A6.2.1 introducidos por el uso de dispositivos méviles. X X X
Teletrabajo Se deben implementar una politica y unas medidas de Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
seguridad de soporte, para proteger la informacion a la| la informacién y la Resolucién 7600 del 29 de julio de 2016
que se tiene acceso, que es procesada o almacenada
AB.2.2 en los lugares en los que se realiza teletrabajo. X X X
A7 SEGURIDAD DE LOS RECURSOS HUMANOS
AT7.1 Antes de asumir el empleo
Seleccion Las verificaciones de los antecedentes de todos los La Direccion de Gestion Humana cuenta con un P21.GTH
candidatos a un empleo se deben llevar a cabo de Procedimiento  Provision de Empleos y la Direccién de
acuerdo con las leyes, reglamentaciones y ética| Contratacién cuenta con el F2.P5.ABS el Procedimiento para la|
pertinentes, y deben ser proporcionales a los Solicitud e Inicio del Proceso de Contratacion.
requisitos de negocio, a la clasificacion de la|
AT.11 informacion a que se va a tener acceso, y a los riesgos X X X
percibidos.
Términos y condiciones|Los acuerdos contractuales con empleados Y| Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
del empleo i deben Sus respor il y lai iony la R ion No. 9674 del 27 de julio de 2018
A7.1.2 las de la organizacion en cuanto a la seguridad de la| X X X
informacion.
AT72 Durante la ejecucién del empleo
Responsabilidades de la La direccion debe exigir a todos los empleados Y| Resolucion 7070 de 2017.
direccion i la icacion de la i de la
A721 |n10rm§cu_)n de acue_rdo con las pol!tlcas Y| X X X
por la .
Toma de Todos los de la 6n, y en donde El ICBF cuenta con un médulo SGSI inmerso en el curso virtual
educacion y en la|sea i los deben recibir la SIGE y con el PL6.GTI Plan de Cambio y Cultura de Seguridad y
seguridad de la informacién  |educacion y la formacién en toma de conciencial ivacidad de la Ir ion, i Digital y Continuidad de la
apropiada, y actualizaciones regulares sobre las Operacion
AT22 poliicas 'y procedi de la izacion X X X
pertinentes para su cargo.
Proceso disciplinario Se debe contar con un proceso formal, el cual debe Control Interno Disciplinario investiga acciones de los empleados
ser comunicado, para emprender acciones contra que hayan cometido violacion a la seguridad de la informacion
empleados que hayan cometido una violacion a la mediante el P2.GTH Procedimiento Proceso Disciplinario
seguridad de la informacion. Ordinario, de igual manera se cuenta con el P2.RC Procedimiento
AT723 . 5 X X X
Quejas Reclamos y Sugerencias
A73 Terminacién y cambio de empleo
Terminacién o cambio de|Las responsabilidades y los deberes de seguridad de Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
responsabilidades de empleo |la informacién que permanecen vélidos después de la la informacion y la Resolucién No. 9674 del 27 de julio de 2018
terminacion o cambio de empleo se deben definir,
A7.3.1 comunicar al empleado o contratistay se deben hacer X X X
cumplir.
A8 GESTION DE ACTIVOS
A8.1 Responsabilidad por los activos
Inventario de activos Se deben identificar los activos asociados con El ICBF cuenta con la G10.GTI Guia para el Desarrollo de
i 6n e i i de i de Inventario y Clasificacion de Activos con orientaciones para el
A811 informacion, y se debe elaborar y mantener un diligenciamiento del formato de activos de informacion a nivel X X X
o inventario de estos activos. Nacional.
Propiedad de los activos Los activos mantenidos en el inventario deben tener| EIICBF debe conocer y clasificar los activos de informacion.
AB8.1.2 un propietario. X X X
Uso aceptable de los activos |Se deben identificar, documentar e implementar reglas El ICBF cuenta con A4.MS.DE A4.MS.DE Manual de Politicas de
para el uso aceptable de informacion y de activos i de lair ion, y la Ry ion No. 9674 del 27 de
i con il e ir i de julio de 2018
A813 procesamiento de informacion X X X
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Devolucion de activos Todos los empleados y usuarios de partes externas Se cuenta con el A4.MS.DE A4.MS.DE Manual de Politicas de
deben devolver todos los activos de la on de la ir 6n. Para usuarios de partes externas se
que se entregan a su cargo, al terminar su empleo, cuenta con la G7.ABS Guia para la Adquisicion de Bienes y
contrato o acuerdo. Servicios de Calidad desde el proceso de Adquisicion de Bienes y|
Servicios, para los colaboradores se cuenta,
desde el proceso de Servicios Administrativos con la G2.SA. Guia
Gestion de Bienes
AB.l4 SI X X X
A8.2 Clasificacion de la informacién
Clasificacion de la|La informacion se debe clasificar en funcion de los La Direccion de Servicio y Atencion, y la Oficina de Asesoria
informacion requisitos legales, valor, criticidad y susceptibilidad a| Juridica, revisan el levantamiento de activos para dar cumplimiento
divulgacion o modificacién no autorizada. alaley de transparencia 1712 de 2014.
Se cuenta con el A4.MS.DE A4.MS.DE Manual de Politicas de
A8.2.1 sI i delair ion y la R i6n No. 9674 del 27 de X X X
julio de 2018
Etiquetado de la informacion | Se debe desarrollar e implementar un conjunto El ICBF cuenta con la G11.GTI. Guia para la Rotulacién de la
de pi para el de la] Informacion
informacion, de acuerdo con el esquema de
AB.2.2 clasificacion de la informacién adoptado por la| SI X X X
organizacion.
Manejo de activos Se deben d e Se tiene en cuenta en el 1to de activos; su on
para el manejo de activos de acuerdo con el esquema; esta basada en la afectacion a la triada.
AB23 de clasificacion de informacién adoptado por la| g| X X X
organizacion.
A83 Manejo de medios
Gestion de medios|Se deben implementar procedimientos para la gestion Se cuenta con el P9.GTI Procedimiento para el Manejo de Medios
removibles de medios removibles de acuerdo con el esquema de Removibles
A83.1 clasificacién adoptado por la organizacion. SI X X X
Disposicion de los medios Se debe disponer en forma segura de los medios Se tiene en cuenta el contenido de la G2.SA. Guia Gestion de
cuando ya no se requieran, utilizando Bienes mediante la baja de equipos o repotencializar los mismos,
procedimientos formales. teniendo en cuenta que se debe utilizar el IT3.P2.GTI Instructivo
para Gestionar Solicitudes de Borrado Seguro de Dispositivos
AB.3.2 SI X X X
Transferencia de medios|Los medios que contienen informacion se deben Se cuenta con la G3.SA Guia para la Gestion Documental en el
fisicos proteger contra acceso no autorizado, uso indebido ICBF, asimismo con el P32.SA Procedimiento Transferencias
o corrupcion durante el transporte. Documentales Primarias y el P31.SA ProcedimientoTransferencias
Documentales Secundarias a cargo del proceso de Servicios
Administrativos.
Se cuenta también con el A4MS.DE A4.MS.DE Manual de
AB.3.3 S| |Politicas de i de la i ion y la Ri ion No. 9674 X X X
del 27 de julio de 2018
A9 CONTROL DE ACCESOS
A9.1 Requisitos del negocio para control de accesos
Politica de control de acceso |Se debe establecer, documentar y revisar una political Se cuenta con G9.GTI Guia para el control de accesos a centros
de control de acceso con base en los requisitos del de cableado y data center, A4.MS.DE Anexo 4 Manual de Politicas
A9.1.1 negocio y de seguridad de la informacion. Sl |de Seguridad de la Informacién y F1.P2.GTI Formato de Solicitud X X X
Servicios de Tecnologia
Acceso a redes y a servicios|Solo se debe permitir acceso de los usuarios a la red y| Se cuenta con el F1.P2.GTI Formato de Solicitud Servicios de
en red a los servicios de red para los que hayan sido Tecnologia
A91.2 autorizados especificamente. sl X X X
A9.2 Gestion de acceso de usuarios
Registro y del(Se debe i un proceso formal de registro Se cuenta con el F1.P2.GTI Formato de Solicitud Servicios de
registro de usuarios y de cancelacion de registro de usuarios, para Tecnologia
A9.2.1 posibilitar la asignacion de los derechos de acceso. sI X X X
Suministro de acceso de|Se debe implementar un proceso de suministro de Se cuenta con el F1.P2.GTI Formato de Solicitud Servicios de
usuarios acceso formal de usuarios para asignar o revocar los Tecnologia
922 derechos de acceso para todo tipo de usuarios para
e todos los sistemas y servicios. sl X X X
Gestion de derechos de|Se debe restringir y controlar la asignacion y uso de Se cuenta con el F1.P2.GTI Formato de Solicitud Servicios de
A9.2.3 acceso privil derechos de acceso privilegi: S| Tecnologia X X X
Gestion de i de|La asi ion de i de autenticacion secreta Desde el Directorio Activo se establece que se deben cambiar|
autenticacion  secreta  de|se debe controlar por medio de un proceso de gestion contrasefias en el primer inicio de sesién. Cada 60 dias se solicita|
A924 usuarios formal. al usuario cambio de contrasefias.
9.2 Sl |A4.MS.DE Anexo 4 Manual de Politicas de Seguridad de la| X X X
Informacion
Revision de los derechos de|Los propietarios de los activos deben revisar los Desde el Directorio Activo se revisan los derechos de acceso en
acceso de usuarios derechos de acceso de los usuarios, a intervalos caso de que haya finalizacion de contrato, o cambios de rol dentro
A9.25 regulares. Sl |del ICBF. X X
A4 MS.DE Anexo 4 Manual de Politcas de Seguridad de la
Informacién
Retiro o ajuste de los|Los derechos de acceso de todos los empleados y de Se cuenta con A4.MS.DE Anexo 4 Manual de Politicas de
derechos de acceso usuarios externos a la i yalasi ion i de la ion y el F1.P2.GTI Formato de Solicitud
de procesamiento de informacién se deben retirar al Servicios de Tecnologia
7926 te_rmlnar su empleo, contrato o acuerdo, o se deben sl X X X
ajustar cuando se hagan cambios.
A93 Responsabilidades de los usuarios
Uso de informacion de|Se debe exigir a los usuarios que cumplan las La Subdireccién de Recursos Tecnoldgicos capacita y concientizal
autenticacion secreta practicas de la organizacion para el uso de a los funcionarios y colaboradores regularmente en temas de
informacion de autenticacion secreta. seguridad de la informacion, convenientes para realizar sus
funciones laborales y actividades.
A931 Sl A4MS.DE Anexo 4 Manual de Politcas de Seguridad de la X X X
Informacién
A9.4 Control de acceso a sistemas y aplicaciones
Restriccion de acceso a la|El acceso a la informacion y a las funciones de los A una cuenta de usuario se le asigna permisos o privilegios para
informacion sistemas de las aplicaciones se debe restringir de acceder a los sistemas de informacién y desarrollar actividades
acuerdo con la politica de control de acceso. dentro de los mismos. Los privilegios delimitan las actividades que
el usuario puede desarrollar sobre los sistemas de informacion.
A9.4.1 S| |A4.MS.DE Anexo 4 Manual de Poliicas de Seguridad de la| X
Informacién
Procedimiento  de ingreso|Cuando lo requiere la politica de control de acceso, el Se hace a través del Directorio Activo, y la politica de control de
seguro acceso a sistemas y aplicaciones se debe controlar| acceso se maneja desde cada aplicativo
A9.4.2 mediante un proceso de ingreso seguro. sl |A4.MS.DE Anexo 4 Manual de Politicas de Seguridad de la| X
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Tnformacion
Sistema de gestion de|Los sistemas de gestion de contrasefias deben ser| Cada 60 dias se solicita al usuario cambio de contrasefias.
A9.4.3 contrasefias interactivos y deben asegurar la calidad de las si A4MS.DE Anexo 4 Manual de Politcas de Seguridad de la X
A contrasefias. Informacién
Uso de programas utilitarios| Se debe restringir y controlar estrictamente el uso de Desde el Directorio activo se asignan privilegios de administrador a|
privilegiados programas utilitarios que podrian tener capacidad de las personas que pueden instalar y hacer uso de programas
A9.4.4 anular el sistema y los controles de las aplicaciones. g| |utilitarios. X
A4.MS.DE Anexo 4 Manual de Politcas de Seguridad de la
Informacion
Control de acceso a|Se debe registrar el acceso a los codigos fuente de los Se cuenta con P6.GTI Procedimiento para desarrollo |
A9.45 |codigos fuente de programas |programas. s |mantenimiento de Sistemas de informacion X
A.10 CRIPTOGRAFIA
A.10.1 Controles criptograficos
Politica sobre el uso de|Se debe desarrollar e implementar una politica sobre Se cuenta con el A4MS.DE Anexo 4 Manual de Politicas de
A1011 controles criptograficos el uso de controles cri afi para la ion de ( de la i6n y la Resolucion No. 9674 del 27 de
e la informacion. sl julio de 2018 X
Gestion de llaves Se debe desarrollar e implementar una politica sobre Para la transferencia electronica se tienen en cuenta aspectos de
el uso, proteccion y tiempo de vida de las llaves sobre la 0 6n de pagos del ICBF.
A.10.1.2 criptogréficas, durante su ciclo de vida. S| |G1.P17.GF Guia de Politicas y Seguridad para el Manejo y Control X
de los Recursos Financieros Administrados por el ICBF
A4.MS.DE Anexo 4 Manual de Politcas de Seguridad de la
A1l SEGURIDAD FISICA Y DEL ENTORNO
A1l1 Areas seguras
Perimetro de seguridad fisica |Se deben definir y usar perimetros de seguridad, y| Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
usarlos para proteger areas que contengan la informacion y la Resolucion No. 9674 del 27 de julio de 2018
A11.1.1 informacién confidencial o critica, e instalaciones de| g X X X
manejo de informacion.
Control de accesos fisicos Las areas seguras se deben proteger mediante Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
controles de acceso apropiados para asegurar que la informacion y la Resolucion No. 9674 del 27 de julio de 2018
Al1112 solo se permite acceso a personal autorizado. SI X X X
Seguridad de oficinas, | Se debe disefiar y aplicar seguridad fisica a oficinas, Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
recintos e instalaciones recintos e instalaciones. la informacién y la Resolucion No. 9674 del 27 de julio de 2018
Al1113 SI X X X
Proteccion contra amenazas| Se debe disefiar y aplicar proteccién fisica contra Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
externas y ambientales desastres naturales, ataques malici 0 acci la i ion y el P29.SA Procedimiento Gestion Ambiental
All14 S| |Administrativa. X X X
Trabajo en &reas seguras Se deben disefiar y aplicar procedimientos para Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
Al1115 trabajo en areas seguras. S| |lainformacién X X X
Areas de despacho y carga |Se deben controlar los puntos de acceso tales como Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
areas de despacho y de carga y otros puntos en la informacion
donde pueden entrar personas no autorizadas, y si es
A1116 posible, aislarlos  de i las instalaciones de sl X X
procesamiento de informacion para evitar el acceso no
autorizado.
Al11.2 Equipos
Ubicacién y proteccion de los|Los equipos deben estar ubicados y protegidos para| Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
equipos reducir los riesgos de amenazas y peligros del la informacion
A11.2.1 entorno, y las posibilidades de acceso no autorizado. S| X X X
Servicios de suministro Los equipos se deben proteger contra fallas de Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
energia y otras interrupciones causadas por fallas en la informacion
All22 los servicios de suministro. sl X X X
Seguridad del cableado El cableado de energia eléctrica y de Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
telecomunicaciones que porta datos o brinda soporte la informacion y la Resolucién No. 9674 del 27 de julio de 2018
Al112.3 a los servicios de informacion se debe proteger contra| g X X X
interceptacion, interferencia o dafio.
Mantenimiento de equipos Los equipos se deben mantener correctamente para| Existen actas de mantenimiento de equipos realizados por los
Al124 asegurar su disponibilidad e integridad continuas. S| ingenieros regionales y la UT. X X X
Retiro de activos Los equipos, informaciéon o software no se deben Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
retirar de su sitio sin autorizacion previa. la informacién y con la minuta de vigilancia para la salida de los
Al1125 S| |equipos. X X X
Seguridad de activos y|Se deben aplicar medidas de seguridad a los activos Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
equipos fuera de la oficina que se encuentran instalaciones fuera de las la informacién.
instalaciones de la organizacion, teniendo en cuenta
Al112.6 los diferentes riesgos de trabajar fuera de dichas| SI X
instalaciones.
Disposicion segura 0| Se deben verificar todos los elementos de equipos que Desde el proceso de Servicios Administrativos se cuenta con una
reutilizacion de equipos medios de i para asegurar G2.SA Guia Gestion de Bienes
que cualquier dato confidencial o software licenciado
haya sido retirado o sobrescrito en forma segura antes
Al12.7 de su disposicién o reusé. Sl X
Equipos de usuario|Los usuarios deben asegurarse de que a los equipos Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
A.11.2.8 |desatendido desatendidos se les da proteccion apropiada. s |lainformacion. X X X
Politicas de escritorio limpio y|Se debe adoptar una politica de escritorio limpio para Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
pantalla limpia los papeles y medios de almacenamiento removibles, la informacién.
y una politca de pantalla limpia en las
Al1129 instalaciones de procesamiento de informacion. SI X X X
A12 SEGURIDAD DE LAS OPERACIONES
A12.1 Pr oper y
Procedimientos de operacion|Los procedimientos de operacion se deben Se encuentra publicado en la Intranet todos los
A1211 documentados documentar y poner a disposicion de todos los operativos de cada proceso del ICBF.
e usuarios que los necesitan. sI X X X
Gestion de cambios Se deben controlar los cambios en la organizacion, en Se cuenta con el P4.GTI Procedimiento de Gestion De Cambios
los procesos de negocio, en las instalaciones y en los De Tecnologias De La Informacion.
A1212 sistemas de procesamiento de informacion que
e afectan la seguridad de la informacién. sl X
Gestion de capacidad Se debe hacer seguimiento al uso de recursos, hacer| Se cuenta con el A4.MS.DE Anexo 4 Manual de Politicas de
los ajustes, y hacer proyecciones de los requisitos de Seguridad de la Informacion y con un PL1.GTI Plan de Capacidad.
A12.1.3 capacidad futura, para asegurar el desempefio| g X
requerido del sistema.
Separacion de los ambientes|Se deben separar los ambientes de desarrollo ,prueba Se cuenta con el A4MS.DE Anexo 4 Manual de Politicas de
de desarrollo, pruebas, y|y operacion, para reducir los riesgos de acceso o Seguridad de la Informacion.
A12.1.4  |operacion cambios no autorizados al ambiente de operacion. Sl X
A12.2 Proteccion contra cédigos maliciosos
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Controles contra codigos Se deben implementar controles de deteccion, de Se contraté Servicio de SOC con el nuevo proveedor de servicios.
maliciosos prevencion y de recuperacion combinados con la Se cuenta con A4MS.DE Anexo 4 Manual de Politicas de
A12.2.1 toma de conciencia apropiada de los usuarios para S| |Seguridad de la Informacion. X X X
proteger contra codigos maliciosos.
A123 Proteger contra la perdida de datos
Al123.1 Respaldo de la informacion  |Se deben hacer copias de respaldo de informacion, Se cuenta con procedimientos, guias e instructivos referentes al
software e imagenes de los sistemas y ponerlas a| respaldo y restauracion de informacion
prueba regularmente de acuerdo con una politica de si G8.GTI Guia De Respaldo Y Restauracion De Copias De X X X
copias de respaldo acordadas. Seguridad
Al12.4 Registro y seguimiento
Registro de eventos Se deben elaborar, conservar y revisar regularmente Se tiene Servicio de SOC contratado con el proveedor de
los registros a cerca de actividades del usuario, servicios.
Al1241 excepciones, fallas y eventos de seguridad de la| Sl [P11.GTIProcedimiento De Gestion De Eventos Y Alertas X
informacién
Proteccion de la Las yla de registro se deben Se tiene Servicio de SOC contratado con el proveedor de
Al2.42 |deregisto proteger contra alteracion y acceso no autorizado g [servicios. X
- P11.GTI Procedimiento De Gestion De Eventos Y Alertas
Registros del y|Las del y del operador del Se tiene Servicio de SOC contratado con el proveedor de
A12.4.3 del operador sistema se deben registrar, y los registros se deben sl servicios. X
e proteger y revisar con regularidad. P11.GTI Procedimiento De Gestion De Eventos Y Alertas
Sincronizacion de reloj Los relojes de todos los sistemas de procesamiento Se cuenta con A4.MS.DE Anexo 4 Manual de Politicas de
de informacién pertinentes dentro de unaj Seguridad de la Informacion.
organizacion o ambito de seguridad se deben
Al244 sincronizar con una Gnica fuente de referencia de| ' X
tiempo.
A125 Control de software operacional
Instalacién de software en|Se deben implementar procedimientos para controlar| Se cuenta con A4.MS.DE Anexo 4 Manual de Politicas de
Al251 |Sistemas operativos la instalacion de software en sistemas operativos. s| Seguridad de la Informacion. X
A126 Gestion de la vulnerabilidad técnica
Gestion de las|Se debe obtener oportunamente informacion acerca Se elabora y ejecuta Test de Penetracion, y se elabora Informe de
wulnerabilidades técnicas de las vulnerabilidades técnicas de los sistemas de resultados. Se cuenta con P1.GTI Procedimiento Seguimiento,
informacién que se usen; evaluar la exposicion de la| Control Y Atencién De Vulnerabilidades Técnicasde igual manera
6n a estas ili y tomar las se cuenta con el A4.MS.DE Anexo 4 Manual de Politcas de
Al126.1 medidas apropiadas para tratar el riesgo asociado. Sl |Seguridad de la Informacién. X
Restricciones sobre lajSe debe establecer e implementar las reglas para la Se cuenta con el A4.MS.DE Anexo 4 Manual de Politicas de
A12.6.2 |instalacion de software instalacion de software por parte de los usuarios. S| |Seguridad de la Informacién. X X X
A127 Consideraciones sobre auditorias de sistemas de informacién
Controles de auditorias de|Los requisitos y actividades de auditoria que Se cuenta con el A4.MS.DE Anexo 4 Manual de Politicas de
sistemas de informacién involucran la verificacion de los sistemas ivos se idad de la Ir i6
deben planificar y acordar cuidadosamente para
Al127.1 minimizar las interrupciones en los procesos del| g| X
negocio.
A.13 SEGURIDAD DE LAS COMUNICACIONES
A131 Gestion de la seguridad de las redes
Controles de redes Las redes se deben gestionar y controlar para| Se cuenta con plataforma tecnolégica para soportar los sistemas.
A1311 proteger la informacion en sistemas y aplicaciones. sl X X
Seguridad de los servicios de | Se deben identificar los mecanismos de seguridad, los Se cuenta con informes mensuales de los servicios firewall, WAN y
red niveles de servicio y los requisitos de gestion de todos LAN realizados por los proveedores. X
los servicios de red, e incluirlos en los acuerdos de
A13.1.2 servicio de red, ya sea que los servicios se presten sl
internamente o se contraten externamente.
X
Separacion en las redes Los grupos de servicios de informacion, usuarios y Se cuenta con segmentacion de redes en el ICBF.
A13.13 sistemas de informacién se deben separar en las st X X
redes.
A132 Transferencia de informacién
Politicas y procedimientos de|Se debe contar con politicas, procedimientos y| Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
transferencia de informacion |controles de transferencia formales para proteger la| la informacién.
transferencia de informacién mediante el uso de todo
A132.1 . . y :
3 tipo de instalaciones de comunicaciones. st X X X
dos sobre Los acuerdos deben tratar la transferencia segura| Se cuenta con acuerdos de confidencialidad para la transferencia
de informacion de informacion del negocio entre la organizacion y las de informacién entre el ICBF y los proveedores (Informacion
partes externas. recopilada de los repositorios del ICBF, los cuales requieren
A132.2 S| |permisos de acceso). X
Mensajeria electronica Se debe proteger adecuadamente la informacion Se cuenta con correo electrénico institucional Exchange.
A132.3 incluida en la mensajeria electrénica. sl X
Acuerdos de Se deben identificar, revisar regularmente 'y Desde la Direccion de Contratacion a través de las minutas de los
o de no divulgacion documentar los requisitos para los acuerdos de contratos de prestacion de servicios se incluye una clausula de
confidencialidad o no divulgacion que reflejen las confidencialidad. adicionalmente se cuenta con la una G7.ABS
i de la izacion para la ion de Guia para la Adquisicion de Bienes y Servicios de Calidad en
A13.2.4 la informacion. 51 |donde se contempla una obligacion del eje de seguridad de la X X X
informacion referente a establecer acuerdos de confidencialidad
con los proveedores.
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Al41 Requisitos de seguridad de los sistemas de informacién
Andlisis y ificacion de|Los con i de la| La Subdireccién de Sistemas Integrados de Informacién cuental
requisitos de seguridad de la|informaciéon se deben incluir en los requisitos para| con el P6.GTI Procedimiento para Desarrollo y Mantenimiento
A1411 informacion n_uevos sistemas de {r!form_aaon 0 para mejoras a los sl Sistemas de Informacion X X X
sistemas de informacion existentes.
Seguridad de servicio de las|La informacién involucrada en los servicios de las La Subdireccién de Sistemas Integrados de Informacién cuenta
aplicaciones en redes|aplicaciones que pasan sobre redes publicas se con el P6.GTI Procedimiento para Desarrollo y Mantenimiento
publicas debe proteger de actividades fraudulentas, Sistemas de Informacion
Al141.2 disputas contractuales y divulgacion y modificacion| S| X
no autorizadas.
Proteccion de transacciones|La informacion involucrada en las transacciones de los La Subdireccion de Sistemas Integrados de Informacion cuenta
de los servicios de las|servicios de las aplicaciones se deben proteger para con el P6.GTI Procedimiento para Desarrollo y Mantenimiento
aplicaciones evitar la ision i el i Sistemas de Informacion
errado la alteracion no autorizada de mensajes, la
A1413 divulgacion no autorizada y la divulgacion o| SI X
reproduccién de mensajes no autorizados.
A14.2 Seguridad en los procesos de desarrollo y soporte
Politicas de desarrollo seguro | Se deben establecer y aplicar reglas para el desarrollo Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
Al42.1 de software y de sistemas, a los desarrollos dentro de si la informacion. X
o la organizacion.
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Procedimiento de control de|Los cambios a los sistemas dentro del ciclo de vida de Se cuenta con un Procedimiento P4.GTI Gestién de Cambios de
cambios en sistemas desarrollo se deben controlar mediante el uso de Tecnologias de la Informacion y P3.GTI Procedimiento Gestion
Al1422 procedimientos formales de control de cambios. S| |Cambios El T ias de 0 X
Revision técnica de las|Cuando se cambian las plataformas de operacion, se Se cuenta con un Procedimiento P4.GTI Gestion de Cambios de
aplicaciones  después de|deben revisar las aplicaciones criticas del negocio y| Tecnologias de la Informacion y P3.GTI Procedimiento Gestion
cambios en la plataforma de|someter a prueba para asegurar que no haya impacto Cambios Ei T ias de 0
A1423 operacion adverso en las operaciones o seguridad de la| S| X
organizacion.
Restriccion en los cambios a|Se deben desalentar las modificaciones a los Se cuenta con un Procedimiento P4.GTI Gestién de Cambios de
los paquetes de software paquetes de software, los cuales se deben limitar a los Tecnologias de la Informacion y P3.GTI Procedimiento Gestion
A142.4 cambios necesarios, y todos los cambios se deben si Cambios Ei Te de X
controlar estrictamente.
Principios de construccion de|Se deben establecer, documentar y mantener Se cuenta con la G1.GTI Guia de Estandares de Desarrollo y
los sistemas seguros principios para la construccion de sistemas seguros , y Arquitectura de Sistemas de Informacion
A14.25 aplicarlos a cualquier 'actlvldad de implementacion de sl X
sistemas de informacion.
Ambiente seguro de|Las organizaciones deben establecer y proteger Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
desarrollo adecuadamente los ambientes de desarrollo seguros la informacién.
para las de e on de
A14.2.6 sistemas que comprendan todo el ciclo de vida de sl X
desarrollo de sistemas .
Desarrollo externamente|La organizacién debe supervisar y hacer seguimiento Se obliga al cumplimiento a través de las clausulas de los
contratado de la actividad de desarrollo de sistemas contratados contratos asociados al desarrollo de software
Al4.27 externamente. sl X
Pruebas de seguridad de|Durante el desarrollo se deben llevar a cabo pruebas Se cuenta con el P6.GTI Procedimiento para Desarrollo y|
A142.8 sistemas de funcionalidad de la seguridad. s Mantenimiento Sistemas de Informacion donde se incluyen X
pruebas de funcionalidad
Prueba de aceptacion de|Para los sistemas de informacién nuevos, Se cuenta con el P6.GTI Procedimiento para Desarrollo y|
sistemas actualizaciones y nuevas versiones, se deben Mantenimiento Sistemas de Informacion donde se incluyen
A14.2.9 establecer programas de prueba para aceptacion vy sl pruebas de funcionalidad X
criterios de aceptacion relacionados
A.143 Datos de pruebas
Proteccion de datos de|Los datos de prueba se deben seleccionar, proteger y Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
A143.1 pruebas controlar cuidadosamente. sl |lainformacion. X
A.15 RELACIONES CON LOS PROVEEDORES
A.15.1 Seguridad de lainformaci6n en las relaciones con los proveedores
Politica de de la|Los requi de de la i para| Se cuenta con la Resolucién No. 9674 del 27 de julio de 2018 y|
informacion para las|mitigar los riesgos asociados con el acceso de Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
relaciones con proveedores |proveedores a los activos de la organizacion se deben la informacion
Al511 acordar con éstos y se deben documentar. Sl X
Tratamiento de la seguridad|Se deben establecer y acordar todos los requisitos de Se cuenta con la Resolucion No. 9674 del 27 de julio de 2018 y|
dentro de los acuerdos con|seguridad de la informacion pertinentes con cada Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
proveedores proveedor que pueda tener acceso, procesar, la informacion
) icar o ites de
Al5.12 infraestructura de Tl para la informacién de la Sl X
organizacion.
Cadena de suministro de|Los acuerdos con proveedores deben incluir requisitos Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
tecnologia de informacion y|para tratar los riesgos de i de la ir ion lai i6
comunicacion asociados con la cadena de suministro de productos y
A1513 servicios de tecnologia de informacion y| SI X
comunicacion.
A.15.2 Gestion de la prestacion de servicios de proveedores
Seguimiento y revision a los|Las organizaciones deben hacer seguimiento, Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
servicios proveedores revisar y auditar con regularidad la prestacion de la informacion
Al521 servicios de los proveedores. sl X
Gestion de cambios en los Se deben gestionar los cambios en el suministro de Se cuenta con el A4.MS.DE Manual de Politicas de Seguridad de
servicios de los proveedores |servicios por parte de los proveedores, incluido el la informacion
mantenimiento y la mejora de las politicas,
procedimientos y controles de seguridad de la
informacion existentes , teniendo en cuenta la
A152.2 criticidad de la informacién, sistemas y procesos del| S| X
negocio involucrados, y la reevaluacion de los riesgos.
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacién
Responsabilidades y|Se deben establecer las responsabilidades | Se cuenta con el P5 GTI Procedimiento gestién de incidentes de
procedimientos procedimientos de gestion para asegurar una seguridad de la informacion, con el A4.MS.DE Manual de Politicas
respuesta rapida, eficaz y ordenada a los incidentes de de Seguridad de la informacion y la Resolucién No. 9674 del 27 de
A.16.1.1 seguridad de la informacion. S| |julio de 2018 X
Reporte de eventos de|Los eventos de seguridad de la informacién se deben Se cuenta con el PS5 GTI Procedimiento gestién de incidentes de
seguridad de lainformacién  |informar a través de los canales de gestion seguridad de la informacién y el A4.MS.DE Manual de Politicas de
A16.1.2 apropiados, tan pronto como sea posible. S| |Seguridad de la informacion. X X X
Reporte de debilidades de|Se debe exigir a todos los empleados y contratistas Se cuenta con el P5 GTI Procedimiento gestién de incidentes de
seguridad de la informacién  |que usan los servicios y sistemas de informacion de la seguridad de la informacion y el A4.MS.DE Manual de Politicas de
organizacion, que observen y reporten cualquier Seguridad de la informacion.
A1613 debilidad de seguridad de la ir i6n observada o| X X X
sospechada en los sistemas o servicios.
Evaluacién de eventos de|Los eventos de seguridad de la informacién se deben Se cuenta con el P5 GTI Procedimiento gestién de incidentes de
seguridad de la informacion y|evaluar y se debe decir si se van a clasificar como seguridad de la informacién y con el A4.MS.DE Manual de
AL6.14 decisiones sobre ellos incidentes de seguridad de la informacion. st Politicas de Seguridad de la informacién X
Respuesta a incidentes de|Se debe dar a los incic de Se cuenta con el P5 GTI Procedimiento gestién de incidentes de
seguridad de la informacién |de la informacién de acuerdo con i de la informacién y el A4.MS.DE Manual de Politicas de
A16.15 documentados. S| |Seguridad de la informacion. X
Aprendizaje obtenido de los|El conocimiento adquirido al analizar y resolver| Se hace a través de la Base de Datos de Conocimiento. Alojadal
incidentes de i de la]inci de i de la i ion se debe en la herramienta de gestion de mesa de servicio.
A.16.1.6 |informacion usar para reducir la posibiidad o el impacto de| SI X
incidentes futuros.
Recoleccion de evidencia La organizacion debe definir y aplicar procedimientos G5.GTlI Guia de R ion  de i i de
para la i ifi T i isici y Informaticos
A16.1.7 preservacion de la informacién que puede servir como| g X
evidencia.
A7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DEL NEGOCIO
A17.1

Continuidad de seguridad de la informacién

Planificacion de

la|La

debe

sus para Ia|

continuidad de la

delayla de la gestion de la

Se cuenta con la Resolucién 7070 de 2017, el A4.MS.DE Manual
de Politicas de Seguridad de la informacién y con el PL3.GTI Plan
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de la informacion de la 6n en adversas, de Continuidad del Negocio.
Al7.11 por ejemplo, durante una crisis o desastres. Si X X
Implementacion de laj]La organizacion debe establecer, documentar, Se cuenta con la Resolucion 7070 de 2017, el A4.MS.DE Manual
continuidad de la seguridad|implementar y mantener procedimientos y controles de Politicas de Seguridad de la informacién y con el PL3.GTI Plan
de la informacion para asegurar el nivel de continuidad requerido para la| de Continuidad del Negocio.
Al17.1.2 seguridad de la informacién durante una situacién| Sl X X
adversa.
Verificacion, revision y|La organizacion debe verificar a intervalos regulares Se cuenta con la Resolucién 7070 de 2017, el A4.MS.DE Manual
evaluacion de la i los controles de continuidad de la seguridad de la| de Politicas de Seguridad de la informacién y con el PL3.GTI Plan
de la ( de la]i 6 i e implementados , con el fin de Continuidad del Negocio.
A17.1.3  |informacion de asegurar que son vélidos y eficaces durante| Sl X X
situaciones adversas.
A17.2 Redundancia
Disponibilidad de|Las de p de 6n se Se cuenta con la Resolucion 7070 de 2017, el A4.MS.DE Manual
instalaciones de|deben implementar con redundancia suficiente paral de Politicas de Seguridad de la informacion y con el PL3.GTI Plan
A17.2.1  |procesamiento de|cumplir los requisitos de disponibilidad. Sl |de Continuidad del Negocio. X
informacion.
A.18 CUMPLIMIENTO
A.18.1 Cumplimiento de requisitos legales y contractuales
6n de la 6n|Todos los I ( ios Y| Se cuenta con la Matriz de verificacion de Requisitos Legales y el
aplicable y de los i y el enfoque de la| P4.MI Procedimiento Identificacion y Evaluacion de Requisitos
6n para se deben identificar y/| Legales, para asegurar que se identifique y verifique el
documentar explicitamente, y mantenerlos cumplimiento de los requisitos legales.
Al8.1.1 actualizados para cada sistema de informacion y para|  S! X X X
la organizacion.
Derechos de Se deben procedimientos apropiados Se cuenta con el servicio de licenciamiento de software; se cuenta
intelectual para asegurar el cumplimiento de los requisitos con documento preliminar de politca Antipirateria Instituto
, de on y de Bienestar Familiar;, Se cuenta con una serie de
relacionados con los derechos de propiedad obras y software registrado MINISTERIO DEL INTERIOR
A18.12 intelectual y el uso de productos de software sl DIRECCION NACIONAL DE DERECHO DE AUTOR, de igual X X X
patentados. manera se encuentran registradas algunas marcas ante la
Superintendencia de Industria y Comercio - SIC
Proteccion de registros Los registros se deben proteger contra pérdida, La Direccion Administrativa a través del grupo de Gestion
destruccion, falsificacién, acceso no autorizado ;| Documental establece directrices de retencion de registros e
liberacion no autorizada, de acuerdo con los informacién.
A.18.1.3 requisitos legislativos, de reglamentacion, S| X X X
contractuales y de negocio.
Privacidad y proteccion de |Se deben asegurar la privacidad y la proteccion de la Se cuenta con: la Politica de Proteccion de datos personales, el
6n de datos 6n de datos como se exige en la P12.GTI Procedimiento Interno de Registro de Bases Datos
y la 6n pertinentes, cuando Personalescon y su anexo al registro inicial de las bases de datos
sea aplicable. de datos, el P15.GTI Procedimiento para la actualizacion,
y de datos y el P14.GTI
Procedimiento Intercambio o Suministro de Informacion
Al18.1.4 SI X X X
Reglamentacion de|Se deben usar controles criptograficos, en Se cuenta con Controles Criptogréaficos identificados
controles criptograficos cumplimiento de todos los acuerdos, legislacion y
Al815 reglamentacion pertinentes. Sl X
A18.2 Revisiones de seguridad de la informacién
Revision independiente de la |El enfoque de la organizacién para la gestion de la Se cuentan con el P2.El Procedimiento Auditorias Internas SIGE y|
seguridad de la i6 ( de la ion y su i ion (es la ion del plan de tori:
decir, los objetivos de control, los controles, las
politicas, los procesos y los procedimientos para
A18.2.1 seguridad de la informacion) se deben revisar sl X X X
independientemente a intervalos planificados o
cuando ocurran cambios significativos.
Cumplimiento con las Los directores deben revisar con regularidad el A través del PL6.GTI Plan de Cambio y Cultura de Seguridad y
politicas y normas de i del p i y imi de ivacidad de la Ir ion, i Digital y Continuidad de la
seguridad informacion dentro de su area de responsabilidad, con Operacion, se divulgan las Politcas de Seguridad de la
las politicas y normas de i i .Y Ir i6n contenidas en el A4.MS.DE A4.MS.DE Manual de
cualquier otro requisito de seguridad. Politicas de i de la i ion y la R No. 9674
del 27 de julio de 2018. De igual manera se han identificado
oportunidades de mejora y acciones correctivas por el
A18.2.2 51 |incumplimiento de las politicas de seguridad de la informacion. X X X
Revision del cumplimiento |Los sistemas de informacion se deben revisar Se cuenta con el P1.GTI Procedimiento Seguimiento Control y|
técnico iodi para i el limie con Atencion de Vulnerabilidades Técnicas y su F1.P1.GTI Formato
las politicas y normas de seguridad de la informacién. de Registro de Pruebas y Remediacion Vulnerabilidades, asimismo
una G14.GTI Guia Desarrollo Pruebas Penetracion.
A18.23 SI X
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