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1. Introduccion

El Plan Estratégico de las Tecnologias de la Informacién - PETI, contiene la
estrategia de Tecnologias de la Informacién - Tl propuesta para el ICBF,
establecida por la Direccidon de Informacién y Tecnologia DIT, alineado a la
estrategia y modelo integrado de gestidon de la entidad, el cual presenta un
enfoque de generacion de valor publico, con el fin de habilitar las
capacidades y servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo del sector y la eficiencia y transparencia
del Estado




Cumplimiento del decreto
415 de 2016 que establece
las obligaciones de un
Director(a) de Tecnologia
CUMPLIMIENTO DE LA
NORMATIVIDAD

1. Introduccion

Alineacion entre el
Plan Estratégico
Institucional y el PETI
ALINEACION
ESTRATEGICA

¢POR QUE UN
PLAN
ESTRATEGICO DE
TI?

Definir un mapa de ruta
para soportar a la entidad
con soluciones
tecnoldgicas
PORTAFOLIO DE
INICIATIVAS
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2. Objetivos
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OBJETIVOS ESTRATEGICOS INSTITUCIONALES

0 Garantizar intervenciones pertinentes y de calidad, dirigidas a los
nifios, nifas y adolescentes, fortaleciendo el componente de familia
bajo un enfoque diferencial y territorial.

0 3 Gestionar recursos financieros adicionales y o

optimizar su uso para maximizar el impacto.

A
4

Fortalecer una cultura organizacional basada en el 0 2
servicio, la comunicacion efectiva, la innovacion, el
control, la mejora continua y el desarrollo del talento Asegurar una gestion institucional,

[ 2N ) . . X
humano. orientada a resultados a nivel naciona
' "‘ £ = y local, apoyada en el uso de las
’I,, tecnologias de la informacién.

0 4 Liderar la gestion del conocimiento en politicas de
nifiez y familias consolidando al ICBF como

referente en América Latina.

07

Fortalecer la gestion, seguridad y privacida
de la informacién y los entornos donde es
tratada, gestionada, administrada y
custodiada

0 6 Prevenir los impactos ambientales generados por
nuestra actividad.

o0
0 8 Brindar condiciones de seguridad y salud i‘
en el ICBF
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2. Objetivos
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OBJETIVOS ESPECIFICOS TI
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Disefar, implementar y Fortalecer la gestion de Fortalecer la gestion de Fortalecer la gestion de Gestionar y mantener el Fomentar el uso y
mantener estrategia y la informaciony la los sistemas de los servicios tecnoldgicos sistema de Gestion de apropiacién de las TIC,
gobierno de TI consolidacion de Estado informacion del ICBF (capacidad, Seguridad de la la consolidacién de
institucional Abierto. (integracion e continuidad, Informacion — GSI cultura digital, el SGSI y
interoperabilidad) disponibilidad) la politica de gobierno
digital.
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2. Objetivos
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OBJETIVOS ESPECIFICOS PETI

01 05

Favorecer intervenciones pertinentes y de calidad, dirigidas a los Definir planes y proyectos que apoyen el fortalecimiento del nivel
nifos, nifias y adolescentes, fortaleciendo el componente de familia de seguridad y privacidad de la informacidn y de los sistemas de
bajo un enfoque diferencial y territorial por intermedio del uso informacién del ICBF, con el objetivo de proteger la informaciény
estratégico de las TIC, para contribuir a un servicio mas eficiente, los sistemas de informacion, de acceso, uso, divulgacién,
transparente, participativo, cercano del ICBF a sus beneficiarios y la interrupcion o destruccién no autorizada.
ciudadania.
\\
[ 2N \\

g
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.i.
Implementar/Fortalecer gobierno Fortalecer la integracion e 0 A4p.ortar a la gestién institucional, orientada a “)

corporativo de las tecnologias de la ; i . . . .
o po! | "CNO'08 | ICBF interoperabilidad del ICBF a través de las resultados a nivel nacional y regional, apoyada
informacion y fas comunicaciones en e tecnologias de la informaciony la en el uso de las tecnologias de la informacion. M

que oriente y controle el uso actual y futuro comunicacion. FAM'L'AR
de las tecnologias.



3. Alcance

El presente documento aplica al ICBF (del sector Inclusidon Social y Reconciliacidn) entre la vigencia 2019 y 2022.

Incluye varias fases para su construcciéon entre las que se incluye: entendimiento estratégico, analisis de la situacién actual, identificacion de
las necesidades de TI, la definicién de la estrategia de Tl y finaliza con la definicidon del portafolio de iniciativas y la ruta que permitiran la
ejecucion de esta

Cubre los seis dominios establecidos en el marco de referencia de arquitectura empresarial TI COLOMBIA:

Dominio d Dominio d Dominio de Siste- Dominio de
orminie €e oo de ma de Servicios

Gobierno de Tl Informacién informacion Tecnologicos

Dominio de Uso
vy Apropiacion

Dominio de
Estrategia de Tl
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4. Marco Normativo
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El marco normativo que aplica para la gestion de Tl en el Estado colombiano es bastante amplio, comprende una serie de leyes, decretos y otras
instancias como documentos CONPES, la actualizacién mas recientemente corresponde a lo generado en la vigencia 2018. A continuacidn, se
sefalan algunos de ellos, los cuales representan un avance significativo en cuanto a la evolucién de la gestion de Tl en el Estado colombiano.

Decreto 415 de 2016: "Por el cual s&
adiciona el Decreto Unico
Reglamentario del sector de la
Funcidn Publica, Decreto Niumero
1083 de 2015, en lo relacionado con
la definicién de los lineamientos para
el fortalecimiento institucional en
materia de tecnologias de la
informacion y las comunicaciones."

La resolucion 3564 de 2015
del Ministerio de
Tecnologias de la
Informacion y las

Comunicaciones, "Por la cual

se reglamentan aspectos

relacionados con la Ley de
Transparencia y Acceso a la
Informacion Publica"

Ley 1712 de 2014: "Por medid
de la cual se crea la Ley de
Transparencia y del Derecho
de Acceso a la Informacion
Publica Nacional y se dictan

otras disposiciones"

Decreto 1008 de 2018: "Por el cual se
establecen los lineamientos generales de la
Politica de Gobierno Digital y subroga el
capitulo 1 del titulo 9 parte 2 del libro 2 del
decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de tecnologias de la
informacion y las comunicaciones". Este
decreto quizd sea uno de los mas
representativos que implicara ajustes de
fondo, si bien, no implica iniciar de cero para la
generalidad de las Entidades, porque es una
evolucion de la estrategia GEL.

El decreto 1081 de
2015, "Por el cual se
reglamenta
parcialmente la Ley
1712 de 2014 y se
dictan otras
disposiciones"

3




5. Situacion Actual
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A continuacién, se presenta un resumen ejecutivo sobre la situacion actual del ICBF en materia de Tl, analizada desde cada uno de los dominios del marco de referencia de
arquitectura empresarial TI COLOMBIA. Para mayor detalle ver Anexo 2. Andlisis Situacion Actual SI_ICBF

ESTRATEGIA DE T

Desde la vigencia 2010 se ha realizado el PETI en el ICBF, este se enfoca en la alineacidn estratégica y priorizacidén de las iniciativas de Tl frente a la restriccidn de recursos para
atender los requerimientos de la entidad.

Del analisis efectuado en la situacidn actual (Anexo 2) se puede concluir:

La Entidad reconoce la importancia de contar con AE y esta evaluando
formas de poder contar con un diagndstico que le permita determinar el
estado actual de las capacidades de Tl en la gestion institucional, identificar
la arquitectura empresarial objetivo y el mapa de ruta para la ejecucién de
ejercicios de arquitectura empresarial para abordar las necesidades
misionales de la alta gerencia en materia de TI.

Es necesario definir e implementar una metodologia para la
gestiodn integral de proyectos de TI.

&

Se requiere definir, implementar y mantener la arquitectura empresarial de la
Institucidn, que permita materializar su visidn estratégica utilizando la tecnologia BlENESTﬁR

LY

como agente de transformacion. F&MlLIAR




5. Situacion Actual
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USO Y APROPIACION DE TI

La DIT, planea y desarrolla iniciativas de apropiacién orientadas a promover el uso efectivo de los servicios de Tl, cuyo objetivo principal se logra a partir de la implementacién del Plan de uso y
Apropiacion a través de realizacion de eventos, campafias y jornadas de sensibilizacidn, que generan valor en el cumplimiento de la misidn del Instituto. Alineados con la Politica de Gobierno
Digital de MinTIC y dentro del contexto del Marco de Referencia, se cred el Plan para el Uso y la Apropiacion de Tl en el ICBF para el cual se identificaron seis (6) iniciativas permitirdn a los
colaboradores del ICBF fortalecer sus competencias en TI.

Estas iniciativas son:
Seguridad de la
informacion

Gobierno Digital

Sistemas de »
informacién

<

Gestion del Cambio

Herramientas

ofimaticas v Portafolio web del ICBF

|ll

Si bien en el contexto de lo pretendido por el “uso y apropiacién de la tecnologia”, aun falta implementacion de estrategias enmarcadas en el impacto, dirigidas a medir la adopcidn, aceptacion,
uso, y satisfaccion de la tecnologia implementada en el ICBF.

Dentro de las medidas a tomar se cuenta: ..‘
a) Continuar revisando el nivel de aprovechamiento de las herramientas tecnoldgicas para prestar los servicios de TI. i‘
b) Establecer el grado en que la tecnologia incrementa soluciones tecnoldgicas a los diferentes procesos del instituto.

c) Aplicar mecanismos que den elementos para determinar las acciones de mejora y de transformacién digital. B'ENEST&R
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5. Situacion Actual
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SISTEMAS DE INFORMACION

Los sistemas de informacién del ICBF se encuentran
clasificados en sistemas: misionales, de apoyo y analiticos.
Cada uno de ellos tiene atributos de calidad, que indican si el
comportamiento dado por dicho sistema o aplicacién es e
esperado

Para fortalecer las soluciones analiticas, se esta
Arquitectura de Referencia que indica cémo deben
interacciones entre los principales subsistemas que maneja
ciclo de vida de los datos que suministran informaciéon con

fines analiticos.

Las aplicaciones del ICBF realizan tareas relacionadas con
procesos misionales y tareas operacionales. Una arquitectura

de inteligencia de negocios habilita a las dreas a realizar analisis
re los procesos que se ejecutan diariamente.

cion e interoperabilidad, generacién de reportes
xplotacién de los datos.

s de informacién del ICBF presentan dificultades de:

y

&
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5. Situacion Actual
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SERVICIOS TECNOLOGICOS

Existe centralizaciéon de la gestion de los servicios
tecnolégicos y la administracion de los sistemas de
informacién. De este ultimo hubo desarrollos en algunas
areas, entrega de productos de convenios celebrados por las
areas, para ello existen instructivos de la Direccion de
Informacién y Tecnologia, con lineamientos para desarrollo
de software en la DIT o tercerizado y para pasar a
produccién.

La centralizacion y tercerizacion esta presente debido a la
complejidad, tamaio y distribucion geografica del ICBF, para
lograr garantizar la disponibilidad de los servicios.

Dados los altos volumenes y sensibilidad de la informacidn
de la Entidad, se requiere avanzar a segundo nivel de
madurez del SOC o COS (Centro de Operaciones de
Seguridad) automatizacion de alarmas ya identificadas para
optimizar el andlisis y la respuesta a los eventos que atenten
contra la seguridad de la informacién, evitando falsos
positivos

4
FAMILIAR




5. Situacion Actual
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GESTION DE INFORMACION

El ICBF cuenta con sistemas de informacién hechos a la medida, especialmente los que soportan los procesos misionales, unos pocos del mercado adaptados a su necesidad. Si bien
se ha adelantado en proceso de integracidn, es evidente que hay falencias en su integracidon y en su alcance. Se requiere avanzar en el diagndstico de arquitectura de informacidon
que permita definir y mejorar en el redso de informacién y la calidad de los datos.

Se realizan intercambios de informacidén con las siguientes entidades: Departamento Nacional de Planeacidon - DNP, Unidad para la Atencién y Reparacion de Victimas -
UARIV, Registraduria Nacional del Estado Civil - RNEC, Ministerio de Educacién Nacional MEN - CIPI, SENA, Fiscalia General de la Nacional, DANE, IGAC, Instituto Nacional
de Medicina Legal INML, Migracién Colombia, Gobernacién de Antioquia, ICFES, Ministerio de Hacienda y Crédito Publico e Instituto Nacional de Salud — INS, entre otros.

Del analisis efectuado se puede concluir:

El ICBF requiere fortalecer y ampliar los servicios de Tl dirigidos a la ciudadania, grupos de interés, El ICBF cuenta con grandes volimenes de informacién relacionada con los procesos misionales,
poblacion con discapacidad y usuarios. Para esto debe consolidar la implementacion de la politica se requiere fortalecer las capacidades de procesamiento y andlisis de datos para facilitar la
de Gobierno Digital, buscando prestar mejores servicios mediante servicios de Tl tales como portal visualizacion sencilla y oportuna de informacidn y de esta manera apoyar la toma de decisiones.

web, estandares en usabilidad y accesibilidad, tramites y servicios en linea, interoperabilidad,
apertura de datos, participacién ciudadana y rendicién de cuentas a través de canales electrdnicos,

PQRDS integral y mévil, aplicaciones moviles. Derivado de la formalizaciéon y consolidaciéon de AE, el ICBF debe fortalecer la identificacion,

analisis y priorizaciéon de procesos y procedimientos institucionales que sean criticos para la
Entidad, susceptibles de automatizacion total o parcial.

La infraestructura que soporta los servicios y aplicaciones actuales esta tercerizada pero falta
articular componentes para cumplir a cabalidad con el marco de referencia de arquitectura.

Se requiere contar con informacién Unica, estandarizada y caracterizada de todos los
beneficiarios de los servicios que entrega el ICBF. L]

&
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5. Situacion Actual
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GOBIERNO DE TI
Para implementar su estrategia de Tl, la DIT cuenta con dos Subdirecciones: Sistemas Integrados de

Dentro de las funciones de la DIT (Decreto 987-2012), se encuentra: Asesorar a Informacicn (SSI) y Recursos Tecnoldgicos (SRT).
la Direccién General en la definicion de politicas, estrategias y lineamientos
para el manejo de la informacién y desarrollo de los sistemas tecnoldgicos,
Definiendo los requerimientos estratégicos de los sistemas de informacién de la

Entidad, asi como, Planear, desarrollar o solicitar la contratacién a que haya Director: 1
lugar, de acuerdo al procedimiento establecido, y mantener la infraestructura Contratistas: 12
informatica y de comunicaciones necesaria para la prestaciéon de los servicios Planta: 5

técnicos y administrativos de la Entidad.

Direccion de Informacién y Tecnologia |
Es importante destacar que la Direccion de Planeacion Gestion y Control es |

coequipero con la Direccion de Informacién y Tecnologia para el esquema de
gobierno de TI, por ello, tanto el contenido de la resolucion como la

operatividad del subcomité es acordado por ambas Direcciones. 1 25
Subdirector: 1 Subdirector: 1
El ICBF cuenta con la Politica de Seguridad de la Informacién y con el plan de Conftratistas 55I: 66 Contratistas SRT: 20
continuidad de negocio para el proceso de Gestidon de TI, es necesario Planta: 4 Planta: 4
fortal finir | : liti ta faciliten | tid I - .
ortalecer y definir las demas politicas y estandares que faciliten la gestion y la Subdireccion de Sistemas Integrados de Informacian ISil:-dllreccir&n de Recursos Tecnalogicos |

gobernabilidad de TI, contemplando los siguientes temas: gestion de
informacidn, adquisicién, desarrollo e implantacién de sistemas de informacidn,
acceso a la tecnologia y uso de las facilidades por parte de los usuarios.

DIRECCION DE INFORMACION Y TECNOLOGIA Ingenieros @

Planta: 16 - Contratistas: 98 - Ing. Regionales: 65 Regionales | ¥
Total: 179

@3’
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5. Situacion Actual
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ANALISIS FINANCIERO

Para financiar el funcionamiento e inversion en tecnologia, la DIT, cuenta con un proyecto de inversion registrado en el BPIN * que por anualidad sustenta ante el DNP los recursos para soportar
los proyectos, servicios, productos y soluciones tecnoldgicas, dispuestos para todas las sedes del ICBF. Los recursos que se regionalizan son para contratacion de ingenieros que soporten la
gestion en Regionales y Centros Zonales del ICBF.

Valor presupuestal aprobado
$60.000.000.000

Valor presupuestal aprobado
$60.000.000.000

Para las inversiones cuyo alcance determine continuidad ininterrumpida en su ejecucidon se tramitard solicitud de aprobacién de vigencias futuras.

Es relevante destacar que, del presupuesto del ICBF, el de tecnologia corresponde a 0,86%, teniendo en cuenta la cobertura nacional, cantidad de usuarios, y especialmente el tipo de
beneficiarios que da sentido a la misidn institucional, es un presupuesto reducido que limita inversiones y sustento a un portafolio de proyectos que, si bien son resultado de diagndsticos, con
dificultad se pueden concretar, haciendo priorizacién sobre los ya priorizados. o0

&

BIENESTAR

*BPIN: BANCO NACIONAL DE PROGRAMAS Y PROYECTOS, Es la plataforma para el registro y la sistematizacion de los proyectos de inversion FAM' LI A R
susceptibles de ser financiados con recursos del Presupuesto General de la Nacidn.




6. Entendimiento Estratégico

Este item comprende el analisis del modelo operativo y organizacional del ICBF, las
necesidades de informacién y la alineacidon de Tl con los procesos institucionales. El
documento de entendimiento estratégico se encuentra en el Anexo 5. Documento
entendimiento estratégico del ICBF.
_.EI Plan Estratégico Institucional 2019 — 2022 del ICBF recoge los retos institucionales
y del contexto de la entidad al igual que las capacidades disponibles, con el fin de
proponer un rumbo que en ningun momento se considerara fijo e inamovible, sino
gue sera una guia, que en la medida que se requiera, se revisara y ajustara de
acuerdo con las necesidades que genere el entorno cambiante sobre el cual opera el
ICBF.

Este Plan Estratégico Institucional se complementa con las politicas y planes
enunciados en el Modelo Integrador de Planeacién y Gestién (MIPG) y en el Decreto
612 de 2018 del Departamento Administrativo de la Funcion Publica, consolidando

—® 3si toda la orientacidn estratégica de la gestidon sobre la cual se deben construir los @®————
planes de accidon operativos o planes institucionales anuales.

&
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6. Entendimiento Estratégico

tizar intervenciones

estién
pertinentes y de calidad 2 g

institucional, orientada a
resultados a nivel nacional
y local a1

Teniendo como referencia la alineacion estratégica
institucional y del sector, en el marco del PND 2018-
2022, se extrae del documento de entendimiento
estratégico, lo pertinente a la planeacion estratégica
del ICBF y en cuanto a Prosperidad Social, las
iniciativas en materia de TIC.

El mapa estratégico definido para el proximo cuatrienio
es el siguiente:

ierar i gestién del
Cestionar recursos financleros 3 S e,
adiclonales y cptimizar si conocimiento en po

para maximizar el impactc

7

MAPA ESTRATEGICO ICBF 2019-2022

]

Lot pacon BIENESTAR
FAMILIAR
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6. Entendimiento Estratégico
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ALINEACION DE Tl CON LOS PROCESOS

A continuacidn, se presenta la relacion entre los objetivos estratégicos del ICBF, los procesos misionales y su apoyo tecnolé gico mediante sistemas de informacion.

Objetivos Estratégicos

Fortalecer una cultura crganizacicnal
basada en el senvicio, la comunicacidn
efectiva, la innovacian, el contral, la
mejora continua y el desarrollo del

Liderar la gestidn del conocimiento en
paliticas de nifiez y familias
consolidando al ICBF como referente

en América Latina. talento hurnano.

Garantizar intervenciones pertinentes y

de calidad, dirigidas a los nifies, nifias y Asegurar una gestion institucional, Gestionar racursos financisras
adolescentes, fortalacizndo el arientada a resultados a nivel nacional y adicionales y optimizar su uso para
companente de familia bajo un enfoque local, apoyada en el uso de las maximizar el impacta.

diferencial v territorial, tecnologias de la inforrnacidn.

Procesos misionales

Promocion y Prevencion Proteccion

[ SiMm ] [Actas Complementarias] [SINAD]

[DocunetJ [Gelado (Adopciones)J [Adminsim]

4
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7. Rupturas Estratégicas
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Cuando los problemas de Tl se han abordado y atacado desde unos marcos de referencia conocidos y probados, pero no se ha tenido éxito en su

resolucion, es posible que haya que cambiar ciertas formas de pensar o de actuar en la organizacion, de tal manera que se hace necesario adoptar
algunas rupturas estratégicas en términos de la gestion de TI.

Fuente: MODELO DE GESTION IT4+ version 2 del 01/07/2016

La tecnologia sera considerada un factor de valor ~ Aumento de la capacidad de analisis
estratégico. La informacidn, los sistemas y la de informacidn.

tecnologia estaran alineados con el desarrollo del * Impulsar el desarrollo de las .

sector, con el Plan Sectorial y con la adopcion de capacidades analiticas en cuanto

Necesidad de definir estandares de
integracion e interoperabilidad.
Integracidén entre las fuentes de

Alinear las soluciones con los procesos,
aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

una cultura digital en el pais. Apoyar la gestion de a: herramientas, gente, consolidacién.
la entidad y a su vez del sector. resultados y publicacion. * Miradas holisticas.
* Silos de informacion.

datos y las herramientas de * Apoyar todos los procesos clave,

estableciendo prioridades estratégicas.

4
e Evaluar la oportunidad de implantar 4
herramientas para explotacion de datos . ‘
mediante herramientas de Big Data y

escucha de redes aplicadas.

BIENESTAR
FAMILIAR



8. Modelo de Gestion de Ti
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CADENA DE VALOR

La siguiente cadena de valor de Tl corresponde a un esquema general, el mapa de procesos contiene por cada uno que lo compone, el diagrama de proceso con todos los elementos que hacen
parte de la caracterizacién de un proceso.

(Estratégiade TI) (Arquitecturade 1)

Bl c0 NECESIDADES | (Gobermo de )  Soluciones | [
NNAFYC = DETI de Valor NNAFYC
(Servicios Tecnologicos TI) (Sisterna de Informacion)

(Uso y Apropiacion )

Nifios, nifias, adolescenteas, Mifios, nifias, adolescentes,

Procesos ICBF Arquitectura de Tl

familias y comunidades familias y comunidades
Definicidn de los Objetivos Estratégicos de TI
Fortalecer la gestion de la Fortalecer la gestidn de los servicios Fomentar el uso y apropiacion de las
informacion y la consolidaciéon de tecnoldgicos del ICBF (capacidad, TIC, la consolidacion de cultura digital,
Estado Abierto continuidad, disponibilidad) el SGSl y la politica de gobierno digital
.i.
Disefiar, implementar y mantener -, . \)
trategia v gobierno de Tl Fortalecer la gestidn de los sistemas de ) ) B
estrategiay g informacion (integracion e Gestionar y mantener el sistema de Gestién BIENESTAR
institucional interoperabilidad) de Seguridad de la Informacién - GSI

FAMILIAR




8. Modelo de Gestion de TI
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GOBIERNO DE TI

El Subcomité de Arquitectura Empresarial (Resolucién 12068 de 2019), incluye dentro de sus funciones las de Gobierno de Tl y tiene por objeto como
instancia asesora del ICBF, el cual promovera el analisis integral de los procesos desde diferentes perspectivas, con el propdsito de fortalecer de manera
articulada, cada uno de los dominios de Arquitectura Empresarial, que permita generar valor a través de las Tecnologias de la Informacion.

Establecer los lineamientos
de Arquitectura
Empresarial, bajo la
definicion del modelo de
Gobierno Digital,
establecido en sus 6
dominios.

Identificar las capacidades
para desarrollar ejercicios de
arquitectura empresarial.

Promover dentro
de la entidad la
difusion y
entrenamiento de
la Arquitectura
Empresarial.

Analizar las
iniciativas de
Arquitectura
Empresarial,
verificando que
estén orientadas a
apoyar el
cumplimiento de los
objetivos y planes
estratégicos,
sectoriales e
institucionales.

Funciones del subcomité de Arquitectura Empresarial del ICBF

Avalar y brindar concepto
sobre la alineacion y
articulacién de los
procesos, informacidn,
tecnologia, uso y
apropiacion en la entidad
en el marco de los
ejercicios de Arquitectura
Empresarial que se
realicen.

Avalar y brindar
concepto sobre la
alineacion y
articulacion de la
plataforma
estratégica y Plan
Estratégico de
Tecnologias de la
Informacion (PETI)
del Icbf en el marco
de la Arquitectura
Empresarial.

%
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GOBIERNO DE TI

El Subcomité de Arquitectura Empresarial (Resolucion 12068 de 2019), incluye dentro de sus funciones las de Gobierno de Tl y tiene por objeto como
instancia asesora del ICBF, el cual promovera el analisis integral de los procesos desde diferentes perspectivas, con el propdsito de fortalecer de manera
articulada, cada uno de los dominios de Arquitectura Empresarial, que permita generar valor a través de las Tecnologias de la Informacion.

Establecer las politicas y

Proponer y promover los Proponer y validar Proponer y/o validar los Asesorar en el Proponer las lineamientos relacionados
_ principios, P0|'t'ca§' procesos de mecanismos y fuentes de manejo de los acciones para con las soluciones Tl
lineamientos, estrategias, y estandarizacion de integracién e datos, informacién mejorar la propuestas que no se
directrices para el ICBF sobre los componentes de interoperabilidad, tanto y flujos de calidad de los encuentren enmarcadas en
Tecnologias de la Informacién informacién entre sistemas de informacién datos en cuanto el PETI, previo a su
y la Comunicacién - TIC, que informacién internos de soportada en la a integridad adquisicién y/o frente a las
apoyen las necesidades la Entidad, asi como con arquitectura de Tl soluciones que provean o
definidas en el marco entidades externas donen terceros al ICBF.

estratégico de la Entidad.

&

Funciones del subcomité de Arquitectura Empresarial del ICBF

BIENESTAR
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INDICADORES Y RIESGOS

Las siguientes actividades coadyuvan al cumplimiento de los objetivos e iniciativas del portafolio de Tl y del mapa de ruta, buscando la optimizacidn de los recursos, la efectividad y
oportunidad de las soluciones propuestas y las nuevas que surjan:

Verificar que toda aplicacién que se desarrolle adquiera e implante responda a un modelo de procesos previamente
establecido y aprobado en el Sistema Integrado de Gestion del ICBF.

Dinamizar las mesas técnicas y niveles de decision de gobierno de Tl previstas en la resolucién 7454 de
2017 o la resolucién que la reemplace, como una forma de habilitar la evaluacién para los proyectos de
roadmap (mapa de ruta) a ejecutar, y asi evitar reproceso o equivocacién en la contratacion e
implantacion.

o Buscar e implantar aplicaciones existentes y probadas (particularmente en sector publico)
a en los casos en que aplique.
: : : Integralidad de las aplicaciones entre siy frente a aplicaciones de entidades del sector.

. Presupuestar no solo la adquisiciéon e implantacién de Tecnologia, sino su valor, soporte y o9
\4 mantenimiento futuros (vista a 4 aflos como minimo). ‘ i“ ’

BIENESTAR
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GESTION DE INFORMACION

Herramientas de Analisis
Para el propédsito de apoyar la toma de decisiones basado en la informacién que se extrae desde las fuentes, se adelantaran las iniciativas que se relacionan a continuacion:

1. Busca fortalecer las relaciones entre beneficiarios, ciudadanos, grupos de interés y el ICBF con el fin de fomentar la transparencia, participacién y colaboracidn en los asuntos
publicos mediante el uso de las Tecnologia de la Informacion y las Comunicaciones.
* INI-01. Promover la apertura y el uso de los datos abiertos con informacidn estadistica del ICBF hacia los grupos de interés con el fin de generar valor agregado con su

utilizacion.

ESC-01 ICBF +
Participativo y
Transparente:

3. Busca habilitar al ICBF para prestar mejores servicios a la

Ciudadania, grupos de interés y usuarios mediante servicios de

Tl, alineados a la Politica de Gobierno Digital.

® INI-04. Habilitar y mejorar la provision de Servicios
Digitales: formularios transaccionales, tramites, servicios,
automatizacién de procesos y procedimientos de confianza
y calidad de acuerdo con la caracterizacion de grupos de
interés del ICBF.

2. Desarrollar las capacidades de procesamiento y
andlisis de datos que habiliten a las areas misionales y
de apoyo del ICBF la visualizacion sencilla y oportuna de
informacién para apoyar la toma de decisiones.

® INI-07. Procesamiento y gestion de la informacién

ESC-02 ICBF
Prestando Mejores
Servicios mediante
TIC

ESC-06 Analitica de

datos, Big Data y
escucha de redes

3
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ARQUITECTURA DE INFORMACION

Las nuevas iniciativas o requerimientos que involucren analisis de informacidén implementen de forma incremental la Arquitectura de Referencia Analitica
plasmada en los Anexos 13: Arquitectura referencia estructuras de informacidén-Datamart y Anexo 14. Arquitectura referencia disefio MDM

Dentro de los componentes principales que deben desarrollarse se encuentran:

_seo

) e La zona de visualizacién de informacion a
La zona de almacenamiento y distribucién de . . -
, través de herramientas que faciliten la
datos a través de la Bodega de datos y para .,
, generacion de tableros de control y
el caso de datos no estructurados a través de

datalak visualizacion enriquecida de reportes.
un dataiake. La zona de publicacidn de datos a través de

los diferentes datamart

La zona de explotacion de informacion a
través de herramientas que permitan realizar
descubrimiento de datos y generar modelos
descriptivos, predictivos, machine learning y
mineria de datos.

BIENESTAR
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. ARQUITECTURA DE SISTEMAS DE INFORMACION
Debe existir una estrategia global de intercambio de informacién tanto entre
sistemas: internos y externos, estrategias agiles en desarrollo, disminucion de
inyeccion de errores, despliegues simples y soluciones facilmente escalables.

Es por ello por lo que se hace indispensable generar una Arquitectura de Referencia
orientada a Microservicios que guie todas las decisiones de disefio y las
implementaciones y permita construir y gobernar el portafolio de servicios de
integracion.

4
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IMPLEMENTACION DE SISTEMAS DE INFORMACION

Nuevos sistemas de informacion
con impacto estratégico para el
ICBF, con base a las necesidades
de las areas funcionales.

Entre las iniciativas previstas para

la implementacion de sistemas de Implementar la fase 1 de los
informacion se relacionan las procesos transaccionales de la

. informacién que se obtienen de
5|gU|entes que hacen parte de los sistemas actuales del ICBF

més de un escenario. para realizar procesos de
consolidacion y andlisis.
ESC-03 Fortalecimiento de los

instrumentos de integracion,
interoperabilidad y la
Infraestructura tecnolégica, ESC-
04 Modernizar los Sistemas
integrados de informacidn, ESC-06
Analitica de datos, Big Datay
escucha de redes:

Fortalecer la interoperabilidad, para permitir la
integracién con tramites y servicios internos y de
otras entidades.

Adquisicién de solucion de Integracién de servicios Mantenimiento evolutivoy

adaptativo de los sistemas de
Informacién que soportan la

operacion de los procesos del
ICBF

Estructurar el modelo de recepcién de informacién de fuentes
de terceros y modelo intermedio de preparacion de datos que
permitira unificar las fuentes de informacién de la entidad.
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MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

INFRAESTRUCTURA
V v
pO)
9 — Ll 9
o ;
—_— Sistemas de ;lﬁ
Sistemas de Respaldo y
Almacenamiento Recuperacion Sistemas de
mm o R
A N/ Configuracién de N N/ Sistemas de

Continuidad del
Servicio del sistema de
almacenamiento

* ~ aﬁ ~

Infraestructura de
Centro de Datos

Configuracién de Seguridad
Continuidad del

Servicio de a

Backup

4
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CONECTIVIDAD

El servicio de conectividad gestiona la interconexion de todos los colaboradores con las sedes regionales, centros zonales y la sede de la Direccion General a nivel nacional de la
Entidad a través de un proveedor de conectividad WAN. Actualmente se estima la conectividad WAN de 315 sedes distribuidas asi:

Direccién General Plirsediein el Centros Zonal
Informacion y Regionales e(r; rosi Onj esy
Tecnologia: €Mds SECES
Con capacidad minima en Con capacidad minima en Con capacidad minima en Con capacidad minima en
ancho de banda de 382 ancho de banda de 50 ancho de banda de 10 ancho de banda de 4
Megas Megas Megas Megas

N AN N N\

Todas las redes WAN convergen fisica y l6gicamente en el “Datacenter” principal a través de un “router” concentrador del proveedor con una capacidad de 3.6 Gbps. El ICBF publica
sus sistemas de informacion al publico en general a través de un canal de Internet de 750 Mbps.

SERVICIOS DE OPERACION

El ICBF para garantizar la disponibilidad de la plataforma informatica, que soporta las aplicaciones que conforman los sistemas de informacion y los servicios informaticos aplica una

&

serie de politicas operacionales y de Tl por cada tipo de servicio, el mayor detalle se describe en el anexo 11. Politicas de Tl

BIENESTAR
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IMESA DE SERVICIOS

La recepcidn de las solicitudes se centraliza en MIS -Mesa Informdtica de Soluciones-, esta Mesa cuenta con las siguientes lineas de servicio internas:

. Mesa Informatica de
Soluciones

Soporte en Sitio‘ m
Soporte Técnico y Funcional de
U ' Aplicaciones

A continuacidn, se describe sucintamente los procedimientos de gestién de tecnologia

PROCEDIMIENTOS DE GESTION

- GESTION DE CONFIGURACION . GESTION DE INCIDENTES . GESTION DE CAPACIDAD ‘ GESTION DE NIVELES DE SERVICIOS

&

GESTION DE SEGURIDAD GESTION DE ‘
- INFORMATICA @ CESTION DE PROBLEMAS W DISPONIBILIDAD GESTION DE CONTINUIDAD

BIENESTAR
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MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

Uso Y APROPIACION

Las siguientes actividades que hacen parte de la iniciativa: INI-06 (Promover el uso y aprovechamiento de las TIC para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital)

Actualizar y Fortalecer el
Portal Web

Formalizar y fortalecer la estrategia de uso y apropiacién de
las herramientas TIC con las que cuentan los funcionarios y
operadores para en cumplimiento de los objetivos
misionales.

Apropiar e implementar herramientas para fortalecer la gestion
del conocimiento e informacién de cara al ciudadano y grupos de
interés

Evolucién y fortalecimiento de la solucién de red social
institucional para el fomento de la comunicacidn,

“'H-.HFortaIecer el uso y apropiacion de los sistemas de
colaboracién y comparticién de conocimiento

informacién y Gobierno Digital.
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LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO DE TIC

Los siguientes son principios que rigen el plan estratégico de TIC en el ICBF:

Las restricciones
presupuestales
incidiran en re

priorizaciones de las
iniciativas previstas

Se da prioridad a la

integracion de los

sistemas misionales

Los procesos se
soportaran segun
posibilidades de
adquirir nuevas o
adaptacion ala
disponibilidad de
herramientas
tecnologicas

Se evaluara que las

tendencias
tecnoldgicas a
adquirir sean
pertinentes y
adaptables a la
infraestructura
existente

La alineacién de las
soluciones con los
procesos se hara
aprovechando las

oportunidades de la
tecnologia, segun el

costo/beneficio.

4
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HOJA DE RUTA PARA LA IMPLEMENTACION DE LOS INICIATIVAS DE TI - ICBF

Luego de realizar la evaluacion de los Proyectos Tl, se priorizardn los Iniciativas de TI
agrupados por fases de acuerdo al resultado obtenido en su evaluacion, y se definira el
mapa de ruta de su implementacion y ejecucion del Portafolio Estratégico de Tl del
ICBF, cuyo objetivo es permitir llevar a cabo la vision de futuro y la vision estratégica de
la Direccién de Informacién y Tecnologia del ICBF, ejecutando primero aquellas
Iniciativas que permitan aportar un valor agregado al ICBF, en un menor tiempo a un
menor costo y que cuente con mayor grado de urgencia.

&

BIENESTAR
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PRIORIZACION DE LAS INICIATIVAS DE TI POR
VIGENCIAS

Se estima que las iniciativas se puedan ejecutar durante las
vigencias 2019 a 2022. De esta manera se busca alinear asi la
ejecucion del Portafolio Iniciativas de Tl del ICBF con la ejecucién
del Plan Estratégico Institucional 2019 — 2022 y del Proyecto de
Inversiéon de la Direccién de Informacién y Tecnologia 2019 — 2022
“Fortalecimiento de las Tecnologias de la Informacién y las
Comunicaciones -TIC en el ICBF a nivel nacional”, cuyo horizonte
va hasta el 31 de diciembre de 2022.

tratégica en la que se enmarcan el portafolio de iniciativas

. s

Ineacion es

Al

Objetivos Estratégicos e L.
ICBF Objetivos Estratégicos Tl

1. Garantizar intervenciones
pertinentes y de calidad, dirigidas
a los nifios, nifias y adolescentes,
fortaleciendo el componente de
familia bajo un enfoque
diferencial y territorial.

3. Fortalecer la gestion de los sistemas de
informacidn (integracion e interoperabilidad)

4. Fortalecer la gestion de los servicios tecnoldgicos
del ICBF (capacidad, continuidad, disponibilidad)

1. Disefar, implementar y mantener estrategia y gobierno

2. Asegurar una gestion de Tlinstitucional . )

insiiueenel, aiemEdE & 2. Fortalecer la gestion de la informacidn y la consolidacion
3

resultados a nivel nacional y de Estado Abierto; » . . »

3. Fortalecer la gestion de los sistemas de informacion
local, apoyada en el uso de las | I p
o logfas de la inf o (integracion e interoperabilidad)
ecnologias de fa Informacion. gt gestion de los servicios tecnoldgicos del ICBF
(capacidad, continuidad, disponibilidad)

3. Gestionar recursos 2. Fortalecer la gestion de la informacién y la
financieros adicionales y consolidacion de Estado Abierto

optimizar su uso para 3. Fortalecer la gestion de los sistemas de
maximizar el impacto. informacién (integracion e interoperabilidad)

4. Liderar la gestion del

conocimiento en politicas de 2. Fortalecer la gestion de la informacion y la

nifiez y familias consolidacion de Estado Abierto
consolidando al ICBF como

referente en América Latina.

5. Fortalecer una cultura
organizacional basada en el

servicio, la comunicacion 6. Fomentar el uso y apropiacion de las TIC, la

consolidacion de cultura digital, el SGSly la
politica de gobierno digital.

efectiva, la innovacion, el control,
la mejora continua y el desarrollo
del talento humano.

Propésitos Politica de Gobierno Digital

(5)

A. Habilitar y mejorar la provision de Servicios
Digitales de confianza y calidad

B. Lograr procesos internos seguros y eficientes a
través del fortalecimiento de las capacidades de
gestion de tecnologias de informacion

C. Tomar decisiones basadas en datos a partir del
aumento el uso y aprovechamiento de la
informacion

C. Tomar decisiones basadas en datos a partir del
aumento el uso y aprovechamiento de la
informacion

D. Empoderar a los ciudadanos a través de la
consolidacion de un Estado Abierto

E. Impulsar el desarrollo de territorios y ciudades
inteligentes para la solucién de retos y
problemadticas sociales a través del
aprovechamiento de tecnologias de la informacién
y las comunicaciones

E. Impulsar el desarrollo de territorios y ciudades
inteligentes para la solucion de retos y
problematicas sociales a través del
aprovechamiento de tecnologias de la informacion
y las comunicaciones.

<
<
<
<
<




Producto de la evaluacién realizada respecto del estado en que
guedaron las iniciativas finalizando la vigencia 2019, se actualizé el
Anexo 12. Para mantener trazabilidad la numeracién que identifica
el cédigo de los escenarios se mantuvo para este cierre. La
evaluacidn realizada, permitié establecer que iniciativas deben
continuar, asi como su nuevo alcance.

Las iniciativas priorizadas, se asocian con el objetivo estratégico
institucional, los objetivos estratégicos de Tl y con los 5 propdsitos
de la Politica de Gobierno Digital, que se relacionan a continuacién
en laTabla

Alineacion estratégica en la que se enmarcan el portafolio de iniciativas

Objetivos Estratégicos o .
ICBF Obijetivos Estratégicos Tl

6. Prevenir los impactos
ambientales generados por

4. Fortalecer la gestidn de los servicios
tecnoldgicos del ICBF (capacidad, continuidad,

nuestra actividad. disponibilidad)

7. Brindar condiciones de
seguridad y salud en el ICBF N/A

8. Fortalecer la gestion,
seguridad y privacidad de la
informacion y los entornos
donde es tratada, gestionada,
administrada y custodiada

6. Fomentar el uso y apropiacion de las TIC, la
consolidacion de cultura digital, el SGSly la
politica de gobierno digital.

Propdsitos Politica de Gobierno Digital

(5)

E. Impulsar el desarrollo de territorios y ciudades
inteligentes para la solucién de retos y problematicas
sociales a través del aprovechamiento de tecnologias
de la informacién y las comunicaciones

A. Habilitar y mejorar la provisién de Servicios Digitales
de confianzay calidad
D. Empoderar a los ciudadanos a través de la
consolidacion de un Estado Abierto

<
I
<

(

)
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PORTAFOLIO DE INICIATIVAS DE Tl

CRITERIOS DE PRIORIZACION DE LOS PROYECTOS DE Ti

Para el portafolio de iniciativas inicial, una vez fueron identificadas con fundamento en los resultados iniciales del andlisis de la situacidn actual del ICBF, se definid la priorizacidn de las iniciativas de Tl del ICBF, teniendo
en cuenta:

© 09O

Que colaboran con Necesidades de las areas (con La Politica de Resultado de la evaluacién del El presupuesto

el Sistema componente TI) contempladas en  Gobierno Digital portafolio de iniciativas del asignado para el 2020

Integrado de el Plan Indicativo Institucional PETI 2019. De estas, para las (capacidad de

Gestion SIGE 2018-2022. (alineado al PND  Plan Nacional de iniciativas que contindan se financiarl'osyt'i?mpo
2018-2022) Desarrollo agruparon o redefinieron para Parasu ejecucion)

los escenarios definidos para el
2020 en adelante.

)

Se da prioridad a las que inician en la vigencia 2019, si bien algunas iniciativas puedan tener mas de un a fase para culminar en mas de una vigencia.

. A continuacion podra encontrar una tabla detallada con la relacidn de los escenarios vs las iniciativas. BIENESTAR
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N

PORTAFOLIO DE INICIATIVAS DE TI

El portafolio de iniciativas del PETI cuenta con una clasificacién de 7 escenarios, 8 iniciativas y 31 actividades. Las iniciativas contenidas en el anexo 3 son susceptibles a cambios de acuerdo con la priorizacién, analisis de
la solucién que se realice con el area funcional, entrega del modelo operativo que soporta la solucion tecnolégica por parte del area y la capacidad de recursos humanos y financieros.

Actividad

1.1 Dataset estratégico con publicacion y extraccion de datos automatica en
el portal de datos abiertos estado colombiano. - DPCG

1.2 Certificar dataset estratégico en nivel 1, 2 y 3 en sello de excelencia de
MINTIC - DIT

Actividad
2.1 Teléfono verde - DSYA

2.2. Desarrollar el tramite Restitucion Internacional — Dir. Proteccion

2.3 Desarrollar el tramite Regulacion Internacional de visitas — Dir.
Proteccion




Actividad

3.1 Implementar el modelo hibrido en las aplicaciones que permitan integrar
e interoperar los sistemas internos y externos mediante la estructuracién de
servicios comunes y gestion de datos maestros fase 2. - SSl|

3.2 Implementar el nuevo modelo de arquitectura de integracion en los
servicios transversales a nivel de seguridad, transferencia de archivos,
autenticacion, autorizacion y maestros de datos fase 1. - SSI|

3.3 Implementar el nuevo modelo de arquitectura de integracion y servicios
transversales para SIM - Cuéntame fase 1. - SSII

3.4 Interoperabilidad con el Comando de Reclutamiento del Ejercito para
expedicion de la libreta militar de los beneficiario a cargo del ICBF — Dir.
Proteccion, DIT

)
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Actividad

4.1 Aplicativo de reparto procesos de la Oficina Asesora juridica. - OAJ
4.2 Aplicativo de procesos coactivos. - OAJ
4.3 Aplicativo de procesos concursales. - OAJ

4.4 Seguimiento y Matriz de Mando para contratacion de los servicios
de Primera Infancia — Dir. Primera Infancia

4.5 Red de alertas por la Primera Infancia. - Dir. Primera Infancia

&
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Actividad

4.6 Optimizacion/ Migracion/ Seguridad/ Interoperabilidad Plataforma SIM. —
Dir. Proteccion

4.7 Seguimiento a barridos y aproximaciones censales de dreas urbanas,
centros poblados y rurales dispersos, realizadas por las Unidades de
Busqueda Activa. — Dir. Nutricion

4.8 Sistematizar informacidon en campo mediante aplicativo de captura
institucional de caracterizacion familiar y seguimiento nutricional de los
beneficiarios en las diferentes modalidades. — Dir. Nutricion

4.9 Desarrollo de mddulo para calcular la disponibilidad de recursos
alimentarios para Colombia de acuerdo con la informacién generada por el
DANE, Ministerio de Agricultura, FAO y Gremios productores, con el fin de
estimar la prevalencia de subalimentacién. - Dir. Nutricién

&
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Actividad

4.10 Integracion de informacién y uso de herramientas Tl en el
marco del proceso de la contratacién de aporte (SITCO+ / APP
BNO / NMF/SECORP IlI) — Dir. Contratacién

4.11 Piloto proyecto de implementacion de oralidad en las
defensorias de familia. — Dir. Proteccidn

4.12 ADA- Fase 3 — Dir. Proteccion

4.13 Herramienta tecnoldgica que permita la consolidacion en
linea de los agentes educativos capacitados en la Estrategia de
Informacién, Educacion y Comunicacién, en el marco del
cumplimiento del indicador PA-162 — Dir. Nutricidn

&

BIENESTAR
FAMILIAR



9. Modelo de Planeacion

Escenario

Actividad

5.1 Implementar el Plan de Mantenimiento de Sistemas de
informacion del ICBF - SSII

Actividad

6.1 Adopcion protocolo IPV6 - SRT

6.2 Implementar el Plan de la Politica de Gobierno Digital - DIT

ol
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ESC-07 Fortalecer el Sistema de
Gestion de Seguridad de la
Informacidn SGSI: Proteger la
informacion y los sistemas de
informacion, de acceso, uso,
divulgacion, interrupcion o
destruccion no autorizada,
alineados al Modelo de Seguridad y
Privacidad de la Informacion (MSPI)
y ala NTC-1SO 27001:2013.

Iniciativa

INI-08 Ampliar el alcance de la

certificacion de seguridad de la

informacién 1SO 27001:2013 a
3 regionales mas del ICBF
Guaviare, Meta, Vaupés

Actividad
7.1 Modulo de Focalizacion - DPCG

7.2 Gobernanza y gestién de datos - DPCG

7.3 Implementacion de herramientas de procesamiento de datos registrados en SIM
— Dir. Proteccion

7.4 Estructurar el modelo de recepcion de informacién de fuentes de terceros y
modelo intermedio de preparacién de datos que permitira unificar las fuentes de
informacién de la entidad. SSII

7.5 Implementar la fase 1 de los procesos transaccionales de la informacién que se
obtienen de los sistemas actuales del ICBF para realizar procesos de consolidacién y
andlisis. - SSII

Actividad

8.1 Ampliar el alcance de la certificacidon de seguridad de la informacion
ISO 27001:2013 a 3 regionales mas del ICBF Guaviare, Meta, Vaupés. -
DIT

-

BIENESTAR
FAMILIAR
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