
Plan de 
Gobierno 

Digital 2019



Plan de Gobierno Digital 2019

Estrategia de TI

Información

Gobierno de TI

Servicios

Tecnológicos

Sistemas de

Información

Uso y Apropiación

Seguridad de la Información

Participación

Colaboración

Servicios centrados 

en el usuario

Transparencia



Actividades de Gestión

Estrategia de TI
1. Actualizar el avance y estado de los 

proyectos del PETI - semestralmente

2. Realizar seguimiento a los indicadores del 

PETI  2019 - semestralmente

3. Ejecutar el plan de comunicaciones del 

PETI 2019

Volver al 

inicio



Actividades de Gestión

Gobierno de TI
1. Actualizar los Principios y Políticas de TI

2. Divulgar los principios y políticas de TI

3. Restructurar contenido de la resolución 7454 de 

2017 conjuntamente con la Dirección de Planeación y 

Control de Gestión

4. Comunicar y dar a conocer acto administrativo que 

reemplace la resolución 7454 de 2017

5. Actualizar diagrama que represente la Estructura 

organizacional interna del área de TI 

Volver al 

inicio



Actividades de Gestión

Información
1. Crear el catálogo de componentes de información 

BETA

2. Certificar un servicio de información en la 

plataforma de interoperabilidad del Estado Colombiano

3. Establecer e incorporar en la guía de estándares 

de desarrollo y arquitectura de sistemas de 

información, los criterios de auditoría y 

trazabilidad a los eventos relacionados con el ciclo 

de vida de los componentes de información relevantes 

que se encuentran almacenados en los sistemas de 

información

Volver al 

inicio



Actividades de Gestión

Sistemas de 

Información
1. Fortalecer la guía de desarrollo y 

arquitectura con lineamientos y directrices 

para el desarrollo de entornos Digitales 

(cursos web, app y micrositios)

2. Adoptar las mejores prácticas asociadas en 

el  proceso de desarrollo de software seguro y 

al cumplimiento de requisitos de seguridad y 

calidad en los entregables Volver al 

inicio



Actividades de Gestión

Servicios Tecnológicos
1. Procedimiento de gestión de servicios de TI que incorpore 

metodologías de evaluación de alternativas de solución para 

adquisición de servicios y/o soluciones de TI

2. Crear Documento de tecnologías verdes con anexo relación 

contratos y cláusulas RAEE

3. Actualizar el Plan de Continuidad de los Servicios 

tecnológicos

4. Actualizar el Plan de alta disponibilidad de los Servicios 

tecnológicos 

5. Construir planes de capacidad de los servicios 

tecnológicos priorizados que aún no cuentan con uno

6. Realizar un informe semestral del mantenimientos 

preventivos y correctivos de los servicios tecnológicos

7. Realizar un análisis Pentest semestral donde se evidencie 

los controles y su seguimiento

8. Ejecución fase 1 del plan de implementación y transición a 

IPv6
Volver al 

inicio



Actividades de Gestión

Uso y Apropiación
1. Actualizar el Plan de Uso y Apropiación de 

TI

2. Socializar y apropiar la nueva política de 

Gobierno Digital en la Entidad a través de 2 

actividades anuales que lo representen. (Summit 

y feria de Transformación Digital ICBF)

Volver al 

inicio



Actividades de Gestión

Reporte del seguimiento de los 

hallazgos producto de la auditoria 

interna al eje de seguridad de la 

información
1. Realizar la autoevaluación del MSPI semestral

2. Actualizar, aprobar y publicar el plan de seguridad y 

privacidad de la información 2019

3. Actualizar el plan de tratamiento de riesgos de seguridad de 

la información

4. Realizar seguimiento al plan operativo de las regionales 

definido para seguridad y privacidad de la información a través 

del tablero de control  

5. Mantener la certificación ISO 27001 y ampliarla a 10 

regionales más

6. Realizar convenio entre el CSIRT (Equipo de respuesta de 

incidentes cibernéticos) Gobierno y el ICBF con el fin de 

reportar y monitorear los eventos anómalos de la Infraestructura 

del ICBF

7. Realizar el reporte de Infraestructuras criticas cibernéticas 

del ICBF al Comando Conjunto de Operaciones Cibernéticas de Min 

Defensa

8. Reporte del seguimiento de los hallazgos producto de la 

Volver al 

inicio



Indicadores de Proceso

Logro: Transparencia
1. Realizar un informe que Señale los criterios de usabilidad 

y accesibilidad que cumplió el ICBF en su sitio Web de 

acuerdo a la normatividad vigente

2. Realizar actividad de transferencia d conocimiento a los 

gestores de contenidos delegados por las áreas de la Entidad, 

para el empoderamiento de la actualización del portal web

3. Divulgación de la estrategia de gobierno digital

4. Obtener sello de excelencia para 2 conjuntos de datos 

estratégicos en datos abiertos en nivel 1 

5. Identificar un conjunto datos para certificación en nivel 

3 en sello de excelencia y definición de plan de trabajo para 

su implementación

6. Actualización guía para la apertura de Datos abiertos del 

ICBF

7. Realizar divulgación a los grupos de interés de los 

conjuntos de datos publicados por parte de la Entidad en el 

portal de datos abiertos www.datos.gov.co

8. Realizar un ejercicio de validación con los  grupos de 

interés usando medios electrónicos, para el  proyecto de 

innovación abierta ADA - Asistente de AdopcionesVolver al 

inicio



Indicadores de Proceso

Logro: Colaboración
1. Crear encuesta o sondeo de identificación 

de necesidades de la Ciudadanía sobre los 

conjuntos de datos abiertos a publicar por el 

ICBF

Volver al 

inicio



Indicadores de Proceso

Logro: Participación
1. Generar reporte trimestral de resultado de 

encuestas de satisfacción de tramites parcial 

y en línea del ICBF

Volver al 

inicio



Indicadores de Proceso

Logro: Servicios 

Centrados en el 

Usuario
1. Proponer una  acción de mejora para el tramite de 

solicitud de aportes parafiscales con bose al reporte 

trimestral el fin de mantener el sello de excelencia

2. Proponer una  acción de mejora para el tramite de 

solicitud de aportes parafiscales con bose al reporte 

trimestral el fin de mantener el sello de excelencia

Volver al 

inicio




