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1. INTRODUCCION

El ICBF mediante resolucion 7070 del 16 de agosto de 2017, reorganiza el Sistema Integrado de
Gestion, asigna roles y responsabilidades en los ejes que lo integran, siendo la Seguridad de la
Informacién uno de ellos. El Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018, en el
articulo 2.2.9.1.1.3. Principios. Define la seguridad de la informacién como principio de la Politica
de Gobierno Digital, de igual manera en el articulo 2.2.9.1.2.1 define la estructura de los Elementos
de la Politica de Gobierno Digital a través de componentes y habilitadores transversales los cuales
son los elementos fundamentales de Seguridad de la Informacion, Arquitectura y Servicios
Ciudadanos Digitales, que permiten el desarrollo de los anteriores componentes y el logro de los
propaésitos de la Politica de Gobierno Digital.

2. OBJETIVO

Establecer las actividades que estan contempladas en el Modelo de Seguridad y Privacidad de la
Informacion, alineadas con la NTC/IEC ISO 27001:2013, la Politica/de Seguridad Digital y
Continuidad de la Operacion, en el Modelo de Operacién por Procesos del Instituto Colombiano de
Bienestar Familiar — ICBF, en el nivel Nacional, Regional y Zonal.

3. ALCANCE

El Plan de Seguridad y Privacidadde la Informacién del Instituto Colombiano de Bienestar Familiar
— ICBF aplica donde éste tenga presencia o desarrolle su acompafiamiento a través de la
recoleccion, procesamiento, almacenamiento, recuperacion, intercambio y consulta de informacion,
en el desarrollo de la misién institucional y cumplimiento de sus objetivos estratégicos.

4. DESARROLLO

4.1. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, SEGURIDAD
DIGITAL Y CONTINUIDAD DE LA OPERACION (Adoptada mediante Resolucion 9674 de
2018)

El ICBF protege, preserva y administra la integridad, confidencialidad, disponibilidad y autenticidad
de la informacion, asi como la seguridad digital y la gestion de la continuidad de la operacion,
conforme al mapa de procesos y en cumplimiento de los requisitos legales y reglamentarios,
previniendo incidentes mediante la gestion de riesgos integrales en seguridad y privacidad de la
informacion y seguridad digital, con la implementacion de controles de seguridad fisicos y digitales,
orientados a la mejora continua en la gestion y el alto desempefio del Sistema de Gestion de
Seguridad de la Informacion, con la finalidad de prestar servicios con calidad y transparencia a la
primera infancia, la nifiez, la adolescenciay el bienestar de las familias y comunidades colombianas.
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4.2. OBJETIVOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, SEGURIDAD
DIGITAL Y CONTINUIDAD DE LA OPERACION (Adoptados mediante Resolucion 9674 de

2018)

1. Brindar mecanismos de aseguramiento para el cumplimiento de la confidencialidad,

integridad, disponibilidad, legalidad y confiabilidad de la informacion del ICBF.
2. Mitigar los incidentes de Seguridad y Privacidad de la Informacién, Seguridad Digital y

Continuidad de la Operacién en el ICBF.

3. Gestionar los riesgos de seguridad y privacidad de la informacion, Seguridad Digital y

Continuidad de la operacion del ICBF.

4. Establecer los lineamientos necesarios para el manejo de la informacion y los recursos

tecnoldgicos del ICBF.

4.3. ALCANCES DEL SISTEMA DE GESTION DE SEGURIDAD DE. LA INFORMACION.

4.3.1. ALCANCE DE IMPLEMENTACION

Aplica al Modelo de Operacion por Procesos y se implementa al Instituto Colombiano de Bienestar
Familiar — ICBF donde tenga presencia y desarrolle su acompafiamiento a través de la recoleccion,

procesamiento, almacenamiento,. recuperacién, intercambio y consulta de informacién, con

personal interno o externo; en el desarrollo de la misién institucional y cumplimiento de sus objetivos
estratégicos, para lo cual, se ha establecido la Declaracion de Aplicabilidad y el Manual de

Seguridad de la Informacion.

4.3.2. ALCANCE DE CERTIFICACION NTC/IEC ISO 27001:2013

Asegurar la confidencialidad, integridad y disponibilidad de la Informacién en la gestion y control de
la prestacion del Servicio Publico de Bienestar Familiar para el desarrollo y la proteccion integral de
la primera infancia, la nifiez, la adolescencia y el bienestar de las familias y comunidades asociadas

a los programas del ICBF en la Sede de la Direccién General y las Sedes Regionales de Antioquia,
Atlantico, Bogota, Bolivar, Caldas, Caqueta, Casanare, Cauca, Cérdoba, Magdalena, Narifio,
Quindio, Risaralda, Santander, Sucre y Valle.
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4.4. OPERACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI
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Modelo de Operacion por Gestiones del Eje de Seguridad de la Informacion

4.5. COMITE DE SEGURIDAD DE LA INFORMACION

Este comité es asumido por el Comité Institucional de Gestion y Desempefio mediante Resolucion
No. 6970 de 2018
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4.6. ORGANIZACION DEL EJE DE SEGURIDAD DE LA INFORMACION.

La Resolucién 7070 del 16 de agosto de 2017, establece en el Titulo I, Capitulo I, articulo 1° la
definicién del Sistema Integrado de Gestion del Instituto Colombiano de Bienestar Familiar — ICBF
como una herramienta gerencial que tiene como proposito promover y facilitar la mejora continua
de la gestion del ICBF, orientada a lograr el impacto en los servicios.que se prestan a los nifios,
nifas, adolescentes y familias colombianas, mediante la adopcion de cuatro ejes (Calidad,
Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la Informacion), asimismo, establece
en el Titulo Ill, Capitulo I, articulo 16° los Lideres de los Ejes del Sistema Integrado de Gestion —
SIGE, delegando a la Direccion de Informacion y Tecnologia como Lider del Eje de Seguridad de
la Informacién, igualmente en el Titulo VII, Capitulo I, articulo 30°, Paragrafo establece que el equipo
para el apoyo a la sostenibilidad y mejoramiento del Sistema de Gestion de Seguridad de la
Informacién — SGSI deberan acreditar la educacion, formacion y experiencia requerida por el

Instituto de acuerdo al rol que desempefien.

4.7.
INFORMACION.

PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA

El Plan de implementacién del Eje de Seguridad de la Informacion comprende el siguiente
cronograma y se le_hace seguimiento mes a mes.

Fechas Programacion
Responsable de Tareas
Gestion Actividades No. Tareas la
Tarea Fecha Fecha
Inicio Final
Somallza_r,Ia guia de activos de Gestor Actl\{qs 2d-ene-18 | 24-ene-18
Informacion. de Informacién
Validar activos de informacién en
el instrumento levantado en el Equipo Promotor
2017 nivel nacional por cada area | Epico, Equipo 25-ene-18 |31-ene-18
. de la Sede de la Direccion SGSI
Levantamiento
: General.
. Activos de — - -
Activos de It Identificar nuevos activos de Equipo Promotor
2 Informacion Sede : - . X
Informacion ] i informacion para la Sede de la Epico, Equipo 25-ene-18 |31-ene-18
de la Direccién ; ., .
Direccion General y Regionales. SGSI
General : -
Actualizar el instrumento de
activos de informacién de acuerdo .
con la guia de levantamiento y qulpo Pro_motor
e o . Epico, Equipo 29-ene-18 | 2-feb-18
clasificacién de activos de
L SGSI
Informacion para la Sede de la
Direccion General.

Antes de imprimir este dJocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




"“ p PROCES}O p PL7.GTI 23/10/2018
'Q‘ ) GESTION DE TECNOLOGIA E INFORMACION
BIENESTAR L.
FAMILIAR PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Version 1 Pagina 6 de
INFORMACION 13
Revisar los instrumentos de
activos de Informacion y Equipo SGSI  |5-feb-18 | 7-feb-18
realimentar a las areas con las
modificaciones.
Realizar correcciones a los Equino Promotor
instrumentos de activos de Eqicg 7-feb-18 9-feb-18
Informacion. b
Somahza.r,Ia guia de activos de Gestor Actlv_qs 12-feb-18 |12-feb-18
Informacioén. de Informacion
Validar activos de informacién, Eglf%fgtes if:
identificados en la Sede dela b’ 13-feb-18 | 16-feb-18
. . Ingenieros
Direccion General por procesos. )
regionales,
Identificar activos de informacién Egr%rsgtes de
gue no se encuentran en el | ! 13-feb-18 | 16-feb-18
) ngenieros
instrumento. .
. regionales
Levantamiento - -
. Revisar los instrumentos de
Activos de activos de Informacion
Informacién nivel X ny Equipo SGSI 19-feb-18 |21-feb-18
Reqi realimentar a las Regionales con
egional .
las madificaciones.
. . Referentes de
Realizar correcciones a los Calidad
instrumentos de activos de e 21-feb-18 |23-feb-18
> Ingenieros
Informacioén. )
regionales
Referentes de
Revisar, validar y aceptar los Calidad,
activos de Informacion por cada Ingenieros 23-feb-18 |23-feb-18
Regional. regionales,
Director Regional
Revisar los activos de informacion Eq_uipo Promotor
. o . Epico, Equipo 26-feb-18 |27-feb-18
identificados en las Regionales. SGS]
Validar y aceptar los activos de
. . |nforma_C|on_ a nivel n_amonal Para 1 ider de Proceso | 28-feb-18 | 28-feb-18
Publicacion Su publicacion en la intranet por
Instrumentos de cada lider de proceso.
activos de Consolidar el instrumento de Gestor de
informacion por activos de Informacion a nivel Activos de 1-mar-18 |5-mar-18
procesos nacional. Informacién
Gestor de
Publicar los instrumentos de Activos de
4 activos de informacion en la Informacion, 1-mar-18 | 9-mar-18
Intranet Referente SGSI
en la SMO.
Registro activos de Actualizar el instrumento de Gestor de
informacion ley 1 . . L Activos de 5-mar-18 | 6-mar-18
Registro Activos de Informacion -
1712 Informacion
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con el insumo de los instrumentos
de activos de Informacion.
Gestor de
Enviar a control de legalidad el Activos de
instrumento de Registro Activos de | Informacion, 7-mar-18 | 7-mar-18
informacion. Oficina Asesora
Juridica.
Publicacion del Registro Activos Oficina Asesora
de Informacién en el sitio web de ¥ 28-sep-18 |28-sep-18
) Juridica
la Entidad.
Reportar a Direccién de
Planeacién y Control de Gestion la | Gestor de
Reporte Datos informacion recolectada en el Activos de 12-mar-18 | 12-mar-18
Personales . : -
instrumento de activos'de Informacion
informacion.
Socializaciéon Guiay Herramienta - | Gestor de
Gestion de Riesgos de Seguridad. | Riesgos equipo | 24-ene-18 | 24-ene-18
Identificacion de de la Informacién y Continuidad SGSI
Riesgos de Identificacion de Riesgos Referente SGSI -
Segurlda_q de la Operatlvc_)s - Segurldaql de la Inge.mero 25_ene-18 | 8-feb-18
Informacién y Informacion en las regionales del | Regional -
continuidad del ICBF - Centros.Zonales Equipo SGSI
negocio en las Referente SGSI -
regionales del Ingeniero
ICBF y centros Realimentacion Identificacion de Regional -
Zonales riesgos Gestor de 8-feb-18 | 15-feb-18
riesgos - Equipo
SGSI
Aceptacién de A . . . ) .
Gestién de riesgos - Aprobacion Riesgos identificados | Director Regional | 16-feb-18 | 22-feb-18
Riesgos Regionales del
ICBF y centros Publicacién Matriz de riesgos SMO 22-feb-18 |28-feb-18
Zonales
Referente SGSI -
Tratamiento de Seguimiento Estado de Ingeniero
. . ; Regional - :
riesgos de tratamiento de riesgos Gestor de 20-feb-18 | 31-dic-18
fsegurldaq,de la identificados riesgos - Equipo
informacion y
— SGSI
continuidad del Referente SGSI -
negocio en las .
X Ingeniero
Regionales del Evaluacion de riesgos que han Regional -
ICBF y centros -val g0s q . 9 20-feb-18 | 31-dic-18
finalizado su estado de tratamiento | Gestor de
Zonales ; .
riesgos - Equipo
SGSI
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Socializaciéon Guia y Herramienta -
Gestion de Riesgos a los Epicos Gestor de
de cada uno de los procesos - Riesgos SGSI 24-ene-18 | 24-ene-18
Identificar riesgos Sede de la Direccion General
de seguridad de la Identificacion de Riesgos - Lider del
informacion en los Seguridad de la Informacién en los | Proceso - Epico 25-ene-18 | 8-feb-18
procesos de la 16 procesos - Sede de la Direccion | SGSI Proceso -
Sede de la General Equipo SGSI
Direccién General . P Epico SGSI
Realimentacion Riesgos Proceso - Ediioo
Identificados - Procesos Sede de QUIRO | g fep-18 15-feb-18
. ; SGSI - Gestor de
la Direccion General .
Riesgos
Aceptacion d Lider del
ceptacion de )
riesgos - Procesos Aprobacién Riesgos identificados g;ﬂge[s)ﬁeciieodne 16-feb-18 | 22-feb-18
Sede de la General
Direccion General
ICBF Publicacion Matriz de riesgos SMO 22-feb-18 |28-feb-18
Consolidar riesgos de seguridad Gestor de
de la informacidn en los procesos | Riesgos equipo |2-mar-18 |7-mar-18
de la Sede de la Direccién General | SGSI
Tratamiento de Gestor de
riesgos de Seguimiento Estado de Riesgos SGSI -
seguridad de la tratamiento de riesgos Lider del 20-feb-18 | 31-dic-18
informacion - identificados Proceso - Epico
Procesos Sede de Proceso SGSI
la Direccion Gestor de
Gener$f ICBF Evaluacion de riesgos que han Riesgos SGSI -
e gos q . Lider del 20-feb-18 | 31-dic-18
finalizado.su estado de tratamiento .
Proceso - Epico
Proceso SGSI
Actualizaciéon Guia Gestion de
A - : Gestor de
riesgos y continuidad de negocio Riesqos SGSI 12-mar-18 | 10-may-18
Capitulo - 9 9
Mejoramiento Transicién de riesgos Gestor de
|dent|f|cgdos, conforme lo ) Rle_sgos SGSI - 1-mar-18 | 13-mar-18
establecido en la nueva guia 'y Epico Proceso
herramienta Gestidn de riesgos SGSI
Socializar el procedimiento al
Socializar el operador de la mesa de servicio Referentes SGSI .
L N S . 3-abr-17 29-dic-17
Gestion de procedimiento Carvajal, indicando los cambios en | de los procesos
Incidentes de | actualizado de el procedimiento
Seguridad de |incidentes de o o Responsable de
la Informacion | seguridad de la Somalyzgr el proced|m|e_nto_a los Incidentes de
. - especialistas de la DIT, indicando o 22-ene-18 |2-feb-18
informacion. : L Informacién en el
los cambios en el procedimiento :
equipo SGSI
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Socializar el procedimiento a los Responsable de
ingenieros r_eg|onales y soportes Inmdente_s, de 22_ene-18 | 2-feb-18
en sitio, indicando los cambios en | Informacién en el
el procedimiento equipo SGSI
Tratamiento de Re_ahzar el tratamiento de los Responsable de
L incidentes de seguridad de la ;
incidentes de . > Incidentes de .
. informacioén de acuerdo con lo i 22-ene-18 |31-dic-18
Seguridad de la . O Informacién en el
S establecido en el procedimiento :
Informacién . equipo SGSI
para tal fin
. o Responsable de
Realizar seguimiento a los Incidentes de
SOC/SIEM informes del SOC / SIEM - 22-ene-18 | 31-dic-18
. Informacion en el
asociados a SGSI .
equipo SGSI
Responsable de
CSIRT Somahzgr los boletlne.s Inmdente's, de 29-ene-18 | 31-dic-18
informativos de seguridad Informacion en el
equipo SGSI
. I Responsable de
. Realizar seguimiento a los :
Eventos/vulnerabili . Incidentes de .
informes de eventos y > 22-ene-18 |31-dic-18
dades - : Informacién en el
vulnerabilidades asociados a SGSI .
equipo SGSI
Actualizar el documento del Plan Responsable de
Actuallzacmn_ gjel de Ge§t|0r) de Cultura o Inmdentgg de 23.ene-18 | 2-feb-18
Plan de Gestién de Organizacional en Apropiacion del | Informacién en el
Cultura SGSI equipo SGSI
Organizacional.en Socializar el Plan de Gestion de Responsable del
Apropiacion del Cultura Organizacional en Plan de Cultura b o
SGSI Apropiacion del SGSI con las en el equipo 5-feb-18 9-feb-18
Regionales SGSI
Plan de Ejecucion del Plan Imolementar las estrateaias del Responsable del
Gestion de de Gestién de P s 9 Plan de Cultura
Cultura Plan de Gestion de Cultura ;
izaci Cultura Organizacional en Apropiacion del en el equipo 12-feb-18 |14-dic-18
Organizacion | grganizacional en : SGSI/
alen N . SGSI en las Regionales y Sede ,
L Apropiacion del Nacional Ingenieros
Apropiacion | gGg| Regionales
del SGSI Andlisis del Plan de Analizar los instrumentos de
2 _— > Responsable del
Gestion de Cultura medicién del Plan de Gestién de Plan de Cultura
Organizacional en Cultura Organizacional en ; 12-mar-18 | 21-dic-18
Lo o en el equipo
Apropiacion del Apropiacion del SGSI en las SGSI
SGSI Regionales y Sede Nacional
Exponer temas relacionados a las
gestiones y varios en Grupos de Equipo SGSI 1-mar-18 | 31-dic-18
o estudio
Interiorizar el SGSI -
Realizar estructura para la Responsable del
induccion de ingreso al Equipo Plan de Culturay | 1-feb-18 31-dic-18
SGSI equipo SGSI
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Actualizacion de la Responsable de
Matriz de . . Requisitos
e Actualizar de la Matriz de
. venﬁqagon de verificacion de Requisitos Legales Legales en el 23-ene-18 |21-dic-18
Matriz de Requisitos Legales X i SGSI -
e . de Seguridad de la Informacion .
verificacion de Seguridad de la Ingenieros
de Requisitos | Informacién Regionales
Legales de Revision de la Evidenciar el cumplimiento de los Responsable de
Seguridad de | Matriz de - P . Requisitos
9 e Requisitos Legales de Seguridad
la Informacion | verificacion de - Legales en el .
. de la Informacion en las 23-ene-18 |21-dic-18
Requisitos Legales ; : . | SGSI -
. Regionales y Sede de la Direccion .
de Seguridad de la Ingenieros
L General. h
Informacién Regionales
Responsable de
Crear la documentacion del Continuidad del
L Anélisis de Impacto del Negocio Negocio en el 23-ene-18 | 16-feb-18
Documentacion del SGS|
Andlisis de Impacto Responsable de
del Negocio Aprobacién de la Documentacion Congnuidad del
del Analisis de Impacto del . | 19-feb-18 | 23-feb-18
Negocio Negocio en e
SGSI
Responsable de
3 Actualizar _Rlesgos de continuidad Contmgldad del 12-feb-18 | 16-feb-18
Documentacion de del Negocio Negocio en el
los Riesgos de SGSI
continuidad del Responsable de
Negocio Apro_bagon Rl(ngos d_e Contmgldad dIeI 19-feb-18 | 23-feb-18
Plan de continuidad del Negocio Negocio en e
- SGSI
Continuidad
del Negocio - Responsable de
Crear Documentacién de los Continuidad del
L . : 19-feb-18 |16-mar-18
Planes de continuidad del Negocio | Negocio en el
SGSI
Responsable de
5 Aprobar Io_s Planes de continuidad Contmgldad del 20-mar-18 | 26-mar-18
Documentacion de del Negocio Negocio en el
los Planes de SGSI
contingliad del Socializar de la Documentacion de Responsable de
Negocio los Planes de continuidad del Contmwdad del 26-mar-18 | 3-abr-18
Negocio Negocio en el
9 SGS!
Responsable de
Reallzar dg pruebas de Io.s Planes Contlngldad del 23-mar-18 | 15-dic-18
de continuidad del Negocio Negocio en el
SGSI
Acciones Realizar reporte del estado actual . :
correctivas y de las AC y NM en ISOLUCION Equipo SGSI 22-ene-18 | 28-dic-18

Antes de imprimir este dJocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




PROCESO
R p p p PL7.GTI 23/10/2018
'\v ) GESTION DE TECNOLOGIA E INFORMACION
BIENESTAR L
FAMILIAR PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Version 1 Pagina 11 de
INFORMACION 13
Notas de Avances Acciones Solicitar el cargue del analisis de
mejoras SGSI | Correctivas y Notas | 2 causas o plan de tratamiento Equipo SGSI 22-ene-18 |28-dic-18
de Mejora seguln sea requerido.
:fﬁ?g{;ﬁ;ggtg de Realizar Seguimiento al
1 tratamiento de los hallazgos en Equipo SGSI 1-mar-18 |29-dic-18
hallazgos en .
. Regionales
Regionales
Seguimiento geélf;gcopéznlas Hacer seguimiento al Plan
Regionales y pel 1 Operativo de las Regionales del Equipo SGSI 23-ene-18 | 29-dic-18
Regionales del
Procesos de SGSI
SGSI
la Sede de la - —
. o . Realizar seguimiento a la Responsables de
Direccion Reuniones de X - . .
General Seguimiento 1 implementacién de los planes de | Regionales en el | 25-ene-18 |21-dic-18
' SGSI SGSI
Revisiébn Manual
POI't'C.‘"‘S de Actualizar Manual Politicas de
Seguridad de |a Seguridad de la Infermacién
Informacién y 1 9 i Y y Equipo SGSI 30-abr-18 |16-abr-18
” Resolucién del Eje de Seguridad
Dominios de Resolucion de de la Informacion
Seguridad de la '
la Norma ISO Informacion
27001:2013 Publicacién Manual
de Politicas y Publicar Anexo y Resolucién del Equipo SGSI -
Resolucién de 2 Eje de Seguridad de la Referente SGSI |1-may-18 |22-may-18
Seguridad de la Infarmacién en SMO
Informacién
Sensibilizar a los colaboradores en
los procesos y regionales sobre Responsable
1 las actualizaciones de la Gobierno Digital - | 22-ene-18 |5-mar-18
Estrategia del Modelo de SGSI
Seguridad y Privacidad
Socializar los nuevos lineamientos
y estandares sobre la Estrategia Responsabl_e_
2 . Gobierno Digital - | 22-ene-18 | 5-mar-18
del Modelo de Seguridad y SGS
Estrategia del Privacidad, para Gobierno Digital.
Gobierno Modelo de Documentar y Gestionar los
Digital Seguridad y avances de las actividades Responsable
Privacidad 3 propuestas en la Matriz Gobierno Digital - | 5-feb-18 28-dic-18
establecida para la Estrategia del | SGSI
Modelo de Seguridad y Privacidad
Disefar herramientas que
permitan hacer seguimiento sobre
la implementacion de la Estrategia Responsablle. ,
4 : Gobierno Digital - | 5-feb-18 28-dic-18
del Modelo de Seguridad y
O SGSI
Privacidad, dentro de los procesos
y las regionales.
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e o e | Responsatle |
; Gobierno Digital - | 5-feb-18 28-dic-18
la Estrategia del Modelo de SGSI
Seguridad y Privacidad.
Cumplimiento requerimientos Responsable
CcocC infraestructuras criticas del Gobierno Digital - | 22-ene-18 | 31-dic-18
gobierno SGSI
Participacion en las
Auditorias auditorias internas Participar en las auditorias
Internas y y externas de la internas y externas de la norma Equipo SGSI 1-feb-18 31-dic-18
Externas norma ISO ISO 27001:2013.
27001:2013.
Revisién de los
L controles de la
Revisién de
norma ISO . . -
los controles 27001:2013. en las Aplicar la herramienta disefiada
de la norma o ' para realizar la validacion del Equipo SGSI 1-mar-18 |29-jun-18
regionales y los o
ISO rocesos de la cumplimiento de los controles.
27001:2013 | P
Sede de la
Direccién General
Gestion de
E,r,\%e?tos ) Creacion y Crear y estructurar el proyecto
. Estructuracion del SGSI de acuerdo con las Equipo SGSI 1-mar-18 |31-ago-18
Gestiones de X
. proyecto SGSI Gestiones.
Seguridad de
la Informacion
Provisiéon de
Indicador informacion al Alimentar el indicador segun los . .
Eficacia SGSI | indicador de dominios asignados. Equipo SGSI 23-01-18 | 31-dic-18
eficacia.
5. DOCUMENTOS DE REFERENCIA:

v~ Ley 44 de 1993 “por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la Ley 29 de

1944.” (Derechos de autor).

v~ Ley 527 de 1999 “por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificaciéon y se dictan otras disposiciones”.
v~ Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones”.

NN

Ley 734 de 2002 “Por la cual se expide el Cédigo Disciplinario Unico”.
Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien

juridico tutelado - denominado "de la proteccion de la informacion y de los datos”- y se preservan
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integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones”.

v~ Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

v" Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

v~ Decision Andina 351 de 2015 “Régimen comun sobre derecho de autor y derechos conexos”.

v~ Ley 1753 de 2015 “Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por
un nuevo pais”.

v CONPES 3854 de 2016 — Politica de Seguridad Digital del Estado Colombiano

v Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018 - Politica de Gobierno Digital
gue contiene el Modelo de Seguridad y Privacidad - MSPI de MINTIC.

v Decreto 1499 de 2017, el cual modificé el Decreto 1083 de 2015 — Modelo Integrado de
Planeacién y Gestion.

v~ Decreto 1083 de 2015 sustituido por el articulo 1° del Decreto 1499 de 2017 - politicas de
Gestion y Desempefio Institucional, (“11. Gobierno Digital, antes Gobierno en Linea” y “12.
Seguridad Digital)

v~ Resolucion interna 8080 de 2016 se aprueba el Manual del Sistema Integrado de Gestion en el
ICBF

v~ Resolucion interna 9674 de 2018 — Politica de Seguridad y privacidad de la informacién,
seguridad digital y continuidad de la operacion.

v~ Resolucion No. 6970 de 2018, integré y reglamenté el Comité Institucional de Gestion y
Desempefio.

v~ Resolucion 7070 de 2017 - Reorganiza el Sistema Integrado de Gestion.

v Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital del
Departamento-Administrativo para la Funcion Publica (DAFP) afio 2018.

6. CONTROL DE CAMBIOS:
Fecha Version Descripcion del Cambio
23/10/2018 | Version 1 Elaboracién del Plan
Elaboré Revisé Aprobé

Profesionales contratistas Eje de Seguridad de la Informacién
Sergio A. Ramos Pahuana
Fabian A. Burgos Suarez
Teresa Quilindo Sarasti
John J. Enciso Alarcon

Andrés Diaz Molina Piedad Cecilia Montero Villegas
Contratista Lider de implementacién Eje de Directora de Informaci6én y Tecnologia

Seguridad de la Informacién Lider del Eje de Seguridad de la Informacién
Danys Y. Garzon Jara

Hernan D. Fagua Yanquen
Jose G. Rodriguez Duarte
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