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INTRODUCCION

La gestion de riesgos de Seguridad y Privacidad de la Informacién, Seguridad Digital y
Continuidad del Negocio, le permite al ICBF realizar la identificacion, analisis y tratamiento a
los riesgos que pueden comprometer el cumplimiento de los objetivos trazados a favor de la
nifez la adolescencia la juventud y las familias colombianas, contribuyendo en la toma de
decisiones con el fin de prevenir la materializacion de estos.

De acuerdo con lo mencionado, el ICBF ha tomado como referencia la normativa establecida
por el estado colombiano, CONPES 3854 de 2016 y 3995 de 2020, Modelo de Seguridad y
Privacidad del Ministerio de Tecnologias de la Informacion y lo establecido en el decreto 1008
de 14 de junio 2018, adoptando las buenas practicas y los lineamientos establecidos en los
estandares I1ISO 27001:2013, ISO 31000:2018, la guia para la administracion del riesgo (DAFP)
y politicas propias de la Entidad.

1. OBJETIVO GENERAL

Definir y aplicar los lineamientos para tratar de manera integral los riesgos de Seguridad y
Privacidad de la Informacién, Seguridad Digital y Continuidad del Negocio a los que el Instituto
Colombiano de Bienestar Familiar pueda estar expuesto; contribuyendo a que se alcancen los
objetivos, la misién y la vision institucional; protegiendo y preservando la integridad,
confidencialidad, disponibilidad y autenticidad de la informacion.

1.1 Objetivos Especificos

e Identificar, analizar, valorar y definir el manejo de los riesgos de Seguridad y Privacidad de
la informacién, Seguridad Digital y Continuidad del Negocio de acuerdo con la metodologia
establecida por la entidad.

e Fortalecer y apropiar el conocimiento de los colaboradores referente a la gestion de riesgos
Seguridad y Privacidad de la informacién, Seguridad Digital y Continuidad del Negocio.

2. ALCANCE

La gestion de riesgos de seguridad y privacidad de la informacion, seguridad digital y continuidad
del Negocio Inicia con la Socializacién de la Guia de Gestion de Riesgos y Peligros en lo
relacionado con seguridad de la informacion vy finaliza fortaleciendo la identificacion, analisis,
valoracion y manejo de los riesgos de seguridad de la informacion en la Gestidon de Proyectos
de TI, aplica en la Sede de la Direccion General y las 33 regionales del ICBF.
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3. DESARROLLO

La gestion de riesgo es una actividad que esta inmersa en las actividades del modelo de
operacion por procesos de la Entidad, la gestion de proyectos y la gestion de cambios,
alineandose a los roles y responsabilidades definidos en la Resolucion 11980 del 2019 “Por la
cual se adopta el Modelo de Planeacion y Sistema Integrado de Gestion del ICBF”.

Para el desarrollo del plan de tratamiento de riesgos el ICBF ha establecido la G3.MI Guia de
Riesgos y Peligros, la cual presenta los lineamientos para poder identificar, analizar, valorar,
manejar y monitorear los riesgos de Seguridad y Privacidad de la Informacién, Seguridad Digital
y Continuidad del Negocio en la Sede de la Direccion General y las 33 regionales del ICBF.

El andlisis del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el impacto
de sus consecuencias, calificandolos y evaluandolos con el objeto de obtener informacion para
establecer el nivel de riesgo y las posibles acciones a implementar.

Los riesgos con nivel de criticidad baja pueden ser asumidos o aceptados a decision del lider
del proceso, siempre y cuando todas sus causas tengan algin control asociado que permita que
estén en ese nivel.

Asi mismo, se deben monitorear a través de la gestion de incidentes de seguridad de la
informacion con el fin de realizar seguimiento a sus posibles materializaciones que puedan
cambiar su nivel.

Para la ejecucién del plan de tratamiento de riesgos de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad del Negocio, se realizaran las actividades acordes
a lo establecido en el Plan de Seguridad y Privacidad de la Informacion.

3.1. Responsabilidades

El ICBF debera definir los roles y responsabilidades de todas las partes interesadas en lo
concerniente a la gestion de riesgos, promoviendo el monitoreo y revision a la gestion en sus
etapas con el propésito de dar cumplimiento a los planes de tratamiento proyectados,
ejecutando los controles y acciones definidos, desarrollando e implementado procesos de
control y gestion con el propésito de asegurar la efectividad y el cumplimiento de los objetivos
institucionales.

Dichas responsabilidades son acordes a linea estratégica y las tres lineas de defensa del
Modelo Integrado de Planeaciéon y Gestion (MIPG), donde se aprueban las directrices para la
gestion del riesgo en la entidad y la revision y/o mejora de las politicas establecidas.
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3.2 Metodologia

Con la gestion del riesgo se busca fortalecer las medidas de prevencion y control de las
actividades desarrolladas en el ICBF para los riesgos de Seguridad y Privacidad de la
Informacién, Seguridad Digital y Continuidad del Negocio, a partir de la identificacion de riesgos
de activos de informacién priorizados, andlisis, valoracién, manejo (tratamiento del riesgo),
monitoreo de los riesgos, asi como la evaluacién del riesgo residual.

Para la gestion de riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital y
Continuidad del Negocio en el ICBF se contemplan las siguientes fases:

Identificacion y

valoracion de activos
de informacion

Disponibilidad, integridad
y confidencialidad

Figura 1: Metodologia de Gestion de Riesgos

Establecimiento del Alcance,

Contexto y Criterios

co

O
D ae O d O
prio ado
Conforme a la evaluacién de la
disponibilidad, integridad y
nfidencialidad. Identificacién del
Vulnerabilidades, amenazas y
consecuencias positivas y
negativas

Evaluacion de la probabilidad
e impacto del riesgo sin tener
en cuenta los controles.

2. Analisis del

Riesgo

Riesgo Inherente.

Identificacion de controles
existentes para el riesgo. Nivel
del riesgo después de
controles.

3. Valoracién
del riesgo

Retorna al numeral 1

¥

4. Manejo del Riesgo

Compartir o Transferir el Riesgo
Aceptar el Riesgo .——b{ Solo aplica para riesgos de nivel bajo

Reducir el riesgo @

Evitar el Riesgo

Acciones asociadas: definicion del
plan de tratamiento

S

5. Monitoreo

H Verificacion de controles existentes. |

N/

6. Evaluacién Riesgo Residual 0—’{

Evaluacion posterior al cumplimiento
de los planes de tratamiento

Para la gestion de riesgos de Seguridad y privacidad de la informacién, Seguridad Digital y
Continuidad del Negocio, como primera medida se establecen los siguientes roles:

e Gestor de Riesgos de Seguridad de laInformacion: es el responsable de dirigir,
coordinar y realizar seguimiento a la gestion de riesgos de seguridad de la informacion en
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sus fases de establecimiento del alcance, contexto y criterios del proceso,
identificacion, valoracion, tratamiento y evaluacion del riesgo residual para los
diferentes niveles.

e Gestor de Riesgos de Seguridad de la Informacion: es el responsable de dirigir,
coordinar y realizar seguimiento a la gestidén de riesgos de seguridad de la informacion
en sus fases de establecimiento del alcance, contexto y criterios del proceso,
identificacion, valoracién, tratamiento y evaluacién del riesgo residual para los diferentes
niveles. En el sistema de informacién corresponderd al rol de administrador de riesgos de
seguridad de la informacion.

e Promotor EPICO: apoya la sostenibilidad y mejoramiento continuo del sistema integrado
de gestion y es el responsable de coordinar la identificacion y realizar seguimiento a la
gestion de riesgos en los procesos de la Sede de la Direccion General, reportando los
soportes de cumplimiento de las actividades de los planes de tratamiento al Gestor de
Riesgos de Seguridad de la Informacién. En el sistema de informacién correspondera al
campo gestor de riesgos.

e Referente SIGE: apoya la sostenibilidad y mejoramiento continuo del sistema integrado
de gestion y es el responsable de coordinar la identificacion y realizar seguimiento a la
gestién de riesgos en las regionales, reportando los soportes de cumplimiento de las
actividades de los planes de tratamiento al Gestor de Riesgos de Seguridad de la
Informacién. En el sistema de informacion correspondera al campo gestor de riesgos.

e Dueifio del Riesgo: es responsable de contribuir con el seguimiento y control a la gestion
de los riesgos identificados (aceptacion de riesgos inherentes y residuales) ademas de la
aprobacion de los controles definidos en la fase de tratamiento. Para los procesos de la
SDG el duefio del riesgo es el lider o responsable del proceso, para las regionales son
los directores de las regionales. En el sistema de informacion correspondera al
responsable del riesgo.

3.2.1. Identificacion de Riesgos de Activos de Informacidon Priorizados

3.2.1.1. Establecimiento del Alcance, Contexto y Criterios

El contexto interno del Instituto Colombiano de Bienestar Familiar ICBF se abordard desde wn
enfoque centrado en los aspectos que impactan directamente el desarrollo y la proteccion integral
de la primera infancia, la nifiez, la adolescencia, la juventud y el bienestar de las familias y
comunidades colombianas. En este sentido se presentara la orientacion estratégica, tactica y
operativa que posibilita su actuar en el territorio como la Instituciébn con casi medio siglo de
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experiencia en la proteccion integral de la nifiez en Colombia y como ente rector del Sistema
Nacional de Bienestar Familiar.

El contexto externo del Instituto Colombiano de Bienestar Familiar — ICBF como institucion
publica posee una competencia Unica como ente rector del Sistema Nacional de Bienestar
Familiar, frente al ejercicio de la Proteccion Integral de los nifios, nifias y adolescentes, jovenes
y promueve el fortalecimiento familiar en Colombia; esta configurado por un alto nivel de
dinamismo y complejidad determinado por los aspectos sociales, legales, econdmicos,
politicos, medioambientales y tecnoldgicos en la sociedad de la informacién.

3.2.2. Identificacion y Valoracion de Riesgos

Como paso inicial para la identificacion de riesgos de seguridad de la informacion, seguridad
digital y continuidad del negocio, se debe validar cuales son los activos priorizados del
inventario de activos de informacion. Asi mismo, se deben evaluar los diferentes aspectos de
la entidad como infraestructura fisica, areas de trabajo, entorno y ambiente en general y
reconocer las situaciones potenciales que causarian dafio a la entidad poniendo en riesgo el
logro de sus objetivos.

e I|dentificacion de Riesgos de Activos de Informacion Priorizados: Se denomina
activo de informacién aquello que representa valor para la organizacion y por lo tanto
debe protegerse con el propésito de mantener la Integridad, Confidencialidad y
Disponibilidad de la informacién en el marco del modelo de operacion por procesos.
Mediante la identificacién y formalizacion de un inventario de activos de informacién, el
Instituto Colombiano de Bienestar Familiar — ICBF reconoce cuéles son los activos de
informacion criticos para la entidad segun los lineamientos establecidos en la Guia para
el desarrollo de inventario y clasificacion de activos G10.GTI.

Seguido de la identificacion, se debe tener en cuenta las siguientes caracteristicas:

- Estar en términos cualitativos.

- Debe Incluir las causas y vulnerabilidades.

- Se debe indicar qué principio(s) es(son) afectado(s) (Confidencialidad, Integridad,
Disponibilidad).

Una vez validados los activos priorizados se debera asociar a un riesgo de acuerdo con el
principio afectado (confidencialidad, integridad y disponibilidad), conforme a la guia de
levantamiento de activos de informacion y la siguiente clasificacion:

e Riesgos de Seguridad de la Informacion: posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
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3.2.3.

informacion. Suele considerarse como una combinacion de la probabilidad de un evento
y sus consecuencias! que afecta la confidencialidad, integridad o disponibilidad de la
informacion.

Riesgos de Seguridad Digital: es la expresion usada para describir una categoria de
riesgo relacionada con el desarrollo de cualquier actividad en el entorno digital. Este
riesgo puede resultar de la combinacion de amenazas y vulnerabilidades en el ambiente
digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses
nacionales. El riesgo de seguridad digital es de naturaleza dinamica, incluye aspectos
relacionados con el ambiente fisico y digital, las personas involucradas en las actividades
y los procesos organizacionales que las soportan?.

Riesgos de Continuidad del Negocio: son aquellos riesgos que involucran alguna
afectacion de la infraestructura tecnolégica que soporta los servicios que brinda la
Direccion de Informacion y Tecnologia a la entidad, estan asociados con la pérdida de
disponibilidad.

Analisis de Riesgos

El andlisis de los riesgos parte de los activos de informacion priorizados, asociando las
actividades que dependiendo de las amenazas y vulnerabilidades pueden llegar a materializar
riesgos de seguridad de la informacion. Finalmente, con esto se evalla el impacto que tendria
un riesgo sobre la entidad a partir de dos perspectivas: reputacional o econémica. Lo anterior,
debe realizarse sin tener en cuenta los controles existentes.

Los datos estadisticos que pueden servir como base para valorar la probabilidad pueden ser:

3.2.4.

Datos Internos (incidentes presentados con el riesgo o experticia y/o conocimiento del
duefio del riesgo).

Datos Externos (datos oficiales reportados por entes regulatorios y competentes que se
relacionen con riesgos que afecten el contexto externo).

Valoracion del Riesgo

En esta fase se realiza la identificacion de controles existentes para la mitigacion del riesgo,
asociando todos los que contribuyan a reducir la probabilidad o controlar el impacto en caso de

! Tomado de (ISO/IEC 27000)
2 Tomado de Documento CONPES 3854 Politica Nacional de Seguridad Digital
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gue llegue a materializarse. Igualmente, cada control debe relacionarse a las vulnerabilidades
0 amenazas que se identificaron para el riesgo, es decir se deben mitigar.

Por lo anterior se deben determinar los controles y verificar los cambios en las probabilidades
e impactos de acuerdo con su aplicacion y realizar un analisis de costo beneficio de cada uno
de los controles evaluando para cada uno la ejecucion y el disefio.

3.2.5.  Manejo del riesgo

Se puede aceptar el riesgo a decision del lider del proceso para aquellos que estén en nivel
bajo y se deben identificar los controles implementados para su mitigacion. Los riesgos de nivel
bajo se deben monitorear a través de la gestion de incidentes de seguridad de la informacion,
con el fin de realizar seguimiento a sus posibles materializaciones que puedan generar cambios
en su nivel.

Teniendo en cuenta el nivel inherente se determinaran las siguientes opciones de tratamiento:

e Reducir el riesgo: tomar medidas encaminadas a disminuir tanto la probabilidad (medidas
de prevencion) como el impacto (medidas correctivas). Esta opcidn corresponde a la
definicion de los planes de tratamiento, las cuales en el sistema de informacién se
relacionaran en la opcién de acciones asociadas.

e Evitar el riesgo: tomar las medidas encaminadas a prevenir su materializacién, decidir no
iniciar o continuar la actividad que lo origind.

e Compartir o transferir el riesgo: reduce su efecto compartiéndolo con una o varios de los
procesos o partes (incluyendo los contratos y la financiaciéon del riesgo).

e Aceptar el riesgo: decisién que toma el duefio del riesgo de aceptar las consecuencias y
probabilidad de un riesgo en particular, retener el riesgo mediante una decisién informada.
Esta opcion solo puede aplicarse para los riesgos que se encuentren en el nivel bajo que
tengan identificados los controles existentes que se tienen implementados para que estén
en ese nivel y que a su vez abarquen todas las causas.

Para la definicion de los planes de tratamiento es necesario tener en cuenta lo siguiente:

e Control del Sistema de Gestion de Seguridad de la Informacion: corresponde al nombre
del control o controles descritos en el Anexo A de la ISO 27001/2013. Este debe estar
relacionado con las actividades a implementar en el plan de tratamiento.

e Actividades: las actividades propuestas para el tratamiento deben impactar en la
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mitigacion del riesgo (contrarrestar las vulnerabilidades y amenazas, principalmente las que
no tienen un control asociado). lgualmente, debe estar relacionado con el control descrito
en la opcion “Nombre del control”. Su descripcion debe iniciar con un verbo en infinitivo y
establecer como se realiza, fecha de inicio, fecha de terminacion y la evidencia del
cumplimiento.

e Responsable: para cada actividad de tratamiento se debe definir el responsable de su
ejecucion. Para el caso del sistema de informacion se registrara como responsable al
Promotor EPICO o Ingeniero Regional como responsable del cargue de la evidencia.

3.2.6. Monitoreo

El Gestor de Riesgos de Seguridad de la Informacion realizara seguimiento y revision del
cumplimiento de los controles, planes de tratamiento, asi como la recoleccién y verificacion de
las evidencias de cada una de las actividades realizadas.

Asi mismo los planes de tratamiento seran evaluados periédicamente para determinar el estado
en el que se encuentra mediante el sistema de informacion.

Por lo anterior previamente a la valoracion del riesgo residual de forma periddica, los
Promotores EPICO o Referentes del Seguridad de las Regionales monitorearan y evaluaran el
cumplimiento de los controles implementados en el sistema de informacién. Lo anterior, para
determinar si son efectivos, moderadamente efectivos o poco efectivos, realizando los
respectivos reportes al Gestor de Riesgos de Seguridad de la Informacién a través de la
aplicacion SVE, anexando las evidencias de cumplimiento, conforme a la programacién que
este ultimo realice para la vigencia.

El monitoreo se realizard para todos los riesgos identificados (bajo, moderado, alto y extremo)
y en este se debera indicar también si se ha materializado o no el riesgo.

3.2.7. Evaluacion del riesgo residual

Una vez determinada la calificacion de los controles implementados, se procede a realizar la
evaluacion del nivel residual. Para dicha evaluacion nuevamente se determinara a partir de la
aplicacion de los controles y desarrollo de las actividades de los planes de tratamiento de
riesgos, la probabilidad y el impacto. Esta evaluacion debe estar soportada por un acta donde
se especifique la evaluacion del riesgo residual, la cual debera ser firmada por el duefio o
responsable del riesgo y las personas que participaron en la evaluacion.

Nivel Inherente VS Nivel Residual.
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e Si el resultado de la evaluacion del nivel residual es menor a la inherente, se concluye que
sus controles fueron adecuados y se pueden seguir implementando.

e Si el resultado de la evaluacion del nivel residual es igual o superior a la evaluacion
inherente, se concluye que los controles no fueron adecuados por lo tanto se debe plantear
un nuevo plan de tratamiento hasta que el riesgo pueda mitigarse.

e La calificacion del riesgo de esta fase sera el insumo para iniciar la identificacién de riesgos
para la siguiente vigencia.

3.2.8. Oportunidad de Mejora

El Instituto Colombiano de Bienestar Familiar no solo se centra en los riesgos identificados, sino
gue este analisis o apreciacion del riesgo sirve de base para implementar oportunidades de
mejora. Por lo anterior, la oportunidad de mejora debe definirse conforme a las consecuencias
positivas que se identificaron previamente y en los resultados obtenidos de la ejecucion de los
planes de tratamiento. Para esto se debera registrar en la Suite Vision Empresarial y remitirse
un correo electrénico al Gestor de Riesgos de Seguridad de la Informacién comunicando el
cbdigo de la oportunidad de mejora con la que quedd en el sistema.

3.2.9. Materializacion

En el caso que un riesgo se lleve a cabo, este debe ser reportado de acuerdo con el
procedimiento de gestidn de incidentes de seguridad de la informacion y en el sistema se deben
identificar las actividades a seguir teniendo en cuenta, tanto factores internos o externos que
pueden propiciar el riesgo. Asi mismo, se debera analizar el riesgo y validar en que queda
posterior a la materializacién, registrando los cambios respectivos en el sistema de informacion.
En caso de que se materialice un riesgo que no esté identificado, debera ser reportado al
Director de Informacion y Tecnologia con copia al Gestor de Riesgos de Seguridad de la
Informacion para que se inicie su correspondiente identificacion en el sistema.

3.2.9.1. Incidentes de Seguridad de la Informacién

Uno de los enfoques y objetivos del Plan de Seguridad y Privacidad de la Informacién es la
gestion de incidentes, ya que la atencion y mitigacion de vulnerabilidades conocidas y no
conocidas son de vital importancia para identificar mejoras en los controles implementados o
definir nuevas actividades que permitan proteger la confidencialidad, disponibilidad e integridad
de los activos de informacion de la Entidad.

En el 2023, se presentaron y se atendieron un total de 34 incidentes de seguridad de la informacién
los cuales se discriminan de la siguiente manera:
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MES CANTIDAD ATENDIDOS

ENERO
FEBRERO
MARZO
ABRIL
MAYO
JUNIO
JULIO
AGOSTO
SEPTIEMBRE
OCTUBRE
NOVIEMBRE
DICIEMBRE
TOTAL

Riolwlolo|r|o|o|w|o|k k|0

3.2.10. Recursos

El Instituto Colombiano de Bienestar Familiar ICBF en el marco de la gestion de riesgos de
seguridad y Privacidad de la informacion, Seguridad Digital y Continuidad del Negocio, dispone
de los siguientes recursos:

RECURSOS VARIABLE
La Direccion de Informacion y Tecnologia a través del Eje de seguridad de la Informacion es
HUMANoS responsable de coo_rd_inar, implement_ar, modificar y re_alizar seguimie_nto a Ia_s p(_)liticas,
estrategias y procedimientos en la Entidad en lo concerniente a la seguridad y privacidad de
la informacion lo cual contribuye a la mejora continua.
A Guia de Gestion de Riesgos y Peligros.
Técnicos . e )
Herramienta para la gestion de riesgos.
Logisticos Gesti_én_ de recursos para realizar socializaciones, transferencia de conocimientos y
seguimiento a la gestion de riesgos.
Financieros Recursos desti_nados para. la adqgisicién de conocimiento, recursos técnicos,. aS'I' como
aquellos requerido para la vinculacion de recursos humanos y el desarrollo de auditorias.

3.2.11. Tiempo de Ejecucién — Plan de Trabajo 3

El plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion se actualiza y
aprueba anualmente, el seguimiento se realiza conforme a lo definido en el plan de trabajo que
se muestra a continuacion el cual se ejecuta en la Sede de la Direccién General, Regionales y
Centros Zonales:
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Actividades Tareas Responsable de la Tarea Entregable Progrgmamon Tarea}s
Fechainicio | Fecha final
Profesional de la Direccion
1.1. Dar a conocer la | de Informacion y .
: - . Formato de listado de
L Guia y Herramienta - | Tecnologia, encargado de . ; .
1. Socializar la 2 . -3 - asistencia o Listado
; . Gestion de Riesgos | la gestion de Riesgos de - :
Guia de Gestion . ; de Asistencia de
- de Seguridad y | Seguridad de la .
de Riesgos y rivacidad de la | Informacion Microsoft Team3g
Peligros en lo :)nformacién ' Listados de 01/02/2024 | 29/03/2024
relacionado con - L . . - asistencia por
X Seguridad Digital y | Profesional de la Direccion .
seguridad de la L L Microsoft Forms o
. A Continuidad del | de Informacién y o
informacién . . Grabacion de la
Negocio en la SDG y | Tecnologia, encargado de o
. A X sesion.
Regionales. la gestion de Cambio y
Cultura.
2.1. Gestionar con los Profesional de la Direccion
procesos y regionales de Informacion
la Identificacion, Tecnologia, encargado dg
Andlisis, valoracion y la estign ’de Riegs os de
definicion del manejo ges 9 Actas de
de los Riesgos de Segundad de 2 identificacion de
A Informacion. . f 4 01/02/2024 | 29/03/2024
2. Identificar, gegu“%a(zj . Iy riesgos -(;n orma\clllgn
analizar y valorar rvacidac € 2| promotores EPICO de la registrada en S
los Riesgos de | Irormacion, SDG
>gos de Seguridad Digital y
Seguridad y -
=9 Continuidad del . .
Privacidad de la hedocio Ingenieros Regionales
Informacion, 2 Zg i?ealizar la
Seguridad Digital rétrbalimentacién
y continuidad del L, o AP y . i
N : revision y verificacion | Profesional de la Direccion
egocio . L
de los riesgos | de Informacion y
s niificadgg por . Tecnolqgla, encgrgado de Correos electrénicos | 01/02/2024 | 15/04/2024
SDG y Regionales, | la gestion de Riesgos de
validando la definicion | Seguridad de la
de los planes de | Informacion.
tratamiento y
controles existentes
31 Definir el Profesional de Ia_ Plrecuon
de Informacién y
cronograma - para el Tecnologia, encargado de .
. seguimiento de los - - Correos electrénicos 1/02/2024 15/04/2024
3. Realizar . la gestion de Riesgos de
seguimiento Fase glanes devgaiamiento Seguridad de la
9 . y controles existentes. 9 -
de manejoy Informacion.
monitoreo de los Profesional de la Direccion Correo mensual con
riesgos de 3.2 Realizar | de Informacién y N
3 o . la Calificacion del
Seguridad y seguimiento a los | Tecnologia, encargado de Plan Operativo para
Privacidad de la | riesgos identificados | la gestion de Riesgos de a Gpestién dg
Informacion, en la SDG vy | Seguridad de la Riesqos - Actas de
Seguridad Digital | Regionales con sus | Informacion. €Sg0s - ACt 01/04/2024 | 31/12/2024
- . identificacion o
y continuidad del | planes de tratamiento revaluacion de
Negocio y controles existentes. | Promotores EPICO de la .
X i riesgos, en caso de
Validar si se han | SDG
- que haya alguna
materializado. A
. . materializacion
Ingenieros Regionales
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Actividades Tareas Responsable de la Tarea Entregable Progrgmamon Tarea}s
Fechainicio | Fecha final
Formato de listado de
asistencia o Listado
de Asistencia de
_ 4.1. o Realizar Gestor de riesgos SGSI, Mlcrc_)soft Teams o
4. Realizar la acompafiamiento en Profesional EPICO Listados de
evaluacion de la evaluacion de . asistencia por 01/05/2024 | 20/12/2024
. . : . Referente SGSI - Ingeniero .
riesgos residuales | riesgos residuales en Regional Microsoft Forms o
la SDG y Regionales. 9 Grabacion de la
sesion o Correos
electrénicos cuando
aplique
5. Revnsg,r la Guia | 5.1 _Rewsar Ia_ Guia Profesional de la Direccion Guia Gestion de
Gestion de Gestion de Riesgos L . .
- . de Informacion y Riesgos y Peligro
Riesgos y Seguridad ~ de la Tecnologia, encargado de | Actualizada o Correo
Peligros en lo Informacion y en caso a estign ’de Riegs os de | en el cual se indique 01/07/2024 | 31/12/2024
relacionado con | de que se requiera Se guridad de g la ue no es necesgrio
Seguridad de la | gestionar su 9 - q o
o L Informacion. la actualizacién
Informacion actualizacion.
?rélk.);()eallziror:esalgz Profesional de la Direccion Actas de reunion o
! de Informacion y | Formato de listado de
colaboradores > . ; ;
Tecnologia, encargado de | asistencia o Listado
responsables de 5 - : -
> la gestion de Riesgos de de Asistencia de
construir los ; .
Seguridad de la Microsoft Teams o
proyectos de TI para Informacion Listados de
definir el proceso de ’ \ . 01/02/2024 | 30/04/2024
identificacion de asistencia por
6. Fortalecer la : q Profesional de la Direccion Microsoft Forms o
. e riesgos de seguridad L S
identificacion, : - de Informacion Y Grabacion de la
s de la informacion p S
andlisis, Tecnologia, encargados de sesion o Correos
- desde la fase de g .
valoracién y | . 4 d | construir los proyectos de | electrénicos cuando
manejo de los pianeacion € 05, aplique
. mismos.
riesgos de Profesional de la Direccion
seguridad de la p
. - de Informacion y
informacién en la .
S Tecnologia, encargado de
Gestion de - 9. .
6.2. Identificar, | la gestion de Riesgos de
Proyectos de TI . ;
analizar, valorar y | Seguridad de la . .
gestionar los riesgos | Informacion Ma_trl_ces de riesgos
q ’ definidas para cada 01/02/2024 | 31/12/2024
de seguridad de la rovecto de Tl
informacién en los | Profesional de la Direccion proy
proyectos de TI. de Informacién y
Tecnologia, encargados de
construir los proyectos de
TI.

3.2.12. Presupuesto

La estimacién y asignacion del presupuesto para el plan de tratamiento de riesgos de Seguridad
y Privacidad de la Informacion identificados en la entidad, correspondera al duefio del riesgo,
guien es el responsable de contribuir con el seguimiento y control de la gestidon, ademas de la
implementacion de los controles definidos en el plan de tratamiento.
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3.2.13. Medicion del Modelo de Seguridad y Privacidad de la Informacién

La medicion se realiza con el indicador de gestion PA 142 “Porcentaje de cumplimiento de las
actividades definidas en los planes de tratamiento de riesgos de seguridad y privacidad de la
informacion y seguridad digital” que esta orientado principalmente a determinar el porcentaje de
ejecucion de actividades definidas en el tratamiento de riesgos de seguridad de la informacion
ubicados en zonas extremo, alto y moderado.

4. DOCUMENTOS DE REFERENCIA

Resolucién interna 4286 del 27 de julio de 2020 Politica de Seguridad y privacidad de la
informacion, seguridad digital y continuidad de la operacion

Resolucion interna 5515 del 31 de agosto de 2021 por la cual se modifica el articulo 4 de la
Resolucién 4286 del 27 de julio de 2020

Resolucion 11980 del 30 de diciembre de 2019- Por la cual se adopta el modelo de
Planeacién y Sistema Integrado de Gestion del ICBF

Resolucion 6659 de 15 de diciembre de 2020 Por la cual se modifica el modelo de Planeacion
y sistema Integrado de Gestion del ICBF

Resolucién No. 8650 de 2021 “Por la cual se integra y reglamenta el Comité Institucional de
Gestion y Desempefio, el Subcomité de Arquitectura Empresarial y Mesa Técnica de
Sistemas y Gestién de Informacién misional en el Instituto Colombia de Bienestar Familiar”

Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version
5. Departamento Administrativo para la Funcion Publica (DAFP) afio 2020

G3.MI Guia de Gestion de Riesgos y Peligros

Norma ISO/IEC 27001:2013

Norma ISO/IEC 27001:2022

5. CONTROL DE CAMBIOS

Fecha Version Descripcion del Cambio

N/A N/A N/A
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