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INTRODUCCION

El ICBF mediante las resoluciones 11980 de 2019 y 6659 del 2020 por las cuales se adoptan el
Modelo de Planeacién y Sistema Integrado de Gestion del, asignando roles y responsabilidades
en los ejes que lo integran, siendo la Seguridad de la Informacién uno de ellos. El Decreto 1078
de 2015 modificado por el Decreto 1008 de 2018 en el articulo 2.2.9.1.1.3. Principios, define la
Seguridad de la Informacion como: principio de la Politica de Gobierno Digital. De igual manera
en el articulo 2.2.9.1.2.1 define la estructura de los elementos de la Politica de Gobierno Digital a
través de componentes y habilitadores transversales los cuales son los elementos fundamentales
de Seguridad de la Informacién, Arquitectura y Servicios Ciudadanos Digitales, permitiendo el
desarrollo de los anteriores componentes y el logro de los propésitos de la Politica de Gobierno
Digital.

1. OBJETIVO

Proteger los activos de informacién del Instituto Colombiano de Bienestar Familiar — ICBF a nivel
nacional, a partir del despliegue de actividades y controles definidos en el Modelo de Seguridad y
Privacidad de la Informacién, Sistemas de Gestion de Seguridad de la Informacién y el Modelo de
Operacion por Procesos.

2. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion del Instituto Colombiano de Bienestar Familiar
— ICBF inicia con actividades referentes a la Gestion de Incidentes de Seguridad de la Informacion
y finaliza con actividades asociadas a la Gestiébn de Continuidad del Negocio, aplica donde se
realice recoleccion, procesamiento, almacenamiento, recuperacion, intercambio y consulta de
informacion en el desarrollo de la misién institucional y cumplimiento de sus objetivos estratégicos.

3. DESARROLLO

3.1.POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, SEGURIDAD DIGITAL
Y CONTINUIDAD DE LA OPERACION

El ICBF protege, preserva y administra la integridad, confidencialidad, disponibilidad y autenticidad
de la informacion, asi como la seguridad digital y la gestion de la continuidad de la operacion,
conforme al mapa de procesos y en cumplimiento de los requisitos legales y reglamentarios. La
entidad previene incidentes mediante la gestion de riesgos integrales en seguridad y privacidad
de la informacién y seguridad digital, con la implementacién de controles de seguridad fisicos y
digitales, orientados a la mejora continua en la gestion y el alto desempefio del Sistema de Gestion
de Seguridad de la Informacién, con la finalidad de prestar servicios con calidad y transparencia a
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la primera infancia, la nifiez, la adolescencia, la juventud y el bienestar de las familias y
comunidades colombianas.

3.2.0BJETIVOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, SEGURIDAD
DIGITAL Y CONTINUIDAD DE LA OPERACION

1. Brindar mecanismos de aseguramiento para el cumplimiento de la confidencialidad,
integridad, disponibilidad, legalidad y confiabilidad de la informacién del ICBF.

2. Mitigar los incidentes de Seguridad y Privacidad de la Informacién, Seguridad Digital y
Continuidad de la Operacion en el ICBF.

3. Gestionar los riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y
Continuidad de la operaciéon del ICBF.

4. Establecer los lineamientos necesarios para el manejo de la informacién y los recursos
tecnoldgicos del ICBF.

5. Fortalecer las capacidades y cultura organizacional de Seguridad de la Informacién en los
colaboradores y contratista del ICBF.

3.3.ALCANCES DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.
3.3.1. ALCANCE DE IMPLEMENTACION

Disefio, desarrollo, implementacién, mantenimiento y mejora continua del Sistema Integrado de
Gestion (calidad, ambiental, seguridad de la informacion y seguridad y salud en el trabajo)
conforme con los requisitos legales y otros requisitos, asi como con las necesidades y expectativas
de las partes interesadas.

Estos sistemas se implementan, bajo las normas de gestion ISO 9001:2015, 1ISO 14001:2015,
ISO/IEC 27001:2013 e ISO 45001:2018 en la Sede de la Direccién General, las treinta y tres (33)
regionales y sus centros zonales.

3.3.2. ALCANCE DE CERTIFICACION NTC/IEC ISO 27001:2013

Gestion y control de la seguridad de la informacion en las actividades asociadas a los procesos
involucrados en la prestacion del Servicio Publico del Instituto Colombiano de Bienestar Familiar
para el desarrollo y la proteccion integral de la primera infancia, la adolescencia, la juventud y el
bienestar de las familias y comunidades colombianas asociadas a los programas del ICBF, asi
como propender por las actividades de tecnologia de la informacion y telecomunicaciones (TIC).

Aplica para la Sede de la Direccion General, la Sede Metropolis y las Regionales: Amazonas,
Antioquia, Arauca, Atlantico, Bogota, Bolivar, Boyac4a, Caldas, Caqueta, Casanare, Cauca, Cesar,
Cundinamarca, Cordoba, Huila, Magdalena, Narifio, Norte de Santander, Putumayo, Quindio,
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Risaralda, San Andres, Santander, Sucre, Tolima, Valle del Cauca, Meta, Guaviare y Centro Zonal
Armenia Sur, en lo referente a ISO - IEC 27001:2013.

3.4. OPERACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION -

SGSI
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Politica de operacion del Sistema de Gestién de Seguridad de la Informaciéon — SGSI

3.5. COMITE DE SEGURIDAD DE LA INFORMACION

Este comité es asumido por el Comité Institucional de Gestion y Desempefio, reglamentado
mediante la Resolucion No. 8650 del 10 de diciembre de 2021 “Por la cual se integra y reglamenta
el Comité Institucional de Gestion y Desempefio, Subcomité de Arquitectura Empresarial y la Mesa
Técnica de Sistemas y Gestidon de Informacion misional en el Instituto Colombiano de Bienestar
Familiar”

3.6. ORGANIZACION DEL EJE DE SEGURIDAD DE LA INFORMACION.

La Resolucion 11980 del 30 de diciembre de 2019 establece en el Titulo I, Capitulo I, articulo 2°,
inciso C, Sistema Integrado de Gestion: El Sistema Integrado de Gestion - SIGE del Instituto
Colombiano de Bienestar Familiar — ICBF. Es una herramienta gerencial que tiene como propaosito
promover y facilitar la mejora continua de la gestidn, orientada a garantizar el desarrollo del modelo
como parte de la planeacion estratégica.
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Esta se despliega a través de sus procesos de manera que se fortalezca la calidad, la gestion
ambiental, la seguridad, la salud en el trabajo y la seguridad de la informacion. Lo anterior, en el
marco de la mejora de los resultados a los servicios ofertados a la primera infancia, la nifiez, la
adolescencia, la juventud y el bienestar de las familias y comunidades colombianas.
Adicionalmente, estd conformado por los siguientes sistemas de gestibn que adelante se
denominaran ejes (Calidad, Ambiental, Seguridad y Salud en el Trabajo, Seguridad de la
Informacién) asimismo, establece en el articulo 7° los lideres de los Ejes del Sistema Integrado de
Gestion — SIGE, delegando a la Direccion de Informacion y Tecnologia como Lider del Eje de
Seguridad de la Informacion.

3.7. INCIDENTES DE SEGURIDAD DE LA INFORMACION

Uno de los enfoques y objetivos del Plan de Seguridad y Privacidad de la Informacion es la gestion
de incidentes ya que la atencién y mitigacion de vulnerabilidades conocidas y no conocidas son
de vital importancia para identificar mejoras en los controles implementados o definir nuevas
actividades que permitan proteger la confidencialidad, disponibilidad e integridad de los activos de
informacion de la Entidad.

En el 2023, se presentaron y se atendieron un total de 34 incidentes de seguridad de la informacién
los cuales se discriminan de la siguiente manera:

MES CANTIDAD ATENDIDOS

ENERO
FEBRERO
MARZO
ABRIL
MAYO
JUNIO
JULIO
AGOSTO
SEPTIEMBRE
OCTUBRE
NOVIEMBRE
DICIEMBRE

TOTAL

a1

OWOIOIFRrIOIOO|W|00 ||k
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A
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3.8. ,
INFORMACION.

PLAN DE SOSTENIBILIDAD DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA

El Plan de sostenibilidad del Modelo de Seguridad y Privacidad de la Informacion comprende las

siguientes gestiones:

Gestion de Gobierno Digital

Gestion de continuidad
« Continuidad de la Operacion.
= Continuidad de la Operacion Tecnologica.

Gestion de Incidentes de GESTION DE
Seguridad de la Informacién SEGURIDAD DE LA
INFORMACION

Gestion de Cambio y Cultura

Gestion de mejora

Gestion de Activos de

Informacion

del SGSI

Gestion de Riesgos de
Seguridad de la Informacion

Gestion de seguimiento a
los controles y requisitos

Para el cumplimiento de las anteriores gestiones, se define el siguiente cronograma en el cual se
relacionan las actividades que deben ejecutarse para cada una:

Responsable de la Programacion Tareas
Gestién Actividades Tareas Tarea Entregable Fecha inicio Ff(iar(w:gla
Profesional de la | Formato de listado
» - Direccion de Informacién de asistencia o
1. Gestion 1.1. Socializar . :
de ol y Tecnologia, encargado Listado de
. " 1.1.1. Daraconocer | de la Gestibn de Asistencia de
Incidentes Rigegimiento el procedimiento al | Incidentes de Seguridad | Microsoft Teams o
de. de Qestlon de operadordelamesa | de la Informacién, en Listados de 02/01/2024 | 30/04/2024
Seguridad Incidentes de d - . | . )
de la Seguridad de e servicio conjunto con e asistencia por
Informacion | la Informacion profesional encargado de | Microsoft Forms o
) la Gestion de Cambio y Grabacion de la
Cultura. sesion.
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' o Responsable de la Programacién Tareas
Gestion Actividades Tareas T Entregable S Fecha
area Fecha inicio final
Profesional de la | Formato de listado
Direccion de Informacion de asistencia o
1.1.2. Dar a conocer g Tecnologia, e_r\}:argado L_istado_ de
g e la Gestion de Asistencia de
el procedimiento a Incidentes de Seguridad | Microsoft Teams o
los colaboradores de la Informacion. en Listados de 02/01/2024 | 31/05/2024
de los procesos de € la ' . ;
la entidad conjunto con el asistencia por
profesional encargado de | Microsoft Forms o
la Gestion de Cambio y Grabacion de la
Cultura. sesion.
Profesional de la | Formato de listado
Direccion de Informacién de asistencia o
y Tecnologia, encargado Listado de
;l;‘oz:(;i?n(i:gr?t%ce; ije y I? c(];)estsién .ddg M.Asiste;[n_tl:_ia de
. - ncidentes de Segurida icrosoft Teams o
Ios. ingenieros de la Informacign, en Listados de 01/02/2024 | 31/05/2024
regmptales i y conjunto con el asistencia por
soportes en sitio. profesional encargado de | Microsoft Forms o
la Gestion de Cambio y Grabacion de la
Cultura sesion.
Profesional de la
Direccion de Informacion
y Tecnologia, encargado
de la gestion de
Incidentes de Seguridad
de la Informacion,
1.2.1. Gestionar los | Profesional de la
1.2. Gestionar | incidentes de | Direccion de Informacion
los incidentes Seguridaq de la | y Tecnologia, Profgsional Formato Informe de
de Sdegurldad Informacion de | de la SubDlreCC|9n_ de Incidente de 02/01/2024 | 31/12/2024
ela acuerdo con lo | Recursos Tecnoldgicos. - o
Informacion establecido en el Seguridad Digital
reportados procedimiento Profesional de la
P5.GTI. SubDireccién de
Sistemas Integrados de
Informacion
Profesional de
Planeacion y Sistemas.
(Ingeniero Regional)
Profesional de la
Direccion de Informacién
1.3.1. Realizar | y Tecnologia, encargado
1.3. Realizar | seguimiento al | del servicio de Seguridad
seguimiento a | avance de los | Perimetral. Correos
los eventos 0 | planes de mitigacion electronicos 01/02/2024 | 31/12/2024
vulnerabilidad | de vulnerabilidades | Profesionales de la
es propuestos por la | Direccion de Informacién
SRTylaSSll y Tecnologia integrantes
del Equipo de Seguridad
de la Informacion.
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Responsable de la Programacién Tareas
Gestion Actividades Tareas P Entregable S Fecha
Tarea Fecha inicio final
Procedimiento
actualizado de
1.4.1. Revisar el gestion de
Proq(?dlmlento de Profesional de la |nC|d§entes de
. gestién de . - . seguridad de la
1.4. Revisarel | = Direccion de Informacién .
Procedimiento |nC|de.ntes de y Tecnologia, encargado Informamonq
” seguridad de la T Correo electrénico | 03/06/2024 | 30/09/2024
de gestion de s de la gestion de ; ;
. Informaciéon 'y en . . gue evidencie la
Incidentes. caso de ser Incidentes de Seguridad revision del
. . de la Informacion. -
necesario gestionar procedimiento
su actualizacion. indicando por qué
no es necesario
modificarlo.
2 1.1. Dar a conocer Profesional de la
2 1. Socializar Ia{ o Guia Direccion de Informacion | Formato de listado
I . y y Tecnologia, encargado de asistencia o
la Guia de Herramienta " | de la gesti6n de Riesgos Listado de
Gestion de Gestion de Riesgos 9 . 9 . :
; . de Seguridad de la Asistencia de
R_lesgos y de. Segurldad Y| Informacién Microsoft Teams o
Peligros enlo | privacidad de Ia ) Listados de 01/02/2024 | 29/03/2024
Cgﬂiﬂoﬂﬁgg d g‘;onggnbi ital Profesional de la asistencia por
degla Co?]tinuidad 9 de); Direccion de Informacion | Microsoft Forms o
informacion Negocio en la SDG | Y Tecnologia, encargado Grabacion de la
goc de la gestion de Cambio y sesion.
y Regionales.
Cultura.
2.2.1. Gestionar con
Ios_ Procesos Y1 profesional de la
regionales la : - L
e Direccion de Informacién
Identificacion, p
Andlisis, valoracién | ¥, Tecnologla, encargado
- de la gestion de Riesgos Actas de
y  definicion  del d idad  d | identificacion d
2. Gestion manejo de los 7 Segl’m a e a : ent'l icacion de
dé Riesqos Riesqos de Informacion. riesgos - 01/02/2024 | 29/03/2024
9 2.2. Identificar, Se t?ridad Informaciéon
analizary P 9 idad d Iy Promotores EPICO de la | registrada en SVE
valorar los rivacidac ¢ 2| spe
Riesgos de Informacion,
Seguridad y Segu_ridgd Digital y Ingenieros Regionales
Privacidad de Continuidad del
la Informacion, Negoclo. -
Seguridad 2.2.2. _ Reallz_a'r la
Digital y retroalimentacion,
continuidad revision .
del Negocio v_enflcac_lon _o!e los P_rofes_lonal de _Ia
riesgos identificados | Direccion de Informacion
por la SDG vy |y Tecnolo_glla, encgrgado Corr,ec_)s 01/02/2024 | 15/04/2024
Regionales, de la gestion de Riesgos electronicos
validando la | de Seguridad de Ia
definicion de los | Informacion.
planes de
tratamiento y
controles existentes
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Responsable de la Programacion Tareas
Gestion Actividades Tareas P Entregable . Fecha
Tarea Fecha inicio final
g;g'nl(; raazﬁme;ra 2: Profesional de la
seguir?ﬂento %Ie los Direccion de Informacion
23. Realizar | 0 de | ¥ Técnologia, encargado Corregl 1/02/2024 | 15/04/2024
seguimiento . de la gestion de Riesgos electronicos
Fase de tratamiento Y| de Seguridad de la
manejo y Z?(ir']s,ttrgrl\?zs Informacion.
mor!ltoreo de 2.3.2. Realizar | Profesional de la
los riesgos de seguimiento a los | Direccién de Informacién EeliEpyensual ogl
Seguridad y rieg os identificados Tecnologia, encargado ia Cefticacion del
Privacidad de en 9 la  SDG ge a est%n’de Rieg 4 Plan Operativo para
la Informacion, . y 9 . 9 la Gestion de
Seguridad Regionales con sus | de Seggrldad de la Riesgos - Actas de
e planes de | Informacion. ) o 01/04/2024 | 31/12/2024
Digital y tratamiento identificacion o
continuidad | y de | revaluacion de
del Negocio contro es . . Promotores QR0 de g riesgos, en caso de
existentes. Validar si | SDG que héya alguna
se han . . materializacion
materializado. Ingenieros Regionales
Formato de listado
de asistencia o
Listado de
2.4.1. Realizar Asistencia de
2.4. Realizar la | acompafiamiento en | Gestor de riesgos SGSI, | Microsoft Teams o
eval_uamon de Ia evaluacm_)n de | Profesional EPICO L_|stado_s de 01/05/2024 | 20/12/2024
riesgos riesgos residuales | Referente SGSI - asistencia por
residuales en la SDG vy | Ingeniero Regional Microsoft Forms o
Regionales. Grabacion de la
sesion o Correos
electronicos cuando
aplique
2-5-,Re"'3’°‘.r, la 2.5.1. Revisar la . Guia Gestion de
Guia Gestion : 5 Profesional de la ! .
{ Guia Gestion de . - L Riesgos y Peligro
de Riesgos y ; . Direccion de Informacién .
Peligros en lo Riesgos Seguifidad y Tecnologia, encargado Actualizada o
) de la Informacion y 2 . Correo en el cual se | 01/07/2024 | 31/12/2024
relacionado de la gestion de Riesgos | ~ ..
. en caso de que se . indique que no es
con Seguridad . - de Seguridad de la ol
de la requiera ge_§t|onar Informacion necesario la
Informacion su actualizacion. ' actualizacion
2.6. Fortalecer | 2.6.1. Realizar mesa | Profesional de la Actas de reunion o
; . - L Formato de listado
la de trabajo con los | Direcciéon de Informacion - ;
. A . de asistencia o
identificacion, | colaboradores y Tecnologia, encargado Listado de
analisis, responsables de | de la gestion de Riesgos Asistencia de
valoracion y construir los | de Seguridad de la Mi fT
manejo de los | proyectos de Tl para | Informacion. icrosolt Teams o
. I Listados de 01/02/2024 | 30/04/2024
riesgos de definir el proceso de

seguridad de

la informacién

en la Gestion

de Proyectos
de Tl

identificacion de
riesgos de
seguridad de Ia
informacién desde
la fase de

Profesional de la
Direccién de Informacion
y Tecnologia, encargados
de construir los proyectos
de TI.

asistencia por
Microsoft Forms o
Grabacion de la
sesién o Correos
electrénicos cuando
aplique
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Programacion Tareas
Gestién Actividades Tareas Respemeiiole ¢E Entregable L Fecha
Tarea Fecha inicio final
planeacion de los
mismos.
Profesional de la
Direccion de Informacion
y Tecnologia, encargado
2.6.2. Identificar, | de la gestién de Riesgos
analizar, valorar y | de Seguridad de la : .
gestionar los riesgos | Informacién Ma.trl.ces de riesgos
de seguridad de la ) definidas para cada | 01/02/2024 | 31/12/2024
informacién en los | Profesional de la proyecto de TI
proyectos de TI. Direccion de Informacién
y Tecnologia, encargados
de construir los proyectos
de TI.
3.1.1. Actualizar
hoja de vida de los L.
indicadores de | Profesional de la Cori:]edci)ctzlﬁggcl);lco
medicion del SGSI | Direccion de Informacién ropuesta de
de acuerdo con las | y Tecnologia encargado aituglizacic’)n o 1/02/2024 | 31/12/2024
indicaciones de la | de la gestion de Mejora austes de los
Subdireccion  de | del SGSI J diond
Monitoreo y indicadores.
3.1. Gestionar Evalygaan. :
. Profesional de la
los indicadores . . - . Informes del reporte
3.1.2. Realizar el | Direcciéon de Informacion o
de medicion - ; de los indicadores
del SGSI QMieniOQ@EIP= | v Tecnolfa encargado conforme a su 01/03/2024 | 31/12/2024
indicadores de | de la gestiobn de Mejora eriodicidad de
medicion del SGSI. | del SGSI P o edicion
Equipo SGSI
- . Correo con el
8. Ges_tlon 3.1.3. Reportar los P_rofes_|9nal de "Ia Informe del reporte
de mejora - Direccion de Informacion -
indicadores PA 140 T loai d del indicador 01/02/2024 | 31/12/2024
PA 142 para su y tecnologia encargado conforme a su
y F de la gestion de Mejora A
registro en SIMEI. del SGSI periodicidad de
medicion
3.2.1. Realizar
seguimiento a las
3.2 Gestionar oportunidades  de
I'as' CCIONeS mejora y acciones
correctivas u correctivas, Profesional de la Correos
. incluyendo las | Direccién de Informacion electronicos y
oportunidades - ; g
de meiora del actividades y Tecnologia encargado | calificacion mensual | 01/02/2024 | 31/12/2024
E'é de definidas en los | de la Gestion de Mejora del POSIGE del
Segujridad de planes de accién de | del SGSI SGSI
la Informacion estas, generando
las alertas
respectivas cuando
sea necesario.
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Responsable de la Programacién Tareas
Gestion Actividades Tareas T Entregable S Fecha
area Fecha inicio final
3.2.2. lIdentificar a
partir de la
verificacion del
cumplimiento de los
controles y
rSeigtuelatssde Gestici')er: Profesionales  de la Acciones
. Direccion de Informacion correctivas u
de Seguridad de la y Tecnologia que oportunidades de
Informacion conforman el Equipo de | mejora registradas Pru2/2024 | 2911/2024
3Cglggﬁjnﬁ3g§§2\/§: Seguridad de la y gestionadas en
. Informacion SVE
mejora que
fortalezcan las
medidas de
proteccion de los
activos de
informacion.
331 Realizar Formatp de Iifstado
3.3. Realizar | acompafiamiento en deﬁ;‘;&?g? °
acompafiamie | la  definicibn de Asistencia de
nto en las oportunidades  de | Profesional de la Microsoft Teams o
auditorias mejora y del analisis | Direccion de Informacién Listados de
internas y de causas y plan de | y Tecnologia encargado asistencia por 01/02/2024 | 31/12/2024
externas al accion de las | de la Gesti6on de Mejora Microsoft Forms o
SGSI, Acciones del SGSI Grabacion de la
gestionando | Correctivas del sesibn o Coreos
lag G S| CUHo £2 electrénicos cuando
oportunidades | requiera. aplique
de m_ejora y 3.3.2 Realizar .
acciones s.eg'ui.miento a las P_rofes_lgnal de _,Ia Correo_r_nensgal con
correctivas Acciones Direccion de Informacion la Callflcac_lon del
que se Correctivas y y Tecnologia encargado | Plan Operativo para | 01/02/2024 | 31/12/2024
identifiquen. - de la Gestion de Mejora la Gestion de
Oportunidades  de del SGSI mejora
Mejora del SGSI.
4.1. Definir
mediante el
“Plan de 4.1.1. Actualizar el
Cambio y documento Plan de
8 Cultura de Cambio y Cultura de .
4. Gestl(_)n Seguridad y Seguridad y P_rofes_lgnal de _,Ia Plan de Cambioy
de Cambio y Privacidad de | Privacidad de Ia Direccion de Informacion Cultura de
Cultura de la Informacion” | Informacién para la y Tecnologia, encargado Seguridad y
Seguridad y las estrateqias | vigencia 2024 de la gestion del Plan de Privacidad 01/02/2024 | 29/03/2024
Privacidad | 9 dgf. iend | ' | Cambio y Cultura de lizado a |
de la para el usoy efiniendo es te las Seguridad y Privacidad actualizado a la
. apropiacion de | estrategias de usoy - version 2024
Informacion los apropiacion en de la Informacion
colaboradores | temas de seguridad
entemas de | de la informacion.
seguridad de
la informacién
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Responsable de la Programacién Tareas
Gestion Actividades Tareas P Entregable S Fecha
Tarea Fecha inicio final
4.2. Ejecutar el 4.2.1. Apoy’ar la Profesional de la Evidencia d(_el Plan
implementacién de . - L de Cambioy
Plan de . Direccion de Informacién
. las estrategias del . Culturay la
Cambio y Plan de Cambio y Tecnologia, encargado calificacion del Plan
Cultura de Cultura dg de la gestion del Plan de Operativo del SGSI 01/02/2024 | 31/12/2024
Seguridad y . Cambio y Cultura de pera
S99 Seguridad y . U relacionados con
Privacidad de S Seguridad y Privacidad -
o Privacidad de la L actividades de
la Informacién - de la Informacién.
Informacion. cultura.
4.3. Rgallzar _4.3.1. Disefiar los P_rofes_lclnnal de _,Ia Correos remitiendo
medicion del instrumentos de | Direccién de Informacion .
. o P los instrumentos de
nivel de medicion del Plan | y Tecnologia, encargado medicion a los
apropiacién de | de Cambio y Cultura | de la gestion del Plan de Procesos 01/03/2024 | 31/12/2024
los de Seguridad y | Cambio y Cultura de Re ionales{ie
colaboradores | Privacidad de la | Seguridad y Privacidad forn?a trimestral
en temas de Informacién. de la Informacion.
seguridad de
la informacién | 4.3.2. Realizar la | Profesional de la
de acuerdo medicion _de_I' nivel | Direccion dg Informacion Informe con los
con el de apropiacion de | y Tecnologia, encargado resultados de la
despliegue de | los colaboradores | de la gestion del Plan de medicién a nivel 30/03/2024 | 20/12/2024
actividades del | en temas de | Cambio y Cultura de nacional
plan de seguridad de la | Seguridad y Privacidad
cambioy informacion. de la Informacion.
cultura
Correos solicitando
4.4.1. Actualizar el | Profesional de la la r?,?é?ggﬁ%uoggel
. Micrositio SGSI, | Direccién de Informacion y
4.4, Gestionar " correos de
Intranet y Portal | y Tecnologia, encargado
I_a . WEB Piezas, | de la Gestion del Plan de . respuesta
actualizacion video's noticias: Cambio Cultura de informando la 01/02/2024 | 31/12/2024
del micrositio y ; 0y S actualizacion del
referentes al Eje de | Seguridad y Privacidad - »
SGSI . ., . micrositio y
Seguridad de la | de la Informacién. Equipo Capturas de
Informacion de apropiacion DIT. P
Pantalla de la
actualizacion
Formato de listado
5.1.1. Dar a conocer de asistencia o
. la guia de activos de . Listado de
5.1. Gegaghar informacién 'y el P_rofes_lcl)nal de _'Ia Asistencia de
g instrumento para el Direccion de Informacion Microsoft Teams o
levantamiento Ievantamienth: y Tecnologia responsable Listados de 01/02/2024 | 15/02/2024
. Activos de ; de la Gestién de Activos . ;
5. Gestién Informacion activos, para los de Informacion asistencia por
de Activos procesos y Microsoft Forms o
de Rglla los regionales Grabacion de la
Informacién | Procesos de la . sesion
Sededgga Profesional de la
Direccién 5.1.2. Gestionar con . - L . .
Direccion de Informacion | Matrices de activos
General y los procesos y Tecnologia responsable de informacion
Regionales | regionales la|Y glaresponse { 15/01/2024 | 29/02/2024
. e de la Gestién de Activos consolidadas por
identificacion de los L
. de Informacion con el proceso.
activos de .
apoyo del Equipo
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Responsable de la Programacién Tareas
Gestion Actividades Tareas P Entregable S Fecha
Tarea Fecha inicio final
informacién para la | Promotor EPICO e
vigencia 2024. Ingenieros  Regionales,
lideres de procesos o
quienes designen,
directores regionales o
quienes designen.
Formato de listado
de asistencia o
513  Revisar el P_rofes_lclnnal de _,Ia L_|stado_ de
; Direccion de Informacién Asistencia de
instrumento de . .
activos de cada yTecnoIog_lgresponsgble Mlcrc_)soft Teams o
10CES0 solicitar de la Gestion de Activos Listados de 15/01/2024 | 29/02/2024
(F:)orrecciény en caso de Informacion, Equipo asistencia por
de que se requiera promotor EPICO e | Microsoft Forms o
q a " | Ingenieros regionales Grabacion de la
sesion o Correos
electronicos
5.1.4. Realizar la | Lideres o Responsables
aprlobauon de los | de los Procesos. Memorano]g de 15/01/2024 | 29/02/2024
activos de aprobacion
informacion. Directores Regionales
Profesional de la | Matriz de activos de
. Direccion de Informacion informacién
5.1.5. Consolidar los . .
; y Tecnologia responsable consolidada -
activos de de la Gestién de Activos Informacion
informacién de los S A . 15/01/2024 | 29/02/2024
. de Informacién, Gestion registrada en el
procesos y realizar d Ri Equi sdulo d !
el registro en SVE e iesgos, quipo | modulo de ggtlvos
’ promotor EPICO e | de informacion en
Ingenieros regionales SVE
5.1.6. Apoyar en la Format(_) de I|'_stado
A . de asistencia o
actualizacion de los | Profesional de la .
: . P, L Listado de
activos de | Direccion de Informacion i .
. L . Asistencia de
informacion cuando | y Tecnologia responsable .
se presente | de la Gestion de Activos MlchSOﬂ Teams o
o L I Listados de 01/03/2024 | 31/12/2024
Materializacion de | de Informacion, Gestién : ;
riesgos que | de  Riesgos Equipo ?S'Stenc'a por
. o ! Microsoft Forms o
cambien la criticidad | promotor EPICO e o
. X . Grabacioén de la
del activo u otras | Ingenieros regionales -
sesién o Correos
novedades e
electronicos
Guia e instrumento
5.1.7. Revisar la . d_e actlvos_,de
. . Profesional de la informacion
guia de activos de . - L .
; . Direccion de Informacion actualizada - En
informacion € Tecnologia caso De no ser
instrumento y en | ¥ g ; 01/07/2024 | 29/11/2024
Responsable de la necesario
caso de ser - . i
. . Gestion de Activos de actualizarse,
necesario gestionar i . .
L9 Informacion informar mediante
su actualizacion. P
correo electrénico la
justificacién.
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Responsable de la Programacion Tareas
Gestion Actividades Tareas P Entregable S Fecha
Tarea Fecha inicio final
59 Profesional de la | Matriz de activos de
o . Direccion de Informacién informacién
Consolidary | 5.2.1. Consolidar los . .
- ; y Tecnologia responsable consolidada -
registrar en el | activos de de la Gestién de Activos Informacion
sistema, el informaciéon de los - > . 01/02/2024 | 29/02/2024
. . . de Informacion, Gestion registrada en el
inventario de | procesos y realizar . . - .
. ; de Riesgos, Equipo | moddulo de activos
activos de el registro en SVE. . i
. 9 promotor EPICO e | deinformacion en
informacién X .
Ingenieros regionales SVE
Profesional de la
Direccion de Informacién
5.3.1. Realizar | y Tecnologia responsable | Matriz de activos de
5.3. Actualizar | revisién y | de la Gestién de Activos informacién
el inventario actualizacion de los | de Informacién con el consolidada -
de activos de | activos de | apoyo del Equipo Informacion
informacion informacion para | Promotor EPICO e registrada en el 01/10/2024 | 20/12/2024
para la definir el inventario | Ingenieros Regionales, | maddulo de activos
vigencia 2025. | final para la proxima | lideres de procesos o | de informacion en
vigencia. quienes Designen, SVE
directores regionales o
quienes designen.
5.4.1. Diligenciar el
formato de Registro
Activos de | Profesional de la
Informacién con el | Direccién de Informacién | Matriz de activos de
insumo del | y Tecnologia responsable informacién 03/06/2024 | 27/09/2024
consolidado de la Gestion de Activos consolidada
nacional de las | de Informacion
matrices de activos
de Informacion
Correo electronico
5.4. Apoyarla | 5.4.2. Enviar a | Profesional de la remitiendo el
actualizar de | control de legalidad | Direccion de Informacién instrumento de
los el instrumento de | y Tecnologia responsable | Registro Activos de | 03/06/2024 | 27/09/2024
Instrumentos | Registro Activos de | de la Gestién de Activos | informacién para el
de gestion de | informacion de Informacion control de la
Informacion legalidad
Publica - ley 5.4.3. Apoyar en la Formatp de Il'_stado
1712 Al de asistencia o
actualizacion del .
indice de . L_|stado_ de
. L Profesional de la Asistencia de
informacién . - L .
L Direccion de Informacién | Microsoft Teams o
clasificada y Tecnologia responsable Listados de
reservada, asi como | ¥, gla responsc Istado: 03/06/2024 | 29/11/2024
N de la Gestién de Activos asistencia por
en la publicacion del d Inf L | Mi ftE
Registro Activos de e Informacion y la icrosoft Forms o
L Oficina Asesora Juridica Grabacion de la
Informacién en el -
o sesién o Correos
sito web de Ia -
. electronicos cuando
Entidad. :
aplique
6. Gestién 6.1. Gestionar | 6.1.1. Sensibilizar y | Profesional de la | Formato de listado
de Gobierno el Modelo de | Apropiar a los | Direccidn de Informacion de asistencia o 01/02/2024 | 29/03/2024
Digital Seguridad y Colaboradores del | y Tecnologia Listado de
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Responsable de la Programacién Tareas
Gestion Actividades Tareas P Entregable S Fecha
Tarea Fecha inicio final
Privacidad de | ICBF enlos cambios | Responsable  Gobierno Asistencia de
la Informacién | de la herramientade | Digital - Responsable | Microsoft Teams o
y Seguridad MINTIC. SGSI Listados de
Digital en el asistencia por
ICBF Microsoft Forms o
Grabacion de la
sesion o Correos
electrénicos cuando
aplique
6.1.2. Consolidar la
autoevaluacién de la | Profesional de la
Entidad en la | Direccion de Informacién Instrumento de la
Implementacién del | y Tecnologia y evaluacion del 01/02/2024 | 31/12/2024
Modelo Seguridad y | Responsable  Gobierno MSPI
Privacidad de la | Digital de SGSI
Informacion
6.1.3. Gestionar el Informe conlos
; resultados de la
cierre de las . -
Profesional de la | gestion de brechas
brechas de . - L )
seguridad de la Direccion de Infgrmamon de.segurlda_lc'i de la
; o y Tecnologia y informacioén y 01/02/2024 | 31/12/2024
informacion que . . )
estén  dentro  del Rggponsable Gobierno ewplenma§ de
- Digital de SGSI configuracion de
alcance y gestion de It |
la entidad L lticas en la
infraestructura de Tl
6.2.1. Participar en Invitaciones
las reuniones de las Profesional de la remitidas por el
infraestructuras . - L CSIRT Gobierno o
criticas cibernéticas DirecciOfigle Informacion MINTIC
y Tecnologia y ' 01/02/2024 | 31/12/2024
conforme a . convocando a
. . Responsable  Gobierno :
6.2. Gestionar | convocatorias que Digital de SGSI reuniones de
la realice el CSIRT 9 infraestructuras
Infraestructura | Gobierno o MINTIC. criticas cibernéticas
Critica del 6.2.1. Establecer Correos
ICBF con el | Profesional de la L.
.. . . L electrénicos,
acompafiamiento de | Direcciéon de Informacion Mesas de trabaio
MINTIC si el ICBF |y Tecnologia y S 191 01/02/2024 | 31/12/2024
X . Aplicacion de la
tiene 0 no | Responsable  Gobierno metodoloaia de
infraestructuras Digital de SGSI dolog
P riesgos
criticas.
6.3.1. Actualizar el
6.3. Actualizar | Documento FURAG Profesional de la
el FURAG en | de la Entidad en lo . - ; L .
lo relacionado | relacionado con la Direccion de In ormacion Correo rem_l'tlendo
o Iy y Tecnologia y la evaluacion del 01/02/2024 | 30/09/2024
con la Politica | Implementacion de .
. . Responsable  Gobierno FURAG
de Seguridad | Seguridad y Diaital de SGSI
Digital Privacidad de la 9
Informacion
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Responsable de la Programacién Tareas
Gestion Actividades Tareas P Entregable S Fecha
Tarea Fecha inicio final
7.1. Planificar | 7.1.1. Definir las Profesional de la
la estratégica | actividades y tareas . ion d f L | _
de del plan de Direccion e Informacion Correo.(.eectronlco
sequimiento sequimiento  SGSI y Tecnologia responsable remitiendo la
guimie 9 de la Gestion de | planificaciéndel | 01/01/2024 | 29/02/2024
del despliegue ara los Procesos
re uisFi)tosg ge la Sede de la Seguimiento a los | Plan Operativo del
cor?troles d}él Direccién General y dominios y requisitos del | SGSI para el 2023
SGSI Regionales. SGS|
Formato de Listado
i ool | poesona | ce a6 astecno
Direccion de Informacion . s
7.2.Dara procesos Tecnoloaia responsable Asistencia de
conocer el regionales donde se ge la 9 Gesti%n de Microsoft Teams o 01/02/2024 | 29/02/2024
Plan Operativo | les explique las Sequimiento a los Listados de
para el SGSI | novedades del plan dorgninios requisitos del asistencia por
operativo para el SGSI y req Microsoft Forms o
2024 Grabacion de la
sesion
7.3. Revisar el
7. Gestidn Pohl/llgggslje 7.3.1. Revisar la | Profesional de la
de Sequridad de documentacion Direccion de Informacion
Seguimiento la Ir?formacién asociadas al | y Tecnologia responsable
alos - ' | Sistema de Gestién | de la  Gestion de
Resolucion de Documentos que se
controles y . de Seguridad de la | Seguimiento a los g 01/02/2024 | 30/09/2024
o Seguridad de < - 2 hayan actualizado
requisitos la Informacion Informacion 'y en | dominios y requisitos del
del SGSI o caso de ser | SGSI
documentacié necesario gestionar
n transversal | SY actualizacion. Equipo SGSI
al Eje
Profesional de la
741 validar Direccion de Informacion
T y Tecnologia responsable | Correo mensual con
mediante el plan o ]
operativo de SGSI de la Gestion de la Calificacién del
elp cumplimiento de’ Seguimiento a los Plan Operativo de 01/02/2024 | 20/12/2024
7 4. Revisar los coF:Y[roIes del controles y requisitos del las Regionales y
los controles SGSI. SGSI. Procesos
del SGSI, en Equipo SGSI
las regionales — quip
7.4.2. Verificar el
Y Iggigpesos cumplimiento de los
de la Sede de cont}rjoles del SGSI Profesional de la
la Direccién Y'| Direccién de Informacién
General en casos de ser Tecnologia responsable Informe con los
necesario generar y 9 P resultados del 29/111/202
. de la Gestion de - 01/02/2024
las medidas de e cumplimiento a los 4
. Seguimiento a los
mejora para | 4o mini S del controles
controlar las | dominios y requisitos de
desviaciones que se SGSI.
identifiquen.
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Responsable de la Programacién Tareas
Gestion Actividades Tareas T Entregable S Fecha
area Fecha inicio final
8.1.1. Coordinar las | Profesional de la
actualizaciones de | Direccion de Informacion
los Planes de |y Tecnologia | Captura de pantalla
Contingencia de los | Responsable de Planes de 1/02/2024 | 29/09/2024
8.1. Actualizar | Servicios de la DIT | Continuidad de la contingencia
los Planes de | en caso de que se | Operacion  Tecnoldgica
Contingencia | requiera. del ICBF
de los 8.1.2. Coordinar las | Profesional de la
Servicios de pruebas de los | Direccion de Informacion
Tecnologia Planes de |y Tecnologia Documento de
Contingencia de los | Responsable de resultado de 3/04/2023 | 31/12/2024
Servicios de | Continuidad de la pruebas
tecnologia en la | Operacion Tecnoldgica
SDG. del ICBF
Formato de listado
O et oy | Profesinal | de_1a | (5 2stencao
o Direccion de Informacion . :
y/o actualizacién de p Asistencia de
las estrategias del Y Tecnologia Microsoft Teams o
? Responsable de X 3/04/2024 | 29/09/2024
DRP a partir de un e Listados de
JAT Continuidad de la . .
andlisis BIA y las Operacién  Tecnolégica asistencia por
actividades criticas del ICBE Microsoft Forms o
L, misionales. Grabacion de la
8. Gestion L
de _ sesion
Continuidad P_rofes_lc,JnaI ge . ,Ia
de la Direccion de Iq_formallcpn
. y ecnologia
Tcégﬁg?ggga 8.2.2. Fortalecer la | Responsable de
infraestructura de Tl | Continuidad de la
8.2, Fortalecer del Plan de | Operacion Tecnologica
- Recuperacion  de | del ICBF
el Plan de
Continuidad Desgstres, _ _ Doc_umento e
de la gesqonando las Profe_slonales de Ia instructivos del DRP
o - configuraciones Subdireccion de actualizados
peracion P h L
Tecnolégico técnicas necesarias | Recursos Tecnoldgicos ' _
para su | responsable  de los | Configuraciones en | 01/02/2024 | 31/12/2024
funcionamiento ante | servicios de bases de | lainfraestructura de
cualquier escenario, | datos y aplicaciones, TI
teniendo como | servidores, redes y
alcance minimo las | seguridad perimetral.
aplicaciones  SIM,
CUENTAME, Profesionales de la
PORTAL, MTS vy | Subdireccion de
KACTUS. Sistemas Integrados de
Informacién que apoyan
los sistemas que se
incluirdn en el DRP.
8.2.3. Aplicar los | Profesional de la Formato de
requisitos de | Direccién de Informacpn requisitos de 1/02/2024 | 31/12/2024
seguridad paracada | y Tecnologia seguridad de la
una de las | Responsable de informacién
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Responsable de la Programacién Tareas
Gestion Actividades Tareas P Entregable S Fecha
Tarea Fecha inicio final
estrategias Continuidad de la
presentadas Operacion  Tecnoldgica
conforme al | del ICBF
escenario.
Actas de Reunién o
Formato de listado
de asistencia o
Profesional de la Listado de
8.2.4. Coordinar la | Direcciéon de Informacion Asistencia de
ejecucion de las |y Tecnologia | Microsoft Teams o
pruebas "escritorioy | Responsable de Listados de 1/05/2024 | 27/09/2024
funcionales" de las | Continuidad de la asistencia por
estrategias del DRP. | Operacién Tecnologica | Microsoft Forms o
del ICBF Grabacion de la
sesion o Correos
electrénicos cuando
aplique
Secretaria General
Profesional de la
Direccion de Informacion
9.1.1. Gestionar la Tecnologia
9.1. Actualizar actualizacion de las | Responsable de
el Analisis de g\ctll\/ldades CrItICSS Contlnu_l'dad T del' _Ia C_ondsoéldadqqe 1/02/2024 | 28/06/2024
Impacto e los procesos de | Operacion ecnolégica | actividades criticas
la SDG y | del ICBF.
Regionales. ]
Promotores EPICO de la
SDG
Ingenieros Regionales
9.2.1. Establecer a | Secretaria General
9. Gestion partir de la
de 9.2 Identificar realizacion de | Profesional de la
Continuidad = mesas de trabajo | Direccion de Informacién L
. nuevos . Documentacién de
del Negocig escenarios B s Tecnologia los escenarios de
rlosy dependencias de la | Responsable de L 1/02/2024 | 15/09/2024
estrategias de : L continuidad del
. SDG y Regionales, | Continuidad de la .
continuidad . > L negocio
del negocio nuevos escenariosy | Operacion Tecnoldgica
estrategias de | del ICBF
continuidad del
negocio. Ingenieros Regionales
Secretaria General
9.3. Realizar ?éziilz.acciil)enstlonar d': Profesional de la Documentacion de
pruebas del ruebas del plan de Direccion de Informacion la prueba de
Plan de pruebas del p y Tecnologia Prue 1/02/2024 | 31/12/2024
T continuidad del continuidad del
Continuidad nedocio de a Responsable de Nedqocio
del Negocio engdad Continuidad de la 9 '
Operacion  Tecnoldgica
del ICBF
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Responsable de la Programacién Tareas
Gestién Actividades Tareas Tarea Entregable Fecha inicio chierc];gla

Ingenieros Regionales

3.9 MEDICION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La medicion se realiza con el indicador de gestion PA 140 cuyo objetivo es medir la eficacia del
Plan de Seguridad y Privacidad de la Informacion a partir del cumplimiento de las actividades
ejecutadas en el marco de la implementacion del Eje de Seguridad de la Informacién.

4.

DOCUMENTOS DE REFERENCIA:

Ley 44 de 1993 “por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la Ley
29 de 1944.” (Derechos de autor).

Ley 527 de 1999 “por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones”.

Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones”.

Ley 734 de 2002 “Por la cual se expide el Cadigo Disciplinario Unico”.

Ley 1273 de 2009 “Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”.

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

Decisiéon Andina 351 de 2015 “Régimen comun sobre derecho de autor y derechos
conexos”.

Ley 1955 de 2019 “Por la cual se expide el Plan Nacional de Desarrollo 2018-2023 “Pacto
por Colombia, pacto por la Equidad”.

CONPES 3854 de 2016 — Politica de Seguridad Digital del Estado Colombiano

CONPES 3995 Politica Nacional de Confianza y Seguridad Digital

Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018 - Politica de Gobierno Digital
gue contiene el Modelo de Seguridad y Privacidad - MSPI de MINTIC.

Decreto 1499 de 2017, el cual modifico el Decreto 1083 de 2015 — Modelo Integrado de
Planeacién y Gestion.
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Decreto 1083 de 2015 sustituido por el articulo 1° del Decreto 1499 de 2017 - politicas de
Gestion y Desemperio Institucional, (“11. Gobierno Digital, antes Gobierno en Linea” y “12.
Seguridad Digital)

Resolucidn interna 8080 de 2016 se aprueba el Manual del Sistema Integrado de Gestion
en el ICBF.

Resolucién interna 4286 del 27 de julio de 2020 Politica de Seguridad y privacidad de la
informacion, seguridad digital y continuidad de la operacion

Resolucién interna 5515 del 31 de agosto de 2021 por la cual se modifica el articulo 4 de la
Resolucién 4286 del 27 de julio de 2020.

Resolucién 11980 del 30 de diciembre de 2019- Por la cual se adopta el modelo de
Planeacién y Sistema Integrado de Gestién del ICBF.

Resolucion 6659 de 15 de diciembre de 2020 Por la cual se modifica el modelo de
Planeacion y sistema Integrado de Gestion del ICBF

Resolucién No. 8650 de 2021 “Por la cual se integra y reglamenta el Comité Institucional
de Gestion y Desemperfio, el Subcomité de Arquitectura Empresarial y Mesa Técnica de
Sistemas y Gestion de Informacién misional en el Instituto Colombia de Bienestar Familiar”.
Guia para la administracién del riesgo y el disefio de controles en entidades publicas.
Version 5. Departamento Administrativo para la Funcién Publica (DAFP) afio 2020.

Norma ISO/IEC 27001:2013.

Norma ISO/IEC 27001:2022.

. CONTROL DE CAMBIOS:

Fecha Version Descripcion del Cambio

N/A N/A N/A
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