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RESUMEN EJECUTIVO

Acorde con los lineamientos dictados por el Manual Operativo del Modelo Integrado de Planeacién
y Gestion (MIPG) y la politica de Gobierno Digital, el presente Plan contiene las estrategias de
Tecnologias de la Informacion para el periodo 2023 a 2026.

Transformacion Digital en el ICBF

La transformacion digital es el proceso de sustitucion total de métodos manuales, tradicionales y
heredadas de hacer negocios, con las ultimas alternativas digitales. Este tipo de reinvencion toca
todos los aspectos de una organizacion, no solo la tecnologia. En 2022, se construyé el documento
“Plan de Transformacioén Digital ICBF”.

El plan estratégico de las tecnologias de informacion esta orientado por los principios de
Transformacion digital, los cuales se encuentran en la Politica de Gobierno Digital. El compromiso
del ICBF es acoger las pautas que presenta el MINTIC para las entidades del estado.

Equipo para la Transformacion Digital 2023

Equipo para la Transformacion Digital 2023.

La transformacidn digital debe ser entendida como transversal a los procesos institucionales y a las dreas.

Direccion de Informacién y Tecnologia — D.I.T
Lider de la Ejecucion de la Estrategia de Transformacion Digital

Equipos por Iniciativa

Gestion
MICAV Documental - Big Data (*)
SGDEA (*)
D.L.T D.IT
Direccién General Direccion de DT BT

Direccion de Servicios y Bt DECE
iR helcy Administrativa Grupo GAI
Area Misional Direccién de

Interesada Proteccion

Direccion de Planeacidn y Control de Gestidn: Gestion del Conocimiento y ajustes de documentacion requeridos

Direccion de Gestion Humana: Incorporacién en el Plan Institucional de Capacitacion - PIC

(*) Poner en funcionamiento estas iniciativas estara sujeta a la consecucién de los recursos necesarios para su implementacion

Fuente: elaboracién propia
De acuerdo con el marco de referencia de arquitectura empresarial TI COLOMBIA, el PETI aborda
los siguientes aspectos en materia de TIC:

o Estrategia y gobierno de TI
o Uso y Apropiacion de la Tecnologia
o Alineacion de TI con los Procesos
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Sistemas de Informacion
Gestidon y necesidades de informacion
Arquitectura de referencia para software y desarrollo seguro

Infraestructura, conectividad y Servicios Tecnologicos
Arquitectura de Seguridad de la Informacion
Indicadores y Riesgos

O O O O O O O

Proyeccion iniciativas 2023

DIRECCION / OFICINA

Arquitectura de referencia de Analitica Avanzada e Interoperabilidad

En el Subcomité de Arquitectura Empresarial, adelantado el dia 19 de diciembre de 2022,
mediante acta No. 03, se revisaron y avalaron las iniciativas candidatas a ser parte del PETI 2023-
2026. En la misma sesion, fueron definidas, de esas iniciativas, cuales se proponen hacer parte
del Plan de Transformacién Digital vigencia 2023.

Dataset Estratégico

Big Data Fase Il
(S

DIRECCION DE PLANEACION Médulo de Focalizacion “

Modelo de Recepcin de Informacién .

Gobiemno de Datos .‘

DIRECCION ADMINISTRATIVA -I:

OFICINA ASESORA JURIDICA

Sistema de Gestion Documental Electrénico de Archivos.

Seleccion

DIRECCION DE PRIMERA INFANCIA '[ Oferentes § - - m

3 ] -I: Sistematizar informacion en campo APP
DIRECCION DE NUTRICION

Optimizacion Plataforma SIM
e ——————————————
Piloto Proyecto oralidad
DIRECCION DE PROTECCION GIRA
ADA Fase Il

Automatizacién de reportes SIM

DIRECCION DE PROTECCION / DIRECCION s e f e
DE INFORMACION Y TECNOLOGIA

DIRECCION DE INFORMACION -[ Migracién a la Norma ISO 270012022
Y TECNOLOGIA

Convenciones: Con recursos 63% J Sin recursos 37% o Arquitectura empresarial x

Fuente: Elaboracion propia
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Para 2023, se aprobaron $68.692,5 millones, equivalente al 0.80% de presupuesto del ICBF, lo
cual limita las inversiones y no permite la ejecucion de proyectos priorizados. El presupuesto debe
aumentarse hasta llegar al 2%, teniendo en cuenta la cobertura nacional, cantidad de usuarios vy,
especialmente, el tipo de beneficiarios que da sentido a la mision institucional.
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1 INTRODUCCION

El Estado, como ciudadanos y diferentes actores de la sociedad, hacen uso de las TIC como
herramientas que permiten optimizar la gestion de las entidades, interactuar de manera agil y
coordinada, trabajar conjuntamente en el disefio y desarrollo de politicas, normas, proyectos y
servicios, y dar solucién a problematicas y necesidades de interés publico (Manual Operativo del
Modelo Integrado de Planeacion y Gestion — MIPG, version 4 de marzo de 2021).

En tal sentido, el Instituto Colombiano de Bienestar Familiar (ICBF), de manera colectiva y con
caracter orientador, estructuré el Plan Estratégico Institucional 2022 - 2026, recogiendo los
principales planteamientos del Plan de Gobierno del Presidente Gustavo Petro Urrego, el Plan
Sectorial de Prosperidad Social y las bases proyectadas para el Plan Nacional de Desarrollo 2022
— 2026 y las prioridades definidas por la alta direccién en respuesta a las principales necesidades
de la poblacion interesada y los compromisos institucionales dados por la naturaleza juridica y
social de la entidad.

En este contexto, el presente Plan Estratégico de las Tecnologias de la Informacién — PETI esta
alineado, de una parte, con del Plan Nacional de Desarrollo vigente, y de otra, con la estrategia y
modelo integrado de gestion de la entidad. Presenta un enfoque de generacién de valor publico,
con el fin de habilitar las capacidades y servicios de tecnologia necesarios para impulsar las
transformaciones requeridas en el ICBF.

Este documento Constituye la base para la proyeccion de planes y proyectos que contribuyan al
cumplimiento de los retos de la entidad en desarrollo de su objeto y naturaleza; y como marco
principal para el desarrollo del Modelo Integrado de Planeacion y Gestion. Para su elaboraciéon se
tuvo en cuenta la G.ES.06 Guia estructura PETI propuesta por Ministerio de Tecnologias de la
Informacién y las Comunicaciones — MinTIC.

En este Plan se define la ruta estratégica que guiara la gestion institucional para todos los niveles
de operacién (nacional, regional y zonal), con miras a garantizar los derechos y satisfacer las
necesidades de los ciudadanos destinatarios de los servicios del ICBF. La dinamica institucional,
los cambios de la estrategia del sector y la evolucion y tendencias de las Tecnologias de la
Informacién, hacen necesario que su actualizacion se surta anualmente, teniendo en cuenta la
Arquitectura Empresarial, la Seguridad de la Informacion, los Servicios Ciudadanos Digitales y los
lineamientos de gobierno y de la entidad.

2 OBJETIVOS
2.1. Objetivo Estratégico

Definir una estrategia de Tl para el cumplimiento de los objetivos estratégicos del ICBF en la
vigencia 2023 a 2026, considerando los antecedentes y avances alcanzados, el modelo de gestion

iAntes de imprimir este Jocumento... piense en el medio ambiente!
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de TI, sistemas de informacion, infraestructura tecnolégica, seguridad de la informacion y el
modelo de operacion por procesos del ICBF.

2.2. Objetivo Especificos

Los objetivos especificos del PETI, son:

1.

2.

3

Usar de manera estratégica las Tecnologias de la Informacion y las Comunicaciones para
generar valor al ICBF en las acciones dirigidas a la nifiez, adolescentes, jovenes y familias.
Contribuir a un servicio méas eficiente, transparente, participativo, cercano del ICBF a sus
beneficiarios y la ciudadania.

. Implementar/ Fortalecer el gobierno corporativo de las tecnologias de la informacién y las

comunicaciones en el ICBF que oriente y controle el uso actual y futuro de las tecnologias.

. Fortalecer la integracién e interoperabilidad del ICBF a través de las tecnologias de la

informacion y la comunicacion.

. Usar las tecnologias de la informacién para generar las condiciones adecuadas que permitan

la masificacion y uso eficiente de herramientas y servicios digitales dentro de la entidad y
también por parte de los ciudadanos,

. Definir planes y proyectos que apoyen el fortalecimiento del nivel de seguridad y privacidad de

la informacidn, para proteger la informacion y los sistemas de informacion del ICBF de acceso,
uso, divulgacion, interrupcion o destruccion no autorizada.

. Innovar a través de proyectos de Transformacion Digital y uso de tecnologias de ultima

generacion, para obtener procesos eficientes, transparentes e inteligentes.

. Disefiar el Plan de Comunicaciones para la adopcion del PETI.

ALCANCE DEL DOCUMENTO

El presente documento aplica para el ICBF, en el periodo 2023 a 2026. Las iniciativas que resulten
en cada vigencia podran modificarse en contenido o cantidad de acuerdo con las novedades
normativas o estratégicas de la entidad y del sector, a través de las instancias que internamente
se tiene previstas para tal fin.

El PETI inicia con el entendimiento estratégico del ICBF, andlisis de la situacion actual,
identificacion de las necesidades de Tl de la entidad, la definicion de la estrategia de Tl y finaliza
con la definicion del portafolio de iniciativas y la ruta que permitirdn la ejecucion de ésta.

iAntes de imprimir este Jocumento... piense en el medio ambiente!
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Cubre los dominios establecidos en el marco de referencial de arquitectura empresarial® Tl
COLOMBIA:

Dominio de Estrategia T.I

Dominio de Gobierno T.I

Dominio de Informacién

Dominio de Sistema de informacion
Dominio de Servicios Tecnologicos
Dominio de Uso y Apropiacion

e Dominio de Arquitectura de Seguridad

4 MARCO NORMATIVO

El plan estratégico de las tecnologias de informacién aplicado al ICBF y sus proyectos esta
orientado por los principios de Transformacién digital, los cuales se encuentran alineados a la
normativa nacional colombiana aplicable relacionada con la implementacion de la Politica de
Gobierno Digital.

Por tal razén, el compromiso del ICBF es seguir detalladamente las pautas que presenta MINTIC
para las entidades del estado. En el Anexo 1. Marco Normativo se presentan las normas aplicables
para la elaboracion del PETI.

4.1.Plan Nacional de Desarrollo 2022-2026 - “Colombia, Potencia Mundial de la Vida”

El Plan Nacional de Desarrollo (PND), es la hoja de ruta que establece los objetivos de gobierno,
fijando programas, inversiones y metas para el cuatrienio. Permite evaluar sus resultados y
garantiza la transparencia en el manejo del presupuesto. Se espera a mas tardar a finales del
primer trimestre de 2023, sea expedida la Ley por medio de la cual se expide el Plan Nacional de
Desarrollo 2022 — 2026 “Colombia, Potencia Mundial de la Vida”; En ese sentido, en su momento
se hara la respectiva actualizacion del presente documento.

Este PND, representa el instrumento formal y legal por medio del cual se trazan los objetivos del
Gobierno permitiendo la subsecuente evaluacion de su gestion. De acuerdo con la Constitucion
politica de Colombia de 1991, en su articulo 339 del Titulo XII: "Del Régimen Econdémico y de la
Hacienda Publica", Capitulo II: "De los planes de desarrollo”, el PND se compone por una parte
general y un plan de inversiones de las entidades publicas del orden nacional.

1 Ministerio TIC, "MAE.G.GEN.01 - Documento Maestro del Modelo de Arquitectura Empresarial’, disponible online:
https://www.mintic.gov.co/arquitecturati/630/articles-144764_recurso_pdf.pdf, mayo 2021.

2 Arquitectura empresarial: es una practica estratégica que consiste en analizar integralmente las entidades desde diferentes perspectivas o
dimensiones, con el propésito de obtener, evaluar y diagnosticar su estado actual y establecer la transformacion necesaria. El objetivo es generar
valor a través de las Tecnologias de la Informacién para que se ayude a materializar la vision de la entidad. Fuente: Decreto 1008, articulo
2.2.9.1.1.3. Definiciones.
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El plan est4 sustentado en 4 pilares fundamentales: Justicia Social, Justicia Ambiental, Justicia
Econdmica y Paz Total. Ha definido 6 ejes sobre los cuales esta plasmada la hoja de ruta y los
objetivos estratégicos del proximo cuatrienio:

Ordenamiento Territorial hacia la paz total: Pretende mejorar la efectividad de la relacion
nacion — entidades territoriales. La mejora en efectividad debe concretarse en una
descentralizacion efectiva de competencias y responsabilidades, asi como la sostenibilidad
econdmica, ambiental y social de las entidades territoriales

Seguridad Humana y justicia social: propende por el bienestar, la integridad fisica,
desarrollo integral y la proteccién de las personas frente a cualquier fenémeno que atente
contra los derechos y libertades

Derecho humano a la alimentacién: Para lograr una mayor y mejor oferta de alimentos
gue tenga en cuenta las practicas propias de los territorios y reduzca la inseguridad
alimentaria y nutricional

Economia productiva para la vida y lucha contra el cambio climético: Apunta hacia la
descarbonizacion y resiliencia climéatica, en armonia con la naturaleza, mas eficiente en el
uso de los recursos aire, agua y suelo, mas intensiva en conocimiento, equitativa y
socialmente incluyente.

Convergencia Social-Regional: Tendiente a reducir las inequidades socioecondémicas
territoriales, procurando converger a un mayor bienestar integral, reconociendo el valor de
la voz de los territorios y de las comunidades que los habitan para construir de manera
colectiva una vision y modelos de desarrollo adaptados a las diferentes realidades,
particularidades y potencialidades territoriales del pais

Estabilidad Macroecondémica: Encaminada, de un lado, al crecimiento estable de la
economia, sin fuertes fluctuaciones de la actividad econémica, como recesiones o auges
insostenibles, y de otro, a la estabilidad de precios, entendida como una inflacion baja y
estable.

En términos del ICBF, el PND esta orientado a:

Las familias y comunidades como entornos protectores constructores de paz:

Se busca dignificar y posicionar a las familias mas vulnerables del pais como constructoras
de paz, desde una perspectiva de respeto por diversidad étnica y multiculturalidad de la
nacion. Ademas, en pro de fortalecer todos los entornos protectores constructores de paz,
se promueven y un plan de accion gradual y progresivo para que el programa de adopcion
se ejecute directamente por el ICBF.

Se pretende brindar acompafamiento y apoyo a las familias, en especial, a aquellas en

mayor condicion de vulnerabilidad o que han enfrentado procesos de exclusion y

discriminacion, considerando que son agentes de transformacion social y cultural, por esto,
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tienen un potencial para deslegitimar la violencia como forma valida de interaccion en los
diversos entornos de desarrollo de las personas.

Generar un plan de accion gradual y progresivo para que el servicio publico de adopcion
se ejecute directamente por el ICBF.

e Generar un plan de accién gradual y progresivo para que el servicio publico de bienestar familiar
relativo al programa de adopcion se ejecute directamente por el ICBF, logrando que los actores
externos tengan acciones que permitan coadyuvar en el objetivo del programa sin que se les
deleguen las funciones propias de las autoridades centrales

Las principales Areas misionales del ICBF a las que apunta el PND:

Direcciéon de Nutricion.

Direcciéon de Primera Infancia.

Direccion de Infancia; Direccion de Adolescencia y Juventud.
Direccion de Proteccion.

Subdireccion General.

Direccion de Familias y Comunidades.

4.2. Plan Estratégico Sectorial — Inclusién Social y la Reconciliacién.

El Plan Estratégico del Sector de la Inclusion Social y Reconciliacién es una apuesta hacia la
consolidacion de acciones concretas que permitan alcanzar las metas y estrategias trazadas en
el Plan Nacional de Desarrollo en términos de Justicia Social, Justicia Ambiental, Justicia
Econdmica y Paz Total. Por lo anterior, en términos de tecnologia, el ICBF pretende en el préximo
cuatrienio, generar las condiciones y adelantar las acciones pertinentes que permitan, Generar un
sistema de operacion tecnolégica que articule las diferentes areas para la eficiencia y
transparencia de la contratacion, Disefiar y poner en marcha un modelo de gestién para fortalecer
la red nacional de servicios a través de las sedes regionales que deben ser dotadas técnica y
tecnolégicamente para que sean actores activos en la aplicacién de los objetivos misionales,
Incrementar de manera importante toda la infraestructura tecnologia tanto en programas como en
equipos para que el instituto sea lider en actualizacion de proceso, seguimiento, control y
transparencia preparando la institucion para apoyar la era del conocimiento.

Lo anterior se ve reflejado en el redisefio al interior de los programas y estrategias institucionales
con miras al mejoramiento de la focalizacion de los beneficiarios y territorios y, por ende, de la
calidad, acceso y cobertura de la oferta social del Estado. Este Plan se sustenta en tres grandes
soportes:

¢ Los lineamientos del Plan Nacional de Desarrollo que comprende el marco de accién del Sector
a partir de unas lineas claramente definidas y relacionadas con los Objetivos de Desarrollo
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Sostenibles, politicas del Modelo Integrado de Planeacion y Gestion — MIPG y el enfoque de
derechos.

e Los Planes Estratégicos Institucionales de las Entidades del Sector, construidos en espacios
de consenso al interior de cada una de ellas y que permitieron redefinir la vision y los objetivos
estratégicos de acuerdo con los nuevos retos.

e La conformacion de espacios interinstitucionales en los cuales se lograron establecer los
objetivos, las acciones y las metas sectoriales para el cuatrienio.

Es importante resaltar que a través de este Plan Estratégico Sectorial se busca atender las
necesidades de grupos vulnerables, aunando esfuerzos entre las Entidades que conforman el
Sector, para realizar acciones acordes con su proposito institucional. Para ello, se identificaron y
priorizaron necesidades y requerimientos de la poblacién objetivo y adicionalmente, como parte
del fortalecimiento institucional, se fijaron acciones necesarias para reforzar las politicas de
gestion y desempefio, indispensables para generar valor publico.

4.3. Transformacion Digital en el ICBF

Con el objetivo de contribuir en la construccion de un Estado mas eficiente en la gestion,
transparente y participativo, y que preste mejores servicios a los ciudadanos y a las empresas a
través del aprovechamiento de las TIC, el Gobierno nacional con el apoyo de MINTIC ha realizado
esfuerzos orientados a la transformacion digital en el sector publico, siendo en la actualidad uno
de los sectores con mayor madurez en la adopcion de tecnologias digitales para la provision de
sus servicios. La digitalizacion de las cadenas de tramites, la interoperabilidad entre entidades y
el uso de la analitica de datos son una de las acciones principales realizadas en el sector.

La transformacion digital es el proceso de sustitucion total de métodos manuales, tradicionales y
heredadas de hacer negocios, con las Ultimas alternativas digitales. Este tipo de reinvencion toca
todos los aspectos de un negocio, no solo la tecnologia. Pasar por una transformacion digital
mantiene una organizacion activa ante los constantes altibajos del mercado.

Este cambio completo y fundamental requiere una revision total de la cultura, las operaciones, las
tecnologias y la entrega de valor de una empresa. A medida que las organizaciones comienzan el
proceso, la migracion a tecnologias digitales afecta a productos y servicios, canales de marketing
y distribucion, procesos empresariales, cadenas de suministro y nuevos socios en el mercado

Teniendo en cuenta la importancia de la transformacion digital para lograr avances significativos
en materia de eficiencia administrativa, participacion y servicios al ciudadano por medios
electrénicos, y de acuerdo con la guia para Guia Marco de la Transformacion Digital de Mintic, “El
representante legal debe designar un servidor publico responsable de liderar la ejecucién de la
estrategia de transformacion digital y la articulacion de las acciones correspondientes”. Este
liderazgo fue designado en la Direccién de Tecnologia de Informacién y cuenta con la participacion
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de las &reas involucradas en relacion con cada una de las iniciativas propuestas que se presenta
en detalle en el siguiente esquema:

llustracién 1 Equipo para la Transformacién Digital 2022

La transformacidn digital debe ser entendida como transversal a los procesos institucionales y dreas.
“El representante legal debe designar un servidor piiblico responsable de liderar la ejecucion de la estrategia de transformacion digital y la articulacion de
las acciones correspondientes. Para cada una de las iniciativas del Plan de Transformacion Digital” (Guio Marco de la Transformacion Digital Mintic)

Direccion de Informacién y Tecnologia

Lider de la Ejecucidn de la Estrategia de Transformacién Digital
Equipos por hiciativa:
1
— [ |

Bienestar App

Gestion Documental Big Data

DIT DIT DIT \; DIT s
P DIT . P A= - Direccion de
Subdireccion EiraEeE ol s - Direccién Administrativa Direccion de Planeacién/ e ——
General fe Direccién Primera GAl — Grupo de Analitica
de Atencion ! P
Direccién de . Infancia Institucional
ea——— ireccion de Proteccion

Area Misional
Interesada

Direccion de Planeacion y Control de Gestion: Gestion del conocimiento y ajustes de documentacién requeridos

Direccion de Gestion Humana: Incorporacion en Plan Institucional de Capacitacion

Fuente: elaboracion propia

La Transformacion Digital es un proceso que llevara al ICBF a redefinir y reorganizar sus métodos
y practicas de trabajo, y sus estrategias, con el objetivo de obtener mayores beneficios, tanto
internos como externos, gracias a que involucra en el desarrollo de sus procesos la
implementacion de tecnologias de la informacion y las comunicaciones, de una forma planeada y
articulada con el factor humano de la organizacion. Uno de los principales retos de este proceso
es comprender que la Transformacién Digital va mucho mas alla de herramientas digitales y
tecnologias, es un cambio cultural en el cual el factor humano es fundamental y tal vez el nucleo
principal para el éxito de la estrategia.

En la actualidad, el ICBF ha identificado rupturas estratégicas que demandan atencion en los
planes de trabajo, y seran detalladas dentro del presente documento. Con el fin de atender estas
rupturas, asi como poder adoptar las recomendaciones de la Guia para la Construccion del PETI
— GES.06, en la que se sugieren algunos Principios De Transformacion Digital para que las
entidades los acojan, de acuerdo con la pertinencia; para el caso del ICBF, se acogieron algunos
de ellos adaptando parte de los textos de acuerdo con las condiciones y visiéon de los proyectos
planteados en el presente documento:
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e Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura de
datos.

e Aplicacién y aprovechamiento de estandares, modelos, hormas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de
las entidades publicas y garantizar la proteccién de datos personales.

e Interoperabilidad entre los sistemas de informacion publicos que garantice el suministro e
intercambio de la informacion de manera agil y eficiente, a través de una plataforma de
interoperabilidad, dando cumplimiento a la proteccién de datos personales y salvaguarda de la
informacion.

e Optimizacién de la gestidn de recursos publicos en proyectos de Tecnologias de la Informacion
a través del uso de los instrumentos de agregacién de demanda y priorizacion de los servicios
en la nube.

e Uso de tecnologias basadas en software libre o codigo abierto, lo anterior, sin perjuicio de la
inversion en tecnologias cerradas. En todos los casos, la necesidad tecnologica debera
justificarse teniendo en cuenta el andlisis de costo beneficio.

e Dar continuidad al uso de tecnologias emergentes de la Cuarta Revolucion Industrial, que
faciliten la prestacion de servicios del Estado a través de nuevos modelos, incluyendo, pero no
limitado a, tecnologias de desintermediacion, DLT (Distributed Ledger Technology), analisis
masivo de datos (Big data), Inteligencia Artificial (Al), Internet de las Cosas (IoT), Robdtica y
similares.

¢ Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a través del Portal
Unico del Estado colombiano.

e Implementacion de todos los trdmites nuevos, en forma digital o electrénica, sin ninguna
excepcion, en consecuencia, la interaccion del Ciudadano-estado sélo sera presencial cuando
sea la Unica opcion.

e Dar continuidad a la implementacion de la Politica de racionalizacion de tramites para todos los
tramites, eliminacion de los que no se requieran, asi como en el aprovechamiento de las
tecnologias emergentes y exponenciales.

¢ Inclusion de programas de uso de tecnologia para participacion ciudadana y Gobierno Abierto
en los procesos misionales de las entidades publicas.

e Inclusion y actualizacion permanente de Politicas de Seguridad y Privacidad de la Informacion.

ElI ICBF, ha construido el documento “Plan de Transformacion Digital ICBF”, cuya primera version
tuvo vigencia 2022. Se han realizado los respectivos ajustes que incluyen ente otros temas, la
conformacion del Equipo de Transformacion Digital, identificacion de brechas, estado de madurez
y las iniciativas que fueron aprobadas para hacer parte del Plan en 2023. Se cuenta dentro del
plan, con los proyectos e iniciativas de transformacion digital, que contribuyan al cumplimiento de
los retos del Instituto Colombiano de Bienestar Familiar, en desarrollo de su objeto y naturaleza; y
como marco principal para el desarrollo del Modelo Integrado de Planeacion y Gestidén. En este
Plan de Transformacion Digital, se define la ruta estratégica que apalancara la gestion institucional
para todos los niveles de operacién (nacional, regional y zonal), con miras a garantizar los
derechos y satisfacer las necesidades de los ciudadanos destinatarios de los servicios del ICBF,
asi como fortalecer la confianza ciudadana y la legitimidad.
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Con el objetivo de orientar a la entidad en estos procesos, el Gobierno Nacional ha impartido
lineamientos alrededor del Marco de Transformacion Digital para el Estado Colombiano;
atendiendo a estos lineamientos, el Instituto Colombiano de Bienestar Familiar, ha iniciado la
construccion de una hoja de ruta inicial para abordar la Transformacion Digital institucional.

En Subcomité de Arquitectura Empresarial, adelantado el dia 19 de diciembre de 2022, mediante
acta No. 03, se revisaron y avalaron las iniciativas candidatas a ser parte del PETI 2023-2026 y
que serian presentadas para aprobacion en el siguiente Comité Institucional de Gestion y
Desempefio.

En la misma sesion, fueron definidas, de esas iniciativas, cuales se proponen hacer parte del Plan
de Transformacion Digital vigencia 2023.

En Comité Institucional de Gestion y Desempefio adelantado el dia 27 de enero de 2023, mediante
acta No. 02, fueron aprobadas las siguientes iniciativas que hacen parte del Plan de
Transformacioén Digital vigencia 2023.

Sistema de Seleccién de Oferentes

ADA - Asistente de Adopciones

MICAYV - Centro Atencioén Virtual

Big Data

Sistema de Gestion de Documentos Electrénicos de Archivo — SGDEA.
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llustracién 2 Equipo para la Transformacién Digital 2023

Equipo para la Transformacion Digital 2023.

La transformacion digital debe ser entendida como transversal a los procesos institucionales y a las dreas.

Direccion de Informacion y Tecnologia — D.I.T
Lider de la Ejecucion de la Estrategia de Transformacién Digital

Equipos por Iniciativa

Gestion
MICAV Documental -
SGDEA (*)

Big Data (*)

D.IT D.LT
Direccién General Direccion de DT BT
Direccion de Servicios y Direccidn BREE
Contratacion Atencién Administrativa Grupo GAI
Area Misional Direcci6n de
Interesada Proteccion

Direccion de Planeacidn y Control de Gestion: Gestion del Conocimiento y ajustes de documentacién requeridos

Direccion de Gestion Humana: Incorporacion en el Plan Institucional de Capacitacion - PIC

(*) Poner en funcionamiento estas iniciativas estara sujeta a la consecucién de los recursos necesarios para su implementacién

Fuente: elaboracion propia

5 ANALISIS DE LA SITUACION ACTUAL

A continuacién, se presenta un resumen ejecutivo sobre la situacion actual del ICBF en materia
de TI, analizada desde cada uno de los dominios del marco de referencia de arquitectura
empresarial TI COLOMBIA. Para mayor detalle ver Anexo 2. Andlisis Situacion Actual SI_ICBF.

5.1. Estrategiade Tl

El ICBF, histéricamente, por intermedio de la Direccion de Informacién y Tecnologia ha formulado
planes estratégicos. Desde el 2010 denominados como PETI, y para el cuatrienio en curso, su
formulacion se realizé siguiendo estrictamente la guia G.ES.06 Guia estructura PETI, propuesto
por MinTIC.

La magnitud de los temas misionales y las restricciones presupuestales, para soportar todas las
iniciativas institucionales, genera dificultad para dar respuesta a todos los requerimientos TIC y
ademas con oportunidad.

Producto de la alineacion estratégica con El Plan Nacional de Desarrollo vigente, y con el plan
sectorial, se formula la estrategia de Tl para el cuatrienio.
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llustracién 3 Esquema de estrategia de Tl

Estrategias y necesidatles

del negocio

ENTENDIMIENTO
ESTRATEGICO

GESTION DE T

Estructura de Tl
Gobiemo deTl
Gestion Informacion

Sistemas de Informacian

Gestion Servicios
Tecnologicos

PLANEACION

PLAN DE COMUNICACION
Y DIVULGACION

Estrategias de Tl
Gobiemo de Tl
Informacion

Sistema de Informacion
Servicios Tecnologicos
Uso y Apropiacion

Arquitectura de Seguridad

Seguimiento y evaluacion

Fuente: elaboracion propia

Se requiere definir, implementar y mantener la arquitectura empresarial del Instituto, que permita
materializar su vision estratégica utilizando la tecnologia como agente de transformacion. La
Entidad reconoce la importancia de contar con AE y ha evaluado formas de poder contar con un
diagndstico que le permita determinar el estado actual de las capacidades de Tl en la gestion
institucional, identificar la arquitectura empresarial objetivo y el mapa de ruta para la ejecucion
de ejercicios de arquitectura empresarial para abordar las necesidades misionales de la alta

gerencia en materia de TI.

El Plan Nacional de Desarrollo establece para el ICBF, metas que, en cumplimiento de su mision,
suma de manera importante a los indicadores que dan cuenta de retos de dicho plan.

Componentes de la mision ICBF:

e Promocion de la proteccion Integral de los nifios, nifias, adolescentes y jovenes

e Familias fortalecidas como: entornos protectores y agentes de transformacion social.
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Componentes de la vision ICBF:

¢ Nifios, nifias adolescentes y jovenes se desarrollen en condiciones de equidad y libres de
violencia

Teniendo en cuenta los componentes de la mision y vision del ICBF, la Direccion de Informacion
y Tecnologia, establece su mision y vision.

Mision vy vision de la Direccion de Informacién vy Tecnologia (DIT)

Como parte de la estrategia de Tl se tiene la siguiente mision y vision para la Direccion de
Informacién y Tecnologia del ICBF:

Mision: Trabajamos para ser facilitadores estratégicos de tecnologias de la informacion en el
cumplimiento de la mision institucional, aportando valor a los procesos de la entidad a través
de las TIC, para su mayor eficiencia, procesando informacion confiable, segura y oportuna para
nuestros grupos de interés del ICBF.

Vision: Consolidarnos como habilitador estratégico de transformacion digital en el Instituto,
cuyo aporte tecnoldgico sea generador de valor permanente a la gestién del ICBF, centrada en
servicios y soluciones de TI, para coadyuvar en la construccidon de un pais en el que los nifios,
nifias y adolescentes se desarrollen en condiciones de equidad y libres de violencia, asi como
a nuestros grupos de interés, basandose en las tecnologias emergentes, la innovacion e
implementando arquitectura tecnoldgica, con estandares de calidad, seguridad y mejores
practicas en los servicios tecnoldgicos.

Los siguientes son componentes para logar el cumplimiento de lo previsto en la mision y visiéon de
TI:

Reconocimiento real de las TIC como componente integral de la estrategia de transformacion
digital del ICBF

Interoperabilidad e integracion

Mejores practicas tecnologicas implementadas

Transformacion

Generacion de valor

Servicios y soluciones que incluyen tecnologias emergentes que apoyan la innovacién en el
servicio.

Gobierno de la Informacion

Seguridad de la Informacion.

Teniendo en cuenta los componentes enunciados, la estrategia de Tl del ICBF, propuesta para las
vigencias 2023 a 2026 consiste en:
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e Uso estratégico de la tecnologia para ofrecer servicios de Tl de alta calidad, centrados en los
grupos de interés. Se pretende apoyar mediante TI, la participacion ciudadana, la plataforma
de interoperabilidad del Estado y la gestion y eficiencia administrativa del ICBF, garantizando
la seguridad, la privacidad de la informacién y la continuidad del negocio.

e Proveer soluciones de valor que respondan a los requerimientos e iniciativas derivadas de la
transformacioén necesaria del ICBF de forma directa o a través de contrataciones para la
adquisicién e implementacién de proyectos tecnologicos segun los criterios de priorizacion que
se establezcan, previendo la transferencia de conocimiento durante el desarrollo de los
diferentes proyectos.

El marco de referencia de arquitectura empresarial debera integrarse a nuestra estrategia de TI
con el fin de orientarnos sobre la implementacion de mejores practicas, guias y estandares que
facilitaran el uso adecuado de la tecnologia para soportar los servicios de Tl'y el cumplimiento de
la mision, visién y objetivos estratégicos del ICBF.

En consonancia con el marco institucional, la Direccién de Informacién y Tecnologia DIT, a través
del plan PETI, esta alineada con los planes PINAR, de Accion y los relativos a seguridad de la
informacion (Plan de seguridad y Privacidad de la informacion y Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacion).

Finalmente, dentro del marco estratégico de T.I, es importante mencionar que, la Direccién de
Informacién y Tecnologia DIT, asistira a las demas instancias de la entidad a fin de acoger e
implementar los lineamientos definidos en la resolucién 088 de 2022 del Ministerio de Tecnologias
de la informacion y las comunicaciones Min Tic, relativa a “Conceptos, lineamientos, plazos y
condiciones técnicas transversales para la digitalizacion y automatizacion de tramites y su
realizacion en linea”:

5.2.Uso y Apropiacién de la Tecnologia

La Direccion de Informacion y Tecnologia del ICBF, planea y desarrolla iniciativas de apropiacion
orientadas a promover el uso efectivo de los servicios de TI, cuyo objetivo principal se logra a partir
de la implementacion del Plan de Uso y Apropiacion, con la realizacion de campafias y jornadas
de sensibilizacion que generan valor en el cumplimiento de la mision del Instituto.

Alineados con la Politica de Gobierno Digital de MIinTIC y dentro del contexto del Marco de
Referencia, se cred el Plan para el Uso y la Apropiacién de Tl en el ICBF, que por vigencia se
actualizara. Para la elaboracion de este Plan se identificaron cinco estrategias (seguridad de la
informacion, herramientas ofimaticas, sistemas de informacién, Portal web del ICBF y Gobierno
Digital), las cuales permitiran a los colaboradores fortalecer sus competencias en TI.

Dentro de las medidas a tomar se tienen: a) continuar revisando el nivel de aprovechamiento de
las herramientas tecnoldgicas para prestar los servicios de TI, y b) realizar Gaps para establecer
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el grado en que la tecnologia incrementa el soporte a los diferentes procesos. De igual forma, se
requiere incorporar una nueva iniciativa relacionada con la gestion del cambio cultural institucional,
que fortalezca la adopcion y uso de tecnologia.

5.3. Sistemas de Informacion

En el anexo 8, denominado “Catalogo de aplicaciones y sistemas de informacion ICBF”, se
describe la situacion actual de los sistemas de informacion de acuerdo con las categorias:
Sistemas Misionales, de Apoyo Yy los, Estratégicos y de Evaluacion. Las tablas que presenta el
anexo citado relacionan los siguientes campos:

Nombre del sistema de informacion.

Descripcidén General de la Funcionalidad

Area que lo utiliza/ usuario funcional.

Fecha de entrada a produccion.

Proceso (Misional, Estratégico, de Apoyo, Transversal)

Informacion técnica del sistema.

Descripcion detallada de la funcionalidad, Integraciones e interoperabilidad (ver anexo 15)

5.3.1. Arquitectura de referencia para software

Para los sistemas de informacién que soportan los procesos misionales y administrativos de la
entidad, se ha establecido como arquitectura de referencia el estilo Multicapas que tiene como
propdsito separar las responsabilidades entre capas logicas, y asi, mantener organizado los
componentes de software que evolucionan de manera constante y facilitar los atributos de calidad
de reusabilidad, facilidad de pruebas y disminucion de inyeccién de defectos al realizar
modificaciones al sistema, bajando el acoplamiento entre cada una de las capas. Es asi, donde
las modificaciones de la capa de presentacion no generan impacto en la capa de negocio, y asi
mismo, las modificaciones en la capa de negocio no afectan los componentes de la capa de
acceso a datos.
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llustracién 4 Estilo de arquitectura Multicapas
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Fuente: elaboracion propia
5.3.2. Arquitectura de referencia de Analitica Avanzada

La entidad tiene aplicaciones que realizan varias tareas relacionadas con los procesos misionales
y sus tareas operacionales. Una arquitectura de analitica avanzada habilita a las areas a realizar
analisis sobre los diversos procesos que se ejecutan diariamente, a través de indicadores entre
los cuales pueden relacionar, por ejemplo, el desempefio de los programas de prevencion y
proteccion a nivel de regidén o centro zonal, la cobertura de los servicios que se le prestan a los
beneficiarios y el nimero de actuaciones realizadas sobre el nUmero de peticiones generadas,
entre otros.

Para fortalecer las soluciones analiticas, se establecié una Arquitectura de Referencia que indica
como deben ser las interacciones entre los principales subsistemas que manejan el ciclo de vida
de los datos que suministran informacion con fines analiticos.
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La principal tarea de la Arquitectura de Referencia de Analitica Avanzada es guiar a los arquitectos
y desarrolladores en el proceso de convertir los datos provenientes de los sistemas misionales,
sistemas de apoyo, entidades externas, y datos no estructurados provenientes de documentos
fisicos, videos, audios, redes sociales, etc. en informacion comprensible, Gtil, consistente, veraz;
y asi mismo esta informacion sea facilmente accesible por los usuarios de la entidad. La
arquitectura de Referencia se encuentra documentada en el Anexo 13 y Anexo 14.

llustracién 5 Arquitectura de Referencia para Analitica Avanzada en la organizacién

Componente de
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Visualizacion
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Catalogo de Datos - Gobierno
Aplicaciones Parametrizacidn — Soluciones BigData

Fuente: elaboracion propia

Los sistemas de informacién del ICBF presentan dificultades de integracion e interoperabilidad, si
bien hay avances, se requiere fortalecer estos aspectos y de manera estricta, en los términos que
lo prevé el marco de referencia de arquitectura empresarial.

Producto de un analisis mas detallado, es posible confirmar o replantear un esquema de migracion
escalonado y con alternativas de herramientas tecnologicas o financiar una plataforma de
integracion robusta que permita la integracion de datos y funcionalidades de nuevos Sistemas de
Informacién, asi como la escalabilidad de los existentes y de los dispositivos 0 servicios que se
generen en el proceso de integracion.

5.3.3. Arquitectura de referencia de Interoperabilidad

Para fortalecer las soluciones de los requerimientos de interoperabilidad tanto internos como
externos de la entidad, se estableci6 una arquitectura de referencia y los estandares de
interoperabilidad, que indican como deben ser las interacciones entre los sistemas de informacion
tanto externos como internos a la entidad, para poder estandarizar su implementacion y tener un
gobierno adecuado de estas integraciones.
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llustracion 6 Arquitectura de Referencia de Interoperabilidad en la organizacién
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Fuente: elaboracion propia

5.3.4. Desarrollo seguro utilizando las herramientas DevOps y SonarQube

Dentro de las estrategias adoptadas por el ICBF para la implementacion de desarrollo seguro, se
contempla el analisis de codigo estatico, por medio de la configuracion de reglas de analisis de
cbdigo que se realizan desde la herramienta Visual Studio, permitiendo la identificacién de las
mejoras a implementar mediante la correcta codificacion, de tal manera que no se declaren
variables que no se estan usando y codigo no accesible principalmente.

Este proceso de configuracion se ha venido implementando en los sistemas de informacién y se
proyecta continuar con su implementacion en los sistemas que lo requieran, asi como efectuar la
mitigacion de los hallazgos producto del andlisis del codigo.

De otra parte, basados en los estandares de seguridad de OWASP Top 10 standard y SANS Top
25 standard, a través de la herramienta SONARQUBE, se ejecutan mediciones de calidad del cédigo
realizando un analisis estéatico sobre este, con el fin de identificar los diferentes puntos a mejorar
y obtener métricas que ayuden a optimizar el cédigo, principalmente en:

Cadigo duplicado.

Cdbdigo muerto.

Estandares de codificacion.
Bugs.

o O O O
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o Complejidad ciclomatica.
o Comentarios.
o Cobertura de cédigo.

5.4.Servicios Tecnolégicos

La situacion actual de los servicios tecnolégicos en el ICBF se detalla segun las siguientes
categorias:

En el ICBF, en cabeza de la DIT, se ha promovido la centralizacion de la gestion de los servicios
tecnologicos, y la administracién de los sistemas de informacion. Al respecto de la administracion
de los sistemas de informacion, si bien se han realizado desarrollos de sistemas de informacion
en algunas areas, o desarrollo de aplicaciones producto de convenios celebrados por las areas,
especialmente las misionales, esta situacion tiene, como uno de los controles, la aplicacion estricta
del clasificador del gasto de los lineamientos de programacion (recoge lo esencial de los proyectos
de inversidn) y de procedimientos e instructivos de la Direccion de Informacion y Tecnologia, que
establece las condiciones para desarrollo de software in house o tercerizado liderado por la
Subdireccion de Sistemas Integrados de Informacion y para pasar a produccion, segun los
procedimientos de la Subdireccién de Recursos Tecnoldgicos, que en esta etapa, asume la
administracion de los mismos a través de outsourcing, que tiene entre los servicios contratados
la mesa de servicios, la administracion de la infraestructura tecnolégica, parque computacional,
repuestos, conectividad, datacenter, mantenimientos de cuartos de cableados y UPS, y demas
servicios que soportan la operacion de TI..

De conformidad con los lineamientos de la Subdireccion de Sistemas Integrados de Informacion -
SSill-, se aplica el Procedimiento de Desarrollo y Mantenimiento de Sistemas de Informacion, asi
como las Guias de Estandares de Desarrollo y Arquitectura de Sistemas de Informacién y de
Especificacion de Requerimientos, los cuales establecen la aplicacion de metodologias, modelos
y mejores précticas para estructuracion de software. Entre las mejores practicas, se aplica la
separacion de ambientes de desarrollo, pruebas, preproduccion y produccién, los tres primeros
son administrados por la SSII con control de acceso discriminados para analistas de
requerimientos, desarrolladores y analistas de pruebas de calidad. El ambiente de produccién,
como ya se menciono, con la aprobacion y ejecucion del Requerimiento de Cambio -RFC (Request
For Change) - pasa a ser administrado por la Subdireccion de Recursos Tecnoldgicos.

Con relacion a la gestion de los servicios tecnoldgicos y conectividad, son administrados por
la Direccion de Informacion y Tecnologia, y hace parte de las funciones de la Subdireccion de
Recursos Tecnoldgicos que, para este propadsito, terceriza la prestacion de los siguientes servicios
para la administracion de la Infraestructura Tecnoldgica del ICBF, incluidas las actividades de
administracion, gestidén, operacién, monitoreo y control especializado de la plataforma de
Almacenamiento, Respaldo, Servidores, Aplicaciones, Bases de Datos, Office 365 y Seguridad
Informatica , Centro de Operaciones de Seguridad (SOC), Redes LAN y Redes Inalambricas,
Correo Electronico, Servicio de Administracion del Centro de Cémputo de la Sede Nacional.
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De manera mancomunada con el tercero, se ha logrado aumentar el nivel de madurez de la
plataforma del SOC o COS (Centro de Operaciones de Seguridad) donde las alarmas
automatizadas se agrupan en casos de uso y que estos sean desencadenadores de actividades
relacionadas con la seguridad de la informacion, es de resaltar que este tipo de plataformas
siempre tendran un grado de afinamiento que nunca termina obedeciendo a los cambiantes tipos
de vectores de ataques. Para estos servicios la disponibilidad es de 7x24, teniendo opcién de
aplicar ANS para los rangos de tiempo que superen los topes de no disponibilidad
contractualmente pactados.

De otra parte, se tiene contratado servicios especializados de Mesa de Servicio que incluye: los
agentes profesionales de mesa de servicio, agentes técnicos de soporte nivel Il (soporte en sitio)
a nivel nacional y de acuerdo con ITIL las gestiones de solicitudes, incidentes, cambios,
problemas, conocimiento, acuerdos de niveles de servicio, gestion de calidad y PQR’s y los
servicios de catalogo y portafolio de servicios y apoyo en la administracion de la herramienta de
gestion ITSM.

Dada la complejidad, tamafio y distribucién geografica del ICBF, centralizar los servicios
tecnoldgicos y apostarle a garantizar la disponibilidad de éstos, la tercerizaciéon ha sido una
practica que superara los 12 afos, tiempo en el cual se ha venido mejorando tanto la forma de
requerir la prestacion de los servicios como la implementacién de mejoras practicas tales como
ITIL, entre otras

Respecto del parque computacional, persisten dificultades para suplir obsolescencia, asi como
para cubrir la cantidad necesaria respecto del total de colaboradores.

5.5. Gestion de Informacion

El ICBF cuenta con sistemas de informacién hechos a la medida, especialmente los que soportan
los procesos misionales, y unos pocos del mercado, adaptados a su necesidad. Si bien se ha
adelantado el proceso de integracion, es evidente que hay falencias en su integracion y en su
alcance. Se requiere avanzar en el diagndstico de arquitectura de informacién que permita definir
entre otros, beneficios en el redso de componentes de informacién al tener claramente
identificadas las fuentes de datos, la diferenciacion de métodos y métricas para calidad de datos
segun se complete el mapeo de restricciones que estan afectando la calidad de la data, asi como
los flujos de informacion y el gobierno de datos.

En la actualidad se cuenta con convenios, acuerdos o contratos vigentes, 0 procesos establecidos
por normatividad para intercambio de informacion, con las siguientes Entidades: DNP, UARIV,
RNEC, Ministerio de Educacion - CIPI, SENA, Fiscalia, ICFES, INS, Medicina Legal, Prosperidad
Social, MEN, Policia, Migracion Colombia y Ejercito Nacional

El 25 de abril de 2017, fue notificado el ICBF sobre el cumplimiento del NIVEL 3 del dominio
semantico del marco de interoperabilidad, una vez se surtieron “satisfactoriamente las etapas de
recepcion, validacion y conceptualizaciéon con la solicitud de servicio tendiente a estandarizar bajo
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los lineamientos de la Direccidn de Estandares y Arquitectura de Tl del Ministerio de Tecnologias
de la Informacién y las Comunicaciones, los elementos de dato que seran utilizados en el servicio
CONSULTA BENEFICIARIOS CUENTAME con la Gobernacion de Antioquia.”

El 31 de mayo de 2019 fue notificado el ICBF sobre el cumplimiento del NIVEL 1 del dominio
semantico del marco de interoperabilidad, una vez se surtieron “satisfactoriamente las etapas de
recepcion, validacion y conceptualizacion con la solicitud de servicio tendiente a estandarizar bajo
los lineamientos de la Subdireccion de Estandares y Arquitectura de TI del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, los elementos de dato que seran utilizados
en el servicio PILA WEB que se integrara a la plataforma GOV.CO. Correo enviado por el “Equipo
Lenguaje Comun Marco de Interoperabilidad” del Ministerio de Tecnologias de la Informacion y
Las Comunicaciones.

Asi mismo, en el Modelo de Madurez planteado en la guia de Marco de interoperabilidad para
Gobierno Digital, la entidad se encuentra en el NIVEL 3 Intermedio - La entidad viene trabajando
en la implementacion de los lineamientos del Marco de Interoperabilidad en algunos de sus
servicios de intercambio de informacion.

De forma complementaria se genera la guia de documentacion de arquitecturas de software que
busca generar una disciplina dentro del proceso de construccion de software que permite
identificar como los requisitos funcionales y los atributos de calidad de un sistema, tales como el
desemperio, la confiabilidad, la mantenibilidad, la seguridad y demas deben estar cubiertos por la
solucion de software.

Del andlisis efectuado se puede concluir:

e EI ICBF requiere fortalecer y ampliar los servicios de TI dirigidos a la ciudadania, grupos de
interés, poblacién con discapacidad y usuarios. Para esto debe consolidar la implementacion
de la politica de Gobierno Digital Colombia, buscando la articulacion de las diferentes areas con
el fin de habilitar al ICBF para prestar mejores servicios mediante servicios de Tl tales como
portal web cumpliendo Ley 1712 de 2014, Resolucion 3564 de 2015 de MinTIC, estandares en
usabilidad y accesibilidad, tramites y servicios en linea, interoperabilidad, apertura de datos,
participacion ciudadana y rendicién de cuentas a través de canales electrénicos, PQRDS
integral y movil, aplicaciones moviles.

e Los servicios que el ICBF presta al pais se realizan a través de operadores. Para determinar la
calidad, cumplimiento y entrega de estos servicios, el Instituto debe consolidar y facilitar la
informacion correspondiente a los procesos de monitoreo, supervision, control y pago de los
servicios, en funcion de las atenciones prestadas a los beneficiarios.

e La Entidad requiere contar con informacion unica, estandarizada y caracterizada de todos los
beneficiarios de los servicios que entrega el ICBF; asi mismo, se requiere interoperar con la
informacion que generan otras entidades del Estado con el fin de facilitar los procesos de
focalizacion y demas procesos misionales y de apoyo de la entidad. Es necesario fortalecer el
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modelo de gobernabilidad del dato, alineado al sector y a la informacion misional del ICBF, en
el cual se consoliden los datos maestros y las demas entidades de Informacion del ICBF.

e El ICBF cuenta con grandes volumenes de informacion relacionada con los procesos
misionales, se requiere fortalecer en la Entidad las capacidades de procesamiento y andlisis de
datos para facilitar la visualizacion sencilla y oportuna de informacion y de esta manera apoyar
la toma de decisiones.

e EIICBF cuenta con sistemas de informacion misionales y de apoyo que requieren articulaciéon
interna, asi como con servicios y sistemas de informacion de otras entidades, para estar en
capacidad de entregar fuentes Unicas de datos, informacién integral, asi como contar con
procesos articulados. Algunos de los sistemas de informacion requieren actualizacion.

e La institucion debe fortalecer la identificacién, andlisis y priorizacion de procesos Yy/o
procedimientos institucionales que sean criticos para la Entidad susceptibles de automatizacion
total o parcial que apoyen la eficiencia y transparencia administrativa, optimicen, hagan mas
simples y practicos los procesos y el control de los recursos de la entidad.

e La Entidad cuenta con el Sistema de Gestion de Seguridad de la Informacién SGSI3, este se
encuentra certificado bajo la norma ISO 27001:2013 para todos los procesos en la Sede de la
Direccion General y 28 Regionales y el Centro Zonal Armenia Sur, se espera ampliar el alcance
de la certificacion a 5 regionales del ICBF que faltan (Chocé, Guajira, Vichada, Vaupés y
Guainia.

e Respecto del parque computacional persisten dificultades para suplir obsolescencia, asi como
para cubrir la cantidad necesaria respecto del total de colaboradores.

El analisis de la situacion actual se sintetiza asi:

¢ Los sistemas de informacién del ICBF presentan dificultades de integracion e interoperabilidad,
si bien hay avances, se requiere fortalecer estos aspectos y de manera estricta, en los términos
que lo prevé el marco de referencia de AE. Se ha analizado beneficios y dificultades respecto
de alternativas de herramientas tecnologicas para migracion, contemplando el aspecto
financiero para una plataforma de integracion robusta que permita la integracion de datos y
funcionalidades de nuevos sistemas de Informacion, asi como la escalabilidad de los existentes
y de los dispositivos o servicios que se generen en el proceso de integracion. El reto es avanzar
en la integracioén e interoperabilidad de los sistemas de informacién misionales y de apoyo del
ICBF. (Anexo 15. Marco integracion e interoperabilidad)

e Se requiere identificar la arquitectura empresarial objetivo y el mapa de ruta para la ejecuciéon
de ejercicios de arquitectura empresarial, para abordar las necesidades misionales de la alta
gerencia en materia de TI.

3 SGSI: Sistema de Gestion de Seguridad de la Informacion.
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e Derivado de la formalizacion y consolidacion de AE, el ICBF debe fortalecer la identificacion,
andlisis y priorizacion de procesos y/o procedimientos institucionales que sean criticos para la
Entidad, susceptibles de automatizacion total o parcial.

e La infraestructura que soporta los servicios y aplicaciones actuales esta tercerizada pero falta
articular componentes para cumplir a cabalidad con el marco de referencia de arquitectura.

e Dados los altos volumenes y sensibilidad de la informacién de la Entidad, se requiere avanzar
a segundo nivel de madurez del SOC o COS (Centro de Operaciones de Seguridad)
automatizacion de alarmas ya identificadas para optimizar el andlisis y la respuesta a los
eventos que atenten contra la seguridad de la informacion, evitando falsos positivos.

e Para determinar la calidad, cumplimiento y entrega de estos servicios a través de operadores,
el ICBF debe consolidar y facilitar la informacion correspondiente a los procesos de monitoreo,
supervision, control y pago de los servicios en funcién de las atenciones prestadas a los
beneficiarios.

e Se requiere contar con informacion Unica, estandarizada y caracterizada de todos los
beneficiarios de los servicios que entrega el ICBF; fortalecer el modelo de gobernabilidad del
dato, asi como las capacidades de procesamiento y analisis de datos.

e Dar cumplimiento estricto al Portal Web cumpliendo la Ley 1712 de 2014, Resolucién 3564 de
2015 de MInTIC, estandares en usabilidad y accesibilidad, tramites y servicios en linea,
interoperabilidad, apertura de datos, participacion ciudadana y rendicién de cuentas a través de
canales electronicos, PQRDS integral y movil, aplicaciones méviles.

e El plan de continuidad de negocio que actualmente tiene como alcance el proceso de Gestidn
de la tecnologia e informacién debe ampliarse a todo el negocio.

e Implementar el proceso de gobierno de Tl establecido por Resolucién Nro.12068 de 2019 y la
resolucién que la reemplace.

5.6.Gobierno de Tl
Estructura Organizacional y Talento Humano:

La DIT desarrolla acciones enmarcadas dentro del proceso estratégico “Gestion de la Tecnologia
e Informacién”, cuyo objetivo es orientar las gestiones de la tecnologia de la informacion y las
comunicaciones TIC, articuladas con las estrategias de negocio, generando valor en el marco de
las politicas y lineamientos establecidos por la autoridad competente.
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La estructura organizacional y de gobierno de Tl en el ICBF esta conformada por una Direccion
de Informacion y Tecnologia -DIT- y dos Subdirecciones: Sistemas Integrados de Informacion -
SSIl- y Recursos Tecnolégicos -SRT-.

Para implementar su estrategia de TI, la DIT cuenta con funcionarios de planta, y contratistas en
la sede nacional y contratistas ubicados en las sedes regionales (ingenieros de sistemas que dan
soporte a las actividades requeridas por las Regionales en coordinacion con la SRT). La DIT,
atiende aproximadamente 15.000 usuarios de servicios de TIC, ubicados en la Sede Nacional, 33
Regionales y 215 Centros Zonales.

llustracién 7 Estructura Organizacional DIT

0

Director: 1
Contratistas: 14
Planta: 4

Total DIT Sin Regionales

Direccion de Informacion y Tecnologia B
; |

(24) (62 ) ——
Subdirector: 1 | Subdirector: 1
Contratistas: 20 Contratistas: 58
Planta: 3 Planta: 3

Subdireccién de Sistemas Integrados de Informacion

Subdireccion de Recursos Tecnologicos

DIRECCION DE INFORMACION Y TECNOLOGIA

Planta: 13- Contratistas: 92 - Ing. Regionales: 64
Total: 169

Ingenieros
Regionales

Fuente: elaboracién propia

Se destaca entre las funciones de la Direccion de Informacién y Tecnologia (Decreto 1927 de 2013
qgue modificé el decreto 987 de 2012), por el cual se modifica la estructura del Instituto Colombiano
de Bienestar Familiar Cecilia de la Fuente de Lleras y se determinan las funciones de sus
dependencias), las concernientes a: Asesorar a la Direccion General en la definicion de politicas,
estrategias y lineamientos para el manejo de la informacién y desarrollo de los sistemas
tecnoldgicos, Definir los requerimientos estratégicos de los sistemas de informacion de la Entidad,
asi como, Planear, desarrollar o solicitar la contratacion a que haya lugar, de acuerdo al
procedimiento establecido, y mantener la infraestructura informéatica y de comunicaciones
necesaria para la prestacion de los servicios técnicos y administrativos de la Entidad. Los perfiles
profesionales que prestan servicio en la Direccion de Informacion y Tecnologia estan relacionados
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con componentes administrativos, de contratacion y soporte estratégico; también hace parte de la
DIT el equipo que lidera el SGSI, conformado por 3 profesionales.

La funcion principal de la Subdireccion de Recursos Tecnologicos es Planear y desarrollar una
infraestructura tecnolégica en la Entidad que garantice el soporte adecuado de los sistemas de
informacion, promoviendo el uso de tecnologias que hagan mas eficiente la utilizacion de los
recursos fisicos, humanos y financieros de la Entidad, asi como, Efectuar el proceso de,
evaluacion técnica para las ofertas, adquisiciones y/o arrendamientos que se requieran para el
desarrollo informatico. Cuenta con perfiles especializados por los diferentes servicios que son
tercerizados (administracién, gestion, operacién, monitoreo y control especializado de la
plataforma de Almacenamiento, Respaldo, Servidores, Aplicaciones, Bases de Datos, Office 365
y Seguridad Informatica, Centro de Operaciones de Seguridad (SOC), Redes LAN y Redes
Inaldmbricas, Correo Electronico, servicio de administracion del Centro de Computo de la Sede
Nacional) asi como para la Mesa de Servicio y Soporte en sitio a nivel nacional.

La funcién principal de la SSII es: Participar en la planificacion de la infraestructura tecnolégica
del instituto, que garantice el soporte adecuado de los sistemas de informacion, proponiendo las
metodologias, estandares, politicas y estrategias para el disefio, construccién y administracion de
los sistemas de informacion, apoyando su implementacion efectiva, asi como desarrollar e integrar
sistemas de informacion de acuerdo con los requerimientos estratégicos definidos. Los perfiles
que se destacan son de analistas de requerimientos, Product Owner, desarrolladores junior y
senior, scrum master, arquitectos de software, analistas de despliegue y configuracion y analistas
de pruebas de calidad.

Para complementar la atencion de las funciones asignadas y buscando dar mayor celeridad a los
requerimientos de los procesos institucionales, tiene contratada una bolsa de horas, que opera
bajo el modelo de fabrica de software externa, con su respectiva interventoria.

Comités

La entidad emitié la Resolucién 8650 de 10 de noviembre de 2021 “Por el cual se integra y
reglamenta el Comité Institucional de gestibn y Desempefio, el Subcomité de Arquitectura
Empresarial y la Mesa técnica de Sistemas y Gestion de Informacion del Instituto Colombiano de
Bienestar Familiar”.*

Es importante destacar que la Direccién de Planeacion Gestion y Control es coequipera con la
Direccion de Informacion y Tecnologia, para el esquema de gobierno de TI, por ello, tanto el
contenido de la resolucibn como la operatividad de este subcomité es acordado por ambas
Direcciones.

4 https:/iwww.icbf.gov.co/system/files/resolucion_8650_de_10_nov_2021 -
_integra_y_reglamenta_cigd_subcomite_de_arq._emp_y_la_mesa_tecnica_de_sgim_en_el_icbf_2.pdf

iAntes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




a2 PROCESO PL12.GTI 31/01/2023
() | GESTION DE LA TECNOLOGIA E INFORMACION '

BIENESTAR < 1 4 L, .
Famisiak | PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION | . Pagina 31 de
— PETI 2023 a 2026 — 79

e Se elabor6 documento de Principios y Politicas de TI, siguiendo la estructura dada por la cabeza
de sector, y fue sometida a revision por los integrantes del subcomité de gobierno de Tl y
aprobada por el Comité Institucional de Gestion y Desempefio, en la sesion de diciembre de
2019. A este respecto, se realiza socializacion sobre actualizacion del documento en el tercer
subcomité de Arquitectura Empresarial adelantado el 7 de diciembre de 2021, respecto a la
inclusién de las politicas siete (7) y ocho (8) sobre accesibilidad y usabilidad, alineado con la
ley 1712 de 2014 — “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.”

e EIICBF cuenta con la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y
Continuidad de la Operacion Tecnologica.

5.7. Arquitectura de Seguridad de la Informacion

En el marco de la implementacion del Sistema Integrado de Gestion, se ha designado al director
de Informacién y Tecnologia como lider del Eje de Seguridad de la informacion, la Politica de
Seguridad Digital y la implementacion del Modelo de Seguridad y Privacidad de la Informacion, los
cuales se despliegan en la entidad mediante los siguientes planes institucionales:

o Plan de Seguridad y Privacidad de la Informacion en donde se detalla el Plan de
Sostenibilidad aprobado por el Comité Institucional de Gestion y Desempefio.

o Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.

o En el Plan Operativo se realiza el seguimiento de implementacion de las politicas de
seguridad y privacidad de la informacion en las Regionales y los procesos, esta actividad
es realizada mensualmente y se cuenta con la evaluacion de cada item y las respectivas
evidencias.

o En el Plan Anual de Auditoria se formula en cada vigencia y se fundamenta en la
priorizacién de auditorias internas al SIGE (Incluyendo Seguridad y Privacidad de la a
Informacion) y el criterio del jefe de la Oficina de Control Interno.

Es importante mencionar que el Plan de Seguridad y Privacidad de la Informacion, es el
documento rector para el despliegue del Modelo de Seguridad y Privacidad de la Informacion
MSPI y lo definido por la Norma ISO 27001. Para su articulacion, se han definido las siguientes
gestiones lideradas desde la Direccién de Informacién y Tecnologia — DIT.

5.7.1 Plan de Seguridad y Privacidad de la Informacion

Desde el Eje de Seguridad de la Informacion actualmente se lidera la Politica de Seguridad Digital,
la cual se implementa y despliega en la sede de la Direccion General, Regionales y Centros
Zonales, mediante el Plan de Seguridad y Privacidad de la informacién, el cual incluye un
cronograma de trabajo denominado “Plan de Sostenibilidad del Modelo de Seguridad y Privacidad
de la Informacion”, en el que se definen las siguientes gestiones que agrupan un total de 57 tareas:
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Gestion de Incidentes de Seguridad de la Informacion:

= Socializar el procedimiento de Gestion de Incidentes de Seguridad de la Informacion.

= Gestionar los incidentes de Seguridad de la Informacion reportados.

» Realizar informe de los incidentes de Seguridad de la informacion.

= Seguimiento a los Eventos o vulnerabilidades.

= Revisar el Procedimiento de gestion de Incidentes y actualizarse en caso de ser necesario.

Gestion de Riesgos

= Sensibilizacion

» |dentificacion, andlisis, valoracion de Riesgos de Seguridad y Privacidad de la Informacion,
Seguridad Digital y continuidad del Negocio. Seguimiento Fase de manejo y monitoreo del
riesgo Evaluacion del riesgo residual.

» Revision de la Guia Gestidén de Riesgos Seguridad de la Informacion

» Monitoreo y Revision

Gestion de Mejora

= Provision de informacion a los indicadores de medicién del SGSI
= Seguimiento a las Acciones Correctivas y Oportunidades de Mejora identificadas en el Eje
de Seguridad de la Informacién

Gestion de Cambio y Cultura:

= Actualizar el Plan de Cambio y Cultura de Seguridad y Privacidad de la Informacion
» Ejecutar el Plan de Cambio y Cultura de Seguridad y Privacidad de la Informacién

= Medicion del plan de cambio y cultura

= Verificacion de la actualizacion del micrositio SGSI

Gestion de Activos de Informacion:

» Levantamiento Activos de Informacion Sede de la Direccion General y Regionales
= Consolidar los activos de informacion de los procesos

= Actualizar el inventario de activos de informacion

» |nstrumentos de gestion de Informacion Publica - Ley 1712

Gestion de Gobierno Digital:

= Gestionar el Modelo de Seguridad y Privacidad de la Informacion y Seguridad Digital en el
ICBF.

= Gestionar la Infraestructura Critica del ICBF.

» Actualizacion del FURAG en lo relacionado con la Politica de Seguridad Digital.
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e Gestion de Seguimiento a los controles y requisitos de la Norma ISO 27001: 2013

» Planificacion Estratégica del plan de seguimiento del SGSI.

= Dar a conocer el Plan Operativo para el SGSI.

= Revision del Manual Politicas de Seguridad de la Informacion, Resolucién de Seguridad de
la Informacion y documentacion transversal al Eje.

» Revision de los controles de la norma ISO 27001:2013, en las regionales y los procesos de
la Sede de la Direccion General.

= Acompafiamiento en las auditorias internas y externas de la norma ISO 27001:2013.

= |niciar la migracion del Sistema de Gestion de Seguridad de la Informacién a la norma ISO
27001/2022.

e Gestidon de Continuidad de la Operacion Tecnolégica

= Documentacion Planes de Contingencia de los Servicios de Tecnologia
= Documentacion del Plan de Recuperacion de Desastres Tecnoldgicos de la DIT

e Gestion de Continuidad del Negocio

» Documentar el Andlisis de Impacto

= Documentar la Gestion de Riesgos de continuidad del negocio

= Documentar las Estrategias de Continuidad

= Documentar el Plan de Continuidad del Negocio
Finalmente, como herramienta de seguimiento asociado al plan se tiene el indicador PA 140
“Porcentaje de eficacia del Sistema de Gestidon de Seguridad de la Informacién — SGSI” que se
evalla de forma trimestral.

En el Anexo 16 se amplia el detalle del este Plan de Seguridad y Privacidad de la Informacién

5.7.2 Plan de tratamiento de riesgos de Sequridad y Privacidad de la Informacién

La gestidn de riesgo es una actividad que esta inmersa en las actividades del modelo de operacién
por procesos de la Entidad, la gestion de proyectos y la gestion de cambios, alineandose a los
roles y responsabilidades definidos en la Resolucion 11980 del 2019 “Por la cual se adopta el
Modelo de Planeacion y Sistema Integrado de Gestidén del ICBF”. Para el desarrollo del plan de
tratamiento de riesgos, el ICBF ha establecido la G3.MI Guia de Riesgos y Peligros la cual
presenta los lineamientos para poder identificar, analizar, valorar, tratar, evaluar y monitorear los
riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad del Negocio
en la Sede de la Direccion General y las 33 regionales del ICBF.
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El objetivo del Plan de tratamiento de riesgos de Seguridad y Privacidad de la Informacién es
definir y aplicar los lineamientos para tratar de manera integral los riesgos de Seguridad y
Privacidad de la Informacién, Seguridad Digital y Continuidad del Negocio a los que el ICBF pueda
estar expuesto. Preservar integridad, confidencialidad, disponibilidad y autenticidad de la
informacion.

La gestidn de riesgos de seguridad y privacidad de la informacién aplica en la Sede de la Direccion
General y en las 33 regionales del ICBF, definiéndose en este un cronograma de trabajo, en el
cual se establecen las siguientes actividades:

e Dar a conocer la Guia y Herramienta - Gestion de Riesgos de Seguridad y privacidad de la
Informacion, Seguridad Digital y Continuidad del Negocio en la SDG y Regionales

e Brindar orientacién en la Identificacion, Andlisis, valoracién y definicion del manejo de los
Riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad del
negocio tecnolégica en la SDG y Regionales

e Realizar la realimentacion, revision y verificacion de los riesgos identificados con sus planes
de tratamiento y controles existentes en la SDG y Regionales

e Realizar seguimiento a los riesgos identificados en la SDG y Regionales con sus planes de
tratamiento y controles existentes. Validar si se han materializado.

e Realizar acompafiamiento en la evaluacion de riesgos residuales en la SDG y Regionales.

e Actualizar la Guia Gestién de Riesgos Seguridad de la Informacién en caso de que se
requiera.

e Reportar el indicador de riesgos.

Como herramienta de seguimiento asociado a este plan se tiene el indicador PA 142 “Porcentaje
de cumplimiento de las actividades definidas en los planes de tratamiento de riesgos de seguridad
y privacidad de la informacién y seguridad digital” que se evalua de forma cuatrimestral.

En el Anexo 17 se amplia el detalle del este Plan de tratamiento de riesgos de Seguridad y
Privacidad de la Informacion

5.8.Informacién Financiera Area de TIC - Vigencia 2023

Para financiar el funcionamiento e inversion en tecnologia, la Direccion de Informacion vy
Tecnologia, cuenta con un proyecto de inversion registrado en el BPIN® que por anualidad sustenta
ante el DNP los recursos para soportar los proyectos, servicios, productos y soluciones
tecnoldgicas, dispuestos para todas las sedes del ICBF. Los recursos que se regionalizan son

5> BPIN: BANCO NACIONAL DE PROGRAMAS Y PROYECTOS, Es la plataforma para el registro y la sistematizacion de los proyectos

de inversion susceptibles de ser financiados con recursos del Presupuesto General de la Nacion.
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para contratacion de ingenieros que soporten la gestiébn en Regionales y Centros Zonales del
ICBF.

El proyecto se denomina “Fortalecimiento de las Tecnologias de la Informacion y las
Comunicaciones -TIC en el ICBF a Nivel Nacional”.

Para 2023, se aprobaron $68.692,5 millones, equivalente al 0.80% de presupuesto del ICBF, lo
cual limita las inversiones y no permite la ejecucion de proyectos priorizados. El presupuesto debe
aumentarse hasta llegar al 2%, teniendo en cuenta la cobertura nacional, cantidad de usuarios y,
especialmente, el tipo de beneficiarios que da sentido a la misién institucional.

6 ENTENDIMIENTO ESTRATEGICO

Este item comprende el andlisis del modelo operativo y organizacional del ICBF, las necesidades
de informacion y la alineacion de TI con los procesos institucionales. EIl documento de
entendimiento estratégico se encuentra en el Anexo 5. Documento entendimiento estratégico del
ICBF.

Este Plan Estratégico Institucional se complementa con las politicas y planes enunciados en el
Modelo Integrado de Planeacion y Gestion (MIPG) y en el Decreto 612 de 2018 del Departamento
Administrativo de la Funcion Publica, consolidando asi toda la orientacion estratégica de la gestion
sobre la cual se deben construir los planes de accion operativos o planes institucionales anuales.

6.1.Modelo Operativo

El ICBF, tiene implementado el Sistema Integrado de Gestion conformado por los ejes de Gestion
de Calidad-SGC, Gestidon Ambiental-SGA, Gestion de Seguridad de la Informacion-SGSI y Gestion
de Seguridad y Salud en el Trabajo-SGSST, lo mantiene y mejora continuamente para la
prestacion de sus servicios en el marco de la garantia de derechos y la proteccion Integral, con el
fin de lograr la satisfaccion de los nifios, nifias, adolescentes y familias.

Como parte de la documentacion del Sistema Integrado de Gestion SIG, el ICBF aprobo bajo la
resolucién No. 8080 de 2016, el manual del sistema integrado de gestion, y adoptd el nuevo
modelo de operacion por procesos como instrumento para la mejora e innovacion institucional, del
cual hace parte el mapa de procesos que se visualiza en la Figura No. 10. En virtud de la
actualizacion de las normas ISO 9001:2015 y 14001:2015 se hizo necesario ajustar la normativa
gue reglamenta el Sistema Integrado de Gestidén en el ICBF frente a los roles y responsabilidades
de los actores que inciden directamente en la implementacion y sostenibilidad del mismo con el
fin de fortalecer el enfoque por procesos, articulacion de los ejes para mejorar los resultados de la
gestion institucional por la que se reorganizo el Sistema Integrado de Gestion de conformidad con
la Resolucion 7070 de 2017.
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llustracién 8 Mapa de Procesos del ICBF

IVIARA DIE PROCIESOS ICBIE

Fuente: ICBF®
En cuanto a la alineacion con el sector en materia de TIC, se tiene:

PETI SECTORIAL

De acuerdo con las Iniciativas Sectoriales, el ICBF se alinea a las establecidas por Prosperidad
Social:

Interoperabilidad.
Consolidacién de Informacion.
Optimizar el MRAE.

Datos abiertos.

Para ello, se adelantara segun los lineamientos de Prosperidad Social:

La propuesta de Prosperidad Social se condensa en la siguiente grafica.

5 Mapa de Procesos ICBF, https://www.icbf.gov.co/planeacion/modelo-de-operacion-por-procesos
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llustracién 9 Consolidaciéon de informacién del Sector
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Fuente: Departamento de Prosperidad Social - DPS

6.2. Necesidades de informacion

En el Anexo 6. Modelo relacion informacion Direccidén Informacién y Tecnologia, se describe el
flujo y las necesidades de informacion al interior del ICBF, considerando el sector, las demas
Entidades oficiales, los agentes del Sistema Nacional de Bienestar Familiar, las entidades no
gubernamentales y los demas grupos de interés del ICBF, para el intercambio de informacion.

Es importante mencionar que la informacion contenida en el mapa contempla las relaciones que
existen actualmente teniendo en cuenta el marco normativo y funcional del ICBF, para lo cual
estas serdn encaminadas en los esfuerzos de la DIT, del ICBF, a través de las soluciones
tecnoldgicas que se exponen en este Plan Estratégico de Tecnologias de la Informacion (PETI).

6.3. Alineacién de Tl con los Procesos

A continuacion, se presenta la relacion entre los objetivos estratégicos del ICBF, los procesos
misionales y su apoyo tecnoldgico mediante sistemas de informacion.

iAntes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




00 PROCESO
o i o . PL12.GTI
“p GESTION DE LA TECNOLOGIA E INFORMACION

31/01/2023

BIENESTAR | PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION y
Version 1
— PETI 2023 a 2026 —

Pagina 38 de
79

llustracién 10 Relacion Objetivos Estratégicos, procesos Misionales y Sistemas de Informacion

Liderar la gestion del
conocimiento
en politicas de nifez y familias,
consolidando al ICBF como
referente en América Latina.

Fortalecer una cultura organizacional
basada en el servicio, la comunicacion
efectiva, la innovacién, el control, la
mejora continua y el desarrollo del
talento humano.

1 2 3

Garantizar intervenciones
pertinentes y de calidad, dirigidas a
los nifios, nifias, adolescentes y
jovenes fortaleciendo el
componente de familia bajo un
enfoque diferencial y territorial.

Asegurar una gestion
institucional, orientada a
resultados a nivel nacional y
local, apoyada en el uso de las
tecnologias de la informacion.

Gestionar recursos financieros
adicionales y optimizar su uso
para maximizar el impacto.

| cuentame. =  Tcac )
= - = s ~ L =
| Bienestar App. BNOPI. | [ SINAD. ‘ \ SITE. JI
| BETTO. | Avispa. | Actas
Complementarias.

| Auditeca. Sactdete.

Mis manos te
ensenan,

Fuente: elaboracién propia

La anterior ilustracion relaciona los procesos misionales del ICBF con los siguientes objetivos

estratégicos:

1. Garantizar intervenciones pertinentes y de calidad, dirigidas a los nifios, nifias, adolescentes y
jovenes fortaleciendo el componente de familia bajo un enfoque diferencial y territorial.
2. Asegurar una gestion institucional, orientada a resultados a nivel nacional y local, apoyada en

el uso de las tecnologias de la informacién

3. Gestionar recursos financieros adicionales y optimizar su uso para maximizar el impacto.
4. Liderar la gestion del conocimiento en politicas de nifiez y familias, consolidando al ICBF como

referente en América Latina.

5. Fortalecer una cultura organizacional basada en el servicio, la comunicacién efectiva, la

innovacion, el control, la mejora continua y el desarrollo del talento humano.
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Con esta vista se obtiene una vision general de las aplicaciones que apoyan los procesos
misionales del ICBF.

A continuacion, se presenta la descripcion de los sistemas de Informacion mas significativos que
soportan los procesos misionales.

Tabla 1. Sistemas de Informacién Vs Procesos Misionales

SISTEMA
INFORMACION

DE

DESCRIPCION / MODULOS

PROCESO QUE APOYA

Sistema de
Cuéntame

Informacién

Sistema de informacién misional a través del cual se permite la
recoleccion, el registro, consolidacion, actualizacion,
seguimiento y gestién de la informacion de los programas de
Prevencidn del ICBF, ofrecidos por las direcciones de Primera
Infancia, Nutricién, Adolescencia y Juventud, Infancia y
Familias y Comunidades, asi como la administracion de la
informacion.

Misional:
Prevencion

Promocion y

Alimentos - TCAC

Tabla de Composicién de

Tabla de Composicion de Alimentos Colombianos.

Misional:
Prevencion

Promocién vy

Bienestar App

La aplicacién Bienestar App integra a los operadores, unidades
de servicio, talento humano y padres y acudientes de los nifios
y nifias entre 0 y 5 afios en una sola plataforma que permitié la
programacion y entrega de raciones y seguimiento de salud de
los beneficiarios de los servicios de la Direccion de Primera
Infancia, durante la emergencia sanitaria por el COVID 19.
Postpandemia, permitird el registro y visualizacion de la
asistencia diaria de los menores a las unidades de servicio y la
calificacion de la satisfaccién de los servicios.

Misional:
Prevencion

Promocion y

Banco Nacional

Oferentes

de

Permite el registro de convocatorias, publicacién de la
convocatoria, registro y asignacion de las observaciones y
gestién de respuesta a las observaciones.

El sistema es para el registro de Oferentes habilitados y que
deseen participar en la seleccion de invitaciones publicas para
la prestacion de servicios de atencion a la Primera Infancia.

EL aplicativo permite obtener registros como son los datos
requeridos para:

* Informacién Proveedores

* Informacién Datos Basicos

* Cumplimiento o no cumplimiento del criterio de talento
humano

* Informacion de infraestructura

* Informacién experiencia territorial

* Informacién de contrapartida

* Informacién de trayectoria

* Informacioén de criterios de desempate

Misional:
Prevencion

Promocion vy
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SISTEMA
INFORMACION

DE

DESCRIPCION / MODULOS

PROCESO QUE APOYA

Durante el proceso del banco de oferentes primera infancia, se
realizan una seria de fases de las cuales se desprenden las
diferentes actividades que se realizan en el aplicativo.

FASES:

1. ingresar la manifestacién de interés: Cada uno de los
oferentes seleccionan en cuél de las convocatorias desea
participar y envia la documentacion correspondiente.

2.Evaluacion de la manifestacion de interés: Los evaluadores
revisan la informacién subministrada por cada uno de los
oferentes y de acuerdo criterio de evaluacion califican la
documentacidén como cumple o subsana.

3. subsanar informacion: de acuerdo con la evaluacion
obtenida, el oferente debe o no subsanar la informacion que se
requiera.

4.Evaluacion de la subsanacién: una vez subsanada la
informacion requerida, se realiza un nuevo proceso de
evaluacion en donde se califica con cumple o no cumple.

Caracteristicas importantes:

« El usuario oferente debe estar habilitado para participar en las
convocatorias.

* El usuario debe estar como tercero en el aplicativo proveedor.
« El sistema envia notificaciones mediante correo electronico
de cada avance durante el proceso.

« El sistema permite participar en mas de una invitacién publica.

Incluye funcionalidad Evaluacion, observaciones para
Territorios Etnicos con Bienestar (TEB) de Famiias vy
Comunidades.

BETTO

Es una solucién tecnoldgica, de analitica avanzada y
caracteristicas de algoritmos de inteligencia artificial y
aprendizaje automético, que permite fortalecer el proceso de
seleccion de oferentes. Esto se logra a través de algoritmos,
gue asignan la ponderacion correspondiente y verifican los
criterios de seleccién de los oferentes con los cuales se
suscribiran los contratos. Asegurando asi que los procesos se
realicen de manera mas agil y eficiente teniendo en cuenta que
en dichos procesos participa un nimero representativo de
estos oferentes.

Misional: Promocién
Prevencion

AVISPA

Medio electrénico institucional que administra y gestiona los
procesos de cualificacién para agentes educativos.

Misional: Promocion
Prevencion

y
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SISTEMA
INFORMACION

DE

DESCRIPCION / MODULOS

PROCESO QUE APOYA

Audioteca (Agua viento
verdor)

Portal web que contiene canciones, audios y narraciones de
las etnias indigenas colombianas.

Misional:
Prevencion

Promocién 'y

Saculdete

Sitio Web del programa Generaciones Sacudete y del proceso
de desarrollo de la plataforma LMS que incorporara los cursos
virtuales que se requieren implementar por parte de la
Direccién de Adolescencia y Juventud

Misional:
Prevencion

Promocién vy

Portal mis te

ensefan

manos

Permite mostrar contenidos "mis manos te ensefian" para
nifas y nifios entre los 6 y los 13 afios de videos de la serie
viceversa y sus guias para madres, padres y cuidadores, que
acceden al contenido de desarrollo naranja (explora
interactivo), funciona como un aula virtual en el cual los nifios
y nifias navegan por el contenido en un orden légico.

Misional:
Prevencion

Promocién y

SIM -Sistema de
Informacién Misional del
ICBF

Sistema misional de la entidad compuesto por los médulos
MSF - Metas Sociales Y Financieras, AAC - Atencion al
ciudadano, BEN - Beneficiarios, ADO - Adopciones, AUS -
Administracion de unidades de servicio, Capacitacion,
Seguimiento a Planes, Programas y Proyectos, ACP -
Actuaciones de profesionales, PRO - Profesionales.
Compuesto por los maodulos:
« Atencién al ciudadano. Permite el registro, gestién y
seguimiento de las PQRS y denuncias
 Beneficiarios. Permite el registro de los beneficiarios de los
servicios de proteccion y la gestiéon y tramite de los procesos
de restablecimiento de derechos de estos beneficiarios.
* Actuaciones. Modela las diferentes acciones que se cumplen
para el trdmite de atencién de las peticiones y el proceso de
restablecimiento de derechos.
* Adopciones. Gestiona el ftramite de adopcion
* Pruebas genéticas. Registra los procesos de filiacién que se
adelantan con los menores de edad
» Unidades de servicio. Realiza la gestion y administracion de
las entidades contratistas y unidades de servicio que prestan
servicios de proteccion
» Metas sociales y financieras. Permite realizar la gestion de las
metas sociales y financieras del ICBF
» Seguimiento planes, programas y proyectos. Actualmente no
se encuentra en uso
* Profesionales. Permite la gestion de los diferentes
profesionales que realizan la gestion de atencién de las
diferentes denuncias y procesos registradas en el sistema
 Capacitacion. Permite el registro y seguimiento de los eventos
y participantes.

* Generales. Administra los parametros transversales al
sistema: permisos, acceso, seguridad.
* Desvinculados. Gestién de los nifios desvinculados de grupos
armados. Se encuentra en proceso de ajuste para Su uso.
» Responsabilidad Penal para adolescentes. Registro y gestion
de los procesos de responsabilidad penal de adolescentes.

Misional:
Proteccion
Relaciéon
Ciudadano
Direccionamiento
Estratégico

Promocién y Prevencion

con el
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SISTEMA DE - )
NEORMACION DESCRIPCION / MODULOS PROCESO QUE APOYA

* Programa especializado de inclusion familiar (PEI). Disefiado
para registrar los programas de vocaciones familiares para los
nifos en condicion de adoptabilidad (Regional Bogotd)
+ Registro Unico de Beneficiarios. Permite el registro de los
lineamientos técnicos de programacion de los servicios del
ICBF.

» Comisarias. Permite el registro de las comisarias a nivel
nacional.

Asistente de Adopciones
(ADA)

Aplicacién que integra el proceso de solicitud de adopciones y
su tramite y la consulta del estado de la solicitud permitiendo
realizar un trdmite en linea.

Misional: Proteccién

Sistema de Informacién |Sistema de reparto de casos a los defensores de Misional: Proteccion
SINAD responsabilidad penal adolescente (CZ Puente Aranda) '
SITE Sistema para registro y consulta de resultados de la encuesta Misional: Proteccion

Prueba de talento y potencial de emprendimiento

Actas Complementarias

Sistema para gestionar la informacion de los menores que son
registrados como no reconocidos en las notarias,
registradurias y consulados.

Misional: Proteccién

Sistema electronico de
asignacion de citas -
SEAC

Registro de solicitudes de citas realizadas por los ciudadanos
a profesionales del ICBF y Manejo de las agendas de los
mismos.

Misional: Relaciéon con el
Ciudadano

Fuente: elaboracion propia

7 RUPTURAS ESTRATEGICAS

Cuando los problemas de Tl se han abordado y atacado desde unos marcos de referencia
conocidos y probados, pero no se ha tenido éxito en su resolucién, es posible que haya que
cambiar ciertas formas de pensar o de actuar en la organizacion, de tal manera que se hace
necesario adoptar algunas rupturas estratégicas en términos de la gestion de TI'.

A continuacion, se listan las rupturas estratégicas identificadas con el fin de resolver la pregunta
“. Qué paradigmas romper?” para llevar a cabo la transformacion de la gestion de TI, de acuerdo
con el esquema metodologico planteado en el modelo de gestidon estratégica de TI (IT4+).

e Latecnologia sera considerada un factor de valor estratégico. La informacién, los sistemas y la
tecnologia estaran alineados con el desarrollo del sector, con el Plan Sectorial y con la adopcion
de una cultura digital en el pais. Apoyar la gestion de la entidad y a su vez del sector.

e Aumento de la capacidad de analisis de informacion.

e Impulsar el desarrollo de las capacidades analiticas en cuanto a: herramientas, gente,
resultados y publicacion.

" Fuente: Modelo de Gestion de TI del Estado colombiano T4+, http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-6204.html
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¢ Necesidad de definir estandares de integracion e interoperabilidad.

¢ Integracion entre las fuentes de datos y las herramientas de consolidacion.

e Miradas holisticas.

¢ Silos de informacion.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia,
segun el costo/beneficio.

e Apoyar todos los procesos clave, estableciendo prioridades estratégicas.

e Evaluar la oportunidad de implantar herramientas para explotacion de datos mediante
herramientas de Big Data y escucha de redes aplicadas

8 MODELO DE GESTION DE TI

8.1. Estrategiade Tl

De acuerdo con lo establecido en el marco de referencia TI COLOMBIA, en el dominio de
estrategia de TI, a continuacién, se presenta los principios con los que debe cumplir nuestra
estrategia de TI.

La estrategia de Tl potencializa las metas estratégicas

Esta al servicio los ciudadanos y las instituciones

Disponer de la mejor informacién para la toma de decisiones
Hacer simples y practicos los procesos de la entidad

Cumplir con estandares de calidad y mejora continua

Inversion racional y sostenible

Articular los esfuerzos en el sector

Promover uso y apropiacion por parte de todos los usuarios
0. Contar con la capacidad interna y externa para una gestién de excelencia

1
2
3
4.
5. Ser confiable y segura
6
7
8
9.
1

Teniendo en cuenta los principios enunciados, la estrategia de Tl del ICBF propuesta para las
vigencias 2023 a 2026 consiste en:

e Uso estratégico de la tecnologia para ofrecer servicios de Tl de alta calidad centrados en los
ciudadanos, instituciones, grupos de interés y usuarios; apoyando mediante Tl la participacion
ciudadana, la plataforma de interoperabilidad del Estado y la gestion y eficiencia administrativa del
ICBF, garantizando la seguridad y la privacidad de la informacion.

e El marco de referencia de arquitectura Tl se integrara a nuestra estrategia de Tl con el fin de
orientarnos sobre la implementacion de mejores précticas, guias y estandares que facilitaran el uso
adecuado de la tecnologia para soportar los servicios de Tl y el cumplimiento de nuestra mision y
objetivos estratégicos.
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¢ El modelo de gestién de Tl esta orientado a planear, definir y mantener la estrategia de TI. Con el
modelo de gestion Tl se busca principalmente la alineacién con los objetivos estratégicos del ICBF,
Plan Indicativo Institucional, con el Plan Estratégico Sectorial y con el Plan Nacional de Desarrollo.

8.1.1. Definicion de los Objetivos Estratégicos de TI

PwpNdPE

o u

Disefiar, implementar y mantener estrategia y gobierno de Tl institucional

Fortalecer la gestion de la informacion y la consolidacion de Estado Abierto

Fortalecer la gestidon de los sistemas de informacién (integracién e interoperabilidad)
Fortalecer la gestion de los servicios tecnolégicos del ICBF (capacidad, continuidad,
disponibilidad)

Gestionar y mantener el sistema de Gestion de Seguridad de la Informacién — GSI

Fomentar el uso y apropiacion de las TIC, la consolidacion de cultura digital, el SGSI y la politica
de gobierno digital.

Tabla 2. Relaciéon dominio, objetivo e indicador

Ambito o Dominio

; Objetivo Nombre del Indicador Descripcion Periodicidad
asociado
Disefiar,
implementar y . Medir el avance de los proyectos
mantener Porcentaje de avance del e .
. i L N e iniciativas definidas en el Plan | .
Estrategia de Tl estrategia de | plan estratégico de Trimestral

Estratégico de Tecnologias de la

Tl alineado a |tecnologias PETI Informacion - PETI

la estrategia
Institucional.

Fuente: elaboracion propia

Indicador de avance y sequimiento al PETI.

En términos puntuales relativos a la gestion del plan PETI, se ha definido el siguiente indicador,
cuya medicion permitira evaluar el avance de las iniciativas definidas en dicho instrumento:

PA-186 - Porcentaje de avance del plan estratégico de tecnologias PETI

e Objetivo: Medir el avance de los proyectos e iniciativas definidas en el Plan Estratégico de
Tecnologias de la Informacion - PETI.

e Meta vigencia: se define al cierre de la vigencia 2023
e Periodicidad: Trimestral

e Calculo del Avance: Promedio de avance de los proyectos e iniciativas del PETI para el
periodo de corte.
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e Fuente del Avance: Matriz de seguimiento de los proyectos e iniciativas en estado “en
Ejecucion”, definidas en el Plan Estratégico de Tecnologias de la Informacién - PETI.

o Definicion Conceptual: El Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones es el artefacto que se utiliza para expresar la Estrategia de TI. Incluye una
vision, unos principios, unos indicadores, un mapa de ruta, un plan de comunicacién y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de riesgos,
etc.) necesarios para la puesta en marcha y gestion del plan estratégico. EI PETI hace parte
integral de la estrategia de la institucion. Cada vez que una entidad hace un ejercicio o
proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

8.2.Gobierno de Tl

Como parte de la adopcion del Modelo Integrado de Planeacidon y Gestion, el cual solicita la
integracion de los comités y subcomités de la Entidad, el Comité Institucional de Gestion y
Desempefio decide continuar con el Subcomité de Gobierno de Tl como instancia asesora de la
Entidad que estructure y direccione el flujo de las decisiones de TI, y solicita su restructuracion
para lo cual se propone el siguiente objeto y funciones:

Objeto. El Subcomité de Gobierno de Tl, actuara como instancia asesora de la Entidad y tendra
por objeto orientar la adecuada articulacién entre las soluciones tecnolédgicas y produccion de
informacion con la plataforma estratégica del ICBF, acorde con los dominios del marco de
referencia de la arquitectura definido por MINTIC.

Funciones del subcomité de gobierno de Tl del ICBF:

1. Proponer y promover los principios, politicas, lineamientos, estrategias y directrices para el
ICBF sobre Tecnologias de la Informacion y la Comunicacion — TIC, que apoyen las
necesidades definidas en el marco estratégico de la Entidad.

2. Avalar y brindar concepto sobre la alineacién y articulacion de la plataforma estratégica y Plan
Estratégico de Tecnologias de la Informacion (PETI) del ICBF.

3. Proponer y validar procesos de estandarizacion de los componentes de informacion.

4. Proponer y/o validar los mecanismos y fuentes de integracion e interoperabilidad, tanto entre
sistemas de informacion internos de la Entidad, asi como con entidades externas.

5. Asesorar en el manejo de los datos, informacion y flujos de informacion soportada en la

arquitectura de TI

. Proponer las acciones para mejorar la calidad de los datos en cuanto a integridad.

. Establecer las politicas, lineamientos relacionados con las soluciones TIC propuestas que no

se encuentren enmarcadas en el PETI, previo a su adquisicion y/o frente a las soluciones que
provean o donen terceros al ICBF.

~N O

Estas funciones se ejerceran a través del Subcomité de Arquitectura Empresarial de acuerdo con
la resolucion 12068 del 31 diciembre de 2019. “Por el cual se integra y reglamenta el Comité
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Institucional de gestién y Desempefio, se crea el Subcomité de Arquitectura Empresarial y la Mesa
técnica de Sistemas y Gestion de Informacion del Instituto Colombiano de Bienestar Familiar”.®

Con el fin de actualizar dicha resolucién 12068 de 2019, durante la vigencia 2021 la entidad emitié
la Resolucion 8650 de 10 de noviembre de 2021 “Por el cual se integra y reglamenta el Comité
Institucional de gestién y Desempefio, el Subcomité de Arquitectura Empresarial y la Mesa técnica
de Sistemas y Gestion de Informacion del Instituto Colombiano de Bienestar Familiar”.®

8.2.1. Cadenade Valor

La siguiente cadena de valor de Tl corresponde a un esquema general, el mapa de procesos
contiene por cada uno que lo compone, el diagrama de proceso con todos los elementos que
hacen parte de la caracterizacion de un proceso.

llustracién 11 Cadena de valor

*

Estratégiade Tl ) ( Arquitectura de Tl

= NECESIDADES Gobierno de Tl
NNARYC DET) NNARYC
— Evaluacion Servicios Tecnologicos Tl) ( Sistema de Informacién

Uso y Apropiacién

Nifios, nifias, adolescentes,
familias v comunidades

Nifios, nifias, adolescentes,

familias v comunidades Procesos ICBF Arquitectura de Ti

Fuente: elaboracion propia

8.2.2. Indicadores y Riesgos

Para la identificacion y tratamiento de riesgos que pueden afectar la ejecucion de las iniciativas
del PETI, se opta por lo previsto en la G.ES.06 Guia para la construccion del PETI® que para
este tema establece: “Se deben establecer los riesgos asociados a los procesos de Tl y el plan de
mitigacion de estos”, es decir los riesgos los asocia a los procesos de Tl y el plan de mitigacion de
estos.

8 https://www.icbf.gov.co/sites/default/files/12068_-_integra_y_reglamenta_comite_institucional_de_gestion_y_desempeno_-_arquite_0.pdf
9 https://www.icbf.gov.co/system/files/resolucion_8650_de_10_nov_2021_-
_integra_y_reglamenta_cigd_subcomite_de_arq._emp_y_la_mesa_tecnica_de_sgim_en_el_icbf_2.pdf

10 https://www.mintic.gov.co/arquitecturati/630/w3-article-15031.html
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En este contexto, los riesgos y plan de mitigacidn corresponde a los previstos en el proceso de
TI denominado: Gestidon de Tecnologia e Informacion para el que se tiene asociado los riesgos
‘Retraso en las etapas del ciclo de desarrollo de las funcionalidades nuevas o ajustes a los
sistemas de informacion, por no ejecutarse en los tiempos estimados o programados debido a
desfase en los alcances de los requerimientos o participacion no oportuna por parte del usuario
funcional, por dificultades asociadas con la disponibilidad del usuario funcional y/o desfase en la
estimacion del esfuerzo”. y “Afectacion en la operacion de los procesos del ICBF que utilizan los
servicios de correo y conectividad por indisponibilidad de la plataforma tecnolégica de canales,
servidores y correo electrénico, debido a fallas en el software base e infraestructura que los
soporta”., con su respectivo plan de tratamiento.

Dado que varias de las iniciativas estan asociadas a desarrollo de software, se debe contemplar
los riesgos y tratamiento de estos. De forma complementaria tienen manejo segun la particularidad
de las sub iniciativas por varios frentes: a) actividades que coadyuvan al cumplimiento de los
objetivos e iniciativas del portafolio de TI, como las matrices de riesgos de los proyectos para los
que se gestiona como PMO en los que se da gestidn preventiva y efectiva de los riesgos que se
van identificando para evitar su materializacién, b) mesa técnica de sistemas y gestion de
informacion, presidida por la Direccion de informacion y Tecnologia, en la cual se hace
seguimiento, con el acompafiamiento de la SSllI, al plan de Mantenimiento de Sistemas de
Informacién del ICBF y Plan de Accion, y el tratamiento que se hace al riesgo: “Retraso en las
etapas del ciclo de desarrollo de las funcionalidades nuevas o ajustes a los sistemas de
informacion, por no ejecutarse en los tiempos estimados o programados debido a desfase en los
alcances de los requerimientos o participaciéon no oportuna por parte del usuario funcional, por
dificultades asociadas con la disponibilidad del usuario funcional y/o desfase en la estimacion del
esfuerzo”. Lo previsto y forma de gestionar los riesgos evidencia como de forma amplia y particular
trata los riesgos que puedan afectar las iniciativas del PETI,

Las siguientes actividades coadyuvan al cumplimiento de los objetivos e iniciativas del portafolio
de Tl y del mapa de ruta, buscando la optimizacién de los recursos, la efectividad y oportunidad
de las soluciones propuestas y las nuevas que surjan:

e Verificar que toda aplicacién que se desarrolle adquiera e implante responda a un
modelo de procesos previamente establecido y aprobado en el Sistema Integrado de
Gestion del ICBF.

e Dinamizar las mesas técnicas y niveles de decision de gobierno de TI previstas en la
Resolucion 8650 de 10 de noviembre de 2021 o la resolucion que la reemplace, como
una forma de habilitar la evaluacion para los proyectos de roadmap (mapa de ruta) a
ejecutar, y asi evitar reproceso 0 equivocacion en la contratacion e implantacion.

e Buscar e implantar aplicaciones existentes y probadas (particularmente en el sector
publico) en los casos en que aplique.

e Validar la Integralidad de las aplicaciones entre si y frente a aplicaciones de entidades
del sector.
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Los indicadores se detallan en la Tabla 3. Relacion dominio, objetivo e indicador.

8.2.3. Plan de Implementacion de Procesos

Teniendo en cuenta el marco de referencia de arquitectura AE, se desarrolla el plan actualizado,
tal como se enuncia en el numeral 8.3

8.2.4. Estructura organizacional de Tl

La estructura organizacional de Tl corresponde a la establecida en el numeral 5.6 Gobierno de TI,
en cuanto a Estructura Organizacional y Talento Humano (Figura 5).

8.3. Gestiéon de Informacion

8.3.1. Herramientas de Andlisis

Para el proposito de apoyar la toma de decisiones basado en la informacion que se extrae desde
las fuentes, se adelantaran las iniciativas que se relacionan a continuacion, que hacen parte de
las descritas en el numeral 8.3 y cuyo alcance se describe en el numeral 8.6.

Tabla 3. Iniciativas - Herramientas de Analisis
Escenario Iniciativa

ESC-01 ICBF + Participativo y Transparente:

Busca fortalecer las relaciones entre beneficiarios, | Promover la apertura y el uso de los datos
ciudadanos, grupos de interés y el ICBF con el fin de fomentar | @biertos con informacion estadistica del ICBF
la transparencia, participacion y colaboracion en los asuntos | hacia los grupos de interés con el fin de
ptiblicos mediante el uso de las Tecnologia de la Informacion | 9enerar valor agregado con su utilizacion.

y las Comunicaciones.

Habilitar y mejorar la provision de Servicios
Digitales: formularios transaccionales,
tramites, servicios, automatizacion de
procesos y procedimientos de confianza y
calidad de acuerdo con la caracterizacion de
grupos de interés del ICBF. Hacen parte de
este escenario, las iniciativas previstas en el
Plan de Transformacién Digital por Vigencia

ESC-02 ICBF Prestando Mejores Servicios mediante TIC:

Busca habilitar al ICBF para prestar mejores servicios a la
Ciudadania, grupos de interés y usuarios mediante servicios
de TI, alineados a la Politica de Gobierno Digital.

ESC-03 Fortalecimiento de los instrumentos de |Fortalecer la interoperabilidad, para permitir la
integracion, interoperabilidad y la Infraestructura |integracion con tramites y servicios internos y
tecnolégica: de otras entidades.
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Escenario Iniciativa

Promover la centralizacion de la gestién de los servicios de
informacion y la administracion de la Infraestructura
Tecnolégica del ICBF.

ESC-05 Analitica de datos y Big Data:

Desarrollar las capacidades de procesamiento y analisis de
datos que habiliten a las areas misionales y de apoyo del
ICBF la visualizacion sencilla y oportuna de informacion para
apoyar la toma de decisiones.

Fuente: elaboracion propia

Procesamiento y gestidn de la informacion

Por el alcance y particularidades previstas en el Marco de Transformacién Digital, en cumplimiento
del articulo 147 de la Ley 1955 del 2019 — Plan Nacional de Desarrollo, que dispone que las
entidades estatales del orden nacional deben incorporar en sus planes de accion el componente
de transformacion digital, estableciendo una ruta y metodologia para responder al propésito de
posibilitar la habilitacibn de capacidades a las entidades publicas para apalancar su
transformaciéon digital y el uso de tecnologias emergentes, a través, de la reinvencién o
modificacién de los procesos, productos o servicios, para asegurar la generaciéon del valor de lo
publico; conduce a definir un Plan de Transformacion Digital. Este Plan, que es uno de los que se
alienan al PETI, tendra el detalle de iniciativas que por vigencia se adelantaran.

8.3.2. Arquitectura de Informacién

Se ha realizado el analisis y disefio de una soluciébn de Maestro Integrado de Fuentes y el
aprovechamiento de los recursos cloud como herramientas de inteligencia de negocios que
suministren informacién comprensible, facilmente accesible para usuarios funcionales, con datos
de calidad y centralizados y asi ganar agilidad en la atencién de nuevos requerimientos de
informacion, sin importar si su naturaleza es estructurada o no estructurada. Esta nueva iniciativa
favorece la implementacion de la Arquitectura de Referencia Analitica plasmada en el Anexo 13.
Andlisis y disefio de estructuras de informacion-Datamart.

Dentro de los componentes principales que involucran la iniciativa se encuentran:

e Almacenamiento y distribucion de datos a través de la Bodega de datos y para el caso de datos
no estructurados a traves de un datalake.

e Cubo OLAP como herramienta multidimensional para analitica avanzada.

e Componente de publicacion de datos a través de los diferentes datamart

e Componente para visualizacién de informacién a través de herramientas que faciliten la
generacion de tableros de control y visualizacion enriquecida de reportes.

e Componente para explotacion de informacién a través de herramientas que permitan realizar
descubrimiento de datos y generar modelos descriptivos, predictivos, machine learning y
mineria de datos.
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8.4. Sistemas de Informacién

8.4.1. Arquitectura de Sistemas de Informacion

Aunque se usa la arquitectura Multicapas como arquitectura de referencia para disefiar e
implementar los sistemas de informacion y aplicaciones, debe existir una estrategia global donde
se promuevan soluciones con facilidades de intercambio de informacion tanto entre sistemas
internos como con entidades externas, y asi mismo se fortalezcan las estrategias agiles en
desarrollo, disminucion de inyeccion de errores, despliegues simples y soluciones facilmente
escalables.

Con base en lo anterior, se consideré pertinente generar una herramienta que definiera la
Arquitectura de Referencia orientada a Microservicios como guia para todas las decisiones de
disefio e implementacion del portafolio de servicios de integracién. Con base en este instrumento,
todas las iniciativas, planes de migracion de sistemas y generacion de sistemas nuevos deben
alimentar de manera incremental dicha Arquitectura. Para ello se construy6 el documento:
“gl.gti_guia_de_estandares_de_desarrollo_y arquitectura_de_sistemas_de_informacion_v9”

El documento tiene como objetivo, adoptar estdndares y herramientas recomendadas bajo buenas
practicas, definiendo su aplicacion en el desarrollo de sistemas sobre la tecnologia base en el
ICBF, para la unificacién de criterios en la arquitectura de los sistemas de informacion del ICBF.
Su aplicacion es en el nivel de la Sede de la Direccion General.

Provee una vision general de los estandares y arquitectura minimos establecidos en la
Subdireccion de Sistemas Integrados de Informacion, para la implementacion de cualquier sistema
hecho a la medida que vaya a ser parte del conjunto de herramientas utilizadas en el Instituto
Colombiano de Bienestar Familiar. Define los lineamientos para la construccidén de aplicaciones
para el ICBF como lo es tecnologias basadas en .NET Framework 4.5 y las nuevas aplicaciones
se basan en .NET Core.

8.4.2. Implementacién de Sistemas de Informacion

Entre las iniciativas previstas para la implementacién de sistemas de informacion se relacionan
las siguientes que hacen parte de mas de un escenario, cuyo alcance y mayor detalle se encuentra
descrito en el numeral 8.6

e ESC-03 Fortalecimiento de los instrumentos de integracion, interoperabilidad y la
Infraestructura tecnoldgica.

e ESC-04 Modernizar los Sistemas integrados de informacion

e ESC-06 Analitica de datos y Big Data.

e Fortalecer la interoperabilidad, para permitir la integracion con tramites y servicios
internos y de otras entidades.
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e Adquisicion de solucion de Integracion de servicios

e Mantenimiento evolutivo y adaptativo de los sistemas de Informacion que soportan
la operacion de los procesos del ICBF

e Nuevos sistemas de informacion con impacto estratégico para el ICBF, con base a
las necesidades de las areas funcionales

e Construir un Datamart para lograr la cadena de valor (Iniciando en la Programacién
hasta su ejecucion) y apoyar la supervision en los servicios de los sistemas de
informacion de ICBF

e Definir y seleccionar capacidades de analitica de datos/ Big Data/escucha de redes

e Andlisis, disefio e implementacion para indicadores de Bl de acuerdo con las
necesidades de las areas funcionales.

8.4.3. Servicios de Soporte Técnico

De acuerdo con lo descrito en el numeral 5.4, dada la tercerizacién de los servicios de
infraestructura tecnoldgica, la recepcion de las solicitudes se centraliza en MIS -Mesa Informatica
de Soluciones, tanto para los sistemas de informacion como para los servicios tecnolégicos del
ICBF. En el numeral 8.5.5, se describe el proceso de soporte de primer, segundo y tercer nivel
que se tiene implementado y sus respectivos actores.

8.5. Modelo de Gestion de servicios tecnolégicos

8.5.1. Criterios de Calidad y Procesos de Gestion de Servicios de TIC

Tabla 4. Criterios de calidad por servicio TIC

DESCRIPCION CRITERIOS DE CALIDAD

Servicio de Firewall Perimetral Alta disponibilidad, tolerancia a fallos, escalabilidad.
Servicio de Firewall Sede Nacional Alta disponibilidad, tolerancia a fallos, escalabilidad.
Servicio de Analizador de Eventos g\?é):tcc:)fad de respuesta rapida, integridad en logs de
Servicio de Firewall de Bases de datos Alta disponibilidad.

Servicio de Firewall de Aplicaciones Alta disponibilidad, tolerancia a fallos, escalabilidad.
Servicio de proteccion contra Amenazas | Capacidad de respuesta rapida.

avanzadas

Guia desarrollo pruebas de penetraciéon, Procedimiento
vulnerabilidades técnicas.
Servicio de antivirus Licenciamiento.

Alta disponibilidad, tolerancia a fallos, escalabilidad,
SOC S g
procedimiento de gestion de eventos y alarmas.
FortiMail Alta disponibilidad, tolerancia a fallos, escalabilidad.

Fuente: elaboracion propia

Servicio de Andlisis de vulnerabilidades

iAntes de imprimir este Jocumento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.




) PROCESO PLI2GTI | 31/01/2023

GESTION DE LA TECNOLOGIA E INFORMACION

BIENESTAR | PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Pagina 52 de

— PETI 2023 a 2026 — Version 1 79

8.5.2. Infraestructura

La infraestructura que soporta la arquitectura de hardware que da soporte a los servicios, en el
ICBF, es la siguiente:

e Infraestructura de Centro de Datos:

Actualmente se cuenta con:

Un centro de datos principal de categoria TIER Il el cual es administrado por un tercero, y
se dispone de los servicios de Housing con unidades de rack en donde se alojan los equipos
de los servicios que requieren alta disponibilidad, como lo son: servidores de desarrollo,
pruebas, preproduccion y produccion, Telefonia IP, las aplicaciones y bases de datos,
Almacenamiento, seguridad y conectividad.

El esquema de contingencia del proveedor del servicio de este centro de datos principal
cuenta con procesos y administracion propios establecidos en los documentos del proceso
en SECOP Il CCENEG-017-1-2019 que apliquen para la orden de compra.

Un centro de datos alterno ubicado en la ciudad de Bogota en la Avenida Carrera 68 No.
64 C — 75, este servicio es transversal a la operacion tecnoldgica del ICBF y aloja los
servicios de servidores de pruebas, Telefonia IP, Almacenamiento, seguridad vy
conectividad.

El centro de datos alterno cuenta con el siguiente plan de contingencia:

» Sistema ininterrumpido de energia eléctrica UPS que inician en caso de interrupcion de fluido
eléctrico, (UPS de 30Kva).

+ Se cuenta con una planta eléctrica que soporta la transferencia de la UPS del centro de
cOmputo.

« Sistema de aires acondicionado, (Dos Aires Acondicionados).

* Monitoreo de monitoreo ambiental y de UPS.

» Sistemas de deteccidn y extincion de incendios.

» Sistemas de control de acceso fisico y seguridad perimetral, cuenta con sistema Biométrico y
camaras de seguridad.

El ICBF actualmente tiene el 90 % de su plataforma implementada en ambientes virtualizados. El
hardware para su funcionamiento y alta disponibilidad esta distribuido de la siguiente manera:

Tabla 5. Funcionamiento y alta disponibilidad del Hardware

HIPERCONVERGENCIA CONVERGENCIA

Hardware

Modulos Hiperconvergentes XC630-
10
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HIPERCONVERGENCIA CONVERGENCIA
Software de | Mddulos Hiperconvergentes
Virtualizacién XC730XD-12

Monitoreo

Maodulos Hiperconvergentes NX-8155-
G7

Backup

Madulos Hiperconvergentes NX-8155-
G8

Fuente: elaboracion propia

Para los sistemas misionales SIM y Cuéntame, se tiene implementado un balanceo de cargas a
nivel de software NLB (NETWORK LOAD BALANCING) con Windows server 2012 R2 Data

Center.

e Sistemas de Respaldo y Recuperacién (Backup):

llustracién 12 Modelo de Operacion del Servicio de Backup

77 SQLServer
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EET Maync
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(backups)

:

DX

|  Conjunto de
\ 9
servicios con
\, politicas de
N\
\ respaldo
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y Tecnologia
(DIm)

Fuente: elaboracion propia

Backup en DISCO: Consiste en la realizacibn de copias de seguridad en unidades de
almacenamiento, los cuales permiten acceso de escritura y lectura.
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Backup en CINTA: Consiste en la realizacion de copias de seguridad en unidades de
almacenamiento en cinta, con retenciones de informacién por periodos largos de tiempo (desde 1
afo hasta 25 afos).

Se cuenta con dos (2) soluciones, la primera que se usara solo de consulta (NETWORKER), la

segunda solucion de respaldo y restauracion que es la que se encuentra productiva (Vprotect y
Spectrum) que es la recientemente implementada.

e Sistemas de Backup:

El respaldo, restauracion y custodia de copias de seguridad es un servicio tercerizado. El
esquema de respaldo definido en el ICBF es el siguiente:

Tabla 6. Respaldo, Restauracion y Custodia de Copias de Seguridad

PERIODICIDAD | TIPO RETENCION | OBSERVACION CUSTODIA

Diario Incremental | 3 meses NA Se almacenan en el Centro
y Full de Datos

Semanal Full 1 afo NA

Mensual Full 10 afos NA

Para casos de alta criticidad, se | Las copias son enviadas a
puede ampliar a perpetuo, y | custodia externa.

contara con 2 copias como
contingencia.

Fuente: elaboracion propia

Anual Full 25 afios

El Servicio de Respaldo, realiza las pruebas de restauracion mensuales, de acuerdo con un
cronograma previamente establecido, con el fin de garantizar la integridad de la informacién
respaldada.

El ICBF cuenta con una rotacion de medios Abuelo — Padre — Hijo. La empresa contratada para
custodia de medios magnéticos cumple con los requerimientos ambientales obligatorios, segun la
norma ISO/IEC 27001.

La herramienta de Respaldo y Recuperacion implementada en el ICBF garantiza la encriptacion
de los datos a través del algoritmo AES (Advanced Encryption Standard).
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e Sistemas de Sequridad:

En el Anexo 9. Arquitecturas de Servicio de Seguridad Informatica, se relacionan las siguientes
arquitecturas de los servicios con los que cuenta el ICBF y complementa todo el sistema de
seguridad de su infraestructura tecnolégica:

Servicio de Firewall Perimetral

Servicio de Firewall de Aplicaciones
Servicio de Analizador de Eventos
Servicio de Firewall de Correo Electrénico
Servicio de Autenticacion para Navegacion
Servicio de Antivirus

Servicio de SOC

O O O O 0 O O

e Hardware y software de oficina:

Las politicas de Tl definidas para hardware y software de oficina (equipos de cémputo, impresoras,
escaneres, televisores, telefonia), que a continuacion se relacionan, estan contenidas en el
documento A4.MS.DE Manual de Politicas de Seguridad de la Informacion que se encuentra
alineado a la resolucion 4286 de 2020 “Por la cual se adopta la Politica de Seguridad y Privacidad
de la Informacion, Seguridad Digital y Continuidad de la Operacion, las Politicas Generales de
Manejo y se definen lineamientos frente al uso y manejo de la informacion y se deroga la
Resolucion: No. 9674 de 2018.”

El mayor detalle respecto de su alcance y aplicacion en el ICBF se detalla en el citado Manual de
Politicas de Seguridad de la Informacion - A4.MS.DE — Anexo 4.

8.5.3. Conectividad

El servicio de Canales y Conectividad WAN tiene como eje central garantizar el acceso a los
diferentes sistemas de informacion, sistemas misionales, intercambio de archivos, aplicaciones,
bases de datos, correo electrénico, telefonia IP y videoconferencia (servicios TIC), mediante la
contratacion del servicio de conectividad de red de area amplia (WAN) que permite interconectar
a través de enlaces de comunicacion dedicados las sedes del ICBF a nivel nacional y el centro de
datos (Datacenter), lugar donde a su vez se ubica un canal dedicado hacia Internet que permite
tener navegacion de forma centralizada a todas las sedes de la Entidad.

La contratacidon de estos enlaces de conectividad WAN se realiza a través de la Tienda Virtual del
Estado Colombiano mediante la utilizacion del acuerdo marco de precios de conectividad vigente
al momento de la contratacion.
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8.5.4. Servicios de Operacion

El ICBF para garantizar la disponibilidad de la plataforma informatica, que soporta las aplicaciones
que conforman los sistemas de informacion y los servicios informaticos, aplica una serie de
politicas operacionales y de Tl por cada tipo de servicio, seguidamente una breve descripcion, el
mayor detalle se describe en el anexo 4. Manual de Politicas de Seguridad de Informacion y anexo
11. Principios y Politicas Generales de TIC.

e Operacion v administracion de Infraestructura

La administracion de aplicaciones y sus bases de datos se realizan por medio del proveedor de
TI, en donde se garantiza recurso humano especializado, la implementacion de mejores practicas
y recomendaciones de los fabricantes, indicando que el que tiene mayor relevancia es Microsoft,
ademas de la implementacion de estrategias a nivel de base de datos y a nivel de capa de
aplicaciéon como lo es el balanceo de cargas por hardware, lo cual aporta a la disponibilidad y
estabilidad del servicio, igualmente en lo referente a temas preventivo, se tienes implementadas
politicas de mantenido y monitoreo de toda las infraestructura y componentes que soporta las
aplicaciones.

8.5.5. Mesa de Servicios
Dada la tercerizacion de los servicios de infraestructura tecnolégica, la recepcion de las solicitudes

se centraliza en MIS -Mesa Informatica de Soluciones-, el soporte técnico se ofrece de acuerdo
con el esquema que se muestra en la siguiente ilustracion:

llustracién 13 Esquema modelo mesa de servicio

g

— ’ SOLICITUDES
4 o
(V) i\
Gestion de solicitudes e incidentes | MESA INFORMATICA DE SOLUCIONES MIS |
Gestién de Cambios
Gestién de problemas & i
Gestién de la configuracién CANALES I?E ATENCION )
Gestidn de conocimiento ¥ . I ) MIS WEB: https://mis.icbf.gov.co/login
Gestién ANS (Acuerdos de niveles de servicios) Usuario Usuario Teame M e w0 1705150
Servicio de Catalogo y portafolio de servicios. B Mz 12l
Servicio de mesa Interno externo ISTEHEIENE S
Servicio soporte nivel 2 (sitio y remoto) Linea Gratuita: 01 800011 52 10
Correo Electrénico:
mis@icbf.gov.co (Interno) /
mis.aplicaciones@icbf.gov.co EExterry

DIRECCION DE TECNOLOGIA
Subdireccién de Recursos Subdireccion de Sistemas
Tecnologicos (SRT) Integrados de informacién (SSl1)

Fuente: elaboracion propia
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El modelo de servicio se realiza teniendo en cuenta las mejores practicas de tecnologia como lo
son: ITIL, PMI, SCRUM MASTER, entre otras, las cuales se han adaptado de acuerdo con la
operacion y las necesidades de los usuarios del ICBF. La Mesa de Servicio cuenta con los
siguientes canales de atencion, sus respectivos horarios y los diferentes niveles de soporte:

llustracién 14 Canales - Mesa de Servicio

MESA DE SERVICIOS

Soporte nivel 1 Soporte nivel 2 | Soporte nivel 3
4
A K Co
@.5@4- $ 14
R‘%K‘ ﬁ w ! Especialistas ICBF

m\ Agentes mesa de servicio Agentes de Soporte (sitio y remoto)

CAN; ME‘. DE mmmm Horario Horario
,\, MIS Técnico Sede de la Direccion General %
Lunes a Viernes de 7:00 a.m. a 7:00 p.m. Lunes a Viernes de 7:00 a.m. a 7:00 p.m.
MIS Aplicaciones (2) Agentes Disponibilidad 7x24
by Lunes a Viernes de 7:00a.m. a 7:00 p.m. Sedes Regionales

Sabados 8:00 a.m. a 3:00 p.m. Lunes a Viernes de 8:00a.m. a 6:00 p.m.
Contratos / Proveedores

| |
.ingsne'os Regionales ICBF

Fuente: elaboracion propia

Mesa Informética de Soluciones: Este servicio ofrecido por la Subdireccién de Recursos
tecnologicos esta encargado de la recepcion de solicitudes de los usuarios internos y externos
del ICB, para ello el objeto contractual de la Orden de compra OC85123 de 2022 es “Contratar
los servicios de mesa de servicios para gestionar la demanda de resolucion de incidentes y
solicitudes de servicio y soporte en sitio de primer y segundo nivel sobre los servicios de Tl para
los clientes internos y externos del ICBF bajo las mejores practicas de tecnologia”.”

La Mesa Informatica de Soluciones dispone de 4 canales de contacto para la atencion de las
solicitudes de servicio (incidentes, requerimientos, consultas, cambios y PQR) relacionadas con
los servicios de tecnologia referenciados en el Catalogo de Servicios:

- Canal Web: MisWeb.

- Chat Bot Teams: Misi

- Canal telefonico: linea gratuita, linea en Bogota y extension interna.
- Correo electrénico

La solicitud de servicio es recibida por los agentes profesionales de Primer Nivel, los cuales tienen
como responsabilidad validar los datos del usuario y proceder a registrar la informacion del caso
de soporte en la herramienta de gestion, clasifica el caso de acuerdo con el servicio requerido y
procede a efectuar el soporte inicial utilizando las diferentes herramientas o0 mecanismos para
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gestionar rdpidamente la solucién del caso: listas de chequeo, bases de conocimiento, CMDB,
entre otras. En este nivel se realiza una gestion inicial, tendiente a restablecer el servicio y/o dar
solucién a la peticidon del usuario. Si el agente identifica que la solicitud del usuario no puede ser
solucionada por la Mesa de Servicios en su primer nivel de atencién; la escala al segundo y/o al
tercer nivel si asi se requiere. Esta reasignacion va acompafada de la documentacion que
evidencie la gestion de analisis y verificacion previamente realizados.

Los Agentes de segundo nivel y/o los especialistas de tercer nivel, reciben una notificacion desde
la herramienta de gestién e inmediatamente proceden a revisar y gestionar la solicitud.

El Segundo nivel es atendido por Soporte en Sitio e Ingenieros Regionales, si luego de la
validacion y diagnéstico realizado por segundo nivel se requiere un soporte especializado, se
escala al siguiente nivel de atencién.

Tercer nivel, es gestionado por Especialistas del proveedor de infraestructura y Especialistas de
aplicaciones del ICBF, quienes evallan la traza de la gestion dada por los anteriores niveles y
asume la solucion del caso. Si en este nivel la solicitud no pueda ser resuelta, proceden a escalar
a los respectivos fabricantes, explicando la situacion y gestionando la respuesta de su parte de
acuerdo con los ANS (Acuerdos de Niveles de Servicio) que se tengan establecidos, hasta obtener
confirmacién que la solicitud de servicio ha sido resuelta.

Una vez obtenida la solucion y documentada en la herramienta de gestion, se envia la respectiva
notificacion al usuario, junto con la encuesta de satisfaccion. Si el usuario confirma que todo esta
correcto, se procede con el cierre en la herramienta de gestion. Si la respuesta del usuario es no
satisfactoria, el servicio es reabierto para continuar con la gestion de este hasta tener un resultado
satisfactorio por el usuario.

Las solicitudes de servicio que el usuario registra en la mesa de servicios se clasifican en los
siguientes tipos:

e Solicitudes: Es usado como una descripcion genérica de varios tipos de demandas que se
colocan sobre la organizacion de TI por los usuarios. Son por lo general solicitudes
pequefias de cambios de bajo riesgo, de bajo costo o puede ser sélo una solicitud de
informacion.

¢ Incidentes: Se define como una interrupcion no planificada de un servicio de Tl o la
reduccion en la calidad de un servicio de Tl o una falla de un Cl que aun no ha impactado
un servicio de TI.

e Cambios (RFCs): Es toda actividad que modifique la actual infraestructura de operacion,
sea que afecte o0 no, ponga en riesgo o no, la prestacion de un servicio.

¢ Quejas (PQR): Se clasifican las solicitudes tipo queja, sugerencia o felicitacion reportadas
por los usuarios relacionados con la prestacion de servicios solicitados a la mesa.
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A continuacioén, se describen las herramientas anteriormente referenciadas que apalancan esta
gestion del servicio:

e HelpPeople: Herramienta multitarea para la gestion de servicios y solucién de incidentes de TI.
Integrada al Directorio Activo del ICBF y personalizada a los requerimientos establecidos por el
ICBF

e |sabel: Suministra datos en tiempo real del servicio telefonico, donde se enfoca especialmente
el nivel de servicio de llamadas recibidas, abandonadas y atendidas, monitoreo en linea del
desempeiio de los analistas de la mesa de servicio y el cumplimiento de los ANS

e Grabador de Llamadas: Se dispone de un dispositivo para grabar el 100% de las llamadas
(entrantes y salientes) de la Mesa de Servicio.

e Outlook: Plataforma con la que cuenta la entidad para el envio y recepcion de correos
electronicos a usuarios internos y usuarios externos.

Por otra parte, de forma periédica se validan en el repositorio dispuesto para la mesa de servicio,
las métricas semanales de la operacion de la mesa de servicio, y de periodicidad quincenal o
mensual se realiza una reunién de seguimiento a la operacion de la mesa de servicio y nivel 2 con
un reporte de métricas en la cual se incluyen los resultados parciales de los acuerdos de niveles
de servicio y de los indicadores relacionados con:

8.5.6. Procedimientos de Gestidn
A continuacién, se describe brevemente los procedimientos de gestion de tecnologia:

Gestion de Sequridad informatica:

La gestién de Seguridad es la encargada de la valoracion, resolucion y mantenimiento de los
requisitos de seguridad dentro de la organizacion. El procedimiento de Gestidén de la Seguridad
de la Informacion incluye los siguientes elementos:

Seguimiento de la Politica de Seguridad de la informacion.

Entendimiento de los controles, plan y/o politica de seguridad, actual y futura acordados
Facilitar cumplimiento de controles que faciliten la Politica de Seguridad de la informacion
Mejora proactiva de los sistemas de control de la seguridad.

Identificar las necesidades mas importantes para desarrollar un entorno seguro.
Clasificar los distintos tipos de datos y el nivel de seguridad asociado a éstos.

Identificar y documentar reglas de seguridad basicas para el negocio de la organizacion.
Detectar las vulnerabilidades de los servicios prestados
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Gestion de CMDB:

Su objetivo y alcance es Establecer, controlar y mantener la integridad de los elementos de la
configuracion, para los componentes de hardware, software o documentos, a través de la
planeacion, identificacion de dichos componentes de los servicios 0 productos que se generan,
trazando lineas base, controlando los cambios de los componentes, analizando el estado de la
configuracion con la entrega de reportes y auditando la integridad de la configuracion de las lineas
base definidas.

Gestion de Incidentes:

Su objetivo y alcance es Recuperar el normal funcionamiento de los servicios tecnologicos en el
menor tiempo posible, a través de la revision, diagnoéstico, y escalamiento de incidentes de
tecnologia, para mantener la calidad y la disponibilidad de los servicios. Inicia con la revision del
incidente registrado en la Herramienta de Gestion de Servicios y termina con su posible
actualizacion dentro de la Base de Datos de Conocimientos para referencias futuras. Aplica al
Nivel de la sede de la Direccién General, Regional y Zonal.

Su objetivo y alcance es analizar los registros y antecedentes de los incidentes repetitivos con el
fin de identificar su tendencia y alcance para evitar un problema significativo, determinando la
prioridad, categorizando, alimentando la Base de Datos de Errores Conocidos y aplicando
soluciones definidas para que los problemas resueltos se eliminen completa y satisfactoriamente.
Inicia con el estudio de la solicitud de creacion de problema y termina con la solucién temporal o
definitiva del problema. El documento aplica en el nivel de la Sede de la Direccion General.

Gestion de Cambios:

Su objetivo y alcance es mantener la disponibilidad de los servicios de tecnologias de la
informacion, estandarizando las acciones de planeacion, coordinacién, monitoreo y comunicacion
de los cambios que afectan a los recursos tecnolégicos y sistemas de informacién, para reducir al
minimo el impacto en el ambiente de produccion y en general la prestacion de los servicios de TI.
Inicia con la solicitud de un cambio de tecnologias de la Informacion y termina con el cierre del
ticket de solicitud del Cambio. Este procedimiento aplica a nivel de la sede de la Direccién General.

Gestion de Niveles de Servicios:

Su objetivo y alcance es Evaluar, negociar, monitorear, documentar, reportar y controlar el nivel
de los servicios Tl, gestionar las medidas correctivas cuando sea necesario. Aplica para todos los
acuerdos de Niveles de servicios de Tl establecidos dentro del contrato suscrito entre el ICBF y
proveedor de servicios.
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Gestion de Disponibilidad:

Su objetivo y alcance es Prever que los servicios de Tl estén disponibles y funcionen
correctamente cada vez que los clientes y usuarios deseen hacer uso de ellos en las condiciones
descritas en los ANS vigentes. Este procedimiento se encarga del Monitoreo, la Medicion y el
analisis de la disponibilidad de la infraestructura Tl con el fin optimizar la prestacion y desempefio
de los servicios Tl y alcanzar los niveles de Servicio Acordados.

Gestion de Capacidad:

Su objetivo y alcance es Asegurar la capacidad de los servicios e infraestructura Tl del ICBF,
dando cumplimiento con los requisitos acordados para la gestion de capacidad y rendimiento en
términos de costo-beneficio y que satisfagan tanto la capacidad actual y futura segun las
necesidades del ICBF. Inicia con la identificacion de todos los recursos necesarios para la
prestacion de servicios de Tl y su respectiva verificacion de rendimiento acordados
contractualmente y termina con la actualizacion del plan de capacidad previendo las necesidades
a corto, mediano y largo plazo del ICBF.

Gestion de Continuidad:

Su objetivo y alcance es Establecer los lineamientos a seguir, antes y después de una interrupcion
de Operacion de IT del ICBF para los planes de Continuidad y Contingencia de los servicios
contratados entre el ICBF y el proveedor, que permitan afrontar los escenarios de interrupcion de
cualquiera de los servicios con la minima afectacion posible. La gestion de continuidad, inicia con
el analisis de riesgos y vulnerabilidades que involucran la infraestructura y los servicios TIC segun
los términos contractuales del proveedor e ICBF, de tal manera que sean el insumo para disefiar
el plan de continuidad de prestacion de servicios y los planes de contingencia, con el objeto de
minimizar el impacto asociado a la materializacion de las amenazas identificadas, finalizando con
la ejecucién de pruebas sobre el plan de continuidad de servicios que generen oportunidades de
mejora.

Gestion de Riesqos:

Esta gestion buscaba identificar, analizar, tratar, evaluar y mitigar los riesgos que se pudiesen
presentar en los servicios objeto del contrato 1425 de 2019; determinando la probabilidad en que
una amenaza o vulnerabilidad se puede presentar.

Gestion de Calidad:

Desde la gestion de calidad se busca la mejora continua de los servicios que soporta la SRT, esto
a través de recomendaciones que contribuyan a la optimizacién del uso de recursos, seguimiento,
control, continuidad y buen desempefio de los diferentes servicios.
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Gestion de conocimiento:

En esta gestion se identifica, recopila y administra los articulos registrados de los incidentes y
problemas reportados, con el fin de ponerlos a disposicion de los responsables de los servicios
del portafolio y catadlogo de servicio y asi atender y solucionar en el menor tiempo posible los
incidentes procurando minimizar el impacto en la operacion.

Gestion de parqgue computacional, repuestos y garantias:

La administracion de estos servicios, se encuentran enmarcados en el contrato de mesa de
servicios. esta basada en el parque computacional a nivel nacional con el que cuenta el Instituto
Colombiano de Bienestar Familiar de manera que se pueda apoyar el proceso de contratacion
para la adquisicion de equipos de cOmputo que permitan ampliar y renovar el parque
computacional del ICBF, asi como mantener la infraestructura y operatividad del parque
computacional (Garantia, Repuestos) para el uso de los colaboradores y funcionarios que
permitan el logro de los objetivos institucionales.

8.6. Uso y Apropiacién

Pertenece al escenario, ESC-05 Eficiencia en la Gestion de TI, con las siguientes actividades se
fortalece la estrategia de uso y apropiacion de las herramientas TIC con las que cuentan los
funcionarios y operadores para en cumplimiento de los objetivos misionales.

e Formalizar y fortalecer la estrategia de uso y apropiacioén de las herramientas TIC con las que
cuentan los funcionarios y operadores para en cumplimiento de los objetivos misionales.

e Apropiar e implementar herramientas para fortalecer la gestion del conocimiento e informacién
de cara al ciudadano y grupos de interés

e Actualizar y Fortalecer el Portal Web

e Evolucion y fortalecimiento de la solucion de red social institucional para el fomento de la
comunicacion, colaboracion y comparticion de conocimiento.

9 MODELO DE PLANEACION
9.1.Lineamientos y/o principios que rigen el Plan Estratégico de TI
Los siguientes son principios que rigen el Plan Estratégico de Tl en el ICBF:

e Las restricciones presupuestales incidiran en re-priorizaciones de las iniciativas previstas

e Se da prioridad a la integracion de los sistemas misionales

e Los procesos se soportardn segun posibilidades de adquirir nuevas o adaptacion a la
disponibilidad de herramientas tecnoldgicas

e Se evaluara que las tendencias tecnoldgicas a adquirir sean pertinentes y adaptables a la
infraestructura existente
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e La alineacién de las soluciones con los procesos se hara aprovechando las oportunidades de
la tecnologia, segun el costo/beneficio.

9.2. Estructura de Actividades Estratégicas

Para las iniciativas planteadas en el numeral 8.6, se sigue el plan de adquisicién que contempla
las siguientes actividades, se excluyen los desarrollos in-house:

Ultimo trimestre de la vigencia:

e Formulaciéon del Anteproyecto de plan de adquisiciones

e Aprobacion del anteproyecto

e Cargue de la programacion de los productos o servicios a adquirir en PACCO, indicando
cantidad, valor unitario, fecha de primer pago, el cual implica el tiempo que con antelacion se
debe adelantar el proceso contractual segiin modalidad, incluidos los que se adquieren por
Colombia Compra

Enero de cada vigencia:

¢ Realizar las modificaciones que se hayan surtido, incluido ajuste segun decreto de apropiacion
de presupuesto

e Pasar a definitivo la programacién de compras

¢ Iniciar con los procesos de adquisicion

¢ Adjudicados o adquiridos los servicios, realizar seguimiento a la ejecucion

9.3. Mapade Ruta
HOJA DE RUTA PARA LA IMPLEMENTACION DE LOS PROYECTOS Tl - ICBF

Luego de realizada la evaluacion de los Proyectos Tl, se priorizaran agrupados por fases de
acuerdo con el resultado obtenido en dicha evaluacion, y se definira el mapa de ruta de su
implementacion y ejecucion del Portafolio Estratégico de TI del ICBF , cuyo objetivo es permitir
llevar a cabo la vision de futuro y la vision estratégica de la Direccion de Informacion y Tecnologia
del ICBF, ejecutando primero aquellos proyectos que permitan aportar un valor agregado al ICBF,
en un menor tiempo a un menor costo y que cuente con mayor grado de urgencia.

PRIORIZACION DE LOS PROYECTOS TI POR VIGENCIAS

Para la definicion de los proyectos e iniciativas que hacen parte de la hoja de ruta del siguiente
cuatrienio 2023-2026, se tienen en cuenta los siguientes aspectos:
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e La capacidad financiera y la disponibilidad de recursos con que cuente el ICBF para
acometer los retos que, en materia de Tecnologia, sean identificados.

e El estado en que quedaron los proyectos finalizando la vigencia 2022 identificando cuales
de ellos no finalizaron en dicha vigencia. Se Analiza la pertinencia y necesidad de su
continuidad ajustando el alcance para las subsiguientes vigencias.

e Nuevas necesidades identificadas por la administracion entrante articuladas con los
lineamientos de gobierno nacional.

Producto de lo anterior, se genera la nueva version del Anexo 12 en el cual estan descritos los
Escenarios, Iniciativas y Actividades para los siguientes 4 afos. Es importante aclarar que los
ajustes que sean pertinentes, por razones de priorizacion, disponibilidad de recursos y otras
razones que sean consideradas por el gobierno nacional, serdn implementados. Igualmente,
acorde con los avances de cada iniciativa, en cada vigencia se revisara el alcance y los tiempos
comprometidos. Respecto a la vigencia 2022, la evaluacion realizada, permitio establecer que
iniciativas deben continuar, asi como su nuevo alcance.

Las iniciativas priorizadas, se asocian con el objetivo estratégico institucional, los objetivos
estratégicos de Tl y con los 5 propésitos de la Politica de Gobierno Digital, que se relacionan a

continuacion en la Tabla

Tabla 7. Alineacion estratégica en

la que se enmarca el portafolio de iniciativas

Objetivos Estratégicos ICBF

Objetivos Estratégicos de Tl

Propésitos Politica de Gobierno
Digital

1. Garantizar intervenciones
pertinentes y de calidad, dirigidas a
los nifios, nifias y adolescentes,
fortaleciendo el componente de
familia bajo un enfoque diferencial
y territorial.

3. Fortalecer la gestion de los sistemas
de informacion (integracion e
interoperabilidad)

4. Fortalecer la gestion de los servicios
tecnologicos del ICBF (capacidad,
continuidad, disponibilidad)

A. Habilitar y mejorar la provision de
Servicios Digitales de confianza vy
calidad

2. Asegurar una gestion
institucional, orientada a resultados
a nivel nacional y local, apoyada en
el uso de las tecnologias de la
informacion.

1. Disefiar, implementar y mantener
estrategia y gobierno de TI institucional
2. Fortalecer la gestion de la informacion
y la consolidacion de Estado Abierto.
3. Fortalecer la gestion de los sistemas
de informacion (integracion e
interoperabilidad)

4. Fortalecer la gestion de los servicios
tecnoldgicos del ICBF (capacidad,
continuidad, disponibilidad)

B. Lograr procesos internos seguros
y eficientes a través  del
fortalecimiento de las capacidades
de gestibn de tecnologias de
informacion

C. Tomar decisiones basadas en
datos a partir del aumento el uso y
aprovechamiento de la informacion

3. Gestionar recursos financieros
adicionales y optimizar su uso para
maximizar el impacto.

2. Fortalecer la gestion de la informacién
y la consolidacion de Estado Abierto
3. Fortalecer la gestion de los sistemas
de informacion (integracién e

interoperabilidad)

C. Tomar decisiones basadas en
datos a partir del aumento el uso y
aprovechamiento de la informacion
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Objetivos Estratégicos ICBF

Objetivos Estratégicos de TI

4. Liderar la gestion del
conocimiento en politicas de nifiez
y familias consolidando al ICBF
como referente en América Latina.

2. Fortalecer la gestion de la informacion
y la consolidacion de Estado Abierto

Propdsitos Politica de Gobierno
Digital

D. Empoderar a los ciudadanos a
través de la consolidacion de un
Estado Abierto
E. Impulsar el desarrollo de territorios
y ciudades inteligentes para la
solucion de retos y problematicas
sociales a través del
aprovechamiento de tecnologias de
la informacién y las comunicaciones.

5. Fortalecer una cultura
organizacional basada en el
servicio, la comunicacién efectiva,
la innovacion, el control, la mejora
continua y el desarrollo del talento
humano.

6. Fomentar el uso y apropiacion de las
TIC, la consolidacion de cultura digital, el
SGSl vy la politica de gobierno digital.

E. Impulsar el desarrollo de territorios
y ciudades inteligentes para la
solucién de retos y problematicas
sociales a través del
aprovechamiento de tecnologias de
la informacion y las comunicaciones.

6. Prevenir los impactos
ambientales generados por nuestra
actividad.

No aplica en la prestacion del servicio
misional.

No aplica en
servicio misional.

la prestacion del

7. Brindar condiciones de

seguridad y salud en el ICBF

No aplica en la prestacion del servicio
misional.

No aplica en
servicio misional.

la prestacion del

8. Fortalecer la gestion, seguridad
y privacidad de la informacion y los
entornos donde es tratada,
gestionada, administrada y
custodiada

6. Fomentar el uso y apropiacion de las
TIC, la consolidacion de cultura digital, el
SGSl vy la politica de gobierno digital.

A. Habilitar y mejorar la provision de
Servicios Digitales de confianza y
calidad

D. Empoderar a los ciudadanos a
través de la consolidacion de un
Estado Abierto

Fuente: elaboracion propia

En el Anexo 3, se establece la Hoja de Ruta mostrando el Portafolio de iniciativas del PETI por

vigencia.

Analisis del Portafolio de Iniciativas Tl

Con el propdsito de lograr resultados integrales a corto y mediano plazo, se tendra como hilo
conductor la alineacion de las iniciativas estratégicas de negocio con las iniciativas de TI, que
evidenciaran el liderazgo sea de las diferentes dependencias del ICBF, siendo la Direccién de
Informacion y Tecnologia el habilitador de la integracion de la tecnologia con los procesos.

Dentro de los beneficios de implementar el portafolio de iniciativas propuestas se encuentran:

e Propender por la transformacion del Instituto Colombiano de Bienestar Familiar, requiere
sistemas de informacién y procesos estandarizados, pero también flexibles y adaptables.

e Una gestion optima de los procesos misionales seleccionados como prioritarios con base en
informacion oportuna, veraz y de calidad para el ICBF.
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e Promover el cambio cultural, en particular en lo referente al uso, gestion y acceso a la
informacion. Tanto al interior del ICBF como en las entidades del sector y para los ciudadanos,
mediante herramientas e informacion que favorezcan la participacion transparente de todos los
grupos de interés.

e Proveer herramientas que permitan integrar la informacion de gestion del sector, en especial la
gue resulta de la gestidn de convenios, programas y proyectos, asi como el cumplimiento de
las politicas, normas y reglamentos del sector.

¢ Implementar estrategias de optimizacion de resultados (Indicadores de Impacto), de eficiencia
en la aplicacion de los recursos (indicadores gestidn e impacto) y de cumplimiento de metas
institucionales (indicadores de impacto) en cada uno de los procesos misionales priorizados.

e Propender por soluciones tecnolégicas integrales para los procesos misionales del ICBF, en
lugar de soluciones aisladas

Los factores claves de éxito para el logro de los resultados del portafolio son:

e Apropiacion del portafolio por parte de directivos del Instituto para asegurar la voluntad politica
del ICBF.

e Disponibilidad del talento humano, recursos econémicos y técnicos necesarios para el
desarrollo del portafolio.

e Comunicacién permanente, clara y oportuna hacia todo el Instituto.

9.4.Plan Proyecto de Inversién

Para financiar el portafolio se cuenta con el Proyecto de Inversion de la Direccion de Informacion
y Tecnologias, denominado “Fortalecimiento de las Tecnologias de la Informacion y las
Comunicaciones -TIC en el ICBF a nivel nacional”. La ejecucién de los recursos tiene seguimiento
permanente.

9.5.Plan de Intervencion Sistemas de Informacién

En el anexo 2, denominado “Andlisis Situacion Actual SI_ICBF”, luego de realizar el analisis de la
situacion actual de los sistemas de informacion, se definen las Alternativas de Integracion de los
Sistemas de Informacion para su intervencién, liderado por la Subdireccion de Sistemas
Integrados de Informacion.
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9.6.Plan de Proyectos de Servicios Techoldgicos
PORTAFOLIO DE INICIATIVAS DE TI

Con base en el andlisis de la situacion actual, la continuidad de la operacion, en la identificacion
de oportunidades de mejora, las normas vigentes vinculantes, el proyecto de inversion de la
Direccion de Informacién y Tecnologia, y los lineamientos del Gobierno Nacional, asi como las
tendencias tecnoldgicas de la industria, se identificaron y priorizaron las principales actividades e
iniciativas que debe adelantar el ICBF en materia de tecnologia de la informacion y que hacen
parte del Plan Estratégico de Tl — PETI 2023 - 2026.

De forma complementaria y no menos importante, se tuvo como insumo para establecer el
portafolio de iniciativas 2023-2026:

¢ Elresultado de la evaluacién del portafolio de proyectos teniendo en cuenta los que finalizando
la vigencia 2022, deben continuar, actualizando el alcance en lo pertinente al enfoque
establecido.

e Los requerimientos a la DIT, por parte de las diferentes dependencias del ICBF, sobre
necesidades de TI, en materia de software, hardware y soporte tanto para nuevas soluciones
como para mantenimiento de las ya existentes, son validadas en cuanto a su viabilidad y
pertinencia para ser cubiertos con los recursos del proyecto de inversion. Es posible que
algunos de estos requerimientos requieran mesas técnicas para determinar su alcance,
sesiones que se adelantaran en el primer semestre del 2023.

Cabe mencionar que el portafolio de iniciativas como parte esencial del PETI, son socializadas y
validadas previamente en el Subcomité de Arquitectura Empresarial previo a ser presentadas y
aprobadas en el Comité Institucional de Gestion y Desempefio. Igualmente es pertinente decir que
en el mencionado Subcomité de Arquitectura Empresarial participan todas aquellas dependencias
y direcciones que tienen procesos relacionados con las iniciativas del PETI.

Definicion de Escenarios

Cada escenario comprende el grupo de iniciativas o proyectos que pretenden dar cumplimiento a
la materializacién de la estrategia de Tl como herramienta para apoyar el cumplimiento de la
mision y estrategia institucional del ICBF. Los diferentes escenarios tienen alcances que los
diferencian y a la vez se complementan.

Los Escenarios se identifican mediante la siguiente estructura ESC- 00 Nombre del escenario,
luego se presenta una descripcion general y se incluye cada una de las iniciativas o proyectos que
se propone implementar que se identifica como INI-00 descripcion del alcance de la iniciativa. Se
tienen identificados seis (6) escenarios, cuyo detalle se muestra en el Anexo 3. Cabe precisar que,
de las iniciativas identificadas, es pertinente, dada su complejidad y costo, revisarse con detalle
para determinar con mayor exactitud el alcance por vigencia hasta el 2023 asi como la adicion de
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nuevas que puedan surgir como producto de la version final de los diferentes planes con los que
se alinea el PETI. A continuacion, se presentan los escenarios que se consolidaron resultado de
este ejercicio. La siguiente tabla es extraida del Anexo 3, que muestra un mayor detalle de la Hoja
de Ruta.

Es importante tener presente que uno de los criterios de priorizacion es la capacidad de
financiarlos y el tiempo para su ejecucion.

Las iniciativas contenidas en el anexo 3, son susceptibles a cambios de acuerdo con la
priorizacion, andlisis de la solucién que se realice con el area funcional, entrega del modelo
operativo que soporta la solucion tecnologica por parte del area, normatividad y la capacidad de
recursos humanos y financieros.

Criterios de priorizacion de los proyectos TI:

Para el portafolio de iniciativas inicial, una vez fueron identificadas con fundamento en los
resultados iniciales del andlisis de la situacion actual del ICBF, se defini6 la priorizacion de las
iniciativas de TI del ICBF, teniendo en cuenta:

« Que colaboran con el Sistema Integrado de Gestidén SIGE

« La Politica de Gobierno Digital

e Las necesidades de las areas incluidas las iniciativas con componente tecnoldgico
contempladas en el Plan Estratégico Institucional 2018-2022 y que no finalizaron en 2022.

« El presupuesto asignado para el 2023 (capacidad de financiarlos y el tiempo para su ejecucion)

En este sentido, se indica que acorde con lo establecido en la Resolucién 8650 del 10 de
noviembre de 2021, se realiza el dia 19 de diciembre de 2022, el tercer Subcomité de
Arquitectura Empresarial de la vigencia 2022 donde se avalan para ser presentadas para
aprobacion en Comité Institucional de Gestion y Desempefio, las iniciativas que haran parte del
PETI 2023. Algunas iniciativas se estructuran por fases y podran requerir mas de una vigencia,
para culminarse.
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Tabla 8. Portafolio de Iniciativas -Hoja de Ruta-

interés y el ICBF con el fin de
fomentar la transparencia,
participacion y colaboraciéon en los
asuntos publicos mediante el uso de
las Tecnologia de la Informacién y
las Comunicaciones.

ESC-02 ICBF Prestando Mejores

Escenario I(r:1?3ii§t?va !F\Iiciativa SSTEgIE Financiaciéon!!

ESC-01 ICBF + Participativo y

Transparente: Promover la apertura y | Objetivo: Incrementar soluciones de Sistemas
el uso de los datos|de Informacién en términos de: oportunidad,

Busca fortalecer las relaciones entre i?ff)i)errr;o:cién estadis(t:igg cantidad, integralidad e interoperabilidad.

beneficiarios, ciudadanos, grupos de INI-01 del ICBF hacia los|Actividades: Desarrollar o adquirir soluciones

grupos de interés con
el fin de generar valor
agregado con  su
utilizacion.

Habilitar y mejorar la
provisibn de Servicios

informaticas

Producto: Servicio de informacion

actualizados

Objetivo: Disminuir la obsolescencia y las

Tecnoldgica

ICBF.

Servicios mediante TIC: Digitales: formularios | necesidades de Infraestructura tecnoldgica
: transaccionales, para soportar la operacion del ICBF.
tramites, servicios,
automatizacion de | Actividades: Adquirir e implementar la
. INI-02 procesos y | actualizacion de la plataforma tecnoldgica
ifg?egasbélr'taégls IgBIZ Féé_‘fz;égiﬁgf procedimientos de | prevista; Realizar las adecuaciones de redes
! q Vi 'It . u a, confianza y calidad de|de area local y de comunicaciones
grug_ost e m ergs_ﬂy i usudarlos acuerdo con la | programadas y priorizadas
e g b2 | caraerzacen e
u i S ucto: ViCi oJo]
gital. rupos de interés del | Producto: Servicios tecnologicos
ICBF.
ESC-03 Fortalecimiento de los Objetivo: Incrementar soluciones de Sistemas
instrumentos  de integracion de Informacién en términos de: oportunidad,
interoperabilidad y Ié Fortalecer la | cantidad, integralidad e interoperabilidad.
Infraestructura tecnologica: mtero_perabll_ldad, para o ) S .
INI-03 permitir la integracion | Actividades: Desarrollar o adquirir soluciones
Promover la centralizacion de la con tramites y servicios iqforméticas; Gestionar soluqiones .de
gesti(’)n de los servicios de Internos  y de otras | sistemas informacion
informacién y la administracién de la entidades. . _ .
Infraestructura del Producto: Servicio de informacion

actualizados

11 | a Financiacion, esté asociada al proyecto de inversion de la DIT, y la descripcién corresponde al objetivo especifico/ producto/ actividad(es), de

la cadena de valor de este proyecto de inversion.
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Escenario Icrzl?c?ig(i)va !H'C'at'va Estrategica Financiaciéon!!
ESC-04 Modernizar los Sistemas
integrados de informacién: o ] )
Objetivo: Incrementar soluciones de Sistemas
de Informacién en términos de: oportunidad,
Optimizar, modernizar, fortalecer e Nuevos sistemas de cantidad, integralidad e interoperabilidad.
integrar la infraestructura de informacion con
sistemas de informaciéon misionales INI-04 impacto estratéaico Actividades: Desarrollar o adquirir soluciones
y de apoyo, con el objetivo de prestar b | ICBE bg informaticas; Gestionar soluciones de
mejores servicios a la ciudadania, pa||fae ! dcodn aze sistemas informacién
grupos de interés y usuarios, E\S%Sregsiﬁﬁlcisngfes €
potencializar la productividad de las Producto: Servicio de informacion

areas del ICBF, habilitar
capacidades institucionales,
fortalecer la integracion de los
sistemas de informacion de la
Entidad.

ESC-05 Analitica de datos y Big
Data:

Desarrollar las capacidades de
procesamiento y andlisis de datos
gue habiliten a las areas misionales
y de apoyo del ICBF la visualizacion
sencilla y oportuna de informacion

ESC-06 Fortalecer el Sistema de
Gestiéon de Seguridad de la
Informacién SGSI:

Busca Proteger la informacion y los
sistemas de informacion, de acceso,
uso, divulgacion, interrupcion o
destruccién no autorizada, alineados
ala NTC-ISO 27001:2022 y Modelo
de Seguridad y Privacidad de la
Informacion (MSPI).

INI-05

INI-06

Procesamiento y
gestion de la
informacion

Migracion del Sistema

de Gestion de
Seguridad de la
Informacién del ICBF a
la Norma ISO
27001/2022.

actualizados.

i

Objetivo: Incrementar soluciones de Sistemas
de Informacién en términos de: oportunidad,
cantidad, integralidad e interoperabilidad.

Actividades: Desarrollar o adquirir soluciones

informaticas; Gestionar soluciones de
sistemas informacion
Producto: Servicio de informacion

actualizados

Eara aioiar la toma de decisiones.

Objetivo: realizar la migracion del Sistema de
gestion de Seguridad de la Informacién a la
ISO 27001/2022.

Actividades: Disefiar, planear y ejecutar el
plan de migracion del Sistema de gestion de
Seguridad de la Informacion a la I1SO
27001/2022

Producto: plan de trabajo de migracion y
evidencias de su ejecucion; Declaracion de
Aplicabilidad actualizada.

Fuente: elaboracion propia
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INICIATIVAS PETI 2023:

En la sesién del 19 de diciembre de 2022 del Subcomité de Arquitectura Empresarial, mediante
acta NO. 3 se avalo, y en la sesion del dia 27 de enero de 2023 del Comité Institucional de Gestion
y Desempefio mediante acta No. 02, fueron aprobadas un total de 18 iniciativas a ejecutar en el
marco del plan PETI 2023. Es importante mencionar que, a enero de 2023, de las 18 iniciativas
definidas, 12 cuentan con los recursos asegurados; adelantar las restantes 6 iniciativas,
dependera de que se cuente con el presupuesto requerido para su implementacion.

PROYECCION INICIATIVAS 2023 B comennooe coLoman &@3

m Direccion Planeacion
® Direccion Primera Infancia
m Direccion Administrativa

Direccién Proteccion

5 (26%)

u Direccion Servicios yAtencion
= Oficina Asesora Juridica
® Direccion Nutricion

m Direccion de Informacion y Tecnologi:

TOTAL
18 Iniciativas

* La iniciativa MICAV es compartida por las direcciones de
Proteccion y Servicios Atencion.
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9.7.PLAN DE COMUNICACIONES DEL PETI

Para comunicar de manera apropiada la Estrategia de TI, la cual se encuentra contenida en el
presente documento, se ha definido un plan de comunicacion (Anexo 10), que contempla las
actividades para socializar y apropiar el PETI, asi como los grupos de interés al que va dirigido,
haciendo uso de los diferentes medios y canales disponibles en el ICBF para su difusion.

10 ANEXOS

Anexo 1. Marco normativo.

Anexo 2. Andlisis Situacion Actual SI_ICBF

Anexo 3. Portafolio de Iniciativas PETI

Anexo 4. Manual de Politicas de Seguridad de Informacion

Anexo 5. Documento entendimiento estratégico del ICBF

Anexo 6. Modelo relacién informacion Direccién Informacion y Tecnologia.
Anexo 7. Acuerdos de niveles de servicio

Anexo 8. Catalogo de aplicaciones y sistemas de informacién ICBF
Anexo 9. Arquitecturas Servicio Seguridad Informatica

Anexo 10. Plan de Comunicaciones del PETI

Anexo 11. Principios y Politicas Generales de TIC
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Anexo 12. Evaluacion de proyectos Tl Vigencia 2023

Anexo 13. Analisis y disefio de estructuras de informacién-Datamart
Anexo 14. Arquitectura de Solucién Disefio MDM

Anexo 15. Marco integracion e interoperabilidad

Anexo 16 Plan de Seguridad y Privacidad de la Informacién

Anexo 17 Plan de tratamiento de riesgos de Seguridad y Privacidad de la Informacién
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11 GLOSARIO

AE: Arquitectura Empresarial. El habilitador de Arquitectura soporta su uso e implementaciéon en el
Marco de Referencia de Arquitectura Empresarial del Estado, que es el instrumento que establece la
estructura conceptual, define lineamientos, incorpora mejores practicas y traza la ruta de
implementacion que una entidad publica debe realizar.

ANS: Acuerdos de Nivel de Servicio.

Big Data: Datos Masivos, Inteligencia de Datos, Datos a Gran Escala: Termino que hace referencia a
grandes volumenes de datos que por ser tan grandes y complejos para gestionarlos requieren de
aplicaciones no tradicionales de procesamiento de datos.

ClO: Del inglés Chief Information Officer. Responsable de los sistemas de tecnologias de la informacién
de la empresa a nivel de procesos y desde el punto de vista de la planificaciéon.

CONPES: Consejo Nacional de Politica Econémica y Social.

Data Mart: Es una base de datos centrada en un ambito que muchas veces es un segmento aislado de
un almacén de datos de empresa.

Data Center de categoria TIER Ill: Metodologia estandarizada que define/mide el tiempo de
disponibilidad de un data center. ... Tier 2 = Tier 1 + Dispositivos con componentes redundantes. Tier 3
= Tier 1 + Tier 2 + Equipos de alimentacion eléctrica dual y varios enlaces de salida

DIT: Direccion de Informacion y Tecnologia
DPS: Departamento para la Prosperidad Social
DOFA: Debilidades, Oportunidades, Fortalezas y Amenazas.

DEVOPS: Combinacidon de los términos ingleses development (desarrollo) y operations (operaciones),
designa la unién de personas, procesos y tecnologia para ofrecer valor a los clientes de forma constante,
mayor calidad en menor tiempo.

ESC- 00: Identifica el nUmero de escenario
INI-00: Identifica el nimero de Iniciativa que hace parte de un Escenario

FURAG: Formulario Unico de Reporte y Avance de Gestién establecido por el DAFP para medir el
desempeno institucional.

GAIl: Grupo de Analitica Institucional en el ICBF
ICBF: Instituto Colombiano de Bienestar Familia

ITIL: (IT Infrastructure Library, biblioteca de infraestructura de Tl) = Marco de referencia que describe
un conjunto de mejores practicas y recomendaciones para la administracién de servicios de TI, con un
enfoque de administracion de procesos

LAN: Redes de éarea local (Local Area Network). Son un conjunto de dispositivos electronicos
conectados entre si que comparten una linea de comunicacion comuan o un enlace inalambrico con un
servido

MAN: Red de &rea metropolitana (Metropolitan Area Networks) se caracterizan por conexiones de muy
alta velocidad utilizando cable de fibra éptica u otros medios digitales.

MinTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.
MIPG: Modelo Integrado de Planeacion y Gestion.
MSPI: Modelo de Seguridad y Privacidad de la Informacién de MinTIC.
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MRAE: Marco de Referencia de Arquitectura Empresarial para la gestion de TI.
PETI: Plan Estratégico de Tecnologias de la Informacién y Comunicaciones.

SONARQUBE: Plataforma para evaluar codigo fuente. Se ejecutan mediciones de calidad del codigo
realizando un analisis estatico sobre este, con el fin de identificar los diferentes puntos a mejorar y
obtener métricas que ayuden a optimizar el cédigo

TI: Tecnologias de la Informacion.
TIC: Tecnologias de la Informacién y Comunicaciones.
TOGAT: Esquema de Arquitectura del Open Group

SOC o COS: Centro de Operaciones de Seguridad) automatizacion de alarmas ya identificadas para
optimizar el analisis y la respuesta a los eventos que atenten contra la seguridad de la informacion,
evitando falsos positivos.

WAN: Wide Area Network, redesde &area amplia WAN, son redes informaticas LANy MAN
interconectadas entre si.

XROAD: Plataforma de interoperabilidad del Estado Colombiano que permite a instituciones vy
organizaciones intercambiar informacién a través de internet.

12 DOCUMENTOS DE REFERENCIA

http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8150.htm|

http://www.iso.org

http://www.itil.org

http://icbf.gov.co

http://intranet.icbf.gov.co

“The Open Group Architecture Framework (TOGAF).

“Gobierno de TI”, Olga Lucia Giraldo V ogiraldo@uniandes.edu.co Universidad de los Andes.
“ACIS, Asociacion Colombiana de Ingenieros de Sistemas, arquitecturas empresariales, ahora
si les encontramos aplicacion”, Juan Carlos Cardenas Romero.

“Beneficios de Negocio al adoptar las Mejores Practicas para la Gestion de las TIC en las
empresas latinoamericanas”, Mario Javier Monsalve Hazbén Arquitecto Empresarial, Gerente
de Proyectos &

Consultor en CMMI, SOA, BPM, ITIL, COBIT & ISO 27001.

Capability Maturity Model Integration Version 1.1 Staged Representation, CMU/SEI-2002-TR-
012.

“Sistemas de Informacién Empresarial”,
www.euosuna.org/zonaalumnos/materiales/D40/377.ppt.
PMBOK®

ICBF - ESP - SITUACION ACTUAL V4, Instituto Colombiano de Bienestar Familiar (ICBF),
Programa de Estrategia Empresarial
HTTP://WWW.MINTIC.GOV.CO/ARQUITECTURATI/630/W3-PROPERTYVALUE-8150.HTML
http://www.icbf.gov.co/portal/page/portal/IntranetiCBF/ProcesosICBFHTTP:// WWW.CRUE.OR
G/PUBLICACIONES/DOCUMENTS/GOBIERNO%20TI/FOLLETOGOBIERNOTI.PDF
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Arquitectura TI COLOMBIA marco de referencia, G.ES.06 Guia como estructurar el Plan
Estratégico de Tecnologia de la Informacion - PETI VERSION 1.0 30 MARZO DE 2016.
gl.gti_guia_de_estandares_de_desarrollo_y arquitectura_de_sistemas_de_informacion_v9”
https://www.icbf.gov.co/sites/default/files/12068 -

integra y reglamenta comite institucional de gestion y desempeno - arquite 0.pdf

https://www.icbf.gov.co/system/files/resolucion 8650 de 10 nov 2021 -

integra y reglamenta cigd subcomite de arg. emp vy la mesa tecnica de sgim en el ic

bf 2.pdf

13 CONTROL DE CAMBIOS

Tabla 9. Control de cambios

Fecha Version | Descripcion del Cambio
Actualizacién de los siguientes temas y numerales:
e l.Introduccion
e 3. Alcance del Documento
e 4. Marco Normativo
e 4.1 Plan Nacional de Desarrollo
e 4.2 Plan Estratégico Sectorial
e 4.3 Plan de Transformacién Digital
e 5.2 Usoy Apropiacion de la Tecnologia
PL8.GTl |e 5.3 Sistemas de Informacién
17/01/2023 V9 e 5.6 Gobierno de T.I
e 5.7 Arquitectura de Seguridad de la Informacion
e 5.8 Informacion Financiera Area de Tic — Vigencia 2022
e 6.1 Modelo Operativo
e 6.3 Alineacion de T.1 con los procesos
e 8.1.1 Definicion de los Objetivos Estratégicos de T.I
e 8.3.1 Herramientas de Analisis
e 9.6 Plan de Proyectos de Servicios Tecnolégicos
e Retiro de la iniciativa 2.5 “Sistema de Gestién de Documentos Electronicos de Archivo
— SGDEA.
14/07/2022 PL8.GTI |e Inclusién de la iniciativa “GIRA Gestion e Identificacion de Riesgos en Adolescentes y
V8 Joévenes Sancionados”, asociada a la Direccion de Proteccion.
e Inclusién de la iniciativa “indice de Bienestar de Juventud.”, asociada a la direccién de
Adolescencia y Juventud
Actualizacion del PETI 2019-2022, los siguientes temas y numerales:
Numerales:
3.0 Alcance del Documento
4.3 La transformacion digital en el ICBF
20/01/2022 PL8.GTI 5.3.2 Arqu?tectura de referenc?a de Analitica Av_a_mzada
V7 5.3.3 Arquitectura de referencia de Interoperabilidad

5.4 Servicios Tecnologicos.

5.7 Arquitectura de Seguridad de la Informacion

5.8 Informacion Financiera Area de Tic — Vigencia 2021.
8.2 Gobierno de T.I
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8.2.2 Indicadores y Riesgos

8.4.1 Arquitectura de Sistemas de Informacioén
8.5.2 Infraestructura

8.5.5 Mesa de Servicios

9.4 Proyeccion de Presupuesto area de TIC

9.6 Plan de Proyectos de Servicios Tecnolédgicos

Tablas:

Tabla Analisis de la Gestion Financiera del afio 2021
Tabla 3 Relacién dominio, objetivo e indicador

Tabla 5 Funcionamiento y alta disponibilidad del Hardware
Tabla 10 Portafolio de Iniciativas -Hoja de Ruta-

Tabla 11 Control de cambios

Anexos:

. Marco normativo.

. Andlisis Situacion Actual SI_ICBF

. Portafolio de Iniciativas PETI_ Hoja de Ruta 2022

. Documento entendimiento estratégico del ICBF

. Modelo relacion informacion Direccion Informacion y Tecnologia
. Acuerdos de niveles de servicio

. Catalogo de aplicaciones y sistemas de informacién ICBF

11. Principios y Politicas generales de TIC

12. Evaluacion de proyectos Tl Vigencia 2021

O~NOOOTWN -

llustraciones / Figuras:

llustracién 1 Esquema de estrategia de T.|

llustraciéon 3 Arquitectura de Referencia para Analitica Avanzada en la organizacion
llustracion 4 Arquitectura de Referencia de Interoperabilidad en la organizacion
llustracién 5 Estructura Organizacional DIT

llustracién 6 Implementacién Modelo MSPI — Controles y Brechas

llustracién 7 Implementacion Modelo MSPI — Avance Modelo de Operacion (PHVA)
llustracién 8 Mapa estratégico ICBF 2018 -2022

llustracion 9 Mapa de Procesos del ICBF

31/01/2020

PL8.GTI
V6

Actualizacion del PETI 2019-2022, los siguientes temas y humerales:

Numerales:

4.1 Estrategia de TI

4.3 Sistemas de Informacion

4.4 Servicios Tecnologicos

4.6 Gobierno de TI

4.7 Analisis Financiero

5.1 Modelo Operativo

7.2 Gobierno de Tl

7.3.1 Herramientas de Analisis

7.5.3 Conectividad

8.4 Proyeccion de Presupuesto area de TIC
8.6 Plan de proyectos de Servicios Tecnholdgicos
8.7 Plan Proyecto de Inversion

Tablas:

1 Andlisis de la Gestién Financiera del afio 2020
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2 Sistemas de Informacién Vs Procesos Misionales
3 Relacién dominio, objetivo e indicador
11 Portafolio de Iniciativas -hoja de ruta

Anexos:

1. Marco normativo.

2. Analisis Situacion Actual SI_ICBF

3. Portafolio de Iniciativas PETI_ Hoja de Ruta 2021

4. Manual de Politicas de Seguridad de Informacién

5. Documento entendimiento estratégico del ICBF

6. Modelo relacién informacion Direccion Informacion y Tecnologia
7. Acuerdos de niveles de servicio

. Catalogo de aplicaciones y sistemas de informacién ICBF
11. Principios y Politicas generales de TIC

12. Evaluacién de proyectos Tl Vigencia 2020

[ee]

llustraciones:

3 Arquitectura de Referencia para Analitica Avanzada en la organizacion
5 Estructura Organizacional DIT.

6 Mapa estratégico ICBF 2019 -2022

Siglas: Se adicionaron siglas

15/03/2019

PL8.GTI
V5

Actualizacion del PETI 2019-2022, los siguientes temas y humerales:

Numerales:

4.7 Analisis Financiero

5.1 Modelo Operativo

5.2 Necesidades de informacion

7.1 Estrategia de TI: tabla indicadores

7.2 Gobierno de TI

7.3.1 Herramientas de Analisis

8.3 Mapa de Ruta

8.4 Proyeccién de Presupuesto area de TIC

8.6. Plan de proyectos de Servicios Tecnolégicos
8.7 Plan Proyecto de Inversion

Tablas:

1 andlisis de la Gestion Financiera del afio 2019

2 sistemas de Informacion Vs Procesos Misionales
3 Relacién dominio, objetivo e indicador

11 Portafolio de Iniciativas -hoja de ruta

Anexos:

1. Marco normativo.

3. Portafolio de Iniciativas PETI_ Hoja de Ruta 2020
4. Manual de Politicas de Seguridad de Informacién
7. Acuerdos de niveles de servicio

8. Catalogo de aplicaciones y sistemas de informacién ICBF
10. Plan de Comunicaciones del PETI

11. Principios y Politicas generales de TIC

12. Evaluacién de proyectos Tl Vigencia 2019

13. Arquitectura de Referencia de Bl

Se adicion6 el anexo 14. Arquitectura de Referencia de MDM y Anexo 15. Marco
integracion e interoperabilidad

llustraciones:
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5 Estructura Organizacional DIT.
6 Mapa estratégico ICBF 2019 -2022
e Actualizacién del PETI 2019-2022, los siguientes temas y numerales:
e Numerales:1.1; 4.1; 5.1, 5.2
31/01/2019 | {-°C™ |« Tabla: 10
e Anexo:5
e llustracién 6
Reestructuracion del PETI 2019-2022. Actualizado en los siguientes temas y numerales:
e Introduccion
PLE.GTI |°® Numerales:1.1; 1.2; 2; 4.1; 4.2; 4.3, 4.5; 4.6; 4.7, 5; 5.1; 5.3; 6; 7.1.1; 7.2; 7.2.2; 7.3.1;
04/12/2018 V3 ’ 73.2;74.1,74.2;7.4.3,75.1;75.2,75.3;,75.4,75.5; 7.6, 8.3; 8.4; 8.6; 8.7
e Se adiciono el anexo 13
e Se actualizaron los anexos: 2;3,5,8,9,10 y 12
e Se actualizaron todas las Tablas: 1 a 11
Ajuste del documento (versién 3) del Plan Estratégico de Tecnologias de la Informacién —
PETI. Se actualizo los siguientes temas y numerales:
PL8.GTI |e Introduccion
13/11/2018 V2 e Numerales: 3, 7.5.2, 8.3, 8.6,
e Se adiciono el Anexo 12 “Evaluacién Portafolio de Proyectos”
e Se actualizo Anexo 1, 3,4,8ylaTabla5
Ajuste del documento (version 2) del Plan Estratégico de Tecnologias de la Informacion —
PLS.GTI PETI. Se complement6 o actualizé los siguientes numerales
20/12/2017 Vi ’ e 12551ab5.7,6.1,7.1.1,7.1.2,7.2,7.2.4,7.3,7.3.1,8.3, 8.6
e Se adiciono los numerales: 7.3.2, 7.4
e Se actualizaron anexos

Fuente: elaboracion propia
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