 
CONCEPTO No. 5 DE 2024

(21 de mayo)

INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR

Para: 	OLGA CECILIA MATALLANA PUENTES
		Coordinadora Grupo Apoyo logístico                              

Asunto:	Concepto Jurídico – Peticiones relacionadas con el acceso a las imágenes y videos captados por los CCTV – Circuitos cerrados de televisión - contratados por el ICBF para el servicio de vigilancia. 

Respetada Coordinadora, 

De manera atenta y en el marco de nuestras competencias, esta Oficina emite concepto jurídico en relación con las solicitudes de los récords de video o imágenes captadas por estos sistemas del CCTV contratados por el ICBF para el servicio de vigilancia.

Previo al análisis del ordenamiento jurídico vigente y con fundamento en los artículos 23 de la Constitución Política, 26 del C.C., 13 del C.P.A.C.A, sustituido por el artículo 1º de la Ley 1755 de 2015, y el numeral 4º del artículo 6º del Decreto 987 de 2012, esta Oficina da respuesta en los términos que siguen:

1. PROBLEMA JURÍDICO

En el presente concepto se dará respuesta al problema jurídico formulado por la Coordinadora Grupo Apoyo logístico, expuesto a través de la siguiente pregunta:

¿Cuál es el alcance de la Sentencia T-114/18, respecto de la información captada por los sistemas de circuito cerrados de televisión – CCTV (sistema de videovigilancia), contratados por el Instituto Colombiano de Bienestar Familiar?

2. RUTA METODOLÓGICA PARA RESPONDER LOS PROBLEMAS JURÍDICOS

Para dar respuesta al problema jurídico: (i) se revisarán los antecedentes de la solicitud; (ii) se establecerá el marco jurídico aplicable y (iii) se realizará el respectivo análisis jurídico concerniente a la pregunta formulada y se presentará la respuesta respectiva.

2.1 ANTECEDENTES

Refiere la solicitud de concepto que el grupo de apoyo logístico del ICBF ha recibido múltiples derechos de petición relacionados con el acceso a las imágenes y videos captados por los circuitos cerrados de televisión que son registrados por el servicio de vigilancia que contrata el Instituto.

Sobre el particular, señala que, se han adoptado dos posturas frente a la entrega de la información, por una parte, teniendo en cuenta la sentencia T – 114 de 2018 desde el mes de abril de 2023 hasta la fecha, se ha dado respuesta favorable a las peticiones lo que se traduce en la entrega de las imágenes y videos requeridos; por otra parte, en atención a la sentencia T – 729 de 2002 se afirma que la información contenida en los CCV solo puede entregarse dentro del marco de un proceso administrativo o judicial.

2.2  MARCO NORMATIVO APLICABLE

Con el fin de resolver el asunto se tendrá en cuenta lo dispuesto en la Constitución Política, la Jurisprudencia de la Corte Constitucional particularmente las sentencias T – 114 de 2018 y T – 729 de 2002 y las leyes vigentes en especial las Leyes 1801 de 2016 y 1581 de 2012.

3. ANALISIS JURÍDICO

3.1 Derecho de petición de información:

La Constitución Política de Colombia establece que toda persona tiene derecho al acceso a la información, el cual reviste el carácter de fundamental y solo admite limitaciones excepcionales que deben estar previstas en la ley. 

En efecto, a lo largo de la norma constitucional, se establecen diferentes disposiciones relacionadas con el ejercicio de este derecho, en efecto, el artículo 23 señala la facultad que tienen todas las personas de presentar peticiones respetuosas, por su parte, el artículo 15 prescribe que todas las personas tienen derecho a conocer las informaciones que se hayan recogido en bancos de datos y archivos de entidades públicas y privadas. 

A su turno, el artículo 20 superior consagró la garantía de toda persona a la libertad de informar y recibir información veraz e imparcial. Además, el artículo 74 de la Constitución Política dispuso que todas las personas tienen derecho a acceder a los documentos públicos, salvo los casos que establezca la ley.
 
Así las cosas, la Corte Constitucional[footnoteRef:1] ha distinguido tres manifestaciones del derecho fundamental de acceso a la información, así: [1:  Corte Constitucional. Sentencia - T-578 de 1993.] 


(i) Un deber, tanto del Estado como de los particulares, de emitir una respuesta frente a la solicitud de información requerida;
(ii) Un derecho de toda persona a recibir información y 
(iii) Un derecho de los profesionales de construir la información con libertad y responsabilidad social.
 
Ahora bien, como se señaló al principio, este derecho no es absoluto, por lo que, si bien goza de protección jurídica su realización esta condicionada a las excepciones que establezca la ley.

3.2 Clasificación de la información:

La información se encuentra ligada a la intimidad personal y familiar de los individuos, el cual es también un derecho fundamental que admite limitaciones, por ende, existe la posibilidad de acceder a ciertos datos siempre que ello garantice un fin constitucional mayor.

Así las cosas, la información se clasifica con el propósito de “determinar la intensidad con que dicha información se encuentra ligada la esfera íntima del individuo y a los casos en que la misma puede o debe ceder a favor del interés público”[footnoteRef:2] (Subrayado fuera de texto), en ese sentido la Corte Constitucional ha establecido una tipología de la información que obedece a tres criterios[footnoteRef:3]: [2:  Corte Constitucional, Sentencia C-692 de 2003.]  [3:  Corte Constitucional, Sentencia C- 602 de 2016.] 


(i) Es posible clasificar la información a partir del tipo de contenidos a los que se refiere; 
(ii) En función de esos contenidos, es posible definir los sujetos habilitados para permitir su divulgación cuando el titular de la información no lo ha autorizado; y 
(iii) El tipo de razones que pueden justificar su conocimiento por parte de terceros varía en función de su cercanía con la esfera más íntima de la persona.   

Bajo estos criterios, la información puede ser pública, semiprivada, privada o reservada, así[footnoteRef:4]: [4:  Ibidem. ] 

(i) Pública o de dominio público, la cual puede ser obtenida y ofrecida sin reserva alguna y sin importar si la misma sea información general, privada o personal;

(ii) Semiprivada, es aquella que por tratarse de información personal o impersonal y no estar comprendida por la regla anterior, presenta para su acceso y conocimiento un grado mínimo de limitación, de tal forma que la misma sólo puede ser obtenida y ofrecida por orden de autoridad administrativa en el cumplimiento de sus funciones, o en el marco de los principios de la administración de datos personales;

(iii) Privada, hace referencia a aquella que por versar sobre información personal o no, y que, por encontrarse en un ámbito privado, sólo puede ser obtenida y ofrecida por orden de autoridad judicial en el cumplimiento de sus funciones;

(iv) Reservada o secreta, es aquella que por versar igualmente sobre información personal y por su estrecha relación con los derechos fundamentales del titular - dignidad, intimidad y libertad- se encuentra reservada a su órbita exclusiva y no puede siquiera ser obtenida ni ofrecida por autoridad judicial en el cumplimiento de sus funciones. 

3.3 Naturaleza de la información recopilada por los circuitos cerrados de televisión:

Con base en lo anterior, la información que se recopila y almacena a través de los diferentes medios de registro debe ser clasificada para determinar su naturaleza y con ello el acceso abierto o restringido que puede llegar a tener ante los peticionarios.

Así las cosas, se debe precisar que los circuitos cerrados de televisión, de acuerdo con lo señalado por la Corte Constitucional[footnoteRef:5] es “un conjunto de componentes directamente entrelazados, que crean un circuito de imágenes y, se les denomina circuito cerrado porque a diferencia de la televisión tradicional, este solo permite un acceso limitado y restringido del contenido de las imágenes a algunos usuarios”. (Subraya fuera de texto) [5:  Corte Constitucional, Sentencia T- 114 de 2018. ] 


Estos sistemas captan una serie de imágenes que pueden considerarse como intrusivos de la privacidad[footnoteRef:6], en tanto, involucran el monitoreo y la observación de las actividades que realizan las personas en el día a día, sobre este punto, es preciso revisar el artículo 237 de la ley 1801 de 2016 por la cual se expide el Código Nacional de Seguridad y Convivencia Ciudadana, el cual refiere lo siguiente: [6:  Superintendencia de Industria y Comercio - Guía “Protección de datos personales en sistemas de videovigilancia.] 

[bookmark: 237]INTEGRACIÓN DE SISTEMAS DE VIGILANCIA. La información, imágenes, y datos de cualquier índole captados y/o almacenados por los sistemas de video o los medios tecnológicos que estén ubicados en el espacio público, o en lugares abiertos al público, serán considerados como públicos y de libre acceso, salvo que se trate de información amparada por reserva legal. (…)
De lo transcrito se puede concluir que, las imágenes captadas por los sistemas de video ubicados en el espacio público y lugares abiertos serían considerados como información pública y de libre acceso, salvo que se trate de información amparada por reserva legal. Ahora bien, la citada disposición debe leerse en concordancia con lo dispuesto en la Sentencia C- 094 de 2020 la cual declaró la exequibilidad condicionada de dicho artículo.
Lo anterior, en el entendido que el manejo y tratamiento de dicha información “deberá observar los principios de legalidad, finalidad, libertad, transparencia, acceso y circulación restringida, seguridad y confidencialidad y caducidad”[footnoteRef:7] a la postre señala que “la captación y almacenamiento de información, datos deberá ceñirse en todo momento a los principios establecidos en la ley 1581 de 2012”[footnoteRef:8]. [7:  Corte Constitucional, Sentencia C-094 de 2020.]  [8:  Ibidem.] 

En ese sentido, la Corte Constitucional concluyó que “las imágenes, sonidos o conversaciones de las personas que son captados por cámaras de vigilancia u otros sistemas tecnológicos son, en general, datos personales cuyo tratamiento debe sujetarse a los contenidos del derecho al habeas data”. Por lo cual, es pertinente revisar lo preceptuado por la citada ley estatutaria frente al tratamiento de datos personales, en concreto el artículo 9 que establece la necesidad de la autorización previa e informada del titular de los datos excepto cuando se trate de los casos señalados en el artículo 10, entre los cuales, se establecen los datos de naturaleza pública.
Aunado a ello, cabe mencionar que, la Corte Constitucional en la Sentencia T-114 de 2018 estableció que la información captada en los circuitos cerrados de televisión tiene una naturaleza diferente dependiendo del lugar en donde están instaladas las cámaras de vigilancia, esto es:
A. Lugares privados, como, por ejemplo, en una residencia,
B. Establecimientos privados abiertos al público o, 
C. Establecimientos y/o instituciones públicas.
En ese orden, ha dispuesto el Alto Tribunal[footnoteRef:9] que, la naturaleza de la información captada por cámaras instaladas en el domicilio de una persona es privada. La información captada por los equipos de vigilancia instalados en establecimientos privados abiertos al público también tiene la naturaleza de privada, debido a que continuamente se encuentra registrando información de las personas que frecuentan este tipo de lugares.  [9:  Corte Constitucional, Sentencia T-114 de 2018.] 


Ahora bien, la Corte señala que “cosa distinta, ocurre con los dispositivos de seguridad instalados en establecimientos y/o instituciones públicas, debido a que, según la tipología establecida por la jurisprudencia de la Corte Constitucional, está captando imágenes en un lugar abierto al público”. (Negrillas propias)
En virtud de lo expuesto, se puede concluir que, la información captada por los Circuitos Cerrados de Televisión instalados en establecimientos públicos resulta ser de naturaleza pública, por lo que su acceso se encuentra exceptuado de la autorización prevista en el artículo 9 de la Ley 1581 de 2012, al enmarcarse en el literal c) del artículo 10 de la misma norma.
Lo anterior, siempre que no se hayan registrado datos sensibles, como lo establece el artículo 5 de la Ley 1581 de 2012, tales como, aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar su discriminación, dado que, su tratamiento se encuentra expresamente prohibido con excepción de los casos previstos en su artículo 6 de la citada ley.

3.4 Naturaleza del Instituto Colombiano de Bienestar Familiar:

El ICBF de acuerdo con la Ley 75 de 1968, es un establecimiento público descentralizado, con personería jurídica, autonomía administrativa y patrimonio propio, reorganizado conforme a lo dispuesto por la Ley 7 de 1979 y su Decreto Reglamentario 1084 de 2015, que tiene como objetivo principal propender y fortalecer la integración y el desarrollo armónico de la familia, proteger al menor de edad y garantizarle sus derechos. 

Ahora bien, la definición de los establecimientos públicos la encontramos en la Ley 489 de 1998, artículo 70, que indica que estos “son organismos encargados principalmente de atender funciones administrativas y de prestar servicios públicos conforme a las reglas del Derecho Público (…)”.

Así, la naturaleza del ICBF como establecimiento público no se ha modificado desde su creación, lo que confirma que, por el servicio público y función administrativa a cargo, está sujeto a un régimen de derecho público.

Acorde con lo expuesto, la información, imágenes y datos captados por los circuitos cerrados de televisión instalados en lugares, establecimientos y/o instituciones públicas como lo es el ICBF tienen la naturaleza de información pública, por lo cual no requiere autorización del titular, salvo aquellos datos que tengan el carácter de sensibles.

4. CONCLUSIONES

A partir de los temas analizados en el presente concepto jurídico se puede concluir que, la información se encuentra clasificada como pública, semipública, privada o reservada en relación con la intimidad de la persona. Al ser un derecho fundamental, se debe velar por lo dispuesto en la ley 1581 de 2012 que regula el tratamiento de los datos personales, y comprende la autorización del titular salvo las excepciones establecidas en la ley.

Así las cosas y en consonancia con lo expuesto, el artículo 237 de la ley 1801 de 2016 señala que las imágenes, datos e información captada por los circuitos cerrados de televisión en espacios públicos tienen naturaleza jurídica publica, por lo cual, su acceso no requiere autorización del titular, salvo que ello registre datos sensibles.

Aunado a lo anterior, la sentencia T- 114 de 2018 indica que los dispositivos de seguridad instalados en establecimientos públicos están captando imágenes que tienen naturaleza pública, así, al ser el ICBF un establecimiento público los datos captados por el circuito cerrado de televisión revisten esta naturaleza la cual se cobija por las excepciones señaladas en el artículo 10 literal c de la ley 1581 de 2012 y en consecuencia no requieren autorización del titular. 

No obstante, la sentencia C - 094 de 2020 señala la lectura armónica de las disposiciones relacionadas con el tratamiento de datos personales, por lo cual, en cada caso se debe revisar si la información solicitada comprende datos sensibles, caso en el cual se requerirá entonces autorización del titular.

La presente respuesta tiene naturaleza de concepto jurídico y constituye un criterio auxiliar de interpretación de conformidad con lo establecido en los artículos 26 del Código Civil y 28 del Código de Procedimiento Administrativo y de lo Contencioso Administrativo, sustituido por el artículo 1º de la Ley 1755 de 2015. No obstante lo anterior, tiene carácter vinculante para las dependencias internas del Instituto y terceros que colaboren en la prestación del servicio público o en el desarrollo de la función administrativa de competencia del ICBF, en virtud de la función asignada a la Oficina Asesora Jurídica de mantener la unidad doctrinaria e impartir las directrices jurídicas necesarias para el desarrollo de las funciones del Instituto, de conformidad con los numerales 8 y 15 del Artículo 6º del Decreto 987 de 2012.

Cordialmente,




DANIEL EDUARDO LOZANO BOCANEGRA
Jefe de la Oficina Asesora Jurídica




