CONCEPTO 149 DE 2015
(diciembre 7)
INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR – ICBF

	PARA:
	Directora de Información y Tecnología

	ASUNTO:
	Consulta sobre datos biométricos para menores de edad que se encuentran vinculados a programas del ICBF


De manera atenta, en relación con el asunto de la referencia, en los términos previstos en los artículos 26 del Código Civil, 13 y ss. del Código de Procedimiento Administrativo y de lo Contencioso Administrativo, y 6o, numeral 4, del Decreto 987 de 2012, se responde la solicitud de concepto definitivo sobre el caso en cuestión, en los términos que siguen:
1. PROBLEMA JURIDICO
¿Es viable utilizar el mecanismo de la huella digital o datos biométricos para la entrega de productos y servicios a menores de edad que se encuentran en programas del ICBF?
2. ANÁLISIS DEL PROBLEMA JURÍDICO
Metodológicamente estudiaremos 2.1 El interés superior de los niños, las niñas y los adolescentes, 2.2 Los datos biométricos 2.3 El caso en concreto.
2.1 El Interés Superior de los niños, las niñas y los adolescentes
La Convención sobre los Derechos del Niño en el numeral primero del artículo tercero establece que “(...) todas las medidas concernientes a los niños que tomen las instituciones públicas o privadas de bienestar social, los tribunales, las autoridades administrativas o los órganos legislativos, una consideración primordial a que se atenderá será el interés superior del niño" (subrayado fuera de texto).
La Constitución Política en el artículo 44 enuncia cuáles son los derechos fundamentales de los niños y estipula que la familia, la sociedad y el Estado tienen la obligación de asistirlos y protegerlos, para garantizarles su desarrollo armónico e integral y el ejercicio pleno de sus derechos. Así mismo contempla que los derechos de los niños prevalecen sobre los derechos de los demás.
Por su parte, en el artículo 8 del Código de la Infancia y la Adolescencia[1] se define el interés superior de los niños, las niñas y los adolescente  como “(…) el imperativo que obliga a todas las personas a garantizar la satisfacción integral y simultánea e todos sus derechos humanos, que son universales, prevalentes e interdependientes”.
En ese sentido, la Corte Constitucional ha precisado que todas las actuaciones que realicen las autoridades públicas en las que se encuentren involucrados niños, niñas o adolescentes deben estar orientadas por el principio del interés superior.[2]
En efecto, la Corte ha afirmado que “el interés superior del menor no constituye un ente abstracto, desprovisto de vínculos con la realidad concreta, sobre el cual se puedan formular reglas generales de aplicación mecánica. Al contrario, el contenido de dicho interés, que es de naturaleza real y relacional, sólo se puede establecer prestando la debida consideración a las circunstancias individuales, únicas e irrepetibles de cada menor de edad, que en tanto sujeto digno, debe ser atendido por la familia, la sociedad y el Estado con todo el cuidado que requiere su situación personal”.[3]
Así mismo, sostuvo que "El interés superior del menor no constituye una cláusula vacía susceptible de amparar cualquier decisión. Por el contrario, para que una determinada decisión pueda justificarse en nombre del mencionado principio, es necesario que se reúnan, al menos, cuatro condiciones básicas: 1) en primer lugar, el interés del menor en cuya defensa se actúa debe ser real, es decir, debe hacer relación a sus particulares necesidades y a sus especiales aptitudes físicas y sicológicas; 2) en segundo término debe ser independiente del criterio arbitrario de los demás y, por tanto su existencia y protección no dependen de la voluntad o capricho de los padres o de los funcionarios públicos, encargados de protegerlo; 3) en tercer lugar, se trata de un concepto relaciona!, pues la garantía de su protección se predica frente a la existencia de interés en conflicto cuyo ejercicio de ponderación debe ser guiado por la protección de este principio; 4) por último debe demostrarse que dicho interés tiende a lograr un beneficio jurídico supremo consistente en el pleno y armónico desarrollo de la personalidad del menor".[4]
De otra parte, en el Estatuto Integral del Defensor de Familia respecto al interés superior del niño, la niña y el adolescente se señala que “(...) se ve reflejado en una norma ampliamente aceptada por el derecho internacional, consistente en que a los menores de edad se les debe otorgar un trato preferente, acorde con su caracterización jurídica en tanto sujeto de especial protección, de forma tal que se garantice su desarrollo integral y armónico como miembro de la sociedad (…)”.
2.2 Los datos Biométricos
La identificación biométrica es una tecnología de seguridad que mide e identifica alguna característica morfológica que nos diferencia del resto de seres humanos. Se usa para medir y analizar rasgos físicos o de conducta de un individuo y para verificar identidades. Se considera en la actualidad como el método ideal de identificación humana.[5]
El artículo 5 de la Ley 1581 de 2012 define los datos sensibles en los siguientes términos:
“Datos sensibles. Para los propósitos de la presente ley, se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminación, tales como aquellos que revelen el origen racial o étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido político o que garanticen los derechos y garantías de partidos políticos de oposición así como los datos relativos a la salud, a la vida sexual y los datos biométricos.”
En atención a lo anterior, los datos biométricos como las huellas dactilares pueden ser datos sensibles, en consecuencia, tienen una protección especial respecto de su tratamiento, de acuerdo con el artículo 6 de dicha norma:
“Tratamiento de datos sensibles. Se prohíbe el Tratamiento de datos sensibles, excepto cuando: a) El Titular haya dado su autorización explícita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento de dicha autorización; b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre física o jurídicamente incapacitado. En estos eventos, los representantes legales deberán otorgar su autorización: c) El Tratamiento sea efectuado en el curso de las actividades legítimas y con las debidas garantías por parte de una fundación, ONG, asociación o cualquier otro organismo sin ánimo de lucro, cuya finalidad sea política, filosófica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razón de su finalidad. En estos eventos, los datos no se podrán suministrar a terceros sin la autorización del Titular; d) El  Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial; e) El tratamiento tenga una finalidad histórica, estadística o científica. En este evento deberán adoptarse las medidas conducentes a la supresión de identidad de los Titulares”.
Así mismo, el artículo 7 de dicha ley, establece la protección de datos de niños, niñas y  adolescentes:
"En el Tratamiento se asegurará el respeto a los derechos prevalentes de los niños, niñas y adolescentes.
Queda proscrito el Tratamiento de datos personales de niños, niñas y adolescentes, salvo aquellos datos que sean de naturaleza pública.
Es tarea del Estado y las entidades educativas de todo tipo proveer información y capacitar a los representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los niños, niñas y adolescentes respecto del tratamiento indebido de sus datos personales, y proveer de conocimiento acerca del uso responsable y seguro por parte de niños, niñas y adolescentes de sus datos personales, su derecho a la privacidad y protección de su información personal y la de los demás. El Gobierno Nacional reglamentará la materia, dentro de los seis (6) meses siguientes a la promulgación de esta ley.
2.3 El caso en concreto
En el caso que se consulta, es importante señalar que, el tratamiento de datos sensibles tales como los biométricos de niños, niñas y adolescentes, se encuentran prohibidos, salvo autorización expresa del titular o de su representante legal en caso de no tener capacidad para emitir su consentimiento. Esta autorización deberá darse en los términos establecidos los artículos 6 y siguientes del Decreto 1377 de 2013,[6] que reglamentó parcialmente la ley 1587 de 2012.
La Corte Constitucional al evaluar la constitucionalidad de la Ley 1587 de 2012, estableció:
 “Como se indicó en apartes previos, la prohibición de tratamiento de datos sensibles es una garantía del habeas data y del derecho a la intimidad, y además se encuentra estrechamente relacionada con la protección de la dignidad humana. Sin embargo, en ciertas ocasiones el tratamiento de tales datos es indispensable para la adecuada prestación de servicios -como la atención médica y la educación- o para la realización de derechos ligados precisamente a la esfera íntima de las personas -como la libertad de asociación y el ejercicio de las libertades religiosas y de opinión. Las excepciones del artículo 6 responden precisamente a la necesidad del tratamiento de datos sensible en dichos escenarios. Ahora bien, como se trata de casos exceptuados y que, por tanto, pueden, generar altos riesgos en términos de vulneración del habeas data, la intimidad e incluso la dignidad de los titulares de los datos, los agentes que realizan en estos casos el tratamiento tienen una responsabilidad reforzada que se traduce en una exigencia mayor en términos de cumplimiento de los principios del artículo 4 y los deberes del título VI. Esa mayor carga de diligencia se deberá también traducir en materia sancionatoria administrativa y penal. (...)”.[7]
Respecto de la autorización para el tratamiento de los datos personales sensibles, el artículo 6 del Decreto 1377 de 2013, establece que deben cumplirse las siguientes obligaciones:
1. Informar al Titular que por tratarse de datos sensibles no está obligado a autorizar su Tratamiento.
2. Informar al Titular de forma explícita y previa, además de los requisitos generales de la autorización para la recolección dé cualquier tipo de dato personal, cuáles de los datos que serán objeto de Tratamiento son sensibles y la finalidad del Tratamiento, así como obtener su consentimiento expreso. Ninguna  actividad podrá condicionarse a que el Titular suministre datos personales sensibles.
De acuerdo a todo lo anteriormente expuesto, se puede concluir que:
1. Los datos biométricos de los niños, niñas y adolescentes, tales como sus huellas digitales son de naturaleza sensible y en consecuencia se encuentra proscrito su tratamiento, salvo que se encuentre autorizado el mismo o que la información sea pública, situación que no ocurre en éste caso.
2. Siempre se debe contar con la autorización de los representantes legales de los niños, niñas y adolescentes sobre la obtención de datos biométricos y contar con su opinión. En caso de los adolescentes se debe contar con su consentimiento dado que cuentan con una capacidad relativa que les permite tomar decisiones personales.
3. Si los representantes legales se niegan a que sea tomada la huella digital de sus hijos menores de edad, el ICBF no puede obligarlos a que accedan a ello, por tratarse como ya se dijo de datos sensibles que tienen restricciones.
No se puede imponer como condición para la prestación del servicio, la obtención de datos biométricos, motivo por el cual, si dicho trámite se quiere implementar, deberá solicitarse la autorización con los requisitos establecidos en el Decreto reglamentario de la Ley 1587 de 2012 y brindarse una información clara y precisa sobre la finalidad del tratamiento y la autorización debe obtenerse.
Finalmente, es preciso indicar que el presente concepto[8] no es de obligatorio cumplimiento o ejecución para particulares o agentes externos, de conformidad con lo establecido en la ley 1755 de 2015, y el Código de Procedimiento Administrativo y de lo Contencioso Administrativo. No obstante lo anterior, tiene carácter vinculante para las dependencias internas del Instituto y terceros que colaboren en la prestación del servicio público o en el desarrollo de la función administrativa de competencia del ICBF, en virtud de la función asignada a la Oficina Asesora Jurídica de mantener la unidad doctrinaria e impartir las directrices jurídicas necesarias para el desarrollo de las funciones del Instituto, de conformidad con los numerales 8 y 15 del Decreto 987 de 2012.
Cordialmente,
LUZ KARIME FERNANDEZ CASTILLO
Jefe Oficina Asesora Jurídica
* * *
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