Manual de instalacidn y configuracion VPN
LEGIS S.A.

Instalacion Forticlient SSL VPN
+ Através del navegador Internet Explorer ingresar a la siguiente direccion:

https://200.41.78.29:10443

Al abrir dicha pagina aparecera el siguiente mensaje:

Q@| & hitps://200.41.78.20:10443/remote/login P~-a ” (2 Error de certificado: Navega...
-
|..@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza.
Este sitio web presenté un certificado de seguridad emitido para una direccién de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
L] Haga clic aqui para cerrar esta pagina web.

@' Vaya a este sitio web (no recomendado). \

(» Mas informacion
Seleccionar “Vaya a este sitio web (no recomendado)”.

+ Ingresar nombre de usuario y contrasefia de Legis.

Please Login

Name: || |

Password: | |



https://200.41.78.29:10443/

+ En caso de que en la parte inferior de la pagina web aparezca el mensaje: “The tunnel client
is a separate application and you can download it from Fortinet support site” agregar el
sitio a vista de compatibilidad, de lo contrario saltarse el siguiente paso.

&« @ = & & Welcome to SSLVPM Legis %

Welcome to SSL VPN Legis

Session Information

Time Logged In: hansele (0 hour(s), 0 minute(s), 14 second(s))
HTTP Inbound/Cutbound Traffic: 0 bytes / 0 bytes
HTTPS Inbound/Outbound Traffic: 0 bytes / 0 bytes

Bookmarks

Extral egis
ExtraPlus

Connection Tool

Type: HTTPHTTPS v
Host:
Go

Tunnel Mode

The tunnel client is a separate application and you can download it from Fortinet support site.

A~

=% Agregar el sitio a vista de compatibilidad:

Presionar el icono de opciones, Configuracion de vista de compatibilidad.

-~
VPN Legis A -
Imprimir b
Archivo v
Zoom (100%) ,
Seguridad ,
Agregar sitio a a vista Aplicaciones
. Ver descargas Ctri+)
hanselc (0 hour(s), 7 minute(s), 4 second(s))
0 bytes /0 bytes Administrar complementos
0 bytes / 0 bytes Herramientas de desarrollo F12

Ir a sitios anclados

Configuracién de Vista de compatipilidad

Informar de problemas de sitios web

Opciones de Internet

Acerca de Intemet Explorer




Agregar la direccidn 200.41.78.29 a la lista de sitios con vista de compatibilidad y posteriormente
pulsar el botdn de Cerrar. Se recargara la pagina web automaticamente, de lo contrario pulsar F5

para recargar.

Configuracidn de Vista de compatibilidad H

Q Cambiar configuracidn de Vista de compatibilidad
[

Agregar este sitio web:
[ 200.41.78.29] | [ Agregar |

Sitios web que agregd a Vista de compatibilidad: \
Quitar

Mostrar sitios de la intranet en Vista de compatibilidad
Usar listas de compatibiidad de Microsoft
Para obtener mas informacién, lea la dedaracién de privacidad de

Internet Explorer

%+ Darle clic en la frase “Click here to download and install it”.

] |
ok

7 Help ﬂ"' Logout

X (& Welcome to SSL VPN Legis %

Welcome to SSL VPN Legis

Time Logged In: hanselc(0 hour(s), 26 minute(s), 14 second(s))

HTTP Inbound/Outbound Traffic: Obytes / Obytes
HTTPS Inbound/Qutbound Traffic: Obytes / Obytes

Bookmarks

Exdral egis
ExiraPlus

‘Connection Tool

Type HTTP/HTTPS v
Host: ‘

Tunnel Mode

Fortinet SSL VPN Client plugin is not installed on your computer or it is not up-to-date. (It 1s also possible that your browser setting blocks the runming of the plugin.) The plugin is required for

the tunnel mode function of the SSL VPN client.
You need to have administrator right to do the first time install. Once 1t 1s installed. 1t works under normal user privilege and can be upgraded to newer version without administrator privilege.

[ Click here to download and install 1t]AﬂEr the installation. please restart the browser so that the plugin will be fully loaded.




Presionar Ejecutar en la parte inferior de la ventana para abrir el archivo que se descargara.

Ejecutar Guardar |~ Cancelar

iQuieres gjecutar o guardar SslvpnClient.exe (802 KB) desde 200.41.78.297

4 Se abrird el programa, Cerrar TODOS los navegadores de internet abiertos en el equipo. (IE,

Mozilla Firefox, Chrome, etc).

4+ Presionar el botdn “Install”.

Nota: En caso de que este deshabilitado dicho botén, aparecerd otro Illamado “Run as

administrator”, presionarlo y posteriormente seleccionar “Install”.

= FortiClient SSLVPN Installer ﬂ

| Sslvprinstaller 4.0.2291
=l
UET (012004 - 2012 Fortinet Inc. A1l rights ressrved.

This installer will install FortiClient SSLVPN Saoftware.

Fleaze cloze all web browsers before starting install,

all' ko continue.

Ingtall I Cloge

4+ Para finalizar presionar el botén “Close”.

& FortiClient SSLVPN Installer

A]  Sshvpninstaller 4.0.2291
=
i 5] [C] 2004 - 212 Fortinet Inc. All ights reserved,

biri = C:\Pragrar Filez [»86)\FortinethS slvprClientsforticontral dll ~
wer = 4.0.2291

S5LWPHN CacheCleaner Actives:
bin = C:\Program Files [BE1NF artingt S shepnClienthforticachecleaner.dll

wer = 4.0.2291

S5LVPN CacheCleansr Actives:
bir = C:\Pragrar Filez [«BE)\FartinethS shvprClienth S slvpnHostCheck.dl

wer = 4.0.2291

Copy Meszage | Irztall Cloze

Forticlient SSL VPN quedara instalado en su equipo.



Conexion a la VPN

<+ Através del navegador Internet Explorer ingresar a la siguiente direccion:

https://200.41.78.29:10443

Al abrir dicha pagina aparecera el siguiente mensaje:

Q@| @ https://200.41.78.29:10443/remote/login L-a ” & Error de certificado: Navega... X

i

|.@ Existe un problema con el certificado de seguridad de este sitio web.
El certificado de seguridad de este sitioc web no fue emitido por una entidad de certificacion de confianza.
Este sitio web presentd un certificado de seguridad emitido para una direccion de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualguier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
] Haga clic aqui para cerrar esta pagina web.

@ Vaya a este sitio web (no recomendado). \

= Mas informacion
Seleccionar “Vaya a este sitio web (no recomendado)”.

+ Ingresar nombre de usuario y contrasefia de Legis.

Please Login

Name: || |

Password: | |



https://200.41.78.29:10443/

4+ Pulsar el botén “Connect” en la parte inferior de la pagina web.

Tunnel Mode

/| Link status:

Down
Bytes sent: 0
Bytes received: 0

FortiClient SSLVPN offline

#* Unavez que el Link status este en estado UP y los nimeros de Bytes sent y Bytes Received

comiencen a cambiar usted se encontrara conectado a la red de Legis y podra utilizar los
recursos de red como si estuviera fisicamente dentro de la compafiia.

Nota: No cerrar la pestafia de Internet Explorer que contiene la VPN mientras se este usando.

Tunnel Mode

| Disconnect | | Refresh
Link status: Up
Bytes sent: 58588
Bytes received:

40727
FortiClient SSLVPN connected to server




Solucidn de errores con la aplicacion

4 PROBLEMA: Al presionar el botén “Connect” dentro de la pagina web, no realiza
ninguna accion y por consiguiente no conecta a la VPN.

SOLUCION:

Abrir el navegador Internet Explorer, en el icono de opciones seleccionar
Opciones de Internet.

-
A -

Imprimir ,
Archivo ’
Zoom (100%) »
Seguridad ,
Agregar sitio a la vista Aplicaciones
Ver descargas Ctrl+)

ite(s), 34 second(s))

Administrar complementos
Herramientas de desarrollo F12

Ir a sitios anclades

Configuracién de Vista de compatibilidad

Informar de problemas de sitios web
Opciones de Intemet
Acerca de Internet Explorer

Dirigirse a la pestafia Conexiones, seleccionar “fortissl” y posteriormente

pulsar el botdn “Configuracién”.

= ?
Opciones de Internet b
General Seguridad Privacidad Contenido
1 Conexiones Programas Opciones avanzadas

Haga dic en Configurar para establecer

una conexién a Internet.

Configuracion de acceso telefénico v de redes privadas virtuales

2 | & fortissl Agregar...
Agregar VPN...
Quitar...

Haga dic en Configuracién si necesita configurar 3 Configuracidn
un servidor proxy para una conexion.

Configuradion de la red de area local (LAN)

La configuracion de LAN no se aplica a las Configuradion de LAN
conexiones de acceso telefdnico. Elija

Configuracién, més arriba, para configurar el

acceso telefdnico.

Aceptar Cancelar Aplicar



Pulsar el botén propiedades.

Configuracion de fortissl H

Configuradién automatica

La configuracidn automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite |a configuracidn automatica.

[|Detectar |a configuracisn automaticamente
[usar seripts de configuradién automéatica
Direccian

Servidor proxy

0 Usar un servidor proxy para esta conexién {esta configuracion no
se aplicara a otras conexiones).

Direccion: Puerto: | 80 Opdiones avanzadas

No usar servidor proxy para direcciones locales

Configuracién de acceso telefonico

Mombre de usuario: Propiedades

Contrasenia: Opciones avanzadas

Dominio:

Carcoie

Asegurarse que los campos estén diligenciados de la siguiente manera, de
lo contrario seleccionarlos:

M= fortissl Propiedades

General | Opciones | Seguridad | Funciones de red | Compartir

Conectar usanda:

l@ ISDN canal - PPPoP WAN Adapter l

Mimero de teléfono

Cadigo de

B Mimero de teléfono:
Area:

1 Altemativos

Cadigo de pais o reqion:

[ Usar reglas de marcada Reglas de marcado

Declaracion de privacidad

Aceptar Cancelar

Ahora la VPN deberia funcionar correctamente. De lo contrario desinstalar
el programa, reiniciar el equipo y volver a instalarlo.



Otra forma de conexion a la VPN

#* Instalar la aplicacién normalmente y probar que se conecte correctamente usando el
método anterior.

#+ En el equipo debié instalarse una aplicacién llamada Forticlient SSLVPN, abrirla.

Buscar

Entodo -~

tIClient SSLVPN

FortiClient SSLVPN

+ Diligenciar los campos de la siguiente manera:
o Server Address: 200.41.78.29
o Username: Nombre de usuario de Legis.

o Password: Contrasefia del usuario Legis.

El resto de campos se dejan en blanco. Pulsar el botén “Connect”.

FortiClient SSLVPN = =

Connection M ame: |

Server Address: |2|j|:|_41 Faaq

zermarne: |
Fazzword: |
Client Certificate: | ﬂ
Connection
Status: Digconnected  Bytez Sent: 1]
Druration: 00:00:00 Buytes Received: 0

Settings... Connect | Ewit




