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INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR
| FECHA DEL INFORME: 19/03/2025
EQUIPO:
Nombre Cargo Dependencia
Yanira Villamil S. Jefe de Oficina — Direccion
Flor Rocio Patarroyo | Profesional Especializado -
Suarez Coordinadora Grupo Procesos
Lucerito Achury Carridn Contratista — Ingeniera de Sistemas Interno
- Lider y Evaluadora

Adriana del Pilar Monroy | Contratista — Ingeniera de Sistemas
Cubillos

1. JUSTIFICACION

De acuerdo con la Directiva Presidencial No 002 de 2002 y conforme con el
procedimiento determinado en /a Circular 27 del 29 de diciembre del 2023 de la
Unidad Administrativa Especial Direccion Nacional de Derechos de Autor los
Representantes Legales y Jefes de Control Interno de las entidades del orden
Nacional y Territorial deben remitir de manera anual la informacién relacionada
con la verificacién, recomendaciones y resultados sobre el cumplimiento de las
normas en materia de Derecho de Autor sobre software.

Por otra parte, segun la Circular No. 04 del 22 de diciembre de 2006 emitida por
el Departamento Administrativo de la Funcion Publica- DAFP en cumplimiento de
la Directiva Presidencial No 002 de 2002 sobre Verificacion Cumplimiento Normas
de Uso de Software, dirigida a los Representantes legales y Jefes de Oficina de
Control Interno o quienes hagan sus veces: "Esta informacion se recibird a mas tardar
el tercer viernes del mes de marzo de cada afio, en medio magnético, suscrita por el Jefe
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de Control Interno o quien haga sus veces y remitida por el Representante Legal de la
entidad, a la Unidad Administrativa Especial Direccion Nacional de Derechos de Autor”.

La informacién debe registrarse a través del aplicativo especial habilitado en la
ruta: https://www.derechodeautor.gov.co/es/formulario-informe-de-software-legal-

entidades-publicas ubicada en el sitio web https://www.derechodeautor.gov.co/es y ser

diligenciado antes del viernes 21 de marzo de 2025.

2. ALCANCE

Derechos de autor y derechos conexos, en lo referente a la utilizacion de
programas del computador (Software) para los equipos de computo del Instituto

Colombiano de Bienestar Familiar.

Vigencia: 2024

Procesos: Gestion de Tecnologia e Informacion

Direccion Administrativa

3. OBJETIVO GENERAL

Verificar el cumplimiento de normas de uso de software en el Instituto Colombiano

de Bienestar Familiar durante la vigencia 2024.

4. OBJETIVOS ESPECIFICOS

Verificar:

Licenciamiento software utilizado

- NS

Destino final de software dado de baja

Cantidad de equipos de la Entidad (en uso y almacén)

Mecanismos de control para instalacion de software
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5. Enlace de publicacidon Informe suscrito por el jefe de Control Interno o

quien haga sus veces (el cual debe ser publicado en el sitio web de la
entidad).

5. METODOLOGIA

Analisis de la Informacién de respuesta (solicitudes No. 1 y No.2 enviadas
via correo electrénico el 14/02/2025 y 06/03/2025 a las Direcciones de
Informacidn y Tecnologia y Administrativa) relacionada con el cuestionario
de la Direccion Nacional de Derechos de Autor, con respuesta del
20/02/2025 y del 07/03/2025.

Analisis y verificacion documental correspondiente a: adquisicion
licencias de software (facturas, érdenes de compra, fichas de condiciones
técnicas, contratos y recibos a satisfaccion), reportes de inventario de
equipos, software por equipo, reporte de intangibles y conciliacién de
inventarios intangibles mensuales y anuales, reporte de software instalado
por equipo (muestra aleatoria).

Revision y publicacion de informacion de software legal: en la pagina
de la Direccién Nacional de Derechos de Autor y publicacién del Informe en
el portal web del ICBF.
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- Entrevistas:
ENTREVISTA TEMA FECHA PERFIL PARTICIPANTES
Direccion de | Licenciamiento | 24/02/2025 | Profesional Eder Leonardo Castellanos
Informacion y | de software Contratista Cérdenas
Tecnologia DIT
Direccion de | Licenciamiento | 05/03/2025 | Profesionales | Eder Leonardo Castellanos

Informacién y
Tecnologia

de software

Contratistas
DIT

Cardenas

Julian Camilo Melendez

Marlon Guillermo Perez Rivera
Teresa Quilindo Sarasti

Willy Villalba Castillo

Oscar Junior Molina Hernandez
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6. RESULTADOS DE LA EVALUACION
6.1. Datos reportados

A continuacién se presenta el resultado de las verificaciones objeto del presente
informe de acuerdo con la informacion suministrada por la Direccion de Informacion
y Tecnologia y la Direccion Administrativa; asimismo el reporte de los datos a través
de la pagina https://www.derechodeautor.gov.co/es en el formulario establecido por
la Direccién Nacional de Derechos de Autor enlace:
https://www.derechodeautor.gov.co/es/formulario-informe-de-software-legal-
entidades-publicas:

a. Datos remitente

Entidad: Instituto Colombiano de Bienestar Familiar
NIT: 899999232-9
Orden: Nacional

Sector al que pertenece: | Sector Inclusién Social y reconciliacidon
Nombre funcionario que | Yanira Villamil S.
envia la informacion

Dependencia Oficina de Control Interno
Cargo Jefe Oficina de Control Interno
Correo Electrénico Yanira.Villamil@icbf.gov.co

b. Datos informe de Software

A continuacidén, se registran las respuestas a las preguntas del cuestionario
determinado por la Direccidn Nacional de Derechos de Autor:

1. éCon cuantos equipos cuenta la entidad?
Respuesta: 17.941

Justificacion: de acuerdo con la informacién enviada por la Direccion de
Informacion y Tecnologia y el Grupo de Almacén e Inventarios de la Direccién
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Administrativa remitida via correo electrénico el 20/02/2025 el Instituto tiene
17.941 equipos en servicio, 509 en Bodega Nuevos Devolutivos con sistema
operativo instalado y 59 servidores para un total de 18.509.

2. CEl software instalado en todos los equipos se encuentra debidamente
licenciado?

Respuesta: Si

Justificacion: mediante correo electrénico del 20/02/2025 la Direccion de
Informacion y Tecnologia envio la relacién del licenciamiento de software que
tiene a disposicién la Entidad.

La Oficina de Control Interno solicitéd a la Direccion de Informacion y Tecnologia
aclaraciones sobre los soportes del licenciamiento de software segun reunion del
24/02/2025, obteniendo los documentos y aclaraciones correspondientes en la
carpeta compartida el 25/02/2025, el 05/03/2025 y el 07/03/2025.

Verificada la informacion se determind que el ICBF cuenta con las licencias legales
para la operacién vigencia 2024 las cuales se relacionan a continuacion:
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Fecha
z Producto/ | Nombre Completo del| Tipo de |Vencimiento .
T Licencia Producto Licencia soporte y SR X e
garantia
IBM SPSS Modeler Contrato
Licencia de | Premium Concurrent 01021332024 ICBF
IBM SPSS User Annual SW Proveedor Sociedad
1 MODELER Subscription & Support 05/09/2025 1 Inférmese S.A.S.
PREMIUM Renewal Factura No: 7031
o dad del 16/09/2024
. . IBM SPSS Tendencias Rerpetw.fa Informe de Recibo a
Licencia Concurrent User Annual enovacion Satisfaccion
2 IBM SPS_S SW Subscription & y soporte 05/09/2025 1 14/08/2024
Tendencias
Support Renewal
. . IBM SPSS Regression
Licencia Concurrent User Annual
3 E{BM SPSS SW Subscription & 05/09/2025 1
egression
Support Renewal
Adobe Creative Cloud for Orden de compra:
: Teams, All, Multiple Iy 140223 del
4 ggjg"’e Platforms, Multi Latin | R€novacion | 27/01/2026 22 26/12/24, Factura:
FBOG36797 del
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item

Producto/
Licencia

Fecha

Nombre Completo del | Tipo de |Vencimiento
Producto Licencia soporte y

garantia

Cantidad

Soporte

American Languages,
LicencingSubscription

13/02/2025
Informe de Recibo a
Satisfaccion
Contrato No.
01028922024
Proveedor:
Consorcio IAD
Dindmico Software
One

Adobe
Acrobat Pro

Adobe Acrobat Pro

Renovacion | 27/01/2026

100

Orden de compra:
140223 del
26/12/24, Factura:
FBOG36797 del
13/02/2025
Informe de Recibo a
Satisfaccion
Contrato No.
01028922024
Proveedor:
Consorcio IAD
Dindmico Software
One

Admanager

Admanager

Renovacion | 15/05/2025

Factura No. 2220
del 16/10/2024
Proveedor: TSG THE
IT Experts SAS

RedHat

Red Hat Enterprise
Linux Server, Standard
(Physical or Virtual
Nodes) Adquisicidn 31/03/2025

Factura: 2219 del
11/10/2025
Proveedor: Servicios
Conexos con TSG
Formato de
Recepcion
Licenciamiento

RedHat

Red Hat Enterprise
extended Life Cycle
Support (Unlimited
Guests)

Renovacion | 24/11/2025

Contrato No.
01028782024,
Factura No. FE 1
Fecha 11/12/2024
Proveedor: Unidn
Temporal Soaint
Bussines Group
Informe de Recibo a
Satisfaccion

RedHat

Red Hat Enterprise
Linux for Virtual
Datacenters, Estandar.

Renovacion | 24/11/2025

24

Contrato No.
01028782024,
Factura No. FE 1
Fecha 11/12/2024
Proveedor: Unidn
Temporal Soaint
Bussines Group
Informe de Recibo a
Satisfaccion
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= Licencia Producto Licencia soporte y R e
garantia
Stata software Contrato No.
01028882024,
Factura GB Numero:
01FB4145 del
L, 19/12/2024
10 Stata SE Renovaciéon 19/12/2025 4 Proveedor: Software
Shop de Colombia
SAS
Informe de Recibo a
Satisfaccion
ArcGIS ArcGIS Enterprise Orden de compra
Enterprise Standard Up to Four 140626 del
Standard Cores (Server) Perpetuidad 31/12/2024,

1 Up to Renovacion 31/12/2025 1 Factura: FEE -
Four Cores 23814FEE del
License 02/14/2025
ArcGIS ArcGIS Online Proveedor ESRI
Online Professional (formerly COLOMBIA SAS
Professional | standard) User Type Informe de recibo a

12 | (formerly Month Renovacién | 31/12/2025 24 Satisfaccion
standard)

User Type

Month

Licencias Licencias ArcGIS Online
ArcGIS Creator User Type

13 8”"”'3 Month Renovacién | 31/12/2025 24

reator
User Type
Month
Licencias Licencias ArcGIS Online
ArcGIS Mobile Worker User
Online Type Month

14 |Mobile Subscription Renovacion | 31/12/2025 24
Worker
User Type
Month
Subscription
Suscripcion | Suscripcién ArcGIS
ArcGIS StreetMap Premium for
StreetMap ArcGIS Pro Online Map
Premium for | Display +
ArcGIS Pro | Geocoding Medium
Online Map | Latin America Country

15 Display + Annual Renovacion 31/12/2025 1
Geocoding
Medium
Latin
America
Country
Annual
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Fecha
- Producto/ | Nombre Completo del | Tipo de |Vencimiento .
= Licencia Producto Licencia soporte y R e
garantia
Adquisicién | Adquisicién de 20
de 20 paquetes de 1,000
paquetes de | créditos ArcGIS Online
16 1,000 Renovacion | 31/12/2025 20
créditos
ArcGIS
Online
Certificados Digitales Orden de Compra:
Siff / Cetil 137247 del
25/11/2024, Factura
17 [C)?(;tt'g'lzasd“ Adquisicion | 04/12/2025 629 e, A
Camerfirma SAS
Informe de recibo a
Satisfaccion
Microsoft M365E3 Numero de Orden:
Unified Suscription Per 126383 del
User_EA_EAS_Ent 21/03/24, Factura
No. FBOG32220 del
18 mgg‘s’sggt Renovacién | 01/05/2025 18.000 g:gs:é At soft
IG3
Informe de recibo a
satisfaccion
Software One
Microsoft M365 E5 Numero de Orden:
Security Suscription Per 126383 del
User_EA_EAS_Ap 21/03/24, Factura
Microsoft No. FBOG32220 del
19 |M365 E5 Renovacién | 01/05/2025 18.000 27/06/502_4“5 ;
Security I(l;o;/ee or: oft
Informe de recibo a
satisfaccion
Software One
Microsoft® ExchangeOnl Ndmero de Orden:
inePlan2 ShrdSvr AllLng 126383 del
MonthlySubscriptions- 21/03/24, Factura
VolumeLicense MVL No. FBOG32220 del
Exchange 1License L. 07/06/2024
20| online gz PerUsr_EA_EAS_AP Renovacion | 01/05/2025 =00 Proveedor: UT Soft
IG3
Informe de recibo a
satisfaccion
Software One
Microsoft® Power BI Numero de Orden:
Pro Subscription Per 126383 del
User_EA_EAS_AP 21/03/24, Factura
21 PowerBi Pro Renovacion | 01/05/2025 150 No. FBOG32220 del

07/06/2024
Proveedor: UT Soft
IG3
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Fecha
- Producto/ | Nombre Completo del | Tipo de |Vencimiento .
= Licencia Producto Licencia soporte y R e
garantia
Informe de recibo a
satisfaccion
Software One
Microsoft®VisualStudio Numero de Orden:
TestProSubMSDN AllLng 126383 del
SoftwareAssurance MVL 21/03/24, Factura
Visual 1lLicense_EA_AP Q;J/.OF(SB/(;(C);;‘%ZZO del
22 Studlo_ Test Renovacion | 01/05/2025 3 Proveedor: UT Soft
Profesional
IG3
Informe de recibo a
satisfaccion
Software One
Microsoft®VisualStudio Numero de Orden:
EnterpriseSubMSDN 126383 del
AllLng 21/03/24, Factura
Visual So_ftwareAssurance MVL No. FBOG32220 del
23 | Studio lLicense_EA_AP Renovacién | 01/05/2025 58 07/06/2024
Enterprise roveedor: UT Soft
IG3
Informe de recibo a
satisfaccion
Software One
Microsoft® SharePoint Numero de Orden:
Server All Languages 126383 del
Software 21/03/24, Factura
Assurance_EA_AP No. FBOG32220 del
24 gzg:rpo'”t Renovacién | 01/05/2025 1 g:c{\?gé jgrz:A'UT coft
IG3
Informe de recibo a
satisfaccion
Software One
Microsoft®SysCtrStand Numero de Orden:
ardCore AllLng 126383 del
SoftwareAssurance MVL 21/03/24, Factura
System 2licenses No. FBOG32220 del
25 Center CoreLic_EA_AP Renovacion 01/05/2025 264 07/06/2024
Standar Proveedor: UT Soft
IG 36Informe de
recibo a satisfaccion
Software One
Microsoft® CIS Suite Numero de Orden:
Datacenter Core All 126383 del
Infraestruct kanguagesZSoftware ﬁl/Oﬁééé,;;azcztgrj |
ssurance L o. e
26 B;etaSE;vnetrer Licenses. EA_ AP Renovacion 01/05/2025 282 07/06/2024
Proveedor: UT Soft
IG3

Informe de recibo a
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= Licencia Producto Licencia soporte y R e
garantia
satisfaccion
Software One
Microsoft®SysCtrStand Numero de Orden:
ardCore AllLng 126383 del
SoftwareAssuranceMVL 21/03/24, Factura
System 2Licenses No. FBOG32220 del
Center CorelLic_EA_AP L. 07/06/2024
27 Operation Renovacion | 01/05/2025 2.500 Proveedor: UT Soft
Manager IG 3
Informe de recibo a
satisfaccion
Software One
Microsoft®SysCtrOpsM Numero de Orden:
grCltMgmtLic 126383 del
SoftwareAssurance 21/03/24, Factura
Government OLP No. FBOG32220 del
SQL Server | 1License NolLevel - 07/06/2024
28 Enterprise PerOSE Renovacion | 01/05/2025 56 Proveedor: UT Soft
IG3
Informe de recibo a
satisfaccion
Software One
Microsoft® SQL Server Numero de Orden:
Standard Core All 126383 del
Languages Software 21/03/24, Factura
Assurance 2 No. FBOG32220 del
SQL Server )
29 |Standard | Licenses_EA_AP Renovacién | 01/05/2025 52 07/06/2024
Core Proveedor: UT Soft
IG3
Informe de recibo a
satisfaccion
Software One
Microsoft® Exchange Numero de Orden:
Server Standard All 126383 del
Languages Software 21/03/24, Factura
Exchange Assurance_EA_AP No. FBOG32220 del
30 Server Renovacion | 01/05/2025 1 g7/06/§02_4 .
Estandar roveedor: UT Soft
IG3
Informe de recibo a
satisfaccion
Software One
Microsoft® Win Server Numero de Orden:
Standard Core All 126383 del
Windows Languages Software 21/03/24, Factura
Server Assurance 2 - No. FBOG32220 del
31 | Estandar | Licenses_EA_AP Renovacion | 01/05/2025 264 07/06/2024
Core Proveedor: UT Soft

IG3
Informe de recibo a
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item

Fecha
Producto/ | Nombre Completo del | Tipo de |Vencimiento .
Licencia Producto Licencia soporte y R ST
garantia

satisfaccion
Software One

Fuente: Direccion de Informacion y Tecnologia

3. Que mecanismos de control que se han implementado para evitar que los

usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva.

Respuesta: El ICBF tiene Manual de Politicas de Seguridad de la Informacion,
politica control de acceso, matriz de requisitos legales, linea de software Base,
restriccion descarga software en internet y monitoreo listas negras.

Justificacion: a través de correo electronico del 20/02/2025 la Direccién de
Informacion y Tecnologia describid los mecanismos de control definidos para
la instalacion de software los cuales fueron verificados por la Oficina de
Control Interno:

Politica de Seguridad y privacidad de la Informacion, seguridad Digital y
Continuidad de la Operacion:

La Direccion de Informacion y Tecnologia cuenta con la Resolucion 0414- Por la cual se
adopta la Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y
Continuidad de la Operacion, las Politicas Generales de Manejo y se definen lineamientos
frente al uso y manejo de la informacion y se deroga las resoluciones 4286 de 2020 y
5515 de 2021.

Articulo Octavo — Responsables sobre el uso de los Recursos Tecnoldgicos:

Del uso de Internet:

Esta expresamente prohibido el envio y descarga de cualquier tipo de Software o archivos
de fuentes externas y de procedencia desconocida.

El ICBF se reserva el derecho de monitorear los accesos, y el uso del servicio de internet
de todos sus colaboradores, ademds de limitar el acceso a determinadas paginas de
Internet, los servicios ofrecidos por la red, la descarga de archivos y cualquier otro ajeno
a los fines de la Entidad.

Antes de imprimir este documento... piense en el medio ambiente!
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Del uso de los Recursos Tecnolégicos:

Sdlo esta permitido el uso de software licenciado por la Entidad y/o aquel que, sin requerir
licencia, sea expresamente autorizado por la Direccion de Informacion y Tecnologia a
través de la Subdireccion de Recursos Tecnoldgicos. Las aplicaciones generadas o
adquiridas por el ICBF en desarrollo de su operacion institucional y que no fueron
desarrolladas por la Entidad, deberan ser reportadas a la DIT a través de la Subdireccion
de Sistemas Integrados de Informaciéon, con el soporte de cesion de derechos
patrimoniales, para que ella a su vez verifique si cumple con los lineamientos y
requerimientos establecidos, dentro de la politica de desarrollo seguro.

La Direccion de Informacion y Tecnologia es la unica dependencia autorizada para la
administracion del software, el cual no debera ser copiado, suministrado a terceros ni
utilizado para fines personales, en cumplimiento a los derechos de autor.

Articulo Noveno: Politica de control de Acceso

Paragrafo 3. Solo los usuarios autorizados por la Direccion de Informacion y Tecnologia
podran instalar software y/o hardware en los equipos, servidores e infraestructura de
telecomunicaciones, asi como el uso de herramientas que permitan realizar tareas de
mantenimiento, revision de software, restauracion de copias de seguridad cuando se
requiera y eliminar software malicioso.

Articulo Décimo Cuarto Politica de Seguridad para la Adquisicion, Desarrollo y
Mantenimiento de Sistemas.

Paragrafo 1. La Direccion de Informacion y Tecnologia sera la unica dependencia de la
Entidad con la capacidad de adquirir, desarrollar o avalar la adquisicion y recepcion de
software de cualquier tipo, conforme a los requerimientos de las diferentes dependencias,
con el fin de garantizar la conveniencia, soporte, mantenimiento y seguridad de la
informacion de los sistemas que operan en el Instituto.

Paragrafo 2. Cualquier software que opere en el Instituto y no haya sido reportado a la
Direccién de Informacion y Tecnologia conforme a los lineamientos establecidos, no sera
responsabilidad de esta dependencia, no se le brindara soporte y no se salvaguardara la
informacion.

Paragrafo 8. Todo nuevo hardware y software que se vaya a adquirir y conectar en la
Entidad, por cualquier dependencia o proceso, deberd ser revisado y aprobado por la
Direccién de Informaciéon y Tecnologia, en cabeza de la Subdireccion de Recursos

Antes de imprimir este documento... piense en el medio ambiente!
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Tecnoldgicos y la Subdireccion de Sistemas Integrados de Informacion, para su correcto
funcionamiento y proteccion de la informacion.

Pantalla Arranque Mensaje Inicio:

ICBF -Resolucion 0414 del 14 de febrero del 2024 Por
la cual se adopta la Politica de Seguridad y privacidad
de la Informacion,Seguridad Digital y Continuidad de
la Operacién

ADVERTENCIA DE SEGURIDAD- ICBF:

Recuerde que, al ingresar a los equipos de dominio del Instituto Colombiano de
Bienestar Famikar, usted se encuentra permanentements monitoreado con ef fin de

werificar el buen uso de uso de los activos y ef cumplimiento de ks politica de
seguridad de \a informad deben utilzar medios removibles, ni almacenar

archivos de video, miisica o fotogratias que no sean de cardcter institucional © que
stenten contra los derechos de sutor 0 propledad intelectual

Gestion Requisitos Legales:

El ICBF gestiona los requisitos legales dentro del Sistema de Gestién de Seguridad de la
informacion con el objeto de identificar, evaluar y cumplir con la normatividad vigente en
materia de seguridad de la informacion.

Aprobacion de Software linea base y socializacion:

La Direccién de Informacidon y Tecnologia aprobd el software linea base para la vigencia

2024 mediante Acta del 16/04/2024 con el objetivo de proteger la propiedad intelectual
de la Entidad.

Asimismo, se observo socializacion de la linea base de software a través de

reunion virtual (herramienta Teams) realizada el 22/05/2024 a los ingenieros
regionales y colaboradores de soporte en sitio.

Registro y actualizacion de las Bases de Datos adscritas a la Entidad en
la SIC:

El ICBF realiza el registro de las Bases de Datos que contienen datos personales a la Super
Intendencia de Industria y Comercio, observandose un registro de cien (100) bases de

Antes de imprimir este documento... piense en el medio ambiente!
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datos inscritas con los datos de; Numero de Radicado, Nombre de la Base de Datos,
Cantidad de Titulares, Fecha de Radicacion, Finalidad y Descripcion de la Finalidad.

Se tiene monitoreo y control del software lista negra en las Regionales:

Desde Direccion de Informacion y Tecnologia a través del Plan Operativo POSIGE se
cuenta con una actividad que es la revision trimestral de la instalacion de software en los
equipos de computo realizada por parte de los Referentes de SGSI de cada regional, esto
con el fin de dar cumplimiento con la Norma ISO27001:2013 Anexo A, Control A.12.5.1
Instalacion de software en sistemas operativos.

A partir de lo anterior se observaron las verificaciones realizadas por cada una de
las regionales (correos electrénicos) y se aportd un Informe de Listas Negras que
registrd la siguiente gestidn: de un total de 2.421 equipos con software no autorizado
se depuraron 2.052 quedando pendientes 353 equipo. La DIT incluyd la depuracion
del faltante en la planeacion del primer semestre 2025 para dar por terminada la
actividad.

Campana de salud informatica a nivel nacional:

Por medio del Plan Operativo POSIGE del Sistema de Gestion de Seguridad de la
Informacion se lleva a cabo la Campana de Salud Informatica que tiene la finalidad de
revisar; Usuarios con Privilegios Administrador-Deshabilitados, Reg-sop-XXXXX, SOPHOS
Actualizado, Instalado Software Autorizado, Agente SCCM y Puertos USB.

Se obtuvo el avance e informe de cada regional de esta actividad en el archivo
Excel PLA-SOPN2-85123 Salud Informatica 2024 Noviembre-Diciembre. xIsx.

Diseno de piezas divulgativas y Charlas de privacidad y derechos de
autor:

A través del equipo de Seguridad de la Informacion de la Direccion de
Informacion y Tecnologia se adelanta la divulgacion por correo electrénico
denominado Boletin Miércoles de Seguridad de tips informativos y postcad
alusivos a seguridad de la informacion y en especifico a temas de antivirus,
riesgos digitales, cqué se debe tener en cuenta para recibir software de terceros
y software legal?; ademas, esta informacidon se encuentra publicada en el
micrositio del eje de seguridad de la informacién en la seccién de Cartelera SGSI,
Video SGSI, y Miércoles de Seguridad.

Antes de imprimir este documento... piense en el medio ambiente!
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Por otra parte, se evidencid en el mes de agosto del 2024 la ejecucidén de charlas
alusivas a buenas practicas y al uso de software licenciado por la Entidad.

Plan Operativo SGSI:

Actividades que se realizan para cumplir con los controles establecidos en el marco del
Sistema de Gestidon de Seguridad de la Informacion a través de Plan Operativo POSIGE
de la Sede de la Direccién General y Regionales.

4. Cual es el destino final que se le da al software dado de baja en su
entidad.

Respuesta: El ICBF define las actividades a seguir en la G2.SA Guia Gestion de
Bienes V8 del 03/10/2024, numeral 4.4.9. para la baja de licencias y software.

Justificacion:

Segun respuesta enviada por la Direccién de Informacidon y Tecnologia y por la
Direccion Administrativa, remitidas via correo electréonico el 20/02/2025, informaron
que:

"Conforme a lo establecido en la G2.SA Guia Gestion de Bienes, desde el ICBF se disponen de
las siguientes orientaciones para dar de baja a los sistemas de informacion institucionales:

4.4.9. Bajas. Las bajas de licencias y software registrados en el inventario del ICBF
Unicamente pueden ser solicitadas por la DIT. Esta solicitud debe ser presentada al Grupo de
Almacén e Inventarios mediante memorando y el concepto técnico respectivo. El Grupo de
Almacén e Inventarios tramitara el acto administrativo de autorizacion de la baja de bienes,
conforme lo sefialado en la Resolucion 1476 de 2016, mediante la cual se delega en el Director
Administrativo la facultad de autorizar la baja del activo de los bienes muebles y de los bienes
intangibles de propiedad del ICBF, para que proceda a la baja de los bienes en el sistema de
informacion SEVEN ERP o el software que se destine para el mismo fin. En caso de existir
soportes magnéticos y/o documentales de las licencias o software, estos deberan ser anexados
para el tramite del acto administrativo de la baja y los mismos seran destruidos o preservados
segun lo indique la DIT.

Antes de imprimir este documento... piense en el medio ambiente!
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Con base en lo antes descrito para la vigencia 2024 se reviso la Resolucién 6433 del
31 de diciembre del 2024 en la cual se encontrd que se dieron de baja dos licencias
de software de la Regional Antioquia (Software B -Inteligencia Negocios- software
App Revista Digital) y 39 licencias de la Sede de la Direccién General con los
documentos de: Concepto Técnico de Solicitud de Baja de Software del 02 y
04/10/2024, Actas de Inspeccion Ocular del 12 y 13 de diciembre del 2024, Acta de
Reunién de Licencias Menus Plus del 19/09/2023 y Memorando Radicado No.
202414000000166073 del 11/12/2024.

Adicionalmente, se obtuvo soporte de la conciliacion de inventarios de Intangibles,
evidenciandose:

De acuerdo con la G2.SA Guia Gestion de Bienes V8 del 03/10/2024 en el numeral
4.4.8. Conciliacion de inventarios de Intangibles se observd la gestion de la
conciliacion anual de intangibles relacionadas con el inventario de licencias y software
por parte de la Direccion Administrativa - Grupo de Almacén e Inventarios y la
Direccién de Informacion y Tecnologia a través de la Subdireccion de Recursos
Tecnoldgicos para la vigencia 2023, encontrando que se dio inicié el 10/02/2024 con
la informacion a corte del 31/12/2023 tal como se identificd en la trazabilidad a través
de correos electrénicos por estas dependencias aportados a la OCI como soporte de
la gestion.

Asimismo, se verificd la conciliacion de interdareas mensual del inventario de
intangibles de la vigencia 2024 y la conciliacion entre la DIT y el AlImacén (trazabilidad
a través de correo electrdonico) de acuerdo con los soportes allegados por la Direccidon
de Informacién y Tecnologia y el Grupo de Almacén e inventarios mediante correo
enviado a la OCI del 20/02/2025.

5. A parte de diligenciar este aplicativo, las mismas preguntas deben estar
relacionadas y contestadas en un informe suscrito por el jefe de Control
Interno o quien haga sus veces, el cual debe ser subido al sitio web de su
entidad. El link de esta publicacion, lo debera relacionar a continuacion:

https://www.icbf.gov.co/control-interno/informe-de-software

Antes de imprimir este documento... piense en el medio ambiente!
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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7. CONCLUSIONES

Analizada la informacion aportada por la Direccién de Informacion y Tecnologia y la
Direccién Administrativa en relacidn con el cuestionario diligenciado como respuesta
a la solicitud de informacion, se concluye:

El software instalado en los equipos de cémputo del ICBF es renovado y
adquirido legalmente.

El ICBF cuenta con mecanismos de control preventivos, detectivos vy
administrativos para la instalacion y licencias y uso de software.

La Direccién de Informacion y Tecnologia a través de la Subdireccién de
Recursos Tecnoldgicos delega, autoriza y administra, tanto el licenciamiento
como la instalacién y uso del software.

La Entidad dispone de la G2.SA Guia Gestion de Bienes version 8 del
03/10/2024 que define los lineamientos para llevar a cabo la gestidn de activos
intangibles (patentes y licencias), software, inventarios y registro de marcas,
y derechos de Autor.

La Entidad realiza la conciliacion de inventarios de licenciamiento y de software
periédicamente (mensual y anual).

8. RECOMENDACIONES

Desde la Direccion de Informacion y Tecnologia:

Fortalecer la documentacién en relacién con la cantidad de licencias adquiridas
versus cantidad de licencias instaladas y su seguimiento.

Complementar el seguimiento de licenciamiento de software en el cual se
visualice la trazabilidad de licencias adquiridas.

Antes de imprimir este documento... piense en el medio ambiente!
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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- Fortalecer el registro del inventario de las licencias de software en uso versus
las licencias adquiridas por la entidad con las obtenidas a través de terceros.

Atentamente,

A
A\
%n\*r@ (H|er?!
Yam'r”aTIDlamil S..
Jefe Oficina de Control Interno

N
Apus

Elaboré: Lucerito Achury C. ' /Contratista OCI y Adriana del Pilar Monroy Cubillos - 2Ber /Contratista OCI.
Revisoé: Flor Rocio Patarroyo Suarez (\@ - /Coordinadora Grupo Procesos Misionales OCI.
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9. CRITERIOS UTILIZADOS

e Directiva Presidencial No 002 de 2002
e Circular 17 de 2011

e Circular No. 04 del 22 de diciembre de 2006

e Circular 27 del 29 de diciembre del 2023

e G2.SA Guia Gestidn de Bienes version 7 del 02/05/2024 y version 8 del

03/10/2024.

10. SOPORTES VERIFICADOS

e Documento soporte inventario de equipos

e Documento soporte relacion de licenciamiento de software
e Documentacion de renovacion y adquisicion de software

¢ Documentos soporte de mecanismos de control de software
e Documentos soporte de la conciliacidon de inventario de intangibles

11. ANEXOS:

ANEXO 1 - REPORTE INFORME ANUAL USO LEGAL DE SOFTWARE 2024 DNDA

El 19/03/2025 se procedid a registrar la informacién en la pagina de derechos de

autor en la url:

https://www.derechodeautor.gov.co/es en el enlace Informe de

Software como se detalla en las siguientes imagenes, asimismo se adjunta la
Confirmacidon Presentacion Informe Software Legal vigencia 2024 generada por la
plataforma de la Direcciéon Nacional de Derechos de Autor y remitida al correo de la
Jefe de la OCI Yanira Villamil S., como el certificado:

Pagina principal de la DNDA https://www.derechodeautor.gov.co/es

Pagina del cuestionario: https://www.derechodeautor.gov.co/es/formulario-informe-
de-software-legal-entidades-publicas

Antes de imprimir este documento. .. piense en el medio ambiente!
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de Bienes V8 del 03/10/2024, l
numeral 4.4.9. para la baja de
licencias y software.

ps: /dcbf.goy

a8a6

M ® O |® onedive x | nfomey: x | CONTROL x | FS.0C-M x | fipheifor X | & Paneacer x | informe.de x | & Controlint X

<« C ®w

Oficins Virtusl [inicio]

] hitps/www.derechodeautor.gov.co,

87 Administrador - Suit

) Nueva carpets

Q. unir pdf 24 - Bisqu.

Transparencia y Acceso

a Informacion Piblica

@ Mis srchivos - One.

Confirma el envio de los datos?

Atencién y Serv
a Ciudadania

Una pagina insertada en apps.derechodeautor.gov.co dice

eo P Mejoras - Suite Visi

Sals de prensa

o

@ OneDrive X |l Matrizdel X | 8 Diligenciar X | @ direccionr X

S ¢ D

(5 Nueva pestais (8 Banco tai- Banca. & SMEIZ3

Formularic X | ==

Jefe Oficina de Control Interno

17941

APLICATIVOS QUE O CUENTEN CON L LICENCIA RESPECTIVAY

acceso, matriz de requisitos -
legales, linea de software Base,

restriccion descarga software en |

internet y monitoreo listas
negras.

YaniraVillamil@icbf.gov.co

equ

NG FINAL QUE 5€ LE DA AL SOFTWARE

El ICBF define las actividadesa .
seguir en la G2.5A Guia Gestién

de Bienes V8 del 03/10/2024, l
numeral 4.4.9. para la baja de
licencias y software.

0886

LOS DATOS PROPORCIONADOS SERAN TRATADOS DE ACUERDO A LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES DEL ICBF Y A LA LEY 1581 DE 2012

Antes de imprimir este documento... piense en el medio ambiente!

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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“ » PROCESO EVALUACION INDEPENDIENTE

BIENESTAR Version 2
FAMILIAR FORMATO INFORMES OFICINA DE CONTROL INTERNO

Pagina 24 de 24

B @ [ |® Ondie x | infomey: x | @ CONTROL x |1 FSLOCI-M x |l flpheifor x | & Panescer X B inomede % | & Contrlin % | # OneDrve x | Mawizdel x | # Diigenciar x | @ diecionr X Fornuaic x -+
< C m ®)  hitps://www.derechadeautor.gov.co/es/f 3 forme-de-saftware-legal-entidades-put - LI+ B O

Oficn Virtus micic] 58 Admiristrador - Suit.. £ Novacarpets O unir pof 24 - Blaqu. % Mis archivos -One.. (@ F5.0C1- Document.. & Intranet ICBF -instt.. & Potal C8F & Oreo i Mejores - Sue Visi  [5) Nueva pestafis [ Banco ltag - Ganca SIMEI 23

e . @ o, [ ey
. Ao Tators)
Interior = e

Inicio Transparencia y Accesa  Atencién y Servicios a Participa  Sobre DNDA  Trimites y Servicios 5  Sala de prensa

a Informacisn Piblica 2 Ciudadania

Formulario informe de software legal entidades publicas

Gz | 7 | @ Q& 8 €

7 DA

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024

=Y. Ve olml A =g

Respetadol(a) Usuario(a):
Yanira Villamil §.

Instituto Colombiane de Blenestar Familiar
Bogota D.C. (Bogoti)

Le informamos que luega de verificar en nuestros archivos, se encontrd que efectivamente el
19-03-2025 usted remitia ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

rden [Nacional
Soctor Social

Departamenin

Municipno |

Eatidad Jiastitsto Colommbiano de Bienestar Famiiar

N fso9995232.0

[Nombre funcionerio Fenia Villam 5

Dependencia [Oficina de Control Interno
argo Jjete Oficina de Control Imeras

1.Con cuantos ¢
2 El soltware se encuentra debidamente
licencisda
9 £jus mecanismos de control se han E1 ICBF tiene Manual de Politicas de Seguridad de la
implementado para evitar que s usuarios
instalen programas o

encla resy

ot coenta s satied st

0000

B B DO | onedie x| infomey: x | CONTROL x | FS.0C-M x |Gl flphcifor x | & Paneaciér x |B iformede % | & Controlint % | @ OneDrive x |} Mawizdel x | @ Diligencior X | G direccionr x Fomularic % | o
« O 0 ) hitps://www.derechodeautor.gov.co/es/fi m ftwar gal e L a a5
Oficins Virtus [nicic] B8 Admiristrados -Suit.. ) Nusvaearpets 0 unirpelf 24 -Blsqu.. @ Misarchives -One. (b FS.OCI-Document.. & Intranet ICBF - instt.. & Portal IC8F & Ovfeo Pl Mejorss - Suite Visi (5] Nuevapestofie (8 Banco ot Banca & SIMEI23
Inicio  Transparencia y Acceso  AtenciényServicios a  Participa  Sobre DNDA  Trimitesy Servicios y  Sala de prensa
ainformacién Piblica  a Ciudadania

[1-Con cuantos equipos cuents Ia entidad 17841

2 F1 software se encucntre debida

licencisda? -

1 i0ut mecanismos de control se han EIICHF ene Mamual de Politicas de Seguridod de
implemantado para evitar que los usuarias infomacin; palitica control de acceso, matriz de

instalen programas o aplicatives que no cuenten  frequisitos legales, livea de software Base, restricciin
com la | tiva? Jdescarya software en internet y monitoreo listas negras.
E1ICBF
Gestiin de
ia b de L

las actividades a sequi
s VB del 03/10/2024, numeral 4.0.8. para
s y software.

4. Cul s el destina fimal que se le da al software,
Lisdo de baja en su antidad?

ngrese el Link de la publicacian en s entidad del

nforme de Saftware ea los términos de ls Circular|

04 del 22 de diciembre de 2006 del Consejo hitps:ifwww icbi gov.cofcontrol-interno/informe-de-software|

Asesor del Gobierna Nackonal en materia de
antrol Intema

Cualquier otra inquietud estaremos atentos a responderia a través del nimero telefonico +57 (601)
7BAB220 ext, 1114, 0.l corren electronico infoBderechodeautor gov.co

UAE. Dirocciin Naclonal do Desocha de Autar
\A- 15 Pisn 17, Bogots, Colombia

Pigina 1 de 2

0 DA

)

Se ha enviado una copla al correo registrade: Yanira Villamil@ichl.gov.co

0000

Antes de imprimir este documento... piense en el medio ambiente!
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
LOS DATOS PROPORCIONADOS SERAN TRATADOS DE ACUERDO A LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES DEL ICBF Y A LA LEY 1581 DE 2012
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‘ 5 Qcién%
\/ de Derecho de Autor
Ministerio del Interior
CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024

Respetado(a) Usuario(a):

Yanira Villamil S.

Instituto Colombiano de Bienestar Familiar
Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archivos, se encontr6 que efectivamente el
19-03-2025 usted remitié ante la Direccion Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

|Orden ||Naciona1 |
|Sect0r ||Integraci('>n Social |
|Departamento ||Bogoté |
|Municipio ||Bogota D.C. |
|Entidad ||Institut0 Colombiano de Bienestar Familiar |
INit 1899999232-9 |
|Nombre funcionario ||Yanira Villamil S. |
|Dependencia ||Oficina de Control Interno |
|Cargo ||Jefe Oficina de Control Interno |
|1.Con cuantos equipos cuenta la entidad ||17941 |
2. El software se encuentra debidamente Si

licenciado?

3. ¢Qué mecanismos de control se han El ICBF tiene Manual de Politicas de Seguridad de la
implementado para evitar que los usuarios Informacion; politica control de acceso, matriz de

instalen programas o aplicativos que no cuenten |[requisitos legales, linea de software Base, restriccion

con la licencia respectiva? descarga software en internet y monitoreo listas negras.

El ICBF define las actividades a seguir en la G2.SA Guia
Gestion de Bienes V8 del 03/10/2024, numeral 4.4.9. para
la baja de licencias y software.

4. {Cuadl es el destino final que se le da al software
dado de baja en su entidad?

Ingrese el Link de la publicacion en su entidad del
Informe de Software en los términos de la Circular
04 del 22 de diciembre de 2006 del Consejo https://www.icbf.gov.co/control-interno/informe-de-software
Asesor del Gobierno Nacional en materia de
Control Interno

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefénico +57 (601)
7868220 ext. 1114, o al correo electrénico info@derechodeautor.gov.co

UAE. Direccion Nacional de Derecho de Autor
Direccién: Calle 28 N°13A- 15 Piso 17. Bogota, Colombia
Teléfono: + 57 (601) 786-82-20
Linea PQRSF: 01 8000 127878
Pagina 1 de 2


https://apps.derechodeautor.gov.co/Isoft/info@derechodeautor.gov.co

v Direccion Nacional

de Derecho de Autor
Ministerio del Interior

Se ha enviado una copia al correo registrado: Yanira.Villamil@icbf.gov.co

UAE. Direccion Nacional de Derecho de Autor
Direccién: Calle 28 N°13A- 15 Piso 17. Bogota, Colombia
Teléfono: + 57 (601) 786-82-20

Linea PQRSF: 01 8000 127878

Pagina 2 de 2



Maria Lucerito Achury Carrion

De: Yanira Villamil Suzunaga

Enviado el: miércoles, 19 de marzo de 2025 17:19
Para: Maria Lucerito Achury Carrion

cc: Flor Rocio Patarroyo Suarez

Asunto: RV: Registro de Informe de Software Legal
Datos adjuntos: Certificado.pdf

De: Soporte DNDA <soporte.portal@derechodeautor.gov.co>
Enviado el: miércoles, 19 de marzo de 2025 4:49 p. m.

Para: Yanira Villamil Suzunaga <Yanira.Villamil@icbf.gov.co>
Asunto: Registro de Informe de Software Legal

Su solicitud de registro de informe de Software Legal fue recibida, adjunto encontraré el certificado PDF
de registro exitoso



