INFORME DE AUDITORIA DE SISTEMAS DE GESTION
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1. INFORMACION GENERAL

1.1. ORGANIZACION

INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR.

1.2. SITIO WEB: http://www.icbf.gov.co

1.3. LOCALIZACION DEL SITIO PERMANENTE PRINCIPAL: Avenida carrera 68 No. 64 C 75, Bogota,

D.C. - Colombia

Si la certificacion cubre mas de un sitio permanente donde se realicen actividades del sistema de gestion,

indicar la localizacién de cada uno.

Direccion del sitio
permanente

Localizacién (ciudad - pais)

Actividades del sistema de
gestion,desarrollados en este
sitio, que estén cubiertas en el

alcance

Av. 68# 75a—50
piso 3 Sede
Metropolis

Bogota D.C., Cundinamarca,Colombia

Gestion de la Tecnologia e
informacion

Regional Amazonas:
Carrera 4 No. 4 - 10

Leticia Amazonas, Colombia

Todas las actividades del alcance

Regional Antioquia:
Calle 45 No. 79 - 141

Medellin, Antioquia, Colombia

Todas las actividades del alcance

Regional Arauca

Calle 21 No. 1-24
Barrio Fundadores

Arauca, Arauca, Colombia

Todas las actividades del alcance

Regional Atlantico:
Carrera 46 No. 61 — 15
Barrio Boston

Barranquilla, Atlantico, Colombia

Todas las actividades del alcance

Regional Bogota:
Carrera 50 No. 26 - 51
CAN

Bogota D.C., Cundinamarca, Colombia

Todas las actividades del alcance

Regional Bolivar:
Calle 32 No. 8 - 50
Piso 16 La Matuna,
Centro Car

Cartagena, Bolivar, Colombia

Todas las actividades del alcance

Regional Boyacé:
Carrera 6 No. 73 — 98
Barrio Palos Verdes

Tunja, Boyaca, Colombia

Todas las actividades del alcance

Regional Caldas:
Avenida Santander
Carrera 23 No. 39 - 60

Manizales, Caldas, Colombia

Todas las actividades del alcance

Regional Caqueta:
Transversal 6; Avenida
Circunvalar Barrio San
Judas

Florencia, Caquetd, Colombia

Todas las actividades del alcance

Regional Casanare:
Diagonal 9 No. 8 — 85

Yopal, Casanare, Colombia

Todas las actividades del alcance
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Barrio Luz Maria
Jiménez

Regional Cauca:
Carrera 26 Calle 6
Frente al Cementerio
Central Popayan

Popayan, Cauca, Colombia

Todas las actividades del alcance

Regional Cesar:
Calle 16 A No. 11-15
Barrio Loperena

Valledupar - Cesar
Colombia

Todas las actividades del alcance

Regional Cérdoba:
Carrera 9 No. 10-26

Monteria, Cordoba, Colombia

Todas las actividades del alcance

Regional
Cundinamarca: Calle
47 No. 91 — 68 Barrio
La Castellana

Bogotd, D.C. - Cundinamarca
Colombia

Todas las actividades del alcance

Regional Guaviare:
Avenida los
Colonizadores No. 23
— 106 Barrio La
Esperanza

San José del Guaviare
Guaviare — Colombia

Todas las actividades del alcance

Regional Huila:
Avenida Circunvalar;
Calle 21 No. 1 E 40,
Barrio San Vicente de
Paul

Neiva — Huila
Colombia

Todas las actividades del alcance

Regional Magdalena:
Avenida del
Ferrocarril Carreral2
No. 25-55

Santa Marta, Magdalena,Colombia

Todas las actividades del alcance

Regional Meta:
Carrera 22 No. 10 - 73
/89 Sur Piso 3

Barrio Dofa Luz

Villavicencio — Meta
Colombia

Todas las actividades del alcance

Regional Narifio:
Carrera 3 A con calle
23 Esquina Barrio el

Pasto, Narifio, Colombia

Todas las actividades del alcance

Mercedario
Regional Norte de Cucuta - Norte de Santander Todas las actividades del alcance
Santander: Colombia

Calle 5 AN Avenida 13
E Barrio San Eduardo

Regional Putumayo:
Calle 14 No. 9 - 100
Barrio San Francisco

Mocoa — Putumayo
Colombia

Todas las actividades del alcance

Regional Quindio:
Carrera 23 Calles 3ra
y 4ta Barrio Sesenta
Casas

Armenia, Quindio, Colombia

Todas las actividades del alcance

Centro Zonal Armenia
Sur.

Armenia, Quindio, Colombia

Todas las actividades del alcance
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Carrera 23 Calles 3y 4
Barrio Sesenta Casas,
Armenia - Quindio
Regional Risaralda Pereira,Risaralda, Colombia Todas las actividades del alcance
Calle 35 No. 8B - 11
Regional San Andrés: San Andrés y Providencia - San Andrés | Todas las actividades del alcance
Calle 6 No. 1 - 82, Colombia
Avenida Francisco
Newball Barrio Los
Almendros
Regional Santander: Bucaramanga, Santander, Colombia | Todas las actividades del alcance
Calle 1 N No. 16 D 86,
Barrio La Juventud

Regional Sucre: Sincelejo, Sucre, Colombia Todas las actividades del alcance
Transversal 27 C No.

27 A-21

Urbanizacién Boston

Regional Tolima: Ibagué — Tolima Todas las actividades del alcance
Avenida Carrera 5 No. Colombia

43-23 Frente Piscinas
Olimpicas Barrio
Restrepo

Regional Valle: Cali, Valle, Colombia Todas las actividades del alcance
Avenida 2 Norte No.
33-45

1.4. ALCANCE DE LA CERTIFICACION:

Gestion y control de la seguridad de la informacion en las actividades asociadas a los procesos involucrados
en la prestacion del Servicio Publico del Instituto Colombiano de Bienestar Familiar para el desarrollo y la
proteccion integral de la primera infancia, la adolescencia, la juventud y el bienestar de las familias y
comunidades colombianas asociadas a los programas del ICBF, asi como propender por las actividades de
tecnologia de la informacion y telecomunicaciones (TIC). Declaracion de Aplicabilidad A3.MS. 08/6/2021 -
V9.

VERSION EN INGLES

Management and control of information security in the activities associated with the processes involved in
the provision of the Public Service of the Colombian Institute of Family Welfare for the development and
comprehensive protection of early childhood, adolescence, youth, and the well-being of Colombian families
and communities associated with ICBF programs, as well as promoting information technology and
telecommunications (ICT). Statement Applicability A3.MS. 08/6/2021 - V9.

1.5. CODIGO IAF: 36, 38

1.6. CATEGORIA DE ISO/TS 22003: NA

1.7. REQUISITOS DE SISTEMA DE GESTION: ISO/IEC 27001:2013

AUDITORIA CON EL APOYO DE MEDIOS TECNOLOGICOS TOTALMENTE REMOTA

1.8. REPRESENTANTE DE LA ORGANIZACION

Nombre: Amanda Castellanos Mendoza
Cargo: Directora de Planeacion y Control
Correo electrénico amanda.castellanos@ichf.gov.co

1.9. TIPO DE AUDITORIA:

O Inicial o de Otorgamiento
O Seguimiento
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X Renovacioén

X Ampliacién

O Reduccién

O Reactivacion
O Extraordinaria
O Actualizacion

O Migracion (aplica para ISO 45001)

Aplica toma de muestra por multisitio: Si X No o

Auditoria combinada: Si X No o ISO 9001:2015; ISO 14001:2015; ISO 45001:2018

Auditoria integrada: Si o No X

1.10. Tiempo de auditoria FECHA Dias de auditoria)
Etapa 1 (Si aplica)
Preparacion de la auditoria en sitio y elaboracion del plan 2021-05-21 1.0
2021- 06- 08
Auditoria remota hasta 2021-06- 125
16

Auditoria en sitio NA NA

Elaboracion de informe 2021-07-09 1.0

1.11. EQUIPO AUDITOR

Auditor lider Jairo Yobany Vargas Gordillo
Auditor John Jairo Gutiérrez Ordofiez
Auditor Diego Camilo Rodriguez

Experto Técnico No aplica

1.12. DATOS DEL CERTIFICADO DE SISTEMA DE GESTION

Cédigo asignado por ICONTEC SI-CER444445

Fecha de aprobacion inicial 2016-01-15

Fecha de préoximo vencimiento: 2021-08-16

2. OBJETIVOS DE LA AUDITORIA

2.1. Determinar la conformidad del sistema de gestion con los requisitos de la norma de sistema de gestion.

2.2. Determinar la capacidad del sistema de gestion para asegurar que la Organizacion cumple los requisitos
legales, reglamentarios y contractuales aplicables en el alcance del sistema de gestion y a la norma de
requisitos de gestién

2.3.Determinar la eficacia del sistema de gestion para asegurar que la Organizacion puede tener
expectativas razonables con relacién al cumplimiento de los objetivos especificados.

2.4.dentificar areas de mejora potencial del sistema de gestion.

3. ACTIVIDADES DESARROLLADAS

3.1.Los criterios de la auditoria incluyen la norma de requisitos de sistema de gestién, la informacion
documentada del sistema de gestion establecida por la organizacion para cumplir los requisitos de la
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norma, otros requisitos aplicables que la organizacion suscriba y documentos de origen externo
aplicables.

3.2.El alcance de la auditoria, las unidades organizacionales o procesos auditados se relacionan en el plan
de auditoria, que hace parte de este informe.

3.3.La auditoria se realiz6 por toma de muestra de evidencias de las actividades y resultados de la
Organizacion y por ello tiene asociada la incertidumbre, por no ser posible verificar toda la informacion
documentada.

3.4. Se verificod la capacidad de cumplimiento de los requisitos legales o reglamentarios aplicables en el
alcance del sistema de gestion, establecidos mediante su identificacién, la planificacién de su
cumplimiento, la implementacién y la verificacion por parte de la Organizacién de su cumplimiento.

3.5.El equipo auditor manejé la informacién suministrada por la Organizacién en forma confidencial y la
retornd a la Organizacién, en forma fisica o eliminé la entregada en otro medio, solicitada antes y durante
el proceso de auditoria.

3.6. Al haberse ejecutado la auditoria de acuerdo con lo establecido en el plan de auditoria, se cumplieron
los objetivos de ésta.

3.7. ¢ Se evidenciaron las acciones tomadas por la Organizacién para solucionar las areas de preocupacion,
reportadas en el informe de la Etapa 1? (Se aplica solo para auditorias iniciales o de otorgamiento):
Sio Noo NAX

3.8.Si se aplico toma de muestra de multiples sitios, indicar cuales sitios permanentes se auditaron y en qué

fechas:

Sitios Permanentes Fecha de auditoria
Direccion General 08/09/10/11/15-06-2021
Guaviare 09-06-2021

Meta 10-06-2021

Norte Santander 10-06-2021

Putumayo 11-06-2021

Caldas 16-06-2021

3.9.¢En el caso del Sistema de Gestion auditado estan justificados los requisitos no aplicables acordes con
lo requerido por el respectivo referencial?
Sio Noo NAX

Se encuentran declarados como aplicables todos los controles de la norma.

3.10. ¢ Se auditaron actividades en sitios temporales o fuera del sitio de acuerdo al listado de contratos o
proyectos entregado por la Organizacion?:
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Sio Noo NA X

3.11. ¢Es una auditoria de ampliacion o reduccién?
SiX Noo

e Ampliacién de las sedes
Guaviare y Meta.

e Ampliacién de alcance: (Se realiza cambio en la redaccién del alcance no afecta la misionalidad
de la Institucion, se subraya la ampliacion en el alcance)
Gestion y control de la seguridad de la informacion en las actividades asociadas a los procesos
involucrados en la prestacion del Servicio Publico del Instituto Colombiano de Bienestar
Familiar para el desarrollo y la proteccion integral de la primera infancia, la adolescencia, |a
juventud y el bienestar de las familias y comunidades colombianas asociadas a los programas
del ICBF, asi como propender por las actividades de tecnologia de la informacion y
telecomunicaciones (TIC). Declaracion de Aplicabilidad A3.MS. 08/6/2021 — V9.

3.12. ¢Enelcaso de los esquemas en los que es aplicable el requisito de disefio y desarrollo del producto
o servicio (Por ejemplo, el numeral 8.3, de la norma ISO 9001:2015), este se incluye en el alcance del
certificado?:

SiX NooNAGD

No se encuentra de manera explicita en el alcance, sin embargo, se utiliza el desarrollo de software
como apoyo a los aplicativos que se utilizan para el cumplimiento de la funcién misional. En el desarrollo
de la auditoria se verificaron los desarrollos para los sistemas: ORFEO, PACCO, SEACONLINE,
CUENTAME y SIM.

3.13. ¢ Existen requisitos legales para el funcionamiento u operacién de la Organizacion o los proyectos
qgue realiza, por ejemplo, habilitacién, registro sanitario, licencia de funcionamiento, licencia de
construccion, licencia o permisos ambientales en los que la Organizacion sea responsable?:

Sio No oNAX

3.14. ¢Se evidencian cambios significativos en la Organizacion, desde la anterior auditoria, por ejemplo,
relacionados con alta direccion, estructura organizacional, sitios permanentes bajo el alcance de la
certificacion, cambios en el alcance de la certificacion diferentes a ampliacion o reduccién, entre otros?
SiX Noo
En caso afirmativo, cuales:

Debido a la emergencia presentada por el COVID-19, las restricciones de movilidad entre ciudades
y las disposiciones emitidas por la UT de Certificacion de Sistemas de Gestion se realiz6 el andlisis
basado en el desempefio de la organizacion (no conformidades anteriores/recurrentes,
quejas/reclamaciones, incidentes de servicio, etc.) y los riesgos tales como (comunicacion,
tecnologia, disponibilidad de informacién, controles de acceso, etc.). Para los riesgos se confirmo
con la empresa tiene la capacidad de utilizar medios de comunicacion interactivos (se evidencio
gue la organizacion contaba con todas las herramientas tecnoldgicas de acceso a informacion,
ancho de banda suficiente, informacion digitalizada y disponia de personas en sitio con camaras de
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alta resolucion para mostrar espacios fisicos, controles de acceso y controles ambientales entre
algunos otros), por lo tanto, se podia asegurar el cumplimiento del plan de auditoria y los objetivos
establecidos para la misma, razén por la cual se confirmd la viabilidad de poder realizar la auditoria
totalmente remota.

3.15. ¢Sila organizacion realiza actividades del alcance en turnos nocturnos que no pueden ser visitadas
en el turno diurno, estas fueron auditadas en esta auditoria?
Sio No o NA X
En caso afirmativo describalas,

3.16. Para sistemas de gestion de calidad; ¢ Se subcontratan con proveedores el suministro de productos
y servicios que hacen parte del alcance del certificado?
SiXNo o

¢En caso afirmativo, se encontraron controlados los proveedores de estos productos y servicios?
SiXNo o

En el caso en el cual la organizacién subcontrata el suministro de productos y servicios que hacen parte
del alcance certificado, relacionelos en la siguiente tabla:

Servicios y productos incluidos en el alcance que Proveedor:
son proporcionados al cliente por un tercero en
nombre de la organizacién auditada:

Mesa Servicios CONWARE
Datacenter IFX
Linea 145 Atendida por un BPO IQ Outsourcing

3.17. ¢Se presentaron, durante la auditoria, cambios que hayan impedido cumplir con el plan de auditoria
inicialmente acordado con la Organizacion?
Si o No X En caso afirmativo, cudles:

3.18. (Existen aspectos o resultados significativos de esta auditoria, que incidan en el programa de
auditoria del ciclo de certificacion?
Sio No X

3.19. ¢Quedaron puntos no resueltos en los casos en los cuales se presentaron diferencias de opinién
sobre las NC identificadas durante la auditoria?
Sio No X NA o

3.20. ¢ Aplica restauracion para este servicio?
Sio NooNAX

3.21. Se verifico si la Organizacién implemento o no, el plan de accion establecido para solucionar las no
conformidades menores pendientes de la auditoria anterior de ICONTEC vy si fueron eficaces.
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NC | Descripcion de la no conformidad | Evidencia obtenida que soporta la ¢Fue eficaz la
(se relaciona el numeral de la solucion accion?
normay la evidencia del Si/No
incumplimiento)
1 Numeral 7.3 No se encuentra | Se evidencié la planificacion y los Si
concientizacién acerca de | soportes de las sensibilizaciones a
aspectos del Sistema de gestion | los lideres, responsables y
de seguridad de la informacion colaboradores en temas
Evidencia: A nivel Directivo no se | relevantes de requisitos de
identifica concienciacion en los | seguridad, riesgos de seguridad
siguientes temas: de la informaci6on y riesgos
e Riesgos de seguridad de | residuales. Asi mismo se
la informacion, sus planes | evidenciaron las piezas alusivas a
de tratamiento y riesgos | requisitos de seguridad y riesgos
residuales. de seguridad de la informacion,
e Requisitos de seguridad | enviadas a traves de correo
en los proyectos que | electronico.
procesan informacion.
e En los procesos de
Coordinacion y
articulacion del Sistema
Nacional de Bienestar
Familiar 'y  Agentes,
Inspeccién, Vigilancia y
Control, Proteccion
(Responsabilidad Penal) y
Relacion con el
Ciudadano.
2 Numeral A.11.2.4 No se tienen | Se evidencio la redefinicion de las Si
registros de  mantenimientos | fechas del plan de mantenimiento
durante la vigencia 2020. de plantas eléctricas y Aires
Evidencia: No se evidencia | acondicionados en la Direccion
durante la vigencia de 2020, que | General.
se haya realizado mantenimiento a | Se evidencid el mantenimiento de
la Planta eléctrica y a los aires | plantas eléctricas y
acondicionados que le dan | mantenimiento de aires
servicio en la sede Direccion | acondicionados en la vigencia
General. 2020-2021.
3 Numeral A.17.1.1 No se ha hecho | Se evidencié la definicion y el Si
planificacion de todos los | establecimiento del Instrumento
requisitos de continuidad de | de elaboracién de un BIA para los
Negocio procesos de la institucion. Asi
Evidencia: A pesar de que se | mismo se encontro la definicion y
tienen un protocolo de Continuidad | establecimiento de los requisitos
de tecnologia, no se encuentra la | de seguridad de la informacién
planificacién de los requisitos de | para los escenarios de
continuidad de negocio de los | continuidad de negocio definidos.
procesos internos y de la alta | Se evidenciaron las pruebas de
direccion del ICBF los planes de continuidad de
negocio definidos.
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4. HALLAZGOS DE LA AUDITORIA

Como resultado de la auditoria, el equipo auditor declara la conformidad y eficacia del sistema de gestion
auditado basados en el muestreo realizado. A continuacién, se hace relaciéon de los hallazgos de auditoria.

4.1 Hallazgos que apoyan la conformidad del sistema de gestién con los requisitos.

M La proyeccion de la Alta Direccién del ICBF sobre la importancia de la implementacion,
mantenimiento y mejora del Sistema de Gestién de la Seguridad de la Informacién (SGSI) integrado
con los demas Sistemas de Gestién de la Entidad, como herramienta de continuidad de negocio y
el compromiso evidenciado en el cumplimiento de cada una de los requerimientos pactados con los
clientes internos y externos son pilares fundamentales para prestacion exitosa de servicios de la
organizacion.

M A partir de la elaboracién de la planeacion estratégica, la direccién logré visualizar el estado actual
del ICBF y estructurar nuevos proyectos de innovacién. La planeacion estratégica aumento el
conocimiento del Instituto, lo que permitié detectar areas de mejora. Asi mismo se logré evidenciar
aumento del sentido de pertenencia de funcionarios perteneciente al ICBF, es un aspecto relevante
porque ha tenido efectos directos sobre la motivacion y la prestacion de los servicios.

M Se destaca la estructura interna de la Organizacion para abordar los cambios durante la pandemia
y la capacidad de evaluacién del cumplimiento de las politicas de seguridad de la informacion,
procedimientos y buenas practicas en las sedes del ICBF y el mejoramiento de los servicios,
demuestran madurez organizacional, que basa su éxito en analisis estratégico que ayuda en la
consecucién de objetivos.

M El Sistema de Gestién auditado tiene bases consistentes, que han sido cimentadas gracias a la
solides de los procesos, lo cual les ha permitido alcanzar una adecuada dinamica alrededor de la
prestacion de los servicios, con calidad y seguridad de la informacién.

M En el proceso Servicios Administrativos se destaca el control del inventario de los inmuebles
mediante la centralizacién de la informacién, el uso del aplicativo Seven y la completitud de los
documentos soporte de los inmuebles.

M En el proceso Talento Humano se destaca el trabajo que se esta adelantando alrededor del tema
de gestion del conocimiento dentro del marco de gestion de cambio institucional, mediante la
elaboracién y cumplimiento del PIC(Plan Individual de Capacitacion) ha permitido especializar
mucho més a los funcionarios y asi lograr la prestacién de un mejor servicio.

M En la Regional Meta se destaca: a) El orden y aseo de cada una de las instalaciones (infraestructura
fisica y centros de cableado). b) La adecuada sefalizacion, organizacion de los puestos de trabajo
y cableado estructurado en canaletas. c) La completitud de los soportes de las hojas de vida. d) El
adecuado control de los mantenimientos de los extintores.

M En la Regional del Putumayo: a) Se evidencia amplia colaboracién y trabajo en equipo, evidencian
un trabajo en pro de la concientizacion del personal a partir de la presentacién de la onda SIGE
2021 Sistema Integrado de Gestidn. b) Se resalta el archivo por su organizacién. c) Los recorridos
mensuales de mantenimiento. ¢) Las listas de chequeo y cumplimiento de seguridad de la
informacion por parte del proveedor. d) Los controles de seguridad en las puertas de las zonas
identificadas como criticas ya que no solo tienen cerradura sino un control adicional por contrasefia.
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M En la Regional Caldas: a) Se destacan las actividades de sensibilizacion en los principios basicos
de laISO/IEC 27001, por la creatividad en las dindmicas y juegos realizados, y por el aseguramiento
de la apropiacion del conocimiento mediante evaluaciones posteriores. b) Seguimiento de los
indicadores: uso de los sistemas de informacion y porcentaje de ejecuciéon de planes de tratamiento
de seguridad. c) El orden y aseo de cada una de las instalaciones (infraestructura fisica y centros
de cableado).

M Se destacan las actividades de Ingenieria social realizadas mediante un phishing simulado, por los
resultados alcanzados a nivel de cultura y sensibilidad con respecto a seguridad de la informacion.
Asi mismo se destacan las charlas realizadas posteriores al ejercicio de ingenieria social y lideradas
por personal especializado perteneciente a la Policia Nacional. En general las pruebas de ingenieria
social realizadas en los afios 2020 y 2021 permitieron evidenciar algunas vulnerabilidades que han
sido tratadas a través de toma de conciencia sobre phishing particularmente.

M Se destaca la estructura interna de la Institucion para abordar los cambios y la capacidad de
evaluacion del cumplimiento de las politicas de seguridad de la informacién, procedimientos y
buenas practicas en las sedes ICBF y el mejoramiento de los servicios, demuestran madurez
organizacional, que basa su éxito en analisis estratégico que ayuda en la consecucion de objetivos.

M Se destaca la Planeaciéon Estratégica de Tecnologia de la Informacién, porque les facilitd la
integracion de nuevas tecnologias a la plataforma existente, mediante la identificacion las
necesidades de la Institucion, andlisis de alternativas y definicion de requisitos técnicos para lograr
elaborar un Plan de Tecnologia de la Informacidn coherente con las necesidades de los procesos,
consiguiendo la generacién de decisiones y acciones en cada uno de los temas tratados, realizando
la formulacién de acciones de mejoramiento a nivel de infraestructura tecnolégica en cada una de
las sedes y datacenters.

M Se destacan los trabajos realizados en la adecuacién de la plataforma tecnolégica del datacenter
principal y datacenter alterno porque facilitan la operacién y el control de los procesos del Sistema
de Gestion y de los aplicativos que se encuentran en ambiente productivo.

M Se destaca el monitoreo de las bitAcoras de los operadores/administradores de la red y el
seguimiento a las tareas pendientes/consignadas en los informes de gestion de la plataforma
tecnolégica porque han logrado realizar analisis y aplicar estrategias de mejoramiento,
complementando asi la metodologia de administracion de redes.

M EI monitoreo del control de acceso de los usuarios a: el controlador de dominio, el correo y las
aplicaciones, se destaca por los reportes generados desde las herramientas, logrando verificar
oportunamente que se deshabilitaron y/o eliminaron todos los usuarios retirados de la compafiia,
siguiendo la politica de seguridad de la informacion.

M Se destaca la centralizacion de los casos de soporte interno y los requerimientos de software en el
help desk, porque lograron personalizar el monitoreo del cumplimiento de los ANS(Acuerdo de
niveles de servicio), teniendo en cuenta impacto y urgencia, adicionalmente parametrizaron las
consultas acerca del estado de los casos de soporte, con informes estadisticos mediante diferentes
criterios. Asi mismo se destaca el despliegue de inventarios de activos, clasificacion de la
informacion y riesgos por procesos.

M Los controles de seguridad de acceso légico y codigos maliciosos implementados en los equipos de
computo de la entidad demuestran actualizacién para reducir posibilidad de materializacion de
riesgos.

M Los multiples controles de acceso al centro de datos principal ubicado en IFX y el centro alterno
ubicado en la sede nacional, reducen posibilidad de accesos no autorizados.
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M Las capacitaciones periédicas de seguridad de la informacién desplegadas en todos los procesos
fomentan la gestion del conocimiento en toda la entidad. Es destacable el apoyo de otras entidades
del estado para abordar temas de capacitacion de seguridad de la informacion, mejoran los niveles
de competencia en la entidad.

M El nivel de detalle de las pruebas de vulnerabilidad y el seguimiento realizado han permitido llevar
a cabo una amplia reduccion de estas, permitiendo controlar el entorno cambiante de la
infraestructura tecnoldgica.

M En la Gestién de activos: Los trabajos adelantados para depurar los activos de informacion y facilitar
tanto su clasificacion, manejo y actualizacién permanentes, es asi como de 42000 activos se ha
logrado disminuir a 2000 eliminando la duplicidad de informacién y los errores en clasificacion.

M Reestructuracién al proceso Desarrollo de software para garantizar la entrega satisfactoria de
reguerimientos y han tomado en cuenta los siguiente:

o Combinacion de metodologias agiles con tradicionales para facilitar la trazabilidad.

o Utilizacién de herramientas Azure DevOps que facilita la recuperacion de informacién.

o Organizacioén de los recursos para facilitar la identificacion de prioridades involucrando a
los usuarios como por ejemplo en la definicion precisa de requerimientos, en la definicién
de pruebas finales y en las entregas.

o Reestructuracion del organigrama para facilitar la alineacion interna de los diferentes
talentos que participan en la fabrica de software, product owner y arquitectos.

4.2 Oportunidades de mejora

@ Enlarevision por la direccion, mejorar el analisis de tendencias relativas a: seguimiento y resultados
de las mediciones, resultados de la auditoria, cumplimiento de los objetivos de la seguridad de la
informacion, resultados de la valoracién de riesgos y estado del plan de tratamiento de riesgos. Asi
mismo mejorar la presentacién del resultado de la retroalimentacion de las partes interesadas.

@ En el proceso “Mejora e Innovacién”, se destacan los proyectos que se encuentran en curso, no
obstante, es necesario continuar el fortalecimiento del propésito de la innovacién considerando que
se puede estructurar la estrategia como un Sistema de Gestion y para ello la importancia de
consultar la serie de normas ISO 56000 que brinda lineamientos que resultan de interés para la
consolidacion de la estrategia en la institucion.

@ En la auditoria interna: a) Ampliar la cobertura de las auditorias de manera que, en cada ciclo de
auditoria, se asigne mas tiempo de auditoria, procesos y auditores. b) Explorar nuevas metodologias
de andlisis de causas de las no conformidades que se identifican a partir de las auditorias internas,
con el fin de que su origen y su causa permitan identificar las tendencias de las desviaciones,
encontrar su causa raiz, a fin de formular acciones mas contundentes que eliminen las causas de
las no conformidades, para evitar que vuelvan a suceder. d) Adquirir una herramienta informética
que les permita diligenciar con libertad la causa raiz de las no conformidades y controlar de manera
automatica las tareas pendientes en las acciones correctivas.

@ En la Regional Meta: a) Utilizar Cronogramas de mantenimiento para mejorar el control de la
planificacién de los mantenimientos y sus soportes. b) Reestructurar la metodologia de instalacion
de software, debido a que se asignan privilegios de administrador en los computadores y no se
retiran oportunamente. C) Implementar una camara interna en el centro de cableado, con el fin de
tener registros que permitan evidenciar las actividades que alli se realizan.
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@ En la Regional Guaviare: a) Mejorar en el cuarto de cableado ya que se encuentran cables
desordenados en el techo y expuestos en el techo de madera, asi como en la oficina coordinacion
de asistencia técnica, en donde para reparar un punto de red se cruzaron cables de manera
inadecuada. b) Mejorar la deteccién de variables de temperatura y humedad en el cuarto de
cableado con el fin de atender las alertas en momentos oportunos.

@ En laregional Norte Santander: a) Mejorar las condiciones de respaldo eléctrico ya que la regional
esta expuesta frente a fluctuaciones de energia, que incluso se presentaron en el desarrollo de la
auditoria y dificulta la correcta gestidn de actividades. b) Revisar en los riesgos la pertinencia de los
controles por ejemplo controles de malware en los cuales relacionan otros controles diferentes al
A.12.2.1 Control contra cddigos maliciosos, lo que genera desenfoque en los planes de accion
implementados. ¢) Es conveniente mejorar el zona archivo ya que en el momento se evidencia
saturacion de archivos lo cual puede ocasionar afectacion en el resguardo adecuado de informacién
fisica. d) Mejorar los controles de medios removibles en los equipos que estan en casa ya que al
momento se han reportado equipos que tienen facilidades para lectura de estos medios, pero no se
evidencia una gestion al respecto. €) Encontrar estrategias de acceso remoto para calificar el estado
de los equipos de cémputo y asi reclasificar por prioridades, mientras los mismos retornan a la
entidad, con el fin de asegurar las éptimas condiciones.

@ En la Regional Putumayo: a) Mejorar la proteccion del cuarto en donde se ubica la planta eléctrica
para protegerla de situaciones medioambientales. b) Fortalecer la concientizacién del personal para
que pueda utilizar las facilidades de la suite empresarial, de manera que puedan alojar en la nube
de internet todos los archivos, a cambio de tenerlos almacenados de manera local, lo cual mejoraria
el respaldo de la informacion.

@ En la Regional Caldas: a) Mejorar el control del uso de medios de removibles: caso celular Enlace
Primera Infancia Regional Caldas, el cual permitié copiar archivos desde el celular hasta el
computador. c) Utilizar Cronogramas de mantenimiento para mejorar el control de la planificacion
de los mantenimientos y sus soportes. d) Mejorar la proteccidon del cuarto en donde se ubica la
planta eléctrica para protegerla de situaciones medioambientales. Retirar los vehiculos que se
encuentran alrededor de la planta eléctrica. €) En los habladores ubicados en la recepcion de la
regional adicionar la Ley 1581 Proteccion de Datos.

@ Trabajar con prioridad en la consecucion de una nueva herramienta para andlisis de vulnerabilidad
ya que finalizé contrato de “Mcafee Vulnerability Manager”, esto con el fin de continuar manteniendo
un nivel de riesgo y vulnerabilidad bajo.

@ Diversificar los ejercicios de ingenieria social, de tal forma que se pueda analizar si hay debilidades
de conocimiento por parte de los colaboradores en distintos entornos.

@ En todos los procesos es pertinente realizar un mayor seguimiento al control de asistencia a las
capacitaciones de seguridad de la informacién, esto permitirda que todas las personas sigan
incrementando el nivel de conocimiento y competencia de seguridad de la informacion.

@ En todos los procesos es importante seguir obteniendo un inventario detallado sobre el uso de
equipos corporativos en casa, para reducir el riesgo de pérdida de informacion o pérdida de
dispositivos.

@ En el proceso de monitoreo y seguimiento a la gestion, es pertinente volver a recordar la importancia
de guardar la informacién en OneDrive y de esta forma reducir la posibilidad que se presenten
escenarios de pérdida de informacion.

@ Fortalecer los analisis de riesgos basados en temas de ciberseguridad consultar a manera de
orientacién la ISO 27032 Guia de ciberseguridad y fortalecer los riesgos de seguridad.
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@ Mejorar la definicion de parametros de temperatura y humedad de los termohigrometros que
funcionan en los diferentes centros de cableado para asegurar una definicién de actividades en caso
de que se encuentren con variables no controladas.

@ Continuar desplegando la herramienta “Sonar Qube” con prioridad las aplicaciones mas criticas con
el fin de tener un panorama mas claro de la deuda técnica del cédigo fuente.

@ Fortalecer el plan de continuidad del negocio, realizando pruebas que contemplen escenarios cada
vez mas criticos y que involucren a las personas, activos criticos de tecnologia e infraestructura,
ciberataques y temas medio ambientales como incendio, fallas eléctricas, inundacion etc., con el fin
de contar con un plan que responda a todos los procesos y necesidad de la organizacién en caso
de presentarse eventos adversos o catastréficos. Como ayuda es posible consultar la norma
ISO/IEC 22313 Buenas practicas en la gestion de la continuidad del negocio e ISO/IEC 22317Guias
para definir | analisis de impacto del negocio

@® Mejorar la recuperacion de la informacion en las regionales de Guaviare y Norte de Santander ya
que se dificulta el acceso a la misma.

5. INFORMACION RELACIONADA CON EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE
GESTION

5.1.Andlisis de la eficacia del sistema de gestion certificado

5.1.1. Incluir las reclamaciones o quejas validas del cliente en los sistemas de gestion que aplique
durante el dltimo afio.

Principales quejas Principal causa Acciones tomadas
o reclamaciones
recurrentes
No Aplica

5.1.2. Incluir la ocurrencia de incidentes (accidentes o emergencias) en los sistemas de gestién que aplique
y explique brevemente como fueron tratados:

2020-2021: 17 incidentes de seguridad de bajo impacto.

Se sigue una metodologia para gestionar los incidentes que inicia con el reporta del incidente, luego se
registra y categoriza, se escala, se gestiona y finalmente se genera un informe. Durante la vigencia 2020
y 2021 se presentaron 17 incidentes de seguridad de la informacion, todos de bajo impacto y los cuales
fueron solucionados particularmente con formacion y toma de conciencia, actualizacion de
procedimientos documentados de TI, todo siguiendo la metodologia documentada.

5.1.3. En los casos que aplique verificar que la Organizacion haya informado a ICONTEC durante los
plazos especificados en el Reglamento R-PS-007 REGLAMENTO DE LA CERTIFICACION ICONTEC
DE SISTEMAS DE GESTION, eventos que hayan afectado el desempefio del sistema de gestion
certificado, relacionados con el alcance de certificacion que sean de conocimiento publico. El auditor
verificara las acciones pertinentes tomadas por la Organizacion para evitar su recurrencia y describira
brevemente como fueron atendidas.

5.1.4. (Existen quejas de usuarios de la certificacién recibidas por ICONTEC durante el Gltimo periodo
evaluado? (Aplica a partir del primer seguimiento)?
Sio No X
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5.1.5. ¢Se evidencia la capacidad del sistema de gestion para cumplir los requisitos aplicables y lograr los
resultados esperados?:
SiX Noo

5.1.6. ¢Se concluye que el alcance del sistema de gestion es apropiado frente a los requisitos que la
Organizacion debe cumplir? (consultar E-PS-080 ALCANCE DE CERTIFICACION DEL SISTEMA DE
GESTION)

Si X Noo.

5.2.Relacién de no conformidades detectadas durante el ciclo de certificaciéon
El ciclo de certificacion inicia con una auditoria de otorgamiento o renovacion, a partir de esta indicar contra
cudles requisitos se han reportado no conformidades.

Auditoria Numero de no conformidades Requisitos
3 Al11.2.2,A.11.2.4.4.,
A.12.5.1

Otorgamiento / Renovacién

12 de seguimiento del ciclo

22 de seguimiento del ciclo

Auditorias especiales
(Extraordinaria, reactivacion,
ampliacion )

¢ Se evidencia recurrencia de no conformidades detectadas en las auditorias de ICONTEC en el Ultimo
ciclo de certificacién?
Sio NooNAX

5.3 Andlisis del proceso de auditoria interna

El equipo auditor fue conformado auditores competentes segun los requisitos establecidos por la
organizacién. Se cuenta con procedimiento de auditoria en donde se establecen todos los requisitos. La
auditoria se orienta de acuerdo con directrices de ISO 19011. El ciclo de auditorias se realiz6 desde el mes
de marzo de 2021. El alcance y duraciéon de la auditoria interna se considera apropiada a la naturaleza y
necesidades de los sistemas de gestion, se encontré programa de auditoria, plan de auditoria, informe de
auditoria y acciones correctivas.

5.4 Analisis de la revision del sistema por la direccion

Se realizé un analisis de los requisitos establecidos en el numeral 9.3 y de los resultados de los procesos y
de los compromisos establecidos por la direccion. La revision por la direccion se realizé en el mes de marzo
de 2021. Se identificaron topicos para el mejoramiento de los procesos y se precisaron buenas practicas
para apoyar y cimentar el crecimiento en los procesos.

6. USO DEL CERTIFICADO DE SISTEMA DE GESTION Y DE LA MARCA O LOGO DE LA
CERTIFICACION

6.1.¢El logo o la marca de conformidad de certificacion de sistema de gestién de ICONTEC se usa en
publicidad (pagina web, brochure, papeleria, facturas, etc...)?
Si X Noo
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6.2. ¢La publicidad realizada por la Organizacion esta de acuerdo con lo establecido en el reglamento R-
PS-007 y el Manual de aplicacion E-GM-001 USO DE LA MARCA DE CONFORMIDAD DE LA
CERTIFICACION ICONTEC PARA SISTEMAS DE GESTION?

SiX Noo NA«D.

6.3. ¢ El logo o la marca de conformidad se usa sobre el producto o sobre el empaque o el envase o el
embalaje del producto, o de cualquier otra forma que denote conformidad del producto?
Sio NooNAX

6.4. ¢ Se evidencia la adecuacion de la informacién contenida en el certificado (¢,vigencia del certificado,
logo de organismo de acreditacion, razon social registrada en documentos de existencia y
representacion legal, direcciones de sitios permanentes cubiertos por la certificacion, alcance, etc.?

Si X No o.

7.RESULTADO DE LA REVISION DE LAS CORRECCIONES Y ACCIONES CORRECTIVAS PARA LAS
NO CONFORMIDADES MAYORES DETECTADAS EN ESTA AUDITORIA, MENORES QUE
GENERARON COMPLEMENTARIA Y, MENORES DETECTADAS EN ESTA AUDITORIA QUE POR
SOLICITUD DEL CLIENTE FUERON REVISADAS

¢, Se presentaron no conformidades mayores? Sl o NO X

¢ Se presentaron no conformidades menores de la auditoria anterior que no pudieron ser cerradas en esta
auditoria? Sl o NO X

¢ Se presentaron no conformidades menores detectadas en esta auditoria que por solicitud del cliente
fueron revisadas durante la complementaria? Sl o NO X

En caso afirmativo diligencie el siguiente cuadro:

Fecha de la verificacién complementaria: No Aplica

NC | Descripcion de la no conformidad | Evidencia obtenida que soporta la ¢Fue eficaz la
(se relaciona el numeral de la solucion accion?
normay la evidencia del Si/No

incumplimiento)
No conformidades mayores identificadas en esta auditoria

No Aplica

No conformidades pendientes de la auditoria anterior que no se solucionaron
No Aplica

No conformidades detectadas en esta auditoria que fueron cerradas
No Aplica
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8. RECOMENDACION DEL EQUIPO AUDITOR DE ACUERDO CON EL R-PS-007

Sl

NO

Se recomienda otorgar la Certificacion del Sistema de Gestion

Se recomienda mantener el alcance del certificado o del Sistema de Gestidn

Se recomienda renovar el certificado del Sistema de Gestién

Se recomienda renovar anticipadamente el certificado del Sistema de Gestién

Se recomienda ampliar el alcance del certificado del Sistema de Gestion

Se recomienda reducir el alcance del certificado

Se recomienda reactivar el certificado

Se recomienda actualizar el certificado del Sistema de Gestidn

Se recomienda migrar el certificado del Sistema de Gestién

Se recomienda restaurar el certificado, una vez finalice el proceso de renovacion

Se recomienda suspender el certificado

Se recomienda cancelar el certificado

Nombre del auditor lider: Jairo Yobany Vargas Gordillo Fecha | 2021

07

09

9. ANEXOS QUE FORMAN PARTE DEL PRESENTE INFORME

Plan dQ auditoria F-PS-530 PLAN DE AUDITORIA EN SITIO — SISTEMAS DE
Anexo 1 | GESTION (Adjuntar el plan a este formato y el F-PS-654 FORMATO DE
PROYECTOS EJECUTADOS Y EN EJECUCION, cuando aplique)

A ) Informacién especifica de esquemas de certificacion de sistema de gestidn
nexo

Correcciones, analisis de causa y acciones correctivas

Aceptacion de la organizacién firmada.

Informacién de la confirmacion del cumplimiento de las condiciones para realizar
auditoria con el apoyo de medios tecnolégicos

Anexo 3

Anexo 4 | Informacién especifica por condicién de emergencia

Anexo 5 | Declaracion de aplicacion (solo para 1SO 28001)

NA
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ANEXO 1

PLAN DE AUDITORIA

EMPRESA: INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR

Direccion del sitio: | Avenida carrera 68 No. 64 C 75, Bogota D.C., Colombia

Representante de

e Amanda Castellanos Mendoza
la organizacion:.

Cargo: Director_a de Planeacién y Control Correo _ amanda.castellanos@ichf.gov.co
' de gestién electrénico ' e

Alcance de la certificacion:

9001

Gestion y control de la prestacion del servicio publico de bienestar familiar para el desarrollo y la proteccion integral
de la primera infancia, la infancia, la adolescencia, la juventud y el bienestar de las familias y comunidades asociadas
a los programas del ICBF.

14001

Gestion y control ambiental en las actividades administrativas para la prestacion del servicio publico de bienestar
familiar, encaminadas hacia el desarrollo y proteccion integral de la Primera Infancia, Infancia, Adolescencia, Juventud
y el bienestar de las Familias y Comunidades asociadas a los programas del ICBF

45001

Actividades administrativas para la gestién de la Seguridad y Salud en el Trabajo de los colaboradores del ICBF y
control en la Prestacion de Servicios Publicos de Bienestar Familiar para el desarrollo de la proteccién integral de la
primera infancia, la infancia, la adolescencia, la juventud y el bienestar de las familias y comunidades asociado a los
programas de bienestar familiar, en las Regionales Cundinamarca, Meta y Sede de la Direccion General.

27001

Gestion y control de la seguridad de la informacion en las actividades asociadas a los procesos involucrados en la
prestacion del Servicio Publico del Instituto Colombiano de Bienestar Familiar para el desarrollo y la proteccion integral
de la primera infancia, la adolescencia, la juventud y el bienestar de las familias y comunidades colombianas asociadas
a los programas del ICBF, asi como propender por las actividades de tecnologia de la informacion y
telecomunicaciones (TIC). Declaracion de Aplicabilidad A3.MS. 08/6/2021 - V9.

Alcance de la auditoria:

9001

Gestion y control de la prestacion del servicio publico de bienestar familiar para el desarrollo y la proteccidn integral
de la primera infancia, la infancia, la adolescencia, la juventud y el bienestar de las familias y comunidades asociadas
a los programas del ICBF.

14001

Gestion y control ambiental en las actividades administrativas para la prestacion del servicio publico de bienestar
familiar, encaminadas hacia el desarrollo y proteccion integral de la Primera Infancia, Infancia, Adolescencia, Juventud
y el bienestar de las Familias y Comunidades asociadas a los programas del ICBF

45001

Actividades administrativas para la gestion de la Seguridad y Salud en el Trabajo de los colaboradores del ICBF y
control en la Prestacion de Servicios Publicos de Bienestar Familiar para el desarrollo de la proteccion integral de la
primera infancia, la infancia, la adolescencia, la juventud y el bienestar de las familias y comunidades asociado a los
programas de bienestar familiar, en las Regionales Cundinamarca, Meta y Sede de la Direccion General.

27001

Gestion y control de la seguridad de la informacion en las actividades asociadas a los procesos involucrados en la
prestacion del Servicio Publico del Instituto Colombiano de Bienestar Familiar para el desarrollo y la proteccién integral
de la primera infancia, la adolescencia, la juventud y el bienestar de las familias y comunidades colombianas asociadas
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a los programas del ICBF, asi como propender por las actividades de tecnologia de la informacion y
telecomunicaciones (TIC). Declaracion de Aplicabilidad A3.MS. 08/6/2021 - V9.

Criterios de ISO 9001:2015, I1ISO 14001:2015, ISO 45001:2018, 1SO 27001:2013+ la documentacion del
Auditoria Sistema de Gestion

Tipo de auditoria:

O Inicial u otorgamiento

M Seguimiento (ISO 9001 — ISO 14001 — 1SO 45001)

M Renovacion (1ISO 27001)

M Ampliacion (1ISO 9001 - ISO 14001 — 1SO 45001 — ISO 27001)
M Reduccién (ISO 45001)

O Reactivacion

O Extraordinaria

M Actualizacién / Migracién (ISO 45001)

Modalidad:

O Auditoria en sitio

M Auditoria parcialmente remota ISO 9001

M Auditoria totalmente remota ISO 14001, 1SO 45001, ISO 27001

Aplica toma de muestra por multisitio: M Si O No

Existen actividades/procesos que asi
requieran ser auditadas en turno nocturno: | M No

Con un cordial saludo, enviamos el plan de la auditoria que se realizara al Sistema de Gestién de su organizacion.
Por favor indicar en la columna correspondiente, el nombre y cargo de las personas que atenderan cada entrevista y
devolverlo al correo electrénico del auditor lider. Asi mismo, para la reunién de apertura de la auditoria le agradezco
invitar a las personas del grupo de la alta direccién y de las areas/procesos/actividades que seran auditadas.

Para la reunion de apertura le solicitamos disponer de un proyector para computador y sonido para video, si es
necesario, (sélo para auditorias de certificacion inicial y actualizacién).

En cuanto a las condiciones de seguridad y salud ocupacional aplicables a su organizacion, por favor informarlas
previamente al inicio de la auditoria y disponer el suministro de los equipos de proteccién personal necesarios para el
equipo auditor.

La informacion que se conozca por la ejecucion de esta auditoria serd tratada confidencialmente, por parte del equipo
auditor de ICONTEC.

El idioma de la auditoria y su informe sera el espafiol.

Los objetivos de la auditoria son:

e Determinar la conformidad del sistema de gestién con los requisitos de la norma de sistema de gestion.

e Determinar la capacidad del sistema de gestiébn para asegurar que la organizacion cumple los requisitos
legales, reglamentarios y contractuales aplicables al alcance del sistema de gestion y a la norma de requisitos
de gestion.

e Determinar la eficacia del sistema de gestion para asegurar que la organizacion puede tener expectativas
razonables con relacién al cumplimiento de los objetivos especificados.

e Identificar areas de mejora potencial del sistema de gestion.

Las condiciones de este servicio se encuentran indicadas en el R-PS-007 REGLAMENTO PARA LA CERTIFICACION
DE SISTEMAS DE GESTION.

Auditor Lider: René Fernando Martin (RM) Correo rmartin@icontec.net
" 1(1S09001:2015) electrénico | ssantos@icontec.net
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Nidia Marcela Barrera (MB) jvargas@icontec.net
(1ISO14001:2015) jgutierrez@icontec.net
Sandra Milena Santos (SS) drodriguez@icontec.org
(1ISO45001:2018) achaparro@icontec.net
Jairo Yobany Vargas YV) jmdiaz@icontec.net
(1ISO27001:2013)
Auditor 27001 Jhon Jairo Qutiérrez JG) Auditor Adriana .Sof|’a Qhaparro (ACH)
Diego Rodriguez (DR) 9001 Jorge Miguel Diaz (JD)
Auditor 14001: | Julian Mauricio Ospina (JO)
Experto NA
técnico:
Observador —
Profesional de | NA
apoyo
Fecha/ il;:icz:rii gi Hora de EQUI
Sitio (si la finalizaci PROCESO / PO CARGO Y NOMBRE
hay ividad on de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas
mas de ac“(\j” ad | actividad AUDITAR TOR en la auditoria)
uno) e de
auditoria .
auditoria
PRIMER DIA
Yaneth Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Luz Helena Mejia Zuluaga
<Luz.Mejia@icbf.gov.co>; Milton Yesid Rey
Cubillos <Milton.Rey@icbf.gov.co>; Oscar
Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; John
RM | Fernando Guzman Uparela
MB | <John.Guzman@icbf.gov.co>; Lady Liliana
YV | Nino Mora <Lady.Nino@icbf.gov.co>; Alvaro
. . Prueba de conexién SS [Andres Rueda Zapata
02862(13' 07:45 08:00 remota JG <Alvar0.Ruedfa@icbf.gov.co>; Jefferson Faruk
Direccié DR | Campos Ramirez . _
0 ACH [ <Jefferson.Campos@icbf.gov.co>; Astrid
JO |Vanesa Castro Cortes
General <Astrid.CastroC@icbf.gov.co>; Guillermo
Enrigue Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>; Giovanna Bazzani
Afanador <Giovanna.Bazzani@icbf.gov.co>;
Paola Franco Vargas
<Paola.Franco@icbf.gov.co>
RM | Organizador: Direccién General o Lina Maria
08:00 08:30 |Reunion de apertura I\él\l? Arbelaez Arbelaez Lina.ArbelaezA@icbf.gov.co
SS | Asistentes Sede
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Fecha/ il;:%ri:; 32 Hora de EQUI
Sitio (si finalizaci PROCESO/ PO CARGO Y NOMBRE

la . . :
hay actividad | " de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas

mljﬁogie de actividad AUDITAR TOR en la auditoria)

- de
auditoria o
auditoria

JG |[Liliana Pulido Villamil

DR |<Liliana.Pulido@icbf.gov.co>; Amanda
ACH [ Castellanos Mendoza

JO | <Amanda.Castellanos@icbf.gov.co>; Alvaro
Andres Rueda Zapata
<Alvaro.Rueda@icbf.gov.co>; Claudia
Alejandra Gelvez Ramirez
<Claudia.Gelvez@icbf.gov.co>; Luz Helena
Mejia Zuluaga <Luz.Mejia@icbf.gov.co>;
Gonzalo Eduardo Carreno Padilla
<Gonzalo.Carreno@icbf.gov.co>; Gustavo
Mauricio Martinez Perdomo
<Gustavo.Martinez@icbf.gov.co>; Helen Ortiz
Carvajal <Helen.Ortiz@icbf.gov.co>; John
Fernando Guzman Uparela
<John.Guzman@icbf.gov.co>; Juan Pablo
Angulo Salazar <Juan.Angulo@icbf.gov.co>;
Patricia Ochoa Restrepo
<Patricia.Ochoa@icbf.gov.co>; Karolina Mejia
Acosta <Karolina.Mejia@icbf.gov.co>; Rocio
Gomez <Rocio.Gomez@icbf.gov.co>; Santiago
Molina Alvarez <Santiago.Molina@icbf.gov.co>;
Yanira Villamil Suzunaga
<Yanira.Villamil@icbf.gov.co>; Wilson Arley
Quimbayo Ospina
<Wilson.Quimbayo@icbf.gov.co>; Alejandro
Pelaez Rojas <Alejandro.Pelaez@icbf.gov.co>;
Jefferson Faruk Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Lady Liliana
Nino Mora <Lady.Nino@icbf.gov.co>; Milton
Yesid Rey Cubillos <Milton.Rey@icbf.gov.co>;
Oscar Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>; Paola Franco
Vargas <Paola.Franco@icbf.gov.co>; Yaneth
Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Astrid Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrique Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Santiago
Molina Alvarez <Santiago.Molina@icbf.gov.co>;
Julia Elena Gutierrez de Pifieres Jalilie
<Julia.Gutierrez@icbf.gov.co>; Andrea Leon
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Fecha/ il;:%ri:; 32 Hora de EQUI
Sitio (si la finalizaci PROCESO / PO CARGO Y NOMBRE
hay actividad on de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas

mljﬁogie de actividad AUDITAR TOR en la auditoria)

- de
auditoria o
auditoria

Lopez <Andrea.Leon@icbf.gov.co>; Luisa
Fernanda Velez Lopez
<LuisaF.Velez@icbf.gov.co>; Ximena Ramirez
Ayala <Ximena.Ramirez@icbf.gov.co>; Ana
Lissette Agudelo Ballesteros
<Ana.Agudelo@icbf.gov.co>; Ana Milena
Bustos Sanchez <Ana.Bustos@icbf.gov.co>;
Andres Felipe Rodriguez Plazas
<Andres.Rodriguez@icbf.gov.co>; Andres
Fernando Mufioz Salazar
<Andres.MunozS@icbf.gov.co>; Diana Carolina
Siachoque Salamanca
<Diana.Siachoque@icbf.gov.co>; Diana Lorena
Mejia Garzon <DianaL.Mejia@icbf.gov.co>;
Felipe Andres Pedreros Diaz
<Felipe.Pedreros@ichf.gov.co>; Heyzel
Margarita Melo Burchardt
<Heyzel.Burchardt@icbf.gov.co>; lvonne
Stephanie Suarez Garcia
<lvonne.Suarez@icbf.gov.co>; Javier Eduardo
Quimbay Mena <Javier.Quimbay@icbf.gov.co>;
Jhonathan Bernardo Molina Rodriguez
<Jhonathan.Molina@icbf.gov.co>; Johanna
Fernanda Villareal Guzman
<Johanna.Villareal@icbf.gov.co>; Juan Carlos
Arias Alvarado <JuanC.Arias@icbf.gov.co>;
Laura Mora Cifuentes
<Laura.MoraC@icbf.gov.co>; Lida Margarita
Monroy Avellaneda <lida.monroy@icbf.gov.co>;
Lined Yurani Rey Herrera
<Lined.Rey@icbf.gov.co>; Luis Felipe Garcia
Forero <Luis.GarciaF@icbf.gov.co>; Maria
Catalina Diaz <MariaCa.Diaz@icbf.gov.co>;
Monica Alejandra Torres Rey
<MonicaA.Torres@icbf.gov.co>; Neyffe Patricia
Gamboa Ovalle
<Neyffe.Gamboa@icbf.gov.co>; Oscar Javier
Bernal Parra <Oscar.Bernal@icbf.gov.co>;
Willy Villalba Castillo
<Willy.Villalba@icbf.gov.co>; Yenny Johana Lis
Arevalo Yenny.Lis@icbf.gov.co; Giovanna
Bazzani Afanador
Giovanna.Bazzani@icbf.gov.co; Paula
Estefania Castafieda Infante
<Paula.Castanedal @icbf.gov.co>
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Fecha/ _H_or_a ?f Hora de
Sitio (si '”'CI'O € | finalizaci PROCESO / EF%J' CARGO Y NOMBRE
hay . a.ld d on de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas
més de | 2989 | actividad AUDITAR o en la auditoria)
uno) e de ©
auditoria -
auditoria
Asistentes Regional
Luis Eduardo Cespedes De los Rios
<Luis.CespedesD@icbf.gov.co>; Luis
Fernando Motato Rojas
<Luis.Motato@icbf.gov.co> Carmenza Liliana
Portillo Gomez
<Carmenza.Portillo@icbf.gov.co> Nayiby
Giraldo Ramirez
<Nayiby.Giraldo@icbf.gov.co>; Jhon Jairo
Cardona Ocampo
<Jhon.Cardona@icbf.gov.co>
Yenny Grisela Rincon Serna
<Yenny.Rincon@icbf.gov.co> Soledad
Castellanos Orjuela
<Soledad.Castellanos@icbf.gov.co> Margareth
Ortiz Rubio <Margareth.Ortiz@icbf.gov.co>
Gloria Constanza Zambrano Botia
<Gloria.Zambrano@icbf.gov.co>
Joaquin Mendieta Silguero
<Joaquin.Mendieta@icbf.gov.co> Nubia
Esperanza Urquijo Ayala
<Nubia.Urquijo@icbf.gov.co> Yaneth Alexandra
Floriano Huertas
<Yaneth.Floriano@icbf.gov.co> Gloria
Constanza Zambrano Botia
<Gloria.Zambrano@icbf.gov.co>
Jhony Enrique Buelvas Vergara
<Jhony.Buelvas@icbf.gov.co> Ricardo Antonio
Pinedo Atencia <Ricardo.Pinedo@icbf.gov.co>
Reinaldo Benitez Alvarez
<Reinaldo.Benitez@icbf.gov.co> Gina
Mercedes Arrieta Vergara
<Gina.Arrieta@icbf.gov.co>
Lorena Patricia Aranda Ortiz
<Lorena.Aranda@icbf.gov.co> Carlos Andres
Cardona Arias <Carlos.Cardona@icbf.gov.co>
Martha Eugenia Solano Hurtado
<Martha.Solano@icbf.gov.co> Martha Eugenia
Solano Hurtado <Martha.Solano@icbf.gov.co>;
Urbano Herrera Sarmiento
<Urbano.Herrera@icbf.gov.co>
Lilian Amparo Contreras Carvajalino
<Lilian.Contreras@icbf.gov.co> Luz Marina
Villamizar Basto <Luz.Villamizar@icbf.gov.co>
Sandra Viviana Contreras Leal
<Sandra.ContrerasL @icbf.gov.co> Francisco
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Fecha/ il;:%ri:; 32 Hora de EQUI
Sitio (si finalizaci PROCESO/ PO CARGO Y NOMBRE

la . . :
hay actividad | " de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas

mljﬁogie de actividad AUDITAR TOR en la auditoria)

- de
auditoria o
auditoria

Antonio Leon Suarez
<Francisco.Leon@icbf.gov.co>

Carol Milena Burbano Enriquez
<Carol.Burbano@icbf.gov.co>; Adelina
Jimenez Lopez
<Adelina.Jimenez@icbf.gov.co> Liliana Patricia
Ortega Acosta <Liliana.Ortega@icbf.gov.co>
Wilson Camilo Delgado Trujillo
<Wilson.Delgado@icbf.gov.co>

Claudia Patricia Serna Gallego
<Claudia.Serna@icbf.gov.co> Olga Ines Botero
Duque Jorge Eduardo Saldarriaga Perez
<Jorge.Saldarriaga@icbf.gov.co> Felipe
Bedoya Vargas <Felipe.Bedoya@icbf.gov.co>
Leonardo Andres Chaves Robayo
<Leonardo.Chaves@icbf.gov.co> Luis Enrique
Leguizamon Cardozo
<Enrique.Leguizamon@icbf.gov.co> Yenni
Linares Beltran

<YENNI.LINARES @icbf.gov.co> Gerardo
Antonio Castafieda Erazo
<Gerardo.Castaneda@icbf.gov.co>;Francy
Milena Hurtado Rosas
<Francy.Hurtado@icbf.gov.co>

Martha Patricia Torres Pinzon
<Martha.TorresP@icbf.gov.co> Dalia Astrith
Arias Lozano <Dalia.Arias@icbf.gov.co> Niyoli
Hernandez Caceres
<Niyoli.Hernandez@icbf.gov.co> Nathalia
Rivera Villamizar Nathalia.Rivera@icbf.gov.co;
Diana Liceth Alfaro Bohorquez
<Diana.Alfaro@icbf.gov.co>

Amanda Castellanos Mendoza; Samuel
Zambrano Canizales; Mateo Orozco Jimenez;
Direccionamiento Yaneth Sarmiento Forero; Blanca Stella Rivera
Estratégico (MT) Rodriguez; Nestor Fernando Zuluaga Giraldo;
9001: 4.1,4.2,5.2, 6.2, Lady Liliana Nino Mora

9.1,9.3,10 RM | <Lady.Nino@icbf.gov.co>; Milton Yesid Rey
45001: 4.1, 4.2,5.2, 6.2, YV | Cubillos <Mif.gov.co>; Oscar Andres Camacho
9.1, 9.3,10 MB | Viancha Oscar.Camacho@icbf.gov.co ; Maria
14001: 4.1,4.2,5.1,5.2, SS | Fernanda Heron Cadavid

6.2.1,9.1,9.3, 10 <maria.heron@icbf.gov.co>; Liliana Pulido
27001: 4,5, 6.2, 9.1, Villamil <Liliana.Pulido@icbf.gov.co>; Alvaro
9.3,10 Andres Rueda Zapata
<Alvaro.Rueda@icbf.gov.co>; Wilson Arley
Quimbayo Ospina

08:30 11:00
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Fecha/ il;:%ri:; 32 Hora de EQUI
Sitio (si finalizaci PROCESO/ PO CARGO Y NOMBRE

la . . :
hay actividad | " de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas

mjlrfogie de actividad AUDITAR TOR en la auditoria)

- de
auditoria o
auditoria

<Wilson.Quimbayo@icbf.gov.co>; Yeimy
Katerine Munevar; Angie Carranza; Javier
Andres Rubio Saenz
<Javier.Rubio@icbf.gov.co>; Katherine Forero
Mendez <Katherine.Forero@ichf.gov.co>;
Paola Franco Vargas
<Paola.Franco@icbf.gov.co>; Luz Helena Mejia
Zuluaga <Luz.Mejia@icbf.gov.co>; Willy
Villalba Castillo Willy.Villalba@icbf.gov.co;
Jefferson Faruk Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrigue Gaines Ospina
Guillermo.Gaines@icbf.gov.co;
Eduardo.ospina@icbf.gov.co,

Luis.garciaF @icbf.gov.co

Patricia Ochoa Restrepo
<Patricia.Ochoa@icbf.gov.co>; Edna Nino
Vargas <Edna.Nino@icbf.gov.co>; Oscar Javier
Bernal Parra Oscar.Bernal@icbf.gov.co;
Jairo.correa@icbf.gov.co,
Astrid.castroc@icbf.gov.co,
Guillermo.gaines@icbf.gov.co,
alix.morenoc@icbf.gov.co,
Jefferson.campos@icbf.gov.co,
Eduard.opsina@icbf.gov.co

Yeimy Katerine Munevar Gelacio
<Yeimy.Munevar@icbf.gov.co>; Ana Lissette
Agudelo Ballesteros
<Ana.Agudelo@icbf.gov.co>; Milton Yesid Rey
Cubillos <Milton.Rey@icbf.gov.co>; Luz Helena
Mejia Zuluaga <Luz.Mejia@icbf.gov.co>; Oscar
Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; Angie Marjorie
Carranza Ibagon
<Angie.Carranza@icbf.gov.co>

John Fernando Guzman Uparela
<John.Guzman@icbf.gov.co>; Karolina Mejia
Acosta <Karolina.Mejia@icbf.gov.co>; Paula
Estefania Castafieda Infante
<Paula.Castanedal @icbf.gov.co>; Neyffe
Patricia Gamboa Ovalle
<Neyffe.Gamboa@icbf.gov.co>; Lady Liliana
Nino Mora <Lady.Nino@icbf.gov.co>; Johanna

Relaciéon con el Ciudadano
(MT)

9001: 4.4, 6.1, 8.2.3, 9.1, RM
11:00 13:00 |10 YV
27001: A.6.2.2, 8.1,
A.8.2.3,A.8.3.1A.9,
A.12.1

Servicios Administrativos —
11:00 13:00 | Ambiental (MT) MB
14001: 6.1.3,9.1.2

Gestion Talento Humano —
11:00 13:00 |SST (MT) SS
45001: 6.1.3,9.1.2
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(@)
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Fecha/
Sitio (si
hay
mas de
uno)

Hora de
inicio de
la
actividad
de
auditoria

Hora de
finalizaci
6ndela
actividad
de
auditoria

PROCESO /
REQUISITOS POR
AUDITAR

EQUI
PO
AUDI
TOR

CARGO Y NOMBRE
(Todas las personas que seran entrevistadas
en la auditoria)

Fernanda Villareal Guzman
<Johanna.Villareal@icbf.gov.co>Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>

13:00

14:30

Receso

14:30

17:00

Adquisicion de Bienes y
Servicios (MT)

(Revisién de servicios
prestados externamente)
9001: 8.4

14001: 8.1

45001: 8.1.4

MB
SS

Gustavo Mauricio Martinez Perdomo
<Gustavo.Martinez@icbf.gov.co>; Yaneth
Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Lady Liliana
Nino Mora <Lady.Nino@icbf.gov.co>; Milton
Yesid Rey Cubillos <Milton.Rey@icbf.gov.co>;
Oscar Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>; Yeimy Katerine
Munevar Gelacio
<Yeimy.Munevar@icbf.gov.co>; Angie Marjorie
Carranza Ibagon
<Angie.Carranza@icbf.gov.co>; Paola Franco
Vargas <Paola.Franco@icbf.gov.co>; Jefferson
Faruk Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrigue Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Gonzalo
Eduardo Carreno Padilla
<Gonzalo.Carreno@icbf.gov.co>; Santiago
Molina Alvarez <Santiago.Molina@icbf.gov.co>;
Helen Ortiz Carvajal
<Helen.Ortiz@icbf.gov.co>; Ana Milena Bustos
Sanchez <Ana.Bustos@icbf.gov.co>; Juan
Carlos Arias Alvarado
<JuanC.Arias@icbf.gov.co>; Jorge Alvarez
Viviescas <Jorge.Alvarez@icbf.gov.co>; Diana
Carolina Siachoque Salamanca
<Diana.Siachoque@icbf.gov.co>

14:30

17:00

Servicios Administrativos
(MT)

9001: 8.4

27001: A.15

RM
YV

Yeimy Katerine Munevar Gelacio
<Yeimy.Munevar@icbf.gov.co>; Ana Lissette
Agudelo Ballesteros
<Ana.Agudelo@icbf.gov.co>; Milton Yesid Rey
Cubillos <Milton.Rey@icbf.gov.co>; Luz Helena
Mejia Zuluaga <Luz.Mejia@icbf.gov.co>; Oscar
Andres Camacho Viancha
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Fecha/ il;:%ri:; ((jj?a Hora de EQUI
Sitio (si la finalizaci PROCESO / PO CARGO Y NOMBRE

hay S on de la REQUISITOS POR (Todas las personas que seran entrevistadas

. actividad L AUDI o
mas de actividad AUDITAR en la auditoria)

de TOR
uno) . de
auditoria -
auditoria

<Oscar.Camacho@icbf.gov.co>; Angie Marjorie
Carranza Ibagon Angie.Carranza@icbf.gov.co;
Astrid.castroc@icbf.gov.co y
Jefferson.campos@ichf.gov.co

Yaneth Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Luz Helena Mejia Zuluaga
<Luz.Mejia@icbf.gov.co>; Milton Yesid Rey
Cubillos <Milton.Rey@icbf.gov.co>; Oscar
Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; John

MB | Fernando Guzman Uparela

YV | <John.Guzman@icbf.gov.co>; Lady Liliana

SS | Nino Mora <Lady.Nino@icbf.gov.co>; Alvaro
JG |[Andres Rueda Zapata

DR [<Alvaro.Rueda@icbf.gov.co>; Jefferson Faruk
ACH [ Campos Ramirez

JD | <Jefferson.Campos@icbf.gov.co>; Astrid

DR | Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enriqgue Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>; Giovanna Bazzani
Afanador <Giovanna.Bazzani@icbf.gov.co>;
Paola Franco Vargas
<Paola.Franco@icbf.gov.co>

17:00 17:30 |Balance diario

Promocion y prevencion —

Primera Infancia Yenny Grisela Rincon Serna

08:30 12:00 | (Regional)(MT) ACH <Yenny.Rincon@icbf.gov.co> Soledad
0001 4.4 6.1 8.1 8.2 Castellanos Orjuela
85 8 6. 8 7' 9 1' 1'0 - <Soledad.Castellanos@icbf.gov.co>
08-06- — Margareth Ortiz Rubio
2021 12:00 13:30 | Receso <Margareth.Ortiz@icbf.gov.co> Gloria
— — Constanza Zambrano Botia
Caf:na E:::nrr]e?gl(l)r?fgn?:rigv(%necr:?rg_ Gloria.Zambrano@icbf.gov.co; Andres Felipe
i ) : Rodriguez Plazas
13:30 17:00 588? i ﬂng?d)g(yg 5 ACH <Andres.Rodriguez@icbf.gov.co>; Yaneth
85 8..6. 8 7' 9 1' 1’0 o Sarmiento Forero
s <Yaneth.Sarmiento@icbf.gov.co>; Mateo
17:00 17:30 | Balance diario ACH | Orozco Jimenez <Mateo.Orozco@icbf.gov.co>
08-06- 08:30 09:30 Recorrido por la sede 30 Claudia Patricia Serna Gallego
2021 ' ) 14001: 8.1, 8.2 <Claudia.Serna@icbf.gov.co> Olga Ines
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Fecha/ il;:%ri:; ((jj?a Hora de EQUI
Sitio (si la finalizaci PROCESO / PO CARGO Y NOMBRE
hay S on de la REQUISITOS POR (Todas las personas que seran entrevistadas
. actividad L AUDI o
mas de actividad AUDITAR en la auditoria)
de TOR
uno) . de
auditoria -
auditoria
Risaral Servicios Administrativos — Botero Duque Jorge Eduardo Saldarriaga
da ) i SGA (MT) Perez <Jorge.Saldarriaga@icbf.gov.co>
09:30 12:00 14001: 4.1, 4.2,6.1, 8.1, Jo Felipe Bedoya Vargas
9.1 <Felipe.Bedoya@icbf.gov.co> Yeimy Katerine
Munevar Gelacio
12:00 13:30 | Receso <Yeimy.Munevar@icbf.gov.co>; Oscar Andres
_ _ Comunicaciones (MT) Camacho Viancha
13:30 15:00 1ISO 14001: 7.4 JO <Oscar.Camacho@icbf.gov.co>; Angie Marjorie
Adquisicion de bienes y Carranza Ibagon Angie.Carranza@icbf.gov.co;
servicios (MT) Giovanna Bazzani Afanador
15:00 | 17:00 |Revision de servicios JO |<Giovanna.Bazzani@icbf.gov.co>
prestados externamente)
14001: 8.1
17:00 17:30 |Balance de Auditoria JO
Diseno y Desarrollo de las Jefferson Faruk Campos Ramirez
aplicaciones (MT) . )
o <Jefferson.Campos@icbf.gov.co>; Paola
(Disefio y desarrollo F Vv <Pacla.F @ichf o
08:30 10:30 | Seguridad de servicios de JG ranco vargas <raola.rranco@icbl.gov.co>,
o Astrid Vanesa Castro Cortes
las aplicaciones en redes . ! .
B - . <Astrid.CastroC@icbf.gov.co>; Guillermo
publicas Criptografia) ! : X
27001: A.10, A.14, A.18 Enrique Gaines Ospina
Gestion de Activoé <Guillermo.Gaines@icbf.gov.co>; Alvaro
08-06- inventario devolu’ciones Andres Rueda Zapata
2021 Clasificacign de la ) <Alvaro.Rueda@icbf.gov.co>; Alix Lorena
Direccié 10:30 12:00 informacién (MT) JG |[Moreno Cordoba <Alix.MorenoC@icbf.gov.co>;
N 27001 A8 Jairo Correa Mojica Jairo.Correa@icbf.gov.co;
General T rosa.perez@icbf.gov.co,
Guillermo.gaines@icbf.gov.co,
12:00 13:30 |Receso juan.ortega@icbf.gov.co,
— — lina.bohorquez@icbf.gov.co,
_ . Anahs!s de continuidad de Eduardo.ospina@icbf.gov.co
13:30 17:00 neégocio (MT) JG | Marlon.perez@icbf.gov.co;
27001: A.17 John.isaza@ichf.gov.co
, Julieth.qutierrez@ichf.gov.co
17:00 17:30 |Balance JG
Seguridad Fisica (MT) Jefferson Faruk Campos Ramirez
(Areas Seguras) <Jefferson.Campos@icbf.gov.co>; Paola
08-06- (Sede principal Franco Vargas <Paola.Franco@icbf.gov.co>;
2021 Verificacién del centro de Astrid Vanesa Castro Cortes
Direccié | 08:00 10:00 | monitoreo. DR [<Astrid.CastroC@icbf.gov.co>; Guillermo
n Verificacién datacenter Enrique Gaines Ospina
General principal <Guillermo.Gaines@icbf.gov.co>; Alvaro
Revision de los disefios de Andres Rueda Zapata
seguridad y verificacion de <Alvaro.Rueda@icbf.gov.co>; Alix Lorena
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION

(@)

icontec
Fecha/ _H_or_a ge Hora de
Sitio (si '”'CI'O € | finalizaci PROCESO / EF%J' CARGO Y NOMBRE
hay . a.ld d on de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas
més de | 2989 | actividad AUDITAR o en la auditoria)
uno) e de ©
auditoria -
auditoria
las grabaciones de Moreno Cordoba <Alix.MorenoC@icbf.gov.co>;
diversos sitios) Jairo Correa Mojica Jairo.Correa@icbf.gov.co;
27001: A.11.1 a Eduardo.calderon@icbf.gov.co,
Manuel.SierraL @icbf.gov.co,
Seguridad de los Equipos Liuvis.munoz@icbf.gov.co;
diana.cantor@icbf.gov.co
Mantenimiento Fisico de
infraestructura y equipos
(MT)
(Verificacién de programa
y registros de
10:00 12:00 Mantenimiento fl'sicol DR
infraestructura y equipos
electrotécnicos (Planta
eléctrica, UPS, aires
acondicionados) sede
central, sede 57 y los
registros pertinentes de
las regionales)
27001: A.11.1.2
12:00 13:30 |Receso
Grupo de Seguridad de la
Informacién
1330 | 15:00 |Sestionde . DR
vulnerabilidades técnicas
(MT)
27001: A.12.6.1
Grupo de Seguridad de la
Informacién
15:00 17:00 | Analisis de incidentes de DR
seguridad (MT)
27001: A.16
Yaneth Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Luz Helena Mejia Zuluaga
<Luz.Mejia@icbf.gov.co>; Milton Yesid Rey
17:00 17:30 | Balance DR Cubillos <Milton.Rey@icbf.gov.co>; Oscar
Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; John
Fernando Guzman Uparela
<John.Guzman@icbf.gov.co>; Lady Liliana
Nino Mora <Lady.Nino@icbf.gov.co>; Alvaro
Andres Rueda Zapata
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION .
icontec

Fecha/ il;:%ri:; 32 Hora de EQUI
Sitio (si finalizaci PROCESO/ PO CARGO Y NOMBRE

la . . :
hay actividad | " de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas

mas de de actividad AUDITAR TOR en la auditoria)
uno) de

auditoria o
auditoria

<Alvaro.Rueda@icbf.gov.co>; Jefferson Faruk
Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrique Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>; Giovanna Bazzani
Afanador <Giovanna.Bazzani@icbf.gov.co>;
Paola Franco Vargas
<Paola.Franco@icbf.gov.co>

SEGUNDO DIA

Yaneth Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Luz Helena Mejia Zuluaga
<Luz.Mejia@icbf.gov.co>; Milton Yesid Rey
Cubillos <Milton.Rey@icbf.gov.co>; Oscar
Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; John
Fernando Guzman Uparela
<John.Guzman@icbf.gov.co>; Lady Liliana
RM | Nino Mora <Lady.Nino@icbf.gov.co>; Alvaro
07:45 08:00 Prueba de conexién YV | Andres Rueda Zapata
' ' remota MB | <Alvaro.Rueda@icbf.gov.co>; Jefferson Faruk

09-06- SS [Campos Ramirez

2021 <Jefferson.Campos@icbf.gov.co>; Astrid
Direccio Vanesa Castro Cortes

n <Astrid.CastroC@icbf.gov.co>; Guillermo

General Enrigue Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>; Giovanna Bazzani
Afanador <Giovanna.Bazzani@icbf.gov.co>;
Paola Franco Vargas
<Paola.Franco@icbf.gov.co>
Gestion del Talento John Fernando Guzman Uparela
Humano (perfiles y plan RM <John.Guzman@icbf.gov.co>; Karolina Mejia
capacitacion YV Acosta <Karolina.Mejia@icbf.gov.co>; Paula
08:00 10:00 |simultdneamente- dos MB Estefania Castafieda Infante
salas) (MT) SS <Paula.Castanedal @icbf.gov.co>; Neyffe
9001/14001/45001: 5.1, Patricia Gamboa Ovalle
5.3,7.2,7.3 <Neyffe.Gamboa@icbf.gov.co>; Lady Liliana
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION

(@)

icontec

Fecha/
Sitio (si
hay
mas de
uno)

Hora de
inicio de
la
actividad
de
auditoria

Hora de
finalizaci
6ndela
actividad
de
auditoria

PROCESO /
REQUISITOS POR
AUDITAR

EQUI
PO
AUDI
TOR

CARGO Y NOMBRE
(Todas las personas que seran entrevistadas
en la auditoria)

27001: 7, A7

Nino Mora <Lady.Nino@icbf.gov.co>; Johanna
Fernanda Villareal Guzman
<Johanna.Villareal@icbf.gov.co>Maria
Fernanda Heron Cadavid
maria.heron@icbf.gov.co; Jefferson Faruk
Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Paola
Franco Vargas <Paola.Franco@icbf.gov.co>;
Astrid Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrigue Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>;
Eduardo.ospina@icbf.gov.co

10:00

12:00

Mejora e Innovacion (MT)
9001: 6.1.3, 10

27001:10 (a partir de las
15:00)

RM
YV

10:00

12:00

Ambiental y SST (MT)
14001: 8.2
45001: 8.2

MB
SS

Yeimy Katerine Munevar Gelacio
<Yeimy.Munevar@icbf.gov.co>; Milton Yesid
Rey Cubillos <Milton.Rey@icbf.gov.co>; Luz
Helena Mejia Zuluaga
<Luz.Mejia@icbf.gov.co>; Oscar Andres
Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; Angie Marjorie
Carranza Ibagon Angie.Carranza@icbf.gov.co;
John Fernando Guzman Uparela
<John.Guzman@icbf.gov.co>; Karolina Mejia
Acosta <Karolina.Mejia@icbf.gov.co>; Paula
Estefania Castafieda Infante
<Paula.Castanedal @icbf.gov.co>; Neyffe
Patricia Gamboa Ovalle
<Neyffe.Gamboa@icbf.gov.co>; Lady Liliana
Nino Mora <Lady.Nino@icbf.gov.co>; Johanna
Fernanda Villareal Guzman
<Johanna.Villareal@icbf.gov.co>Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>

12:00

13:30

Receso

13:30

15:30

Evaluacion independiente
(MT)

14001: 9.2

45001: 9.2

MB
SS

Subdireccion de Mejoramiento
<SubdirecciondeMejoramiento@icbf.gov.co>;
Oscar Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; Yeimy
Katerine Munevar Gelacio
<Yeimy.Munevar@icbf.gov.co>; Angie Marjorie

Pagina 30 de 61
F-PS-293
Version 02


mailto:maria.heron@icbf.gov.co
mailto:Eduardo.ospina@icbf.gov.co

INFORME DE AUDITORIA DE SISTEMAS DE GESTION

(@)

icontec

Fecha/
Sitio (si
hay
mas de
uno)

Hora de
inicio de
la
actividad
de
auditoria

Hora de
finalizaci
6ndela
actividad
de
auditoria

PROCESO /
REQUISITOS POR
AUDITAR

EQUI
PO
AUDI
TOR

CARGO Y NOMBRE
(Todas las personas que seran entrevistadas
en la auditoria)

Carranza Ibagon
<Angie.Carranza@icbf.gov.co>; Jefferson
Faruk Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrique Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Lady Liliana
Nino Mora Lady.Nino@icbf.gov.co
Luis.garciaF@icbf.gov.co

13:30

15:30

Promocion y prevencion
(Adolescencia y Juventud)
(MT)

27001: A.6.2.2, 8.1,
A.8.2.3,A8.3.1 A9,
Al21

9001: 4.4,6.1, 8.1, 8.2,
8.5,8.6,8.7,9.1, 10

RM
YV

Luisa Fernanda Velez Lopez
<LuisaF.Velez@icbf.gov.co>; Maria Catalina
Diaz <MariaCa.Diaz@icbf.gov.co>; Mariluz
Quintero Castro
<Mariluz.Quintero@icbf.gov.co>; Jefferson
Faruk Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Paola
Franco Vargas <Paola.Franco@icbf.gov.co>;
Astrid Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrigue Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>;
alix.morenoc@icbf.gov.co.

15:30

17:00

Evaluacion independiente
(MT)

9001: 9.2

27001:9.2

RM
YV

Yaneth Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Luz Helena Mejia Zuluaga
<Luz.Mejia@icbf.gov.co>; Milton Yesid Rey
Cubillos <Milton.Rey@icbf.gov.co>; Oscar
Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; John
Fernando Guzman Uparela
<John.Guzman@icbf.gov.co>; Lady Liliana
Nino Mora <Lady.Nino@icbf.gov.co>; Alvaro
Andres Rueda Zapata
<Alvaro.Rueda@icbf.gov.co>; Jefferson Faruk
Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrique Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Maria
Fernanda Heron Cadavid
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S
INFORME DE AUDITORIA DE SISTEMAS DE GESTION (C.()))

icontec
Fecha/ _H_or_a ?f Hora de
Sitio (si '”'CI'O € | finalizaci PROCESO / EF%J' CARGO Y NOMBRE
hay . a.ld d on de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas
més de | 2989 | actividad AUDITAR o en la auditoria)
uno) e de ©
auditoria -
auditoria
<maria.heron@icbf.gov.co>; Giovanna Bazzani
Afanador <Giovanna.Bazzani@icbf.gov.co>;
Paola Franco Vargas
<Paola.Franco@icbf.gov.co>
Yaneth Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Luz Helena Mejia Zuluaga
<Luz.Mejia@icbf.gov.co>; Milton Yesid Rey
Cubillos <Milton.Rey@icbf.gov.co>; Oscar
Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; John
Fernando Guzman Uparela
<John.Guzman@icbf.gov.co>; Lady Liliana
Nino Mora <Lady.Nino@icbf.gov.co>; Alvaro
. L Andres Rueda Zapata
13:30 17:00 2/I4e(1)826? glllrjnlo(;/acmn (MT) '\SASB <Alvaro.Ruedg@icbf.gov.co>; Jefferson Faruk
45001: 8.1.3, 10 Campos Ramirez .
' <Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enriqgue Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>; Giovanna Bazzani
Afanador <Giovanna.Bazzani@icbf.gov.co>;
Paola Franco Vargas
Paola.Franco@icbf.gov.co
Luis.garciaF@icbf.gov.co
YV
SS
17:00 17:30 |Balance RM
MB
Jefferson Faruk Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
02902? Prueba d - ACH Enrique Gaines Ospina
Guavi 07:45 08:00 rueba de conexion ' | <Guillermo.Gaines@icbf.gov.co>; Paola Franco
uaviar remota JG . o
R Vargas .<Paola.Franco@lcbf.gov.co>, Giovanna
Bazzani Afanador
Giovanna.Bazzani@icbf.gov.co; Diana Liceth
Alfaro Bohorquez Diana.Alfaro@icbf.gov.co;
Yaneth Sarmiento Forero
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION (C.()))

icontec
Fecha/ il;:%ri:; ?12 Hora de EQUI
Sitio (si la finalizaci PROCESO / PO CARGO Y NOMBRE
hay S on de la REQUISITOS POR (Todas las personas que seran entrevistadas
. actividad L AUDI o
mas de actividad AUDITAR en la auditoria)
de TOR
uno) . de
auditoria -
auditoria
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>
Recorrido por la sede (MT) ACH Jefferson Faruk Campos Ramirez
08:00 09:00 (9001:7.1.4 G ' | <Jefferson.Campos@icbf.gov.co>; Astrid
27001: A.11 Vanesa Castro Cortes
Promocién y prevencién — <Astrid.CastroC@icbf.gov.co>; Guillermo
Primera Infancia Enrique Gaines Ospina
(Regional) (MT) <Guillermo.Gaines@icbf.gov.co>; Yeimy
09:00 12:00 9001: 4.4,6.1, 8.1, 8.2, ACH, |Katerine Munevar Gelacio; Paola Franco
) ) 8.5, 8.6,8.7,9.1, 10 JG |Vargas <Paola.Franco@icbf.gov.co>; Giovanna
27001: A.6.2.2, 8.1, Bazzani Afanador
A.8.2.3,A.8.3.1A.9, Giovanna.Bazzani@icbf.gov.co; Joaquin
A.12.1 Mendieta Silguero

<Joaquin.Mendieta@icbf.gov.co>Nubia
Esperanza Urquijo Ayala
<Nubia.Urquijo@icbf.gov.co> Yaneth
Alexandra Floriano Huertas
<Yaneth.Floriano@ichf.gov.co>Diana Liceth
Alfaro Bohorquez Diana.Alfaro@ichbf.gov.co;
alix.morenoc@icbf.gov.co,
Yurgen.salazar@icbf.gov.co,
Eduardo.ospina@icbf.gov.co,
Guillermo.gaines@icbf.gov.co.
Jairo.correa@icbf.gov.co.

12:00 13:30 Receso

Promocioén y prevencion —
Primera Infancia (Centro
13:30 17:00 |Zonaly unidad) (MT) ACH
9001: 4.4,6.1, 8.1, 8.2,
8.5,8.6,8.7,9.1, 10

Jefferson Faruk Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Paola
Franco Vargas <Paola.Franco@icbf.gov.co>;
Astrid Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrique Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Alvaro
Andres Rueda Zapata

Gestion de Tecnologia <Alvaro.Rueda@icbf.gov.co>; Luis Felipe

. 00 |(MT) : : ek
13:30 15:00 27001: A.9, A1l A.12, JG Ggrma Forero <I:U|S.Gar0|aF@|cbf.gov.co>
A13 A18 Jairo Correa Mojica

<Jairo.Correa@icbf.gov.co>; Alix Lorena
Moreno Cordoba <Alix.MorenoC@icbf.gov.co>;
Rosa Angelina Perez Sierra
<Rosa.Perez@icbf.gov.co>; Manuel Humberto
Sierra Lopez Manuel.SierralL @icbf.gov.co;
alix.morenoc@icbf.gov.co,
Yurgen.salazar@icbf.gov.co,
Eduardo.ospina@icbf.gov.co,
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S
INFORME DE AUDITORIA DE SISTEMAS DE GESTION (C.()))

icontec
Fecha/ il;:%ri:; ?12 Hora de EQUI
Sitio (si la finalizaci PROCESO / PO CARGO Y NOMBRE
hay S 6nde la REQUISITOS POR (Todas las personas que seran entrevistadas
. actividad L AUDI o
mas de actividad AUDITAR en la auditoria)
de TOR
uno) . de
auditoria L
auditoria
Guillermo.gaines@icbf.gov.co.
Jairo.correa@icbf.gov.co
Jefferson Faruk Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Paola
Franco Vargas <Paola.Franco@icbf.gov.co>;
Astrid Vanesa Castro Cortes
. . <Astrid.CastroC@icbf.gov.co>; Guillermo
Relacion con el ciudadano . . X
(MT) Ennque Game_s Osplr_wa
15:00 17:00 |27001: A6.2.2, 8.1, 16 <Guillermo.Gaines@icbf.gov.co>; Alvaro
Andres Rueda Zapata
A.8.2.3,A8.3.1A.9, : .
A 121 <Alvaro.Rueda@icbf.gov.co>;

alix.morenoc@icbf.gov.co,
Yurgen.salazar@icbf.gov.co,
Eduardo.ospina@icbf.gov.co,
Guillermo.gaines@icbf.gov.co.
Jairo.correa@icbf.gov.co.
Yaneth Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Luz Helena Mejia Zuluaga
<Luz.Mejia@icbf.gov.co>; Milton Yesid Rey
Cubillos <Milton.Rey@icbf.gov.co>; Oscar
Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; John
Fernando Guzman Uparela
<John.Guzman@icbf.gov.co>; Lady Liliana
Nino Mora <Lady.Nino@icbf.gov.co>; Alvaro
ACH, [Andres Rueda Zapata

JG |<Alvaro.Rueda@icbf.gov.co>; Jefferson Faruk
Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrique Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>; Giovanna Bazzani
Afanador <Giovanna.Bazzani@icbf.gov.co>;
Paola Franco Vargas
<Paola.Franco@ichf.gov.co>

17:00 17:30 |Balance

09-06- Yaneth Sarmiento Forero
2021 <Yaneth.Sarmiento@icbf.gov.co>; Mateo

Direcci6 | 07:45 08:00 Prueba de conexion JD, Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
remota DR -
n Luz Helena Mejia Zuluaga
General <Luz.Mejia@icbf.gov.co>; Milton Yesid Rey
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION .
icontec

Fecha/ il;:%ri:; 32 Hora de EQUI
Sitio (si finalizaci PROCESO/ PO CARGO Y NOMBRE

la . . :
hay actividad | " de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas

mas de de actividad AUDITAR TOR en la auditoria)
uno) de

auditoria o
auditoria

Cubillos <Milton.Rey@icbf.gov.co>; Oscar
Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; John
Fernando Guzman Uparela
<John.Guzman@icbf.gov.co>; Lady Liliana
Nino Mora <Lady.Nino@icbf.gov.co>; Alvaro
Andres Rueda Zapata
<Alvaro.Rueda@icbf.gov.co>; Jefferson Faruk
Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrigue Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>; Giovanna Bazzani
Afanador <Giovanna.Bazzani@icbf.gov.co>;
Paola Franco Vargas
<Paola.Franco@icbf.gov.co>

Rocio Gomez - Jefe OAC; Sonia Alexandra
Pulido Mufioz ; Claudia Beatriz Ramirez
Arenas; Yeni Lili Diaz Osorio ; Andrey
Fernando Lozano Quintanilla; Diana Carolina
Vasquez Parra ; Laura Mora Cifuentes; Oscar
Eduardo Jimenez Bedoya ; Claudia Paola

JD, |Andrade ; Jairo Correa Mojica ; Antony Sair
DR |Burgos; Paola Franco Vargas
Paola.Franco@icbf.gov.co; Mateo Orozco
Jimenez <Mateo.Orozco@icbf.gov.co>; Yaneth
Sarmiento Forero
Yaneth.Sarmiento@icbf.gov.co; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>

Nestor Fernando Zuluaga Giraldo
<Nestor.Zuluaga@icbf.gov.co>; Amanda
Castellanos Mendoza
<Amanda.Castellanos@icbf.gov.co>; Willy
Villalba Castillo <Willy.Villalba@icbf.gov.co>;
JD, |Subdireccion de Evaluacion

DR [<SubdirecciondeEvaluacion@icbf.gov.co>;
Rocio Gomez <Rocio.Gomez@ichf.gov.co>;
Viviana Valderrama Duque
<Viviana.Valderrama@icbf.gov.co>; Paola
Franco Vargas <Paola.Franco@icbf.gov.co>;
Mateo Orozco Jimenez

Inspeccion, Vigilancia y
Control (MT)

9001: 4.4,6.1, 8.1, 8.2,
08:00 10:30 |8.5,8.6,8.7,9.1, 10
27001: A.6.2.2, 8.1,
A.8.2.3, A8.3.1A9,
Al21

Monitoreo y Seguimiento a
10:30 12:00 |la Gestion (MT)
9001/27001: 6.2, 9.1, 10
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION

(@)

icontec
Fecha/ iI:\iocri?) 32 Hora de EQUI
Sitio (si la finalizaci PROCESO / PO CARGO Y NOMBRE
hay actividad on de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas
mas de actividad AUDITAR en la auditoria)
de TOR
uno) . de
auditoria L
auditoria
<Mateo.Orozco@icbf.gov.co>; Yaneth
Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>
12:00 13:30 |Receso
Ingrid Lorena Alvarez Prada
<Ingrid.Alvarez@icbf.gov.co>; Andres Felipe
Coordinacion Ocampo Lopez
Articulacion d(}:{l SNBE <Andres.Ocampo@icbf.gov.co>; Julia Elena
Agentes (MT) y Gutierrez de Pifieres Jalilie
9801, 44 61 81 8.2 ID <Julia.Gutierrez@icbf.gov.co>; Andres Felipe
13:30 17:00 85 36. 8 7' 9 l. 1’0 - DR, Rodriguez Plazas
27001 A 6 2 2‘ 8 1 <Andres.Rodriguez@icbf.gov.co>; Mateo
A8.2 3 A 8 3 1A 9 Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
A.1.2 1 P Yaneth Sarmiento Forero
T <Yaneth.Sarmiento@icbf.gov.co>; Monica
Alejandra Torres Rey
<MonicaA.Torres@icbf.gov.co>
. . JD,
17:00 17:30 |Balance DR
07:45 08:00 Prueba de conexién 310
remota
. . Recorrido por la sede (MT)
08:00 09:00 14001:8.1, 8.2 JO
Planeacién del SGA (MT)
09:00 12:00 |14001: 4.1,4.2,6.1, 7.4, JO
09-06- 8.1,9.1
2021 12:00 13:30 |Receso
Norte ——
de 13:30 | 15:00 ff&f"gic'g”fs (MT) Jo
Santan —
der Adquisicion de bienes y
servicios
15:00 17:00 Revisién de servicios 30
prestados externamente)
(MT)
14001: 8.1
17:00 17:30 |Balance de Auditoria JO
TERCER DIA
Yeimy Katerine Munevar Gelacio
10-06- 07:45 08:00 Prueba de conexién MB <Yeimy.Munevar@icbf.gov.co>; Oscar Andres
2021 ' ’ remota Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; Angie Marjorie
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION

(@)

icontec

Fecha/
Sitio (si
hay
mas de
uno)

Hora de
inicio de
la
actividad
de
auditoria

Hora de
finalizaci
6ndela
actividad
de
auditoria

PROCESO /
REQUISITOS POR
AUDITAR

EQUI
PO
AUDI
TOR

CARGO Y NOMBRE
(Todas las personas que seran entrevistadas
en la auditoria)

Direcci6
n
general

Carranza Ibagon Angie.Carranza@icbf.gov.co;
Giovanna Bazzani Afanador
<Giovanna.Bazzani@icbf.gov.co;

08:00

12:00

Servicios Administrativos —
Ambiental

14001: 6.1.1,6.1.2, 6.1.4,
6.2.2,7.4.3,8.1,9.1

MB

Yeimy Katerine Munevar Gelacio
<Yeimy.Munevar@icbf.gov.co>; Oscar Andres
Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; Angie Marjorie
Carranza Ibagon Angie.Carranza@icbf.gov.co;
Giovanna Bazzani Afanador
<Giovanna.Bazzani@icbf.gov.co;

12:00

13:30

Receso

13:30

17:00

Preparacion informe

MB

Yeimy Katerine Munevar Gelacio
<Yeimy.Munevar@icbf.gov.co>; Oscar Andres
Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; Angie Marjorie
Carranza Ibagon Angie.Carranza@icbf.gov.co;
Giovanna Bazzani Afanador
<Giovanna.Bazzani@icbf.gov.co;

17:00

17:30

Balance equipo auditor

MB

Yeimy Katerine Munevar Gelacio
<Yeimy.Munevar@icbf.gov.co>; Oscar Andres
Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; Angie Marjorie
Carranza Ibagon Angie.Carranza@icbf.gov.co;
Giovanna Bazzani Afanador
<Giovanna.Bazzani@icbf.gov.co;

10-06-

07:45

08:00

Prueba de conexién
remota

ACH

Yaneth Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Jorge Alvarez Viviescas
<Jorge.Alvarez@icbf.gov.co>; Mariluz Quintero
Castro Mariluz.Quintero@icbf.gov.co; Nathalia
Rivera Villamizar
<Nathalia.Rivera@icbf.gov.co>

2021
Santan
der

08:00

12:00

Promocion y prevencion —
Primera Infancia
(Regional) (MT)

9001: 4.4,6.1, 8.1, 8.2,
8.5, 8.6,8.7,9.1, 10

ACH

12:00

13:30

Receso

13:30

16:00

Promocion y prevencion —
Primera Infancia (Centro
Zonal y unidad) (MT)

ACH

Martha Patricia Torres Pinzon
<Martha.TorresP@icbf.gov.co> Dalia Astrith
Arias Lozano <Dalia.Arias@icbf.gov.co>
Niyoli Hernandez Caceres
<Niyoli.Hernandez@icbf.gov.co>
Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Jorge Alvarez Viviescas
<Jorge.Alvarez@icbf.gov.co>; Mariluz Quintero

Yaneth
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION

(@)

icontec

Fecha/
Sitio (si
hay
mas de
uno)

Hora de
inicio de
la
actividad
de
auditoria

Hora de
finalizaci
6ndela
actividad
de
auditoria

PROCESO /
REQUISITOS POR
AUDITAR

EQUI
PO
AUDI
TOR

CARGO Y NOMBRE
(Todas las personas que seran entrevistadas
en la auditoria)

9001:4.4,6.1, 8.1, 8.2,
8.5, 8.6,8.7,9.1, 10

16:00

17:00

Preparacion Informe

ACH

17:00

17:30

Balance diario

ACH

Castro Mariluz.Quintero@icbf.gov.co; Nathalia
Rivera Villamizar
<Nathalia.Rivera@icbf.gov.co>

10-06-
2021
Direcci6
n
General

07:45

08:00

Prueba de conexién
remota

JD,
DR

Yaneth Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Luz Helena Mejia Zuluaga
<Luz.Mejia@icbf.gov.co>; Milton Yesid Rey
Cubillos <Milton.Rey@icbf.gov.co>; Oscar
Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; John
Fernando Guzman Uparela
<John.Guzman@icbf.gov.co>; Lady Liliana
Nino Mora <Lady.Nino@icbf.gov.co>; Alvaro
Andres Rueda Zapata
<Alvaro.Rueda@icbf.gov.co>; Jefferson Faruk
Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrigue Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>; Giovanna Bazzani
Afanador <Giovanna.Bazzani@icbf.gov.co>;
Paola Franco Vargas
<Paola.Franco@icbf.gov.co>

08:00

11:00

Promocién y Prevencion
(Primera Infancia) (MT)
9001: 4.4,6.1, 8.1, 8.2,
8.5,8.6,8.7,9.1, 10
27001: A.6.2.2, 8.1,
A.8.2.3,A8.3.1A.9,
Al12.1

JD,

Claudia Alejandra Gelvez Ramirez
<Claudia.Gelvez@icbf.gov.co>; lvonne
Stephanie Suarez Garcia
<lvonne.Suarez@icbf.gov.co>; Mariluz
Quintero Castro
<Mariluz.Quintero@icbf.gov.co>; Mateo Orozco
Jimenez Mateo.Orozco@icbf.gov.co; Paola
Franco Vargas <Paola.Franco@icbf.gov.co>;
Jefferson Faruk Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrique Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION

(@)

icontec
Fecha/ _H_or_a ?f Hora de
Sitio (si '”'CI'O € | finalizaci PROCESO / EF%J' CARGO Y NOMBRE
hay . a.ld d on de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas
més de | 2989 | actividad AUDITAR o en la auditoria)
uno) e de ©
auditoria -
auditoria
Yaneth Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Luz Helena Mejia Zuluaga
<Luz.Mejia@icbf.gov.co>; Milton Yesid Rey
Cubillos <Milton.Rey@icbf.gov.co>; Oscar
Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; John
Fernando Guzman Uparela
<John.Guzman@icbf.gov.co>; Lady Liliana
Nino Mora <Lady.Nino@icbf.gov.co>; Alvaro
) ) o JD, [Andres Rueda Zapata
11.00 11:30 | Preparacion Informe DR [<Alvaro.Rueda@icbf.gov.co>; Jefferson Faruk
Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enriqgue Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>; Giovanna Bazzani
Afanador <Giovanna.Bazzani@icbf.gov.co>;
Paola Franco Vargas
<Paola.Franco@icbf.gov.co>
11:30 12:00 |Balance diario %[I)Q
Yaneth Sarmiento Forero
<Yaneth.Sarmiento@icbf.gov.co>; Mateo
Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Paola Franco Vargas
. . Prueba de conexién Paola.Franco@icbf.gov.co
07:45 08:00 remota SS Gerardo Antonio Castafieda Erazo
<Gerardo.Castaneda@icbf.gov.co>;Francy
10-06- Milena Hurtado Rosas
2021 <Francy.Hurtado@icbf.gov.co>
Cundin
amarca Recorrido por las Leonardo Andres Chaves Robayo
instalaciones (regional) <Leonardo.Chaves@icbf.gov.co>; Luis Enrique
(MT) Leguizamon Cardozo
08:00 09:00 45001:8.2 SS | <Enrique.Leguizamon@icbf.gov.co>; Yenni
' ' 9001: (Recorrido en RM [ Linares Beltran
unidad proteccion Cota — <YENNI.LINARES @icbf.gov.co>; Gerardo
congregacion de religiosos Antonio Castafieda Erazo
terciarios Capuchinos) <Gerardo.Castaneda@icbf.gov.co>; Francy
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION

(@)

icontec
Fecha/ _H_or_a ?f Hora de
Sitio (si '”'CI'O € | finalizaci PROCESO / EF%J' CARGO Y NOMBRE
hay . a.ld d 6nde la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas
més de | 2989 | actividad AUDITAR o en la auditoria)
uno) e de ©
auditoria L
auditoria
Gestion del Talento Milena Hurtado Rosas
09:00 12:00 Humano — SST (MT) ss <Francy.Hurtado@icbf.gov.co>; Lady Liliana
’ ’ 45001:5.4,6.1, 6.2, 8.1, Nino Mora <Lady.Nino@icbf.gov.co>; Paola
9.1, 10 Franco Vargas <Paola.Franco@icbf.gov.co>;
Promocion y Prevencion Maria Fernanda Heron Cadavid
(Primera Infancia) (Centro <maria.heron@icbf.gov.co>; Mateo Orozco
09:00 12:00 |zonal Zipaquird) RM [Jimenez <Mateo.Orozco@icbf.gov.co>; Yaneth
9001: 4.4,6.1, 8.1, 8.2, Sarmiento Forero
8.5, 8.6, 8.7,9.1, 10 <Yaneth.Sarmiento@icbf.gov.co>
12:00 13:30 |Receso
Regional y unidad (Unidad
de servicios construyendo
13:30 17:00 |suefios — Tabio) (MT) RM
9001: 4.4,6.1, 8.1, 8.2,
8.5,8.6,8.7,9.1, 10
RM
17:00 17:30 |Balance MB
SS
07:45 08:00 Prueba de conexién YV
remota Lorena Patricia Aranda Ortiz
?J%tién de Tecnologia <Lorena.Aranda@icbf.gov.co>; Carlos Andres
. . Cardona Arias <Carlos.Cardona@icbf.gov.co>;
08:00 10:00 1 57001 A9, A1l,A12, w Martha Eugenia Solano Hurtado
A.13 <Martha.Solano@icbf.gov.co>; Martha Eugenia
Promocion y Prevencion Solano Hurtado <Martha.Solano@icbf.gov.co>;
(Primera Infancia) (MT) Urbano Herrera Sarmiento
10:00 12:00 |27001:A.6.2.2,8.1, YV | <Urbano.Herrera@icbf.gov.co>; Lady Liliana
A.8.2.3, A8.3.1A9, Nino Mora <Lady.Nino@icbf.gov.co>; Jefferson
A12.1 Faruk Campos Ramirez
10-06- . . <Jefferson.Campos@icbf.gov.co>; Astrid
2021 12:00 13:30 | Receso Vanesa Castro Cortes
Meta Recorrido por las <Astrid.CastroC@icbf.gov.co>; Guillermo
13:30 14-30 |instalaciones (MT) SS, | Enrique Gaines Ospina
’ ) 45001:8.1, 8.2 YV [ <Guillermo.Gaines@icbf.gov.co>; Paola Franco
27001: A.11 Vargas <Paola.Franco@icbf.gov.co>; Maria
Gestién del Talento Fernanda Heron Cadavid
Humano — SST (MT) maria.heron@icbf.gov.co;
45001:5.4, 6.1, 6.2, 8.1, Ss, |alix.morenoc@icbf.gov.co,
14:30 17:00 9.1, 10 vV | Eduardo.ospina@icbf.gov.co,
27001: 7, A.7 (Sala por Guillermo.gaines@icbf.gov.co.
separado TH) Jairo.correa@icbf.gov.co.
__ sg. | francisco.gereda@icbf.gov.co
17:00 17:30 |Balance diario '
YV
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION

(@)

icontec
Fecha/ il;:%ri:; ((jj?a Hora de EQUI
Sitio (si la finalizaci PROCESO / PO CARGO Y NOMBRE
hay S on de la REQUISITOS POR (Todas las personas que seran entrevistadas
. actividad L AUDI o
mas de actividad AUDITAR en la auditoria)
de TOR
uno) . de
auditoria -
auditoria
07:45 08:00 Prueba de conexién 16 3 N
remotq Lilian Amparo Contreras Carvajalino
Recorndo por las <Lilian.Contreras@icbf.gov.co> Luz Marina
08:00 10:00 |instalaciones (MT) JG [ villamizar Basto <Luz.Villamizar@icbf.gov.co>
27001: A.11 Sandra Viviana Contreras Leal
Gestion de Tecnologia <Sandra.ContrerasL@icbf.gov.co>
. . (MT) Francisco Antonio Leon Suarez
10:00 12:00 27001: A9, A.11, A.12, G Francisco.Leon@icbf.gov.co; Jefferson Faruk
10-06- A.13. Campos Ramirez
2021 . . <Jefferson.Campos@icbf.gov.co>; Astrid
Norte 12:00 13:30 | Receso JG Vanesa Castro Cortes
Santan Promocion y Prevencion <Astrid.CastroC@icbf.gov.co>; Guillermo
der (Primera Infancia) (MT) Enrigue Gaines Ospina
13:30 15:00 |27001: A.6.2.2, 8.1, JG | <Guillermo.Gaines@icbf.gov.co>; Paola Franco
A.8.2.3, A.8.3.1 A9, Vargas <Paola.Franco@icbf.gov.co>;
Al12.1 alix.morenoc@icbf.qgov.co,
Gestion del Talento Eduardo.ospina@icbf.gov.co,
15:00 17:00 |Humano JG | Guillermo.gaines@icbf.gov.co.
27001: 7, A.7 Jairo.correa@icbf.gov.co,
o francisco.gereda@icbf.gov.co
17:00 17:30 |Balance diario JG
CUARTO DIA
Prueba de conexion
07:45 08:00 remota JG | carol Milena Burbano Enriquez
Recorrido por las <Carol.Burbano@icbf.gov.co>; Adelina
08:00 | 10:00 |instalaciones (MT) JG [Jimenezlopez N
27001 A.11 <Adelina.Jimenez@icbf.gov.co> Liliana
P - Patricia Ortega Acosta
?NT.?)“OH de Tecnologia <Liliana.Ortega@icbf.gov.co> Wilson Camilo
10:00 12:00 A9 A1l A12 A13. JG Delgado Trujillo _
11-06- <Wilson.Delgado@icbf.gov.co>Jefferson Faruk
2021 Campos Ramirez
12:00 13:30 | Receso JG | <Jefferson.Campos@icbf.gov.co>; Astrid
Putuma
o S — S — Vanesa Castro Cortes
y romocion y Frevencion <Astrid.CastroC@icbf.gov.co>; Guillermo
(Primera Infancia) (MT) Enrique Gaines Ospina
13:30 15:00 |27001: A.6.2.2,8.1, JG ; ; ; .
AB23 AS3LAG <Guillermo.Gaines@icbf.gov.co>; Paola Franco
A.1.2 1 i Vargas <Paola.Franco@icbf.gov.co>;
i alix.morenoc@ichbf.gov.co,
15:00 17:00 |Preparacién de informe JG |Eduardo.ospina@icbf.gov.co,
Guillermo.gaines@icbf.gov.co.
17:00 17:30 |Balance diario JG |Jdairo.correa@icbf.gov.co
11-06- 07:45 08:00 Prueba de conexién RM | Yaneth Sarmiento Forero
2021 ' ' remota YV [<Yaneth.Sarmiento@icbf.gov.co>; Mateo
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o
, , (©)
INFORME DE AUDITORIA DE SISTEMAS DE GESTION .
icontec

Hora de
Fecha/ Hora de EQUI

Sitio (si '”'Cl'g de | finalizaci PROCESO / 50 CARGO Y NOMBRE
hay on de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas

. actividad L o
mljﬁogie de actividad AUDITAR TOR en la auditoria)

- de
auditoria o
auditoria

Direcci6 SS | Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
n Luz Helena Mejia Zuluaga

general <Luz.Mejia@icbf.gov.co>; Milton Yesid Rey

Cubillos <Milton.Rey@icbf.gov.co>; Oscar

Andres Camacho Viancha

<Oscar.Camacho@icbf.gov.co>; John

Fernando Guzman Uparela

<John.Guzman@icbf.gov.co>; Lady Liliana

Nino Mora <Lady.Nino@icbf.gov.co>; Alvaro

Andres Rueda Zapata

<Alvaro.Rueda@icbf.gov.co>; Jefferson Faruk

Campos Ramirez

<Jefferson.Campos@icbf.gov.co>; Astrid

Vanesa Castro Cortes

<Astrid.CastroC@icbf.gov.co>; Guillermo

Enrique Gaines Ospina

<Guillermo.Gaines@icbf.gov.co>; Maria

Fernanda Heron Cadavid

<maria.heron@icbf.gov.co>; Giovanna Bazzani

Afanador <Giovanna.Bazzani@icbf.gov.co>;

Paola Franco Vargas

<Paola.Franco@icbf.gov.co>

andro Pelaez Director Proteccion

Andrea Leon Lopez - Subdirecta de

Adopciones

Andrea Nathalia Romero - Subdirectora de

Restablecimiento de Derechos

Lina Patricia Rodriguez - Coordinadora de

Autoridades Administrativas

Alejandro Caceres - Subdirector

Proteccion (Adopciones) Responsabilidad Penal

(MT) Dianne Stephanie Tawse Smit: Contratista -

9001: 4.4,6.1, 8.1, 8.2, RM Direccion de Proteccion

08:00 11:00 |8.5,8.6,8.7,9.1, 10 YV Maria Alejandra Caicedo - Contratista -

27001: A.6.2.2, 8.1, Direccion de Proteccion

A.8.2.3,A8.3.1A.9, Luis Francisco Pachon - Contratista - Direccion

A.l12.1 de Proteccién

Roger Ramirez - Contratista Direccion de

Proteccion

Diana Lorena Mejia - Contratista Direccion de

Proteccion

Angélica Franco - Contratista Direccion de

Proteccion

Angélica Sanabria - Cont ratista Direccion de

Proteccion
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Fecha/ il;:%ri:; 32 Hora de EQUI
Sitio (si finalizaci PROCESO/ PO CARGO Y NOMBRE

la . . :
hay actividad | " de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas

mljﬁogie de actividad AUDITAR TOR en la auditoria)

- de
auditoria o
auditoria

Gabriela Rosa Vera - Profesional Especializado
- Subdireccion Responsabilidad Penal

Alex Perez - Contratista - Subdireccion
Responsabilidad Penal

Doris Magalia Ramos - Contratista-
Subdireccién Responsabilidad Penal

Karen Martinez - Contratista - Subdireccion
Responsabilidad Penal

Yaqueline Villegas - Contratistas - Subdireccion
Responsabilidad Penal

Isabel Cristina Zuluaga - Contratista -
Subdireccién Responsabilidad Penal

Wilson Daney Moreno Fonseca - Auxiliar
Administrativo carrera- Coordinacion
Autoridades Administrativas Claudia
Marcela Pinzén- Subdireccion de Adopciones
Edwin Alejandro Ruiz Aguilera - Subdireccion
de Adopciones

Sandra Collazos - Profesional especializado -
Sudireccion Restablecimiento de Derechos
Sandra Camacho - Contratista - Subdireccién
Restablecimiento de Derechos

Nidyan Puentes - Contratista - Subdireccién
Restablecimiento de Derechos

Beatriz Bohorquez - Contratista - Sudireccion
Restablecimiento de Derechos

Vivian Villate - Contratista - Subdireccion
Restablecimiento de Derechos

Martha Truijillo - Contratista - Subdireccion
Restablecimiento de Derechos

Leidy Villate - Contratista - Subdireccion
Restablecimiento de Derechos

Vanessa Sierra - Contratista - Subdireccion
Restablecimiento de Derechos

Maria Helena Galvis - Subdireccién
Restablecimiento de Derechos

Laura Constanza Rojas Pinilla
<Laura.RojasP@icbf.gov.co>; Mateo Orozco
Jimenez <Mateo.Orozco@icbf.gov.co>; Yaneth
Sarmiento Forero
Yaneth.Sarmiento@icbf.gov.co; Jefferson
Faruk Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrique Gaines Ospina
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Fecha/ il;:%ri:; 32 Hora de EQUI
Sitio (si la finalizaci PROCESO / PO CARGO Y NOMBRE
hay S 6nde la REQUISITOS POR (Todas las personas que seran entrevistadas
. actividad L AUDI o
mas de actividad AUDITAR en la auditoria)
de TOR
uno) . de
auditoria L
auditoria
<Guillermo.Gaines@icbf.gov.co>; Paola Franco
Vargas <Paola.Franco@icbf.gov.co>;
Juan Pablo Angulo Salazar
<Juan.Angulo@icbf.gov.co>; Felipe Andres
Promocion y prevencion Pedreros Diaz <Felipe.Pedreros@icbf.gov.co>;
(Familia) (MT) Giovanna Bazzani Afanador
9001:4.4,6.1, 8.1, 8.2, RM <Giovanna.Bazzani@icbf.gov.co>; Mateo
11:00 13:00 |8.5,8.6,8.7,9.1, 10 YV Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
27001: A.6.2.2, 8.1, Yaneth Sarmiento Forero
A.8.2.3,A8.3.1A9, <Yaneth.Sarmiento@icbf.gov.co>; Kattya De
Al2.1 Oro Genes Kattya.Deoro@icbf.gov.co;
Katherine Divana Garcia Montero
Katherine.Garcia@icbf.gov.co;
John Fernando Guzman Uparela
Gestion del Talento <John.Guzman@icbf.gov.co>; Neyffe Patricia
Humano — COPASST Gamboa Ovalle . .
08:00 09:00 (MT) SS | <Neyffe.Gamboa@icbf.gov.co>; Lady Liliana
450015 .4 Nino Mora <Lady.Nino@icbf.gov.co>; Ruth
" Zolanyi Mora Gutierrez
<Ruth.Mora@icbf.gov.co>
John Fernando Guzman Uparela
Gestion del Talento <John.Guzman@icbf.gov.co>; Neyffe Patricia
Humano — Comité de Gamboa Ovalle . .
09:00 10:00 ! . SS | <Neyffe.Gamboa@icbf.gov.co>; Lady Liliana
Convivencia Laboral (MT) . . ) '
] Nino Mora <Lady.Nino@icbf.gov.co>; Ruth
45001:5.4 . :
Zolanyi Mora Gutierrez
<Ruth.Mora@icbf.gov.co>
Gestion del Talento John Fernando Guzman Uparela
Humano — SST (MT) <John.Guzman@icbf.gov.co>; Neyffe Patricia
45001:5.4, 6.1, 6.2, 8.1, : | -gov.co>, Ney
91 10 Gamboa Ovalle _ N
10:00 13:00 P SS [ <Neyffe.Gamboa@icbf.gov.co>; Lady Liliana
Verificacion del uso del . : . .
- Nino Mora <Lady.Nino@icbf.gov.co>; Ruth
logo en los diferentes . :
. . Zolanyi Mora Gutierrez
medios de publicidad :
<Ruth.Mora@icbf.gov.co>
usados por la empresa.
13:00 14:30 |[Receso
SS,
. . Preparacion informe de RM, . . . .
14:30 16:00 auditoria YV Auditor lider y equipo auditor
SS, | Yaneth Sarmiento Forero
16:00 16:30 Retroalimentacion a los RM, [<Yaneth.Sarmiento@icbf.gov.co>; Mateo
' ' lideres de los SG YV | Orozco Jimenez <Mateo.Orozco@icbf.gov.co>;
Luz Helena Mejia Zuluaga
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Fecha/ _H_or_a ?f Hora de
Sitio (si '”'CI'O € | finalizaci PROCESO / EF%J' CARGO Y NOMBRE
hay . a.ld d on de la REQUISITOS POR AUDI (Todas las personas que seran entrevistadas
més de | 2989 | actividad AUDITAR o en la auditoria)
uno) e de ©
auditoria -
auditoria
<Luz.Mejia@icbf.gov.co>; Milton Yesid Rey
Cubillos <Milton.Rey@icbf.gov.co>; Oscar
Andres Camacho Viancha
<Oscar.Camacho@icbf.gov.co>; John
Fernando Guzman Uparela
<John.Guzman@icbf.gov.co>; Lady Liliana
Nino Mora <Lady.Nino@icbf.gov.co>; Alvaro
Andres Rueda Zapata
<Alvaro.Rueda@icbf.gov.co>; Jefferson Faruk
Campos Ramirez
<Jefferson.Campos@icbf.gov.co>; Astrid
Vanesa Castro Cortes
<Astrid.CastroC@icbf.gov.co>; Guillermo
Enrigue Gaines Ospina
<Guillermo.Gaines@icbf.gov.co>; Maria
Fernanda Heron Cadavid
<maria.heron@icbf.gov.co>; Giovanna Bazzani
Afanador <Giovanna.Bazzani@icbf.gov.co>;
Paola Franco Vargas
<Paola.Franco@icbf.gov.co>
SS,
16:30 17:30 | Reunién de cierre RM, Todas !as personas entrevistadas en la
YV |auditoria
QUINTO DIA
07:45 08:00 Prueba de conexion YV
remota
Gestion de Tecnologia e Jefferson Faruk Campos Ramirez
Informacién (MT) <Jefferson.Campos@icbf.gov.co>; Paola
A5, A6,A9 A1l Al2, Franco Vargas <Paola.Franco@icbf.gov.co>;
A.13. Astrid Vanesa Castro Cortes
08:00 09:00 PIaneaciQn de proceso fje YV <A§trid.Cas_troC@ict_)f.gov.co>; Guillermo
15-06- Tecnologia e Informacion Enrique Gaines Ospina
2021 Gestion de riesgos de <Guillermo.Gaines@icbf.gov.co>; Alvaro
Direcci6 seguridad de la Andres Rueda Zapata
n informacion <Alvaro.Rueda@icbf.gov.co>; Alix Lorena
General 27001: 6.1, 8.2, 8.3 Moreno Cordoba <Alix.MorenoC@icbf.gov.co>;
Control de acceso de Jairo Correa Mojica Jairo.Correa@icbf.gov.co;
usuarios (MT) alix.morenoc@icbf.gov.co,
Directorio activo Altas y Eduardo.ospina@icbf.gov.co,
09:00 10:00 |bajas de personal, gestion | YV [Guillermo.gaines@icbf.gov.co.
de contrasefas Jairo.correa@icbf.gov.co
Gestion de derechos de
acceso
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Fecha/ il;:%ri:; 32 Hora de EQUI
Sitio (si la finalizaci PROCESO / PO CARGO Y NOMBRE
hay S on de la REQUISITOS POR (Todas las personas que seran entrevistadas
. actividad L AUDI o
mas de actividad AUDITAR en la auditoria)
de TOR
uno) . de
auditoria -
auditoria
Separacion de ambientes
27001: A9 A12.6.2
Monitoreo y Gestion
) ) Capacidad/ Gestién de
10:00 11:30 Redes (MT) YV
27001: A.12.1.3, A.13
. . Gestion Antivirus (MT)
11:30 12:30 27001: A.12.2.1 v
12:30 14:00 |Receso YV
. . Backup (MT)
14:00 15:00 27001: A.12.3.1 v
. . Soporte Técnico (MT)
15:00 16:00 27001: A.12.4 v
Indicadores, monitoreo y
seguimiento a las
16:00 | 17.00 |3ctividades de Y
contratacion de tecnologia
(MT)
27001: 9.1, 10, A.15, A.18
17:00 17:30 |Balance diario YV
SEXTO DIA
Recorrido por las
08:00 09:30 |instalaciones (MT) YV
27001: A.11
Gestion de Tecnolodia Jefferson Faruk Campos Ramirez
(MT) 9 <Jefferson.Campos@icbf.gov.co>; Paola
g Franco Vargas <Paola.Franco@icbf.gov.co>;
Verificacién de los cuartos .
de comunicaciones, cuarto Astnd_ Vanesa Cas_tro Cortes .
’ <Astrid.CastroC@icbf.gov.co>; Guillermo
de cableados de . . X
O Enrique Gaines Ospina
16-06- comunicaciones de los X ) ) )
) - <Guillermo.Gaines@icbf.gov.co>; Alvaro
2021 diferentes pisos, e
Caldas condiciones de seguridad Andres Rueda Zapata ; Luis Eduardo
09:30 12:30 - . YV [Cespedes De los Rios
fisica. Interaccion con dos . : ) .
<Luis.CespedesD@icbf.gov.co>; Luis
personas de procesos )
- T Fernando Motato Rojas
misionales (indiferente que . .
. . <Luis.Motato@icbf.gov.co> Carmenza
atiendan en teletrabajo o h X
resencial) Liliana Portillo (_Some_z _
P . Carmenza.Portillo@icbf.gov.co; Jhon Jairo
27001: A9, A.11, A12, ) )
Cardona Ocampo Jhon.Cardona@icbf.gov.co:
A.13. . )
alix.morenoc@icbf.gov.co,
Eduardo.ospina@icbf.gov.co,
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Fecha/ iI:\iocri?) 32 Hora de EQUI
Sitio (si la finalizaci PROCESO/ PO CARGO Y NOMBRE
hay L 6nde la REQUISITOS POR (Todas las personas que seran entrevistadas
. actividad L AUDI S
mas de actividad AUDITAR en la auditoria)
de TOR
uno) . de
auditoria o
auditoria
Guillermo.gaines@icbf.gov.co.
Jairo.correa@ichf.gov.co
12:30 14:00 Receso YV
Jefferson Faruk Campos Ramirez
e g <Jefferson.Campos@icbf.gov.co>; Paola
Verificacion Qel uso del Franco Vargas <Paola.Franco@icbf.gov.co>;
logo en los diferentes Astrid Vanesa Castro Cortes
16-06- 14:00 15:30 | medios de publicidad YV . . ) .
: <Astrid.CastroC@icbf.gov.co>; Guillermo
2021 usados por la Entidad. . . X
Direccio Elaboracion de Informe Ennque Game_s Osp"ﬁa
<Guillermo.Gaines@icbf.gov.co>; Alvaro
n Andres Rueda Zapata
General Reunioén representante de
15:30 16:00 inion rep YV
la direccion
16:00 17:00 |Reunién de cierre YV | Todos los auditados

Observaciones:

Durante toda la auditoria se verificaran los requisitos como: Politica; Acciones para abordar riesgos y oportunidades;
Comunicacion; Informacion documentada; Seguimiento, medicion, andlisis y evaluacion; Competencia; Toma de
conciencia; No conformidad y accion correctiva.

Los requisitos comunes que seran auditados en todos los procesos para ISO/IEC 27001 son:
7.5 Informacion documentada

9. Evaluacion del desempefio

A.9.3 Responsabilidades de los usuarios

Se requiere que las personas que recibirdn la auditoria por medio remoto puedan acceder a la plataforma TEAMS.
Se requiere la coordinacion de la logistica para el desplazamiento a sedes y/o proyectos.

Se sugiere que la auditoria este acompafada por una persona de la organizacién o guia, con el fin de:
- Establecer contactos y asistir con la ejecucién del cronograma de entrevistas.
- Orientar al equipo auditor frente a las reglas relacionadas a la proteccion personal y de seguridad
establecidas por la organizacion.
- Testificar la auditoria en nombre de la organizacién y proveer informacién aclaratoria cuando asi sea
solicitado por el equipo auditor.
- lIdentificar y transmitir la informacion generada a la organizacion.
Esta auditoria no es objeto de testificacion por un Organismo de Acreditacion.
La funcion del equipo evaluador consiste en observar y evaluar la competencia del equipo auditor y la aplicaciéon
de los procedimientos de ICONTEC para dar cumplimiento a los requisitos de acreditacion con la norma ISO/IEC
17021-1.

Diariamente previo al inicio de la auditoria, se realizara verificacion de conexion medios a tecnolégicos.

La auditoria por medios remotos se realizara utilizando la plataforma TEAMS.

Solo Aplica para auditorias en sitio. Para el balance diario de informacién del equipo auditor le agradecemos
disponer de una oficina o sala, asi como también de acceso a la documentacion del sistema de gestion.
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| Fecha de emisién del plan de auditoria: | 2021-05-21
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ANEXO 2

Sistema de gestion de seguridad de la informacion ISO/IEC 27001
Marque con una X si el sistema de gestién auditado.

ISO/IEC 27001 X ISO/IEC 27001 + ISO/IEC 27701 o

Objetivos de la auditoria

Evaluar las implicaciones de los cambios en el SGSI/SGPI, iniciadas como consecuencia de cambios en
la operacion del cliente y cubrir al menos:

a) El sistema de mantenimiento de elementos tales como la evaluacién y control de riesgos de seguridad
de la informacion y privacidad, mantenimiento, auditorias internas del SGSI/SGPI, revisiéon por lal
direccion y las acciones correctivas;

b) Las comunicaciones de las partes externas como es requerido por la norma ISO/IEC 27001 e ISO/IEC
27701;

¢) Los cambios en la documentacion del SGSI/SGPI;

d) Las zonas sujetas a cambio;

e) los requisitos de la norma ISO/IEC 27001 e ISO/IEC 27701 cuando sea aplicable.

Actividades desarrolladas

e La metodologia de la auditoria fue verificacién de registros fisicos y electrénicos, interaccion,
observacion.

e ;Se modifico la declaracién de aplicabilidad?
SiX No o
Si aplica, mencionar el cambio y la versién (Aseglrese de colocar la declaracién de aplicabilidad
vigente en el alcance de la certificacion) en la siguiente tabla:

VERSION VIGENTE: JUSTIFICACION DEL CAMBIO
Declaracion de  Aplicabilidad A3.MS. | Modificacién de la justificacion de los controles
08/6/2021 - V9. a partir de los cambios en el andlisis de

riesgos.

e ¢;lLos procedimientos adoptados por el cliente brindan confianza en el SGSI?
Six Noo

e Describa brevemente los documentos revisados como evidencia de las muestras tomadas para la
evaluacion del SGSI

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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Se revisaron los documentos concernientes a: Politicas de seguridad de la informacién, Registro de
incidentes o eventos de seguridad, Registro de revisiones de perfiles a colaboradores, Registro de
vulnerabilidades, Revision de cuentas desactivadas de usuarios retirados, Revision fisica de equipos
de computo, Roles de seguridad de la informacion, Manual de gestion de seguridad de la
informacion, Capacitacion de seguridad de la informacion, Declaracion de aplicabilidad, Formato
identificacion de perfiles a colaboradores, Gestién de vulnerabilidades, Identificacion y analisis de
riesgos, Identificacion, clasificacién y valoracion de activos de informacion, Incidentes de seguridad,
Inventario de activos de informacion, Manual identificacion, clasificacién y valoracién de activos de
informacion, Manual plan de continuidad del negocio, Prueba de plan de continuidad del negocio,
Informe de auditoria interna, Informe ethical hacking, Politicas de seguridad de la informacién,
Registro de incidentes o eventos de seguridad, Registro de revisiones de perfiles a colaboradores,
Registro de vulnerabilidades, Revision de cuentas desactivadas de usuarios retirados, Revision fisica
de equipos de computo y Roles de seguridad de la informacién.

Andlisis de la eficacia del sistema de gestion certificado

e Describa brevemente el andlisis de riesgos, de la revisién de los planes de tratamiento y del riesgo
residual (Ver PE-PS-079 y PE-PS-133).

o La metodologia de andlisis de riesgos se destaca por su alcance, cobertura y por la
constante participacion de todos los lideres de los procesos. Los duefios del riesgo
identifican los riesgos y registran la aprobacion de los riesgos inherentes y el riesgo residual
de manera estandarizada.

o Eltratamiento de los riesgos residuales en los procesos evidencia el siguiente resultado: Se
encontré un 1% de riesgos en zona extrema, un 14.5% en zona alta, 30% en zona moderadal
y 50% en zona baja.

o El tratamiento de los riesgos residuales en las regionales evidencia el siguiente resultado:
Se encontré un 3.1% de riesgos en zona extrema, un 43% en zona alta, 38% en zona
moderada y 47% en zona baja.

o Los duefios del riesgo identifican los riesgos y registran la aprobacién de los riesgos
inherentes y el riesgo residual de manera estandarizada.

o En el riesgo residual, la gestién del plan de tratamiento se realiza a través de planes de
acciones claramente definidos, responsables y recursos asociados.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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ANEXO 3 - CORRECCIONES, CAUSAS Y ACCIONES CORRECTIVAS.
e  Se recibio la propuesta de correcciones, analisis de causas y acciones correctivas para
la solucion de no conformidades el 2021-06-29 y recibieron observaciones por parte del
auditor lider.
° Las correcciones, analisis de causas y acciones correctivas propuestas por la
organizacion, fueron aceptadas por el auditor lider el 2021-06-29
No.
SOLICITUD DE ACCION CORRECTIVA lde3
|:| No - Conformidad Mayor Requisito(s): |
i Norma(s): — I
No - Conformidad Menor ISO/IEC 27001:2013 A.11.2.2 S.e.I’VICIOS de
suministro

Descripcién de la no conformidad:

No hay proteccién adecuada frente a interrupciones de suministro eléctrico.

Evidencia:

En la Regional Norte de Santander:
e No se encuentra en el momento de la auditoria proteccién de la planta eléctrica ni de la UPS ya
gue ésta Ultima esta averiada.
e No se encontraron los registros de mantenimiento para la UPS

En la Regional Caldas:

e La planta eléctrica se encontré desconectada y rodeado de vehiculos a menos de un metro de
distancia.

e No se encontraron los registros de mantenimiento para la UPS

. Evidencia de
Correccion - Fecha
Implementacién

Documentacion del
1. Realizar las actividades para la publicacion y | contrato. Captura de
adjudicacién del contrato de soporte y mantenimiento de | pantalla de su publicacion 30/08/2021
las UPS para la SDG y Regionales del ICBF. en SECOP Il. Acta de
adjudicacién.

Correo electrénico con los
soportes de la aceptacién
de la oferta y acta de
reunion inicial.

2. Realizar las actividades para la publicacién vy
adjudicacion del contrato de soporte y mantenimiento de la
planta eléctrica de la Regional Caldas.

30/08/2021

Descripcién de la (s) causas (s)

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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1. Falta de conocimiento por parte de los coordinadores administrativos de las regionales en el tema
de los mantenimientos de las plantas eléctricas, lo cual genera demoras en la solicitud de recursos
para iniciar los procesos de mantenimiento de las plantas eléctricas

2. Durante el 2020 se presentaron restricciones para el ingreso a las sedes de la SDG y Regionales
debido a la pandemia de COVID-19 no se realiz6 mantenimiento a las UPS.

3. Falta de asignacién de recursos para la ejecucion de procesos contractuales relacionados con la
adquisicion de la Planta Eléctrica.

Accion correctiva Evidencia d.e, Fecha
Implementacion
1. Ejecutar los mantenimientos preventivos de las UPS para la rlerggﬂr;(jeogogel?js
SDG y Regionales del ICBF conforme al cronograma del g 30/11/2021
mantenimientos
contrato. )
preventivos.
Informe con los
2. Ejecutar los mantenimientos correctivos de las UPS para la resultados de los 30/01/2022
SDG y Regionales del ICBF por demanda. mantenimientos
correctivos.
3. Remitir comunicacién a las regionales para indicarles que
soliciten el presupuesto para ejecutar los mantenimientos de las | Correo electrénico o
B ; b . 30/07/2021
plantas eléctricas, asi como las politicas establecidas por el memorando.
ICBF para el mantenimiento de estas.
4. Estudiar la viabilidad con las Regionales la instalacién o | Actas de reunion o
) s : . . 15/08/2021
cambio de plantas eléctricas en las instalaciones. informes
Documentacion del
5. Incluir en la contratacion 2022 la adquisicion de las plantas | contrato. Captura de
eléctricas de las regionales que no cuentan con esta pantalla de su 30/08/2022
infraestructura (Atlantico, Norte de Santander). publicacién en
SECORP Il
6. Instalar las plantas eléctricas de las regionales que no Informes de
: pr: 9 q seguimiento del 30/09/2022
cuentan con esta infraestructura conforme al contrato.
contrato.
7. Realizar seguimiento a la adquisicion y puesta en Informes de
funcionamiento de las plantas eléctricas de las Regionales seguimiento del 31/12/2021
dispuestas para la vigencia 2021. contrato.
8. Apoyar técnicamente a las Regionales y la SDG en los .
- . Actas de reunién o
procesos de soporte y mantenimiento de las plantas eléctricas A 30/01/2022
X : . X > correos electronicos.
con el fin de realizar seguimiento a la ejecucion de estos.
9. Realizar seguimiento y gestion de los recursos adicionales .
. . L Actas de reunién o
gue requieren las regionales para el mantenimiento de las L 30/11/2021
- correos electronicos.
plantas eléctricas.
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No.

SOLICITUD DE ACCION CORRECTIVA 2 de 3

[ ] No - Conformidad Mayor

x | No - Conformidad Menor Norma(s):

ISO/IEC 27001:2013

Requisito(s): |

Al12.4.4,

relojes

Sincronizacion de

Descripcién de la no conformidad:

No hay Sincronizacion de relojes entre las diferentes fuentes

Evidencia:

En la regional Norte de Santander:

En el momento de la auditoria se evidencia un desfase de tres minutos con las diferentes camaras del
circuito cerrado de TV, (en todas las camaras arroja una lectura de 08:30 a.m., mientras que la hora

legal colombiana es 08:33 a.m.)

Correccidn Ewdenmad_e; Fecha
Implementacion
Ajustar la hora de las camaras de circuito cerrado de TV para | Acta de reunién con
; : : . fg 31/07/2021
sincronizarla con la hora legal de Colombia. registro fotografico

Descripcion de la (s) causas (s)

1. No se realiza un monitoreo periddico de la totalidad de las cAmaras de vigilancia para revisar que

estén sincronizadas con la hora legal.

2. Interrupciones del servicio de internet que afecta la sincronizacién de las NVR.
3. Los NVR no tienen la configuracion activada para sincronizacion automatica con la hora legal.

Accién correctiva

Evidencia de
Implementacion

Fecha

1. Implementar en los reportes realizados por los vigilantes de
turno para que informen a la central de monitoreo el estado de
la sincronizacién de los NVR con la hora legal de Colombia, y
estos a su vez informen al coordinador de la empresa de
vigilancia para que realicen la correccion pertinente.

Reportes y minutas del
servicio mensuales

30/04/2022

2. Solicitar a la empresa contratista del servicio de vigilancia un
informe mensual en donde se relacionen y describan las
correcciones de la sincronizacion de los relojes de los NVR a
nivel nacional conforme a la obligacién de medios tecnologicos
No. 20 "Realizar diariamente revision y configuracién del tiempo
de todos los DVRs de cada MACRO REGION, con respecto a
la hora legal para Colombia o con el servidor NTP del comitente
comprador con el fin de propender la sincronizacién de estos".

Informes remitidos por
la contratista del
servicio de vigilancia

30/04/2022

3. Remitir comunicacion a la empresa contratista del servicio de
vigilancia recordando el cumplimiento de la obligacion en
cuanto a medios tecnologicos No. 20 "Realizar diariamente
revision y configuracién del tiempo de todos los DVRs de cada
MACRO REGION, con respecto a la hora legal para Colombia

Oficio de la solicitud

30/08/2021
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o con el servidor NTP del comitente comprador con el fin de
propender la sincronizacion de estos"

4. Solicitar a la empresa contratista del servicio de vigilancia la | Oficio de la solicitud y
viabilidad para automatizar la sincronizacién de relojes de las la respuesta de la 30/09/2021
NVR con la hora legal de Colombia. empresa
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No.
SOLICITUD DE ACCION CORRECTIVA 3de3

|:| No - Conformidad Mayor Requisito(s): |

X | No - Conformidad Menor Norma(s): A.12.5.1 Instalacion

ISO/IEC 27001:2013 de software en
sistemas operatlvos

Descripcién de la no conformidad:

No se evidencié restriccion en la instalacion/desinstalacién de software en sistemas operativos

Evidencia:

En la regional Meta:

e Al inspeccionar los privilegios de instalacion de software desde computadores asignados a
funcionarios diferentes al personal de soporte técnico, se encontré que es posible instalar el
software WINZIP en el computador de escritorio asignado a Martha Eugenia Solano
Coordinadora del Grupo Administrativo.

e Se encontrd desinstalado el antivirus SOPHOS en el computador de escritorio asignado a Luz
Angela Cruz Enlace Adolescencia y Juventud.

., Evidencia de
Correccion - Fecha
Implementacion

Remover los privilegios de administrador de la usuaria Martha
Eugenia Solano Coordinadora del Grupo Administrativo e
instalar el antivirus en el computador asignado a la usuaria Luz
Angela Cruz Enlace Adolescencia y Juventud de la Regional
Meta.

Correo electrénico con
la descripcion de las
actividades realizadas
y capturas de pantalla

31/07/2021

Descripcion de la (s) causas (s)

1. Mala practica de las personas de soporte en sitio (MIS) y/o ingenieros regionales al no utilizar
sus credenciales de administrador para instalar o desinstalar el software o atender
requerimientos, si no que cambian los privilegios del usuario final a administrador y no los
remueven al finalizar las actividades.

2. No se realiza control frente a los usuarios administradores que pueden instalar o desinstalar
software e los equipos de cémputo, inclusive el antivirus.

3. No se encendieron ni se conectaron los computadores alared, por lo cual no se instalé y actualizé
el antivirus.

., . Evidencia de
Accidn correctiva . Fecha
Implementacién
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1. Definir cronograma para realizar charlas de sensibilizacion a
los Ingenieros Regionales y promotores EPICO frente a las L
P . : . Correo electrénico con
buenas practicas de seguridad para la instalacion y el cronoarama de
desinstalacién de software, atencion de requerimientos Tl y las charl%s de 10/08/2021
consecuencias contractuales y disciplinarias por el Do
) e ” . ., sensibilizaciéon
incumplimiento a las Politicas de Seguridad de la Informacién
por parte de los colaboradores del ICBF.
2. Realizar charlas de sensibilizacion a los Ingenieros
Regionales y promotores EPICO frente a las buenas préacticas
de seguridad para la instalaciéon y desinstalacion de software, . . .
A g . Listado de asistencia,
atencion de requerimientos TI y las consecuencias - 30/10/2021
T . O actas o grabacion.
contractuales y disciplinarias por el incumplimiento a las
Politicas de Seguridad de la Informacién por parte de los
colaboradores del ICBF.
3. Solicitar a SONDA que el reporte de System Center de los | Correo electrénico con
. = . - 15/07/2021
usuarios administradores se actualice de forma semanal. la solicitud.
4. Generar el reporte de los Sistemas de Informacion del ICBF
asi como los roles de usuario de cada uno de estos que | Correo electronico con
; S . - 10/08/2021
requieren privilegios de usuarios administradores para su el reporte el Excel.
operacion.
5. Solicitar a los ingenieros Regionales y promotores EPICO los
usuarios que tienen asignados los roles relacionados en el Correo electrénico o
reporte proporcionado por la SSllI (roles de usuario de cada uno 13/08/2021
. L : L memorando.
de estos que requiere privilegios de usuarios administradores
para su operacion) y los usuarios de los ingenieros regionales.
6. ldentificar los usuarios que tienen asignados los roles
relacionados en el reporte proporcionado por la SSll (roles de | Correos electrénicos
usuario de cada uno de estos que requiere privilegios de | con el reporte en Excel 8/09/2021
usuarios administradores para su operacion) y los usuarios de anexo.
los ingenieros regionales.
7. Consolidar los usuarios conforme a los reportes remitidos por
las Regionales y los promotores EPICO vy realizar el cruce con Informe ejecutivo. 15/09/2021
la informacién suministrada por los reportes del System Center.
8. Solicitar a la SRT desactivar los usuarios con privilegio de
administrador que no lo requieran conforme a los resultados del | Correos electrénicos
cruce de informacion entre el reporte de System Center y los | con el reporte en Excel | 20/09/2021
reportes remitidos por los ingenieros regionales y los anexo.
promotores EPICO.
9. Desactivar los usuarios con privilegio de administrador que
no lo requieran conforme a los resultados del cruce de Reporte del System
X i 30/09/2021
informacion entre el reporte de System Center y los reportes Center
remitidos por los ingenieros regionales y los promotores EPICO.
10. Actualizar el procedimiento de P2.GTI "Procedimiento de
Gestion de Solicitudes de Tecnologia" para la solicitud de Procedimiento
usuarios administradores, conforme a los Sistemas de actualizado P2.GTI
Informacion que SSII reporte requieren administrador y las "Procedimiento de 30/11/2021
funciones especiales que deben desempefiar ciertos | Gestion de Solicitudes
funcionarios de acuerdo con lo reportado por las Regionales y de Tecnologia"
promotores EPICO.
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11. Evaluar mediante el Plan Operativo el cumplimiento de la Calificacion de la
actividad de revision de los usuarios administradores por parte actividad dentro del 30/05/2022
de los Ingenieros Regionales y promotores EPICO. plan operativo

12. Realizar con los ingenieros regionales y los ingenieros de
soporte nivel 2, una jornada de encendido de todos los equipos
de usuario final de la entidad, con el fin de realizar la verificacion
de la instalacién de la linea base de software en cada uno de
estos, garantizar que cuenten con el antivirus y activar en los | Informe ejecutivo con

> ) I 30/05/2022
computadores que tengan las caracteristicas técnicas los resultados.
necesarias la funcionalidad de WAKE ON LAN, para que los
equipos conectados en la red LAN se enciendan cuando se
requieran para desplegar actualizaciones por parte del
Administrador designado por la SRT.

RESULTADOS DE AUDITORIA:
Numero de no conformidades ISO/IEC 27001 detectadas en esta auditoria: ( 0 ) mayores ( 3 ) menores

Numero de no conformidades pendientes que no se cerraron en esta auditoria: ( 0 ) menores () N.A.

Plazo para la entrega de propuesta de correccion y accion correctiva (de acuerdo con lo establecido en el
ES-R-SG-01) hasta: 2021-06-23

Fecha tentativa de verificacidon complementaria, cuando aplique: N.A.

ACEPTACION DE LA ORGANIZACION:

Declaro que los servicios previstos fueron integralmente ejecutados y soy consciente de los resultados
obtenidos.

La organizacidn acepta la (s) no conformidad (es) reportada (s) en el presente informe y se compromete a
presentar los planes de accion en los tiempos establecidos en el reglamento de certificacion ES-R-SG-001.

En caso de no aceptarse alguna no conformidad relacione él numero de la no conformidad _N.A._ vy el

requisito al que fue reportada _N.A._. En este caso la organizacion debera solicitar una reposicion dirigida
al Gerente de Certificacion.

Nombre del Representante de la Organizacion: Firma: wA

Alvaro Andres Rueda Zapata
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CONFIRMACION DEL CUMPLIMIENTO DE LAS CONDICIONES PARA REALIZAR AUDITORIA CON
EL APOYO DE MEDIOS TECNOLOGICOS

1 | Medio(s) tecnolégico(s) empleado(s): | XT EAMS o0 OTRA Cual?

¢,Cudles actividades de la auditoria o
procesos del SG fueron realizados
en forma remota?

JEl tamafio del muestreo fue
suficiente y la organizacién estaba
preparada para suministrar las
evidencias solicitadas por este
medio?

3 | Enlos casos en los que se haya dado XSl oNO
la unién de dos eventos de auditoria,
la muestra de los requisitos vy
procesos a auditar asociados con el
control operacional fue suficiente?

¢, Cudles herramientas fueron
empleadas para la verificacion de los | No aplica puesto que por el mismo medio se pudo verificar la
procesos de realizacién o prestacién | aplicacién del proceso

del servicio de manera remota?

¢ El tiempo fue suficiente para

abarcar todo lo planificado? XSl oNO

¢La conexion por medio de la
herramienta tecnoldgica permitié dar
6 | inicio y desarrollar la auditoria de
acuerdo con los tiempos previstos en
el plan de auditoria?

XSl oNO

¢ Se concluye que se cumplieron los
7. | objetivos de la auditoria? XSl oNO
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ANEXO 4 - INFORMACION ESPECIFICA POR CONDICION DE EMERGENCIA

Tipo de emergencia: COVID-19

VERIFICACION DE RIESGOS Y REQUISITOS MINIMOS PARA EL DESARROLLO DE LA

AUDITORIA CON EL APOYO DE MEDIOS TECNOLOGICOS Sl | NO
1 ¢,Se cuenta con los requisitos minimos de conexién y herramienta tecnoldgica para el X
desarrollo de la auditoria con el apoyo de medios tecnol6gicos?
> ¢La calidad de la comunicacién con el apoyo de medios tecnoldgicos permite una X
comunicacion eficaz y continua?
¢El uso de medios tecnoldgicos permite el mantenimiento de la confidencialidad y
3 seguridad de la informacion? X

Nota: confirmar con la empresa si estd de acuerdo en compartir informacion a través de
la herramienta tecnoldgica.

¢, Se cuenta con los requisitos minimos de informacion (acceso a la informacion de los
4 | procesos en medio digital o electrénico o escaneado en el momento que el auditor lo | X
solicite durante el ejercicio en vivo)?

¢Las actividades Core del negocio incluidas en el alcance de la certificacion, pueden
ser verificadas por medio remoto?

¢La organizacion esta en funcionamiento, es decir que las actividades CORE del
negocio, a incluir en el alcance de la certificacion se estan desarrollando conforme los
requisitos establecidos en la norma de referencia del sistema de gestién a auditar?

Nota. En el caso que la respuesta sea NO porque no esta realizando ninguna de las
actividades CORE del negocio, informar al Coordinador de programacion y al Ejecutivo
de Cuenta, que se debe reprogramar la auditoria.

¢La auditoria con el apoyo de medios tecnoldgicos a las actividades Core del negocio
incluidas en el alcance de la certificaciébn puede afectar la calidad o seguridad del
producto o servicio?

Nota: confirmar con la empresa si se puede hacer uso de herramientas tecnolégicos
durante la auditoria a las actividades de prestacién del servicio, ej: usar camaras en un
banco o durante la atencion en salud, etc.

¢ Si las actividades del Core del negocio son prestadas fuera de las instalaciones de la
organizacion, ¢ estas pueden ser verificadas por medios remotos?

¢ El personal de la organizacion cuenta con la disposiciéon y competencia para el atender
la auditoria con el apoyo de medios tecnoldgicos?

Nota: se espera que la empresa confirme que las personas que van a recibir la auditoria
estan capacitadas en el uso de la herramienta.

¢ Se detectaron otros riesgos de alto impacto que no permiten el desarrollo de la
auditoria? Por favor relacione los otros riesgos identificados:

Con respecto al desempefio del Sistema de Gestién Integrado del Banco de la
Republica, es importante mencionar que se evidencian bases estructurales
consistentes, que han sido cimentadas gracias a la solides de los procesos, lo
cual les ha permitido alcanzar una adecuada dinamica alrededor de la
prestacion de los servicios.

10

De encontrar situaciones que generen riesgos en relaciéon con las preguntas 1 a 10,
11 | ¢consideran que éstos pueden ser mitigados o eliminados para la realizaciéon de la | X
auditoria etapa 2 con la utilizaciéon de herramientas tecnol6gicas?
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Explique su respuesta, incluyendo los métodos que se utilizaran para mitigar los riesgos

¢ No asegurar las condiciones de infraestructura para la prestacion del servicio: este
se mitiga destinando 0,5 dias para la visita.

e No contar con la informacién necesaria para verificar los requisitos de los procesos:
se enviara una propuesta de planificacion con el fin de acordarla con la organizacion
teniendo en cuenta la disponibilidad de la informacién y validan la necesidad de
verificar procesos en sitio.

e Por la situacién actual de la emergencia sanitaria se realizara verificacion de la
modalidad de ensefianza con medios remotos segun lo definido por la Entidad.

Nota. Recuerde que se generan riesgos si la respuesta a las preguntas 1 a5, 6,8y 9
es NO, y las correspondientes a las preguntas 7y 10 es Sl.

En los casos en que se haya autorizado por parte de la UT realizar cambio de modalidad
de parcialmente remoto a totalmente remoto con la participacion de un profesional de
apoyo, ¢,se comunic6 a la organizacion el rol del profesional de apoyo?

NA

12 | © SI  oNO
¢ Se cuenta con el consentimiento de la organizacion, incluyendo el compromiso con el
suministro de los medios tecnolégicos requeridos para asegurar la conectividad?
oSl oNO
De acuerdo con el andlisis de riesgos realizado y teniendo en cuenta los objetivos de la auditoria se
concluye que se puede realizar la auditoria (Marcar con una X en frente de la metodologia
seleccionada):

13 )

Totalmente remota

X

Parcialmente remota

Totalmente en sitio
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ANEXO 5
Declaracion de aplicacion (solo para 1SO 28001)

No aplica
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