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1. OBJETIVOS:

Objetivo general

Evaluar el Sistema de Gestion de Seguridad de la Informacién NTC 1SO IEC 27001:2013 en el
Instituto Colombiano de Bienestar Familiar - Regional Vichada.

Objetivos especificos

e Verificar que los controles definidos para los procesos y actividades de la organizacion
se cumplan por los responsables de su ejecucién, estén adecuadamente definidos, sean
apropiados y se mejoren permanentemente, de acuerdo con la evolucién de la entidad, al igual
que verificar el cumplimiento de los requisitos legales y reglamentarios.

e Determinar si el Sistema de Gestion de Seguridad de la Informacion en la Regional
Vichada:
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o Es conforme con los requisitos de la organizacion para su sistema de gestion de
la seguridad de la informacién y con los requisitos de la Norma Técnica NTC ISO IEC
27001:2013
o Esta implementado y mantenido eficazmente
¢ Identificar Oportunidades de Mejora
2. ALCANCE:

Procesos: Comunicacion Estratégica, Direccionamiento Estratégico, Gestion de la Tecnologia
e Informacién, Mejora e Innovacion, Adquisicion de Bienes y Servicios, Gestion del
Talento Humano, Servicios Administrativos, Monitoreo y Seguimiento a la Gestion
con alcance al proceso misional Promocion y Prevencion.

Periodo: 1 de enero de 2019 al 30 de septiembre de 2020.
Sede: Regional Vichada.

3. RELACION DE HALLAZGOS

NUMERO DE NUMERO DE NO
CONFORMIDADES | CONFORMIDADES

75 2
4. OTRAS SITUACIONES
s, NO RIESGOS | 4poRTUMIDADES RECOMEIG[C;ACIONES
DE MEJORA
0 0 0 2

5. CONCLUSIONES RELEVANTES

De acuerdo con los objetivos, el alcance, los procesos, la muestra y los puntos considerados
para la auditoria interna al Sistema Integrado de Gestion se concluye por parte de la Oficina de
Control Interno que el Sistema de Gestion de Seguridad de la Informacion del ICBF bajo la
norma NTC ISO IEC 27001:2013 es conforme con los requisitos aplicables propios de la
organizacion y de la norma internacional.
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NOTA. Se precisa que con ocasion del Estado de Emergencia Econdmica, Social y Ecolégica
declarada por el Gobierno Nacional mediante Decreto 417 de 2020, asi como las demas
normas reglamentarias nacionales y disposiciones internas del ICBF relacionadas con el COVID
19, no fue posible para el equipo auditor realizar inspeccion fisica a las instalaciones de la
Regional considerando las medidas de aislamiento preventivo obligatorio y trabajo en casa,
desarrollando el ejercicio mediante el empleo de métodos virtuales y remotos disponibles.

e Eficacia: Bajo los pardmetros en que se desarrolld el ejercicio de auditoria interna se
pudo determinar que, en la Direccion Regional Vichada, el Sistema Integrado de Gestion del
ICBF (Eje de Seguridad de la Informacién) se implementa y se mantiene; sin embargo, se
requiere dar tratamiento a las No Conformidades detectadas con el fin de que la Entidad mejore
continuamente la Eficacia del mismo.

6. RECOMENDACIONES RELEVANTES

e Desde el Proceso de Gestion de Tecnologia e Informacion apoyar las actividades para el
desarrollo del PL6.GTI Plan de Cambio y Cultura de Seguridad y Privacidad de la Informacién,
Seguridad Digital y Continuidad de la Operacion atendiendo lo indicado en el numeral 3.3.2, en
particular lo correspondiente a incentivos.

e Desde el proceso de Servicios Administrativos adecuar las instalaciones del
almacenamiento del archivo con el fin de mejorar las condiciones de ubicaciéon de las cajas en
las que se guardan los documentos fisicos.

Atentamente,

N
%nx@@lmQ(

Yanira Villamil 8. -
Jefe de Oficina de Control Interno
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