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Definicion: Este documento aplica para el Supervisor del contrato de ICBF, Gerente de proyecto
ICBF, responsable del servicio ICBF directivos y funcionarios que determine el ICBF.

CONTENIDO DEL DOCUMENTO

1. OBJETIVO: Este documento tiene por objeto brindar la informacion necesaria para
establecer la conexion VPN SSL.

2. NOMBRE DE LA ACTIVIDAD: Manual conexion VPN

3. DESARROLLO:
1. Ingresar a la pagina web donde se podré realizar la descarga del Forticlient.

URL: www.forticlient.com
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Fo’rt|CI|ent Cloud
Endpomt Protectlon

Cloud delivered FortiClient endpoint protection service desgned for
small and medium-sized business
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3. En la parte inferior donde se visualiza FortiClientVPNse selecciona de acuerdo al SO:

www.icbf.gov.co

_______ Qcercoombia [ecsredomba (@) @obeolombiacticial
Sede de la Direccidn General Linea gratuita nacional ICBF
Avenida carrera 68 No.64c - 75 018000 91 5080

PBX: 473 7630
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@ FortiClient VPN

Remote Access
& PSec VPN
© SSLVPN

& Download for MacOS

4. Ejecutar archivo descargado.

& SSLVPN

&3 Technical Support

im Download for Windows ‘ Download for MacOS

ion 6.0

FortiClientVPMOnL....exe

5. Realizar los siguientes pasos durante la instalacion.

ICBFColombia

Sede de la Direccion General

www.icbf.gov.co

[ @/cBFcolombia @icbfeolombiaoficial

Linea gratuita nacional ICBF

Avenida carrera 63 No 64c - 75 01 3000 91 8080
PBX: 473 7630
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#2 FortiClient Setup

Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer, Click Next to continue
or Cancel to exit the Setup Wizard.

&b
<
-

/| Yes, I have read and accept the 9 License Agreement | Next | | Cancel
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#5 FortiClient Setup - X
Choose Setup Type -
Choose the setup type that best suits your needs =- =
|  Complete |
All Endpoint Security and VPN components will be installed.
Fromponents (IPsec and SSL) will be installed.
Back |  MNext Cancel
#7 FortiClient Setup E X
Destination Folder I -
' i ) e B
Click Next to install to the default folder or dick Change to choose another. CT ®
Install FortiClient to:
IC:\Program Files (x86)\Fortinet\FortiClient\
A oS,
Back { Next ]} cancel
www.icbf.gov.co
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#5 FortiClient Setup - X
] | -
Ready to install FortiClient e B
.w

Click Install to begin the installation. Click Back to review or change any of your

installation settings. Click Cancel to exit the wizard.
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ﬁ FortiClient Setup -

Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard.

6. Luego de finalizar la instalaciéon, abrimos la aplicacién y procedemos a realizar la configuracion
de la VPN.

ta8 FortiClient —

FortiClient Console

|
Cumplimiento de no...
No Estan Participando

Acceso Remoto
Ninguna VPN Conectads

Configurar VPN

ol
www.icbf.gov.co
_______ @ cercoombia  [ecsrcoomba _[B) @cblecombiacticl
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Realizamos la autenticacion con el usuario de directorio activo (tener en cuenta que las
mayusculas y minasculas son importantes, por lo cual debe ir tan cual esta en el directorio

activo).
& FortiClient
File Help

R

Niguer.Ardila

L} REMOTE ACCESS

- *
Edit VPN Connection

ven ]
Connection Name ‘prubea ‘
Description \ |
Remote Gateway 186 112.156 4] | 2

+Add Remote Gateway

Customize port | 10443
Client Certificate [None v
Authentication O Prompt on login o Save login
Username ‘prueba ‘

] Do not Warn Invalid Server Certificate

g8 FortiClient

FortiClient Console

Cumplimiento de no...

Noc Estan Participando

N Acceso Remoto

Ninguna VPN Conectads

y

L1 ICBF

‘ .. carlos.avellaneda

‘7 /" seeeesccccce

Conectar
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Client

' FortiClient Console

plimiento de no

o
ul

|Gb.|

Alerta de seguridad

carlos.avellaneda

Estado: 40%

§{' ¥\ Esta pagina necesita una conexién segura que incluye
i | una autenticacién del servidor.

No se confia en el emisor del certificado para este sitio,
o bien éste es desconocido. ;Desea continuar?

| Vercetficad | | Mésinfomacién

Desconectar

.8 FortiClient

FortiClient Console

Cumplimiento de no...

No Estan Participando

Acceso Remoto

VPN Conectads

B3 icerFcolombia

=8

SSL

(5 Duracién

=] Bytes Recibidos
|4 Bytes Enviados

Desconectar
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e En caso de que no se puede acceder por client se puede ingresar de forma web

A No seguro

186.112.156.4:10443 /remote/login?lang=en

‘Name |

‘ Password |

Launch FortiClient

www.icbf.gov.co
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