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Conclusién general sobre la evaluacién del Sistema de Control Interno

¢Estan todos los
_cor:lpont;rﬂes operando Para el periodo el SCI se encuentra implementado con todos los componentes de la Estructura de Control del ICBF con una calificacion de: Ambiente de Control 94%, Evaluacién de Riesgos 100%, Actividades de
]i::'e;fa’;a: (';f,":,r,a Si Control 92%, Informacién y Comunicacion 96% y Actividades de Monitoreo 96%, se encuentran funcionando articuladamente y en concordancia con las disposiciones establecidas y la aplicacién de controles claves
proceso / No) (Justifique de gestion.

su respuesta):

4Es efectivo el sistema Para la evaluacion de cada uno de los componentes la Oficiina de Control Interno concluye basado en los soportes de documentacién e implementacion, verificada en las evaluaciones independientes a las
de control interno para dependencias responsables en la Entidad durante el segundo semestre de 2022 que el sistema es efectivo para el logro de los objetivos.

los objetivos evaluados? Si

(Si/No) (Justifique su

respuesta):

La 1ray 2da Linea de Defensa presentan avance en la gestion de diferentes actividades de control basados en los lineamientos y las acciones tomadas frente a resultados de informes anteriores.

La entidad cuenta dentro
de su Sistema de Control

Interno, cnnI I:‘nad i La Entidad tiene implementado el esquema de asignacion de responsabilidades en materia de control interno denominado lineas de defensa el cual se ha fortalecido a través de la socializacién y conocimiento del
institucionalidad (Lineas

. rol de cada dependencia responsable para el adecuado funcionamiento del Sistema de Control Interno.
de defensa) que le Si
permita la toma de
decisiones frente al
control (Si/No) (Justifique
su respuesta):

Nivel de
Cumplimiento
componente

¢El componente esta
Componente presente y
funcionando?

Nivel de Cumplimiento
componente
presentado en el Estado del componente presentado en el informe anterior
informe anterior

Avance final
Estado actual: Explicacion de las Debilidades y/o Fortalezas

del
componente

Fortalezas:

1. Compromiso con Ia Integridad (valores) y principios del servicio publico.
2. Analisis y verificacion por parte de los comités establecidos a nivel institucional frente a los diversos temas asociados a sus funciones.
3. Identificacion de Riesgos y Peligros de acuerdo con los tltimos lineamientos y metodologias del DAFP articuladas con el enfoque basado en
riesgos de las normas 1SO.

4. Indicadores implementados que permiten medir la adecuada gestion de los procesos y la Planeacion Estratégica.

Fortalezas:

1. Compromiso con Ia Integridad (valores) y principios del servicio publico por parte de la Alta Direccion.

2. Gestion periodica de las reuniones del Comité Institucional de Coordinacion de Control Intemno para la adecuada supervision del SCI.

3 Aprobacien de Moicacion Guia d Riesgos y Peliros BF (Polica de Risgo) de acuerdo con los limos fnamientos del DAFP.
y mediante los cuales se operativiza la Planeacion Estratégica.

5 Toma ae deconss parala mejora con base en los informes de las lineas de defensa 2da y 3ra.

5. Las 2da y 3ra lineas de defensa proveen informacion relevante que contribuye a la toma de decisiones y a la mejora continua. Debilidades - Es necesario:
si 1. Fortalecer Ia apropiacién de algun para prevencién del uso inadecuado de informacién de la Entidad. 2%
Debilidades - Es necesario: 2. Fortalecer el seguimiento al avance o dol Pion Estratégico de Talento Humano para tomar acciones oportunas frente a posibles incumplimientos.
1. Fortalecer la aplicacion de los controles establecidos por la entidad para proteger los principios de la informacion (disponibilidad, 3. Generar estrategias para el despliegue de las responsabilidades de las Lineas de Defensa frente al desarrollo y mantenimiento el Sistema de
confidencialidad e integridad). Control Interno.
2. Fortalecer el ejercicio de idenficacién de riesgos y controles (incluyendo disefio) considerando los hechos descritos en la no conformidades y
hallazgos derivados de auditorias intemas y externa. Ademés tener en cuenta la alineacion (segdn aplique) entre controles (descritos en las
matrices de riesgos) y las actividades de control (descritas en los procedimientos).
Fortalezas Fortalezas:
1. Aplicacin de las etapas de la administracion de riesgos (Analisis del contexto, identificacion, valoracién, monitoreo y tratamiento) por parte e 1. Actualizacion del Plan Indicativo Institucional permitiendo que el instrumento de planeacién este acorde con las metas y objetivos de la entidad.
las Lineas de defensa 1ray 2da. 2. Monitoreo de la Gestion de los Riesgos de Calidad y Corrupci6n por parte de la Direccion de Planeacion y Control de Gestion y presentacion de
2. Definicion de procesos cuya operacin es susceptible de ocurrencia de posibles actos de corrupcion frente a los cuales se tienen identificados los resultados ante los comités institucionales de Coordinacién de Control Interno y de Gestion y Desempefio.
los respectivos riesgos y controles. 3. Monitoreo de la Gestion de los Riesgos de Seguridad de la Informacion por parte de la Direccion de Informacin y Tecnologia y presentacion de
3. Formulacién y Seguimiento a Planes de Accion definidos cuando se identifican cambios significativos. los resultados ante el Comité Institucional de Gestién y Desempero.
4 jento y reporte del iento de los planes de iiento de los riesgos de corrupcion por parte de los lideres o responsables de

Evaluacién de riesgos si Recomendacion: 100% proceso. 0%

Fortalecer el ejercicio d ion de efectividad de controles por parte de los lideres de proceso considerando los hechos descritos en las

no conformidades y hallazgos derivados de auditorias intemas y externas (incluyendo los identificados a nivel regional y su contexto).




Actividades de control

Informacion y comunicacion

Monitoreo

Fortalezas:
. ion do autoridades y idades en los diferentes niveles organizacionales.
al los controles de Tl a nivel de hardware y software.
5 Sitomas do Gemion (Calidad, Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la Informacion) en un nivel de madurez que permite
la articulacion con la estructura de control de la entidad.
4. Documentacion robusta que cotiene las actividades de control inmersas en procesos, imientos, politicas de opy
manuales u otras herramientas de acuerdo con los requisitos internos y externos.

Debilidades - Es necesario:
1. Fortalecer los controles a nivel de gestion de usuarios (roles, perfiles y privilegios).

Recomendaclon

Avanzar en la ion de actividades de iento de Segunda Linea de Defensa (Mapa de Aseguramiento ICBF).
Fortalezas:
1. Se mantienen actualizados los sistemas de informacion de la Entidad (software) para el i de datos y en

informacion requerida para la toma de decisiones.

2. Comunicacion Interna en la Entidad (sobre informacion relevante asociada a la gestion y el control) que se lleva a cabo a través de
diferentes medios sen la matriz de comunicaciones considerando todos los niveles.

3. Implementacién de controles para administrar la comunicacion tanto interna como externa.

Debilidades - Es necesario:

1. Fortalecer los controles i aasegurar la en la respuesta a i ios de il i6n (PQRS) por parte de las
dependencias y procesos que presenten recurrencia.

1. 'y segregacién de funciones en los diferentes niveles organizaci para reducir el riesgo d oi
2. Esmhlsclmlsnio de actividades de control relevantes sobre TI.

3. Articulacién de los Sistema de Gestion (Calidad, Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la Informacion) con la estructura
de control de la entidad.

4. Continuidad de los procesos, procedimientos, politicas de operacion, instructivos, manuales u otras herramientas de acuerdo con los requisitos
internos y externos determinando las principales actividades de control.

Fortalezas:

1. La Alta Direccion periédicamente verifica y analiza los resultados de las evaluaciones al Sistema de Control Interno en el marco del

Comité Institucional de Coordinacién de Control.

2. Monitoreo realizado a las actividades de control se realiza por parte de la 2da linea de defensa.

3. Evaluaciones externas Contraloria General de la Republica - CGR e ICONTEC que conllevan al fortalecimiento y mejora de la

gestion institucional.

4. Seguimiento a las acciones frente a las

‘ejemplo en comités de gestion y desempefio y control interno.

5 Evaluacnén por parte de la 3ra Linea de Defensa sobre la aplicacion y efectividad de controles y asesoria metodologica en la fase
de acciones de procesos en atencion a las No Conformidades o Hallazgos

|denuf|cados por la OCl y el ente externo de con(ro\ CGR.

6. Seguimiento a efectividad de las acciones correctivas formuladas para subsanar las debilidades identificadas en las auditorias

internas y auditorias externas.

para el Sistema de Control Interno, socializadas por

Debilidades - Hace Falta: 4%
1. Reforzar el seguimiento a los controles de segregacion de funciones de acceso sobre TI.
2. Fortalecer el seguimiento a la aplicacion de los controles establecidos en los diferentes documentos que soportan el Sistema Integrado de
Gestion.
3. Asegurar la lizacion de los imientos y demas internos de acuerdo con los requisitos externos aplicables.
Fortalezas:
1. Mantenimiento de los sistemas de informacion disefiados e inventario de informacion clave (interna y externa) para la consecucion
de los objetivos institucionales.
2. Cumplimiento de las politicas de seguridad y privacidad de la informacion, seguridad digital y continuidad de la operacién para
garantizar la seguridad de los datos institucionales.
3 Socializacion de la actualizacion del Plan Indlcatlvo Institucional a toda la entidad.
de las politicas, y controles para la icacion tanto interna como externa. 0%
4 Actualizacién de la caracterizacién de usuarios.
5. Medicion de la satisfaccion de los canales de atencion del ICBF y analisis de las alertas de eventos criticos.
Fortalezas:
1. Planeacion y ejecucion del Plan Anual de Auditoria (incluye auditorias SIGE, i i i el cual
se aprueba en el Comité Institucional de Coordinacién de Control Interno; adicionalmente, se reportan los resulladcs de avance y
cumplimiento.
2. Monitoreo continuo a las actividades de control para la toma de decisiones por parte de la 2a linea de defensa.
3. Analisis de los resultados de las evaluaciones externas realizadas a la gestion institucional por la Contraloria General de la Reptiblical
e ICONTEC. 0%
4. i 3

de las acciones iy de acuerdo con las deficiencias del Sistema de Control Intemo que socializa la
2day 3ra Linea de Defensa.

5. Analls\s dela \n!ormacnén suministrada por las partes interesadas (PQRS y encuesta de satisfaccion).

6. ala de las acciones para subsanar las debilidades identificadas en las auditorias
internas y auditorias externas (CGR).




