

	[image: ICBFNEW]
	
PROCESO EVALUACIÓN INDEPENDIENTE 

FORMATO INFORME EJECUTIVO OFICINA DE CONTROL INTERNO
	F11.EI
	27/04/2021

	
	
	Versión 1
	Página 1 de 1



INFORME EJECUTIVO

Evaluación independiente - Plan Estratégico de Tecnologías y 
la Información PETI 2023-2024


	[bookmark: _Toc30690994]FECHA DE COMUNICACIÓN
	27/11/2024




EQUIPO:
	Rol
	Nombre
	Cargo/Contratista

	Director
	Yanira Villamil	
	Jefe Oficina de Control Interno

	Supervisor
	Luis Antonio Guerrero Benavides
	Coordinador Grupo Procesos de Apoyo 

	Líder
	Lucerito Achury Carrion
	Contratista – Ingeniera de Sistemas

	Equipo Auditor



	Edwin Armando Zúñiga Abril

Lucerito Achury Carrion

	Contratista – Ingeniero de Telecomunicaciones.

Contratista – Ingeniera de Sistemas


	Experto(s) Técnico(s)
	Ninguno
	


1. [bookmark: _Toc166464139][bookmark: _Toc166464924][bookmark: _Toc166464973][bookmark: _Toc166465273][bookmark: _Toc166857153][bookmark: _Toc166857723][bookmark: _Toc166892290][bookmark: _Toc166897412][bookmark: _Toc167510977][bookmark: _Toc167518801][bookmark: _Toc167605182][bookmark: _Toc167605359][bookmark: _Toc167605536][bookmark: _Toc167848558][bookmark: _Toc177182528][bookmark: _Toc177182624][bookmark: _Toc191184766][bookmark: _Toc270595189][bookmark: _Toc271532042][bookmark: _Toc316902885][bookmark: _Toc316903838][bookmark: _Toc316904110][bookmark: _Toc316904272][bookmark: _Toc166464140][bookmark: _Toc166464925][bookmark: _Toc166464974][bookmark: _Toc166465274][bookmark: _Toc166857154][bookmark: _Toc166857724][bookmark: _Toc166892291][bookmark: _Toc166897413][bookmark: _Toc167510978][bookmark: _Toc167518802][bookmark: _Toc167605183][bookmark: _Toc167605360][bookmark: _Toc167605537][bookmark: _Toc167848559][bookmark: _Toc177182529][bookmark: _Toc177182625][bookmark: _Toc191184767]OBJETIVOS:

[bookmark: _Toc270595190][bookmark: _Toc271532043][bookmark: _Toc316902886][bookmark: _Toc316903839][bookmark: _Toc316904111][bookmark: _Toc316904273]Objetivo general

Evaluar en forma independiente y objetiva la implementación y avance del Plan Estratégico de Tecnologías de la Información y Comunicación PETI  2023-2026 del ICBF.

[bookmark: _Toc270595191][bookmark: _Toc271532044][bookmark: _Toc316902887][bookmark: _Toc316903840][bookmark: _Toc316904112][bookmark: _Toc316904274]Objetivos específicos

Verificar:

· Estrategia de Tecnologías de la Información en el ICBF y su operatividad.
· Participación de la Dirección de Tecnología en la planeación, creación y desarrollo del PETI 2023-2026
· Medición y seguimiento de los indicadores del PETI
· Estado de las iniciativas y proyectos del PETI 2019-2022, 2023-2026 conforme a la planeación establecida
· Implementación y avance de los dominios del PETI
· Gobierno, Gestión de Riesgo y Control
· Cumplimiento de las acciones derivadas de las no conformidades y recomendaciones identificadas en el informe de la Evaluación Independiente vigencia 2022.

Identificar: 

· Oportunidades de mejora

2. [bookmark: _Toc213789209][bookmark: _Toc213789258][bookmark: _Toc215488153][bookmark: _Toc215569083][bookmark: _Toc221449144][bookmark: _Toc221449390][bookmark: _Toc166464142][bookmark: _Toc166464927][bookmark: _Toc166464976][bookmark: _Toc166465276][bookmark: _Toc166857156][bookmark: _Toc166857726][bookmark: _Toc166892293][bookmark: _Toc166897415][bookmark: _Toc167510980][bookmark: _Toc167518804][bookmark: _Toc167605185][bookmark: _Toc167605362][bookmark: _Toc167605539][bookmark: _Toc167848561][bookmark: _Toc177182531][bookmark: _Toc177182627][bookmark: _Toc191184769][bookmark: _Toc265654676][bookmark: _Toc270595192][bookmark: _Toc271532045][bookmark: _Toc316902888][bookmark: _Toc316903841][bookmark: _Toc316904113][bookmark: _Toc316904275][bookmark: _Toc166464146][bookmark: _Toc166464931][bookmark: _Toc166464980][bookmark: _Toc166465280][bookmark: _Toc166857160][bookmark: _Toc166857730][bookmark: _Toc166892297][bookmark: _Toc166897419][bookmark: _Toc167510984][bookmark: _Toc167518808][bookmark: _Toc167605189][bookmark: _Toc167605366][bookmark: _Toc167605543][bookmark: _Toc167848565][bookmark: _Toc177182535][bookmark: _Toc177182631][bookmark: _Toc191184774]ALCANCE:

Procesos:
Estratégicos: Direccionamiento Estratégico, Gestión de la Tecnología e Información y Mejora e Innovación
De apoyo: Adquisición de Bienes y Servicios, Servicios Administrativos
De evaluación: Monitoreo y Seguimiento a la Gestión

Periodo: vigencia 2022 hasta el 30/06/2024
Sede: Sede de la Dirección General (Avenida Carrera 68 No 64C-75 y Avenida Carrera 68 No. 75A – 50 CC Metrópolis).


3. RELACIÓN DE HALLAZGOS 

	NÚMERO DE CONFORMIDADES
	NÚMERO DE NO CONFORMIDADES

	75
	8

	
	


4. OTRAS SITUACIONES

	RIESGOS
	OPORTUNIDADES
	RECOMENDACIONES DE MEJORA

	0
	0
	6


5. [bookmark: _Toc271528841][bookmark: _Toc271528925][bookmark: _Toc271529829][bookmark: _Toc271530174][bookmark: _Toc271532046][bookmark: _Toc271532094][bookmark: _Toc272219349][bookmark: _Toc285458938][bookmark: _Toc271532059][bookmark: _Toc316902896][bookmark: _Toc316903853][bookmark: _Toc316904125][bookmark: _Toc316904287]CONCLUSIONES RELEVANTES

De acuerdo con el alcance y los resultados de las pruebas de auditoría se concluye:


Dominio de Estrategia de TI

[bookmark: _Toc271532060][bookmark: _Toc271532108][bookmark: _Toc272219363][bookmark: _Toc272921406][bookmark: _Toc280881391][bookmark: _Toc280881423][bookmark: _Toc271532061][bookmark: _Toc271532109][bookmark: _Toc272219364][bookmark: _Toc272921407][bookmark: _Toc280881392][bookmark: _Toc280881424][bookmark: _Toc271532062][bookmark: _Toc271532110][bookmark: _Toc272219365][bookmark: _Toc272921408][bookmark: _Toc280881393][bookmark: _Toc280881425][bookmark: _Toc271532063][bookmark: _Toc271532111][bookmark: _Toc272219366][bookmark: _Toc272921409][bookmark: _Toc280881394][bookmark: _Toc280881426][bookmark: _Toc271532064][bookmark: _Toc271532112][bookmark: _Toc272219367][bookmark: _Toc272921410][bookmark: _Toc280881395][bookmark: _Toc280881427][bookmark: _Toc271532065][bookmark: _Toc271532113][bookmark: _Toc272219368][bookmark: _Toc272921411][bookmark: _Toc280881396][bookmark: _Toc280881428][bookmark: _Toc191184781][bookmark: _Toc271532068][bookmark: _Toc316902897][bookmark: _Toc316903854][bookmark: _Toc316904126][bookmark: _Toc316904288][bookmark: _Toc415060899][bookmark: _Toc166464933][bookmark: _Toc166464982][bookmark: _Toc166465282][bookmark: _Toc166857162][bookmark: _Toc166857732][bookmark: _Toc166892299][bookmark: _Toc166897421][bookmark: _Toc167510986][bookmark: _Toc167518810][bookmark: _Toc167605191][bookmark: _Toc167605368][bookmark: _Toc167605545][bookmark: _Toc167848567][bookmark: _Toc177182537][bookmark: _Toc177182633][bookmark: _Toc191184776]Se identificaron fortalezas en los temas relacionados con la actualización anual del Plan Estratégico de las Tecnologías de la Información por parte de la DIT; aprobación del Plan para las vigencias 2023 y 2024 por el Comité Institucional de Gestión y Desempeño; monitoreo y seguimiento a través del indicador PA-186 del avance de implementación de la estrategia de Tecnologías de la Información
 
Por otra parte, se evidenció debilidad en la publicación en el micrositio de la Dirección de Información y Tecnología en cuanto a la desactualización de algunos temas del Plan Estratégico de Tecnologías de la Información.

Dominio Gobierno de TI

[bookmark: _Hlk184984684]Se observó como fortaleza que el ICBF cuenta con el Subcomité de Arquitectura Empresarial y con la Mesa Técnica de Sistemas y Gestión de Información Misional según lo establece la Resolución 8650 de 10 de noviembre de 2021.

Se identificaron debilidades relacionadas con la desarticulación de algunos anexos que componen el PETI y retrasos en las actividades de la iniciativa No. 7 Mejorando la estrategia de la DIT a través de la arquitectura empresarial.

Dominio de Seguridad de la Información

Como fortalezas se identificaron:

· Plan de Seguridad y Privacidad de la Información aprobado por el Comité Institucional de Gestión y Desempeño.
· Política de Seguridad y Privacidad de la Información, Seguridad Digital y Continuidad de la Operación.
· Actualización anual de los activos de información y los riesgos de seguridad de la información.
· Recursos financieros y humanos para la implementación del Modelo de Seguridad y Privacidad de la Información.
· Registro, ejecución y seguimiento de oportunidades de mejora en la herramienta SVE.

Se observó como debilidad el tema relacionado con liderazgo del Eje de Seguridad de la Información que se encuentra a cargo del Director de Información y Tecnología según Resolución 11980 del 30/12/2019; no obstante, el Documento Maestro del Modelo de Seguridad y Privacidad de la Información Versión 4 del 2021 del Min-Tic indica que debe asignarse a un área estratégica que no sea la Oficina o Dirección de Tecnología.
Dominio de Información

En este dominio se evidenciaron fortalezas en los siguientes temas: 

· El Oficial de Datos en el ICBF se encuentra a cargo de la Dirección de Planeación y Control de la Gestión liderado a través del Grupo de Analítica Institucional.
· Intercambio de información a través de convenios interadministrativos y acuerdos de intercambio de información formalizados.
· Revisiones periódicas a la data de las aplicaciones de los procesos misionales en cuanto a calidad y consistencia de datos.
· Ciclo de Vida de los Componentes de Información, gestión de la calidad de los datos y Auditoria y trazabilidad de componentes de información documentados en la G1.GTI Guía de Estándares de Desarrollo y Arquitectura de Sistemas de Información versión 11 del 20/10/2022. 

Se observó como debilidad retraso en la ejecución de actividades de la iniciativa No. 8 denominada Adopción e implementación del modelo de gobierno de datos.

Dominio de Sistemas de Información

Se identificaron fortalezas en los temas de: definición de directrices y lineamientos documentados en el procedimiento para el desarrollo y mantenimiento de software, y buenas prácticas registradas en la guía de estándares de desarrollo y arquitectura de software para ser aplicadas por la Subdirección de Sistemas Integrados de Información para atender los requerimientos de software.


Dominio de Servicios Tecnológicos

Se evidenció como fortaleza la relacionada con la disposición de servicios tecnológicos tercerizados a través de un contrato en el cual se tienen obligaciones y acuerdos de niveles de servicios pactados para la gestión, seguimiento y monitoreo, adicionalmente se tienen concertados los Planes de Disponibilidad, Capacidad y Recuperación de Desastres Tecnológicos.

Como debilidad se identificó que no se documentó la gestión adelantada por la Subdirección de Recursos Tecnológicos para la implementación del Protocolo IPv6 en el Plan Estratégico de Tecnologías de la Información para las vigencias 2023 y 2024.

Dominio de Uso y Apropiación de TI

Se encontraron fortalezas en cuanto a los siguientes temas:

· Equipo conformado por profesionales competente para la gestión de Uso y Apropiación.
· Identificación de necesidades y oportunidades de uso y de apropiación de TI.
· Estrategia de Uso y Apropiación liderada por la Dirección de Información y Tecnología durante las vigencias 2023 y 2024 en articulación con la Dirección de Gestión Humana.

6. RECOMENDACIONES 

De acuerdo con el alcance y los resultados de las pruebas de auditoría se realizaron las siguientes recomendaciones:

Continuar liderando el proceso de Gobernabilidad y Gestión de TI de forma tal que se propenda por el aprovechamiento de las TIC y la generación de valor público en un entorno digital.

Fortalecer el seguimiento que se realiza desde la DIT frente a las iniciativas (proyectos de TI) con el fin de asegurar que la planeación de actividades se lleve a cabo oportunamente.

Realizar revisiones periódicas al micrositio de Información y Tecnología para mantener actualizada la información que hace parte del Plan Estratégico de Tecnologías de Información acorde con la documentación formalizada en el mapa de procesos de la Entidad.

Asegurar oportunamente la planificación y definición de las actividades a tratar para el Uso y Apropiación de TI con el fin promover de manera organizada, adecuada y controlada la incorporación y aprovechamiento de las tecnologías de la Información en la Entidad.


Atentamente,



______________________________
Yanira Villamil S.
Jefe de Oficina de Control Interno
[bookmark: _Toc271532069][bookmark: _Toc271532117][bookmark: _Toc272219372][bookmark: _Toc272921415][bookmark: _Toc280881400][bookmark: _Toc280881432]


Elaboró: Lucerito Achury Carrion ______ /OCI
Revisó: Lucerito Achury Carrion_____/Líder OCI; Luis Antonio Guerrero Benavides_____/ Coordinador Grupo Procesos de Apoyo OCI

Antes de imprimir este documento… piense en el medio ambiente!
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
LOS DATOS PROPORCIONADOS SERÁN TRATADOS DE ACUERDO A LA POLÍTICA DE TRATAMIENTO DE DATOS PERSONALES DEL ICBF Y A LA LEY 1581 DE 2012                                            1

image1.jpeg
)
BIENESTAR
FAMILIAR






 

 

PROCESO EVALUACIÓN INDEPENDIENTE  

 

FORMATO INFORME EJECUTIVO OFICINA DE CONTROL INTERNO 

F11.EI 27/04/2021 

Versión 1 Página 1 de 1 

 

Antes de imprimir este documento… piense en el medio ambiente! 

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA. 

LOS DATOS PROPORCIONADOS SERÁN TRATADOS DE ACUERDO A LA POLÍTICA DE TRATAMIENTO DE DATOS PERSONALES DEL ICBF Y A LA LEY 1581 DE 2012                                             

1 

INFORME EJECUTIVO 

 

Evaluación independiente - Plan Estratégico de Tecnologías y  

la Información PETI 2023-2024 

 

 

FECHA DE COMUNICACIÓN 27/11/2024 

 

 

EQUIPO: 

Rol Nombre Cargo/Contratista 

Director Yanira Villamil  Jefe Oficina de Control Interno 

Supervisor 

Luis Antonio Guerrero 

Benavides 

Coordinador Grupo Procesos de 

Apoyo  

Líder 

Lucerito Achury Carrion 

Contratista – Ingeniera de 

Sistemas 

Equipo Auditor 

 

 

 

Edwin Armando Zúñiga Abril 

 

Lucerito Achury Carrion 

 

Contratista – Ingeniero de 

Telecomunicaciones. 

 

Contratista – Ingeniera de 

Sistemas 

 

Experto(s) Técnico(s) Ninguno  

1. OBJETIVOS: 

 

Objetivo general 

 

Evaluar en forma independiente y objetiva la implementación y avance del Plan 

Estratégico de Tecnologías de la Información y Comunicación PETI  2023-2026 del 

ICBF. 

 

Objetivos específicos 

 

Verificar: 

 

 Estrategia de Tecnologías de la Información en el ICBF y su operatividad. 

 Participación de la Dirección de Tecnología en la planeación, creación y desarrollo 

del PETI 2023-2026 

 Medición y seguimiento de los indicadores del PETI 

