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FO2 - ANEXO — CONDICIONES TECNICAS ESENCIALES PARA LA
PRESTACION DEL SERVICIO Y/O ENTREGA DE BIEN

Fecha

1. DENOMINACION DEL BIEN O SERVICIO

Contratar el servicio especializado de consultoria que incluya realizar el diagnéstico de
seguridad, andlisis de riesgos, BCP, BIA, DRP, Red Segura, Nomograma y sensibilizacion al
personal de ICBF y la elaboracion del Plan estratégico de seguridad de la Informacion, De
acuerdo al Modelo de seguridad de tecnologia de informacion y comunicaciones para el ICBF,
con el fin de dar continuidad de la certificacion 1ISO 27001, la aplicacion de esta consultoria se
realizaré en la obertura descrita en el Anexo 1.

2. DENOMINACION TECNICA DEL BIEN O SERVICIO

N/A

3. UNIDAD DE MEDIDA

N/A

4. NORMATIVIDAD APLICABLE (especifica para el servicio y/o bien)

Norma ISO 27001 — Sistema de Gestion de la Seguridad de la Informacion

5. DESCRIPCION GENERAL

De acuerdo al Modelo de seguridad de tecnologia de informacién y comunicaciones para el
ICBF, con el fin de cubrir las necesidades definidas en su primera fase y dar continuidad de la
certificacion ISO 27001 se requiere contratar una consultoria en la cual se incluyan los
siguientes aspectos:

Sensibilizacion al personal de ICBF.

Plan Estratégico Seguridad de la Informacion: Identificar el conjunto de
responsabilidades, practicas y acciones a ser desarrolladas por la organizacion con
miras a propender que los riesgos de la informaciébn sean apropiadamente
administrados, mediante la definicion de un modelo de seguridad de la informacion,
alineado con las mejores practicas, estandares y objetivos del negocio.

¢ Diagnostico de Seguridad Fisica y Logica de la Entidad.

e Andlisis de Riesgos.

e BCP (Plan de Continuidad del negocio o sus siglas en inglés, Business Continuity Plan)
e BIA (Analisis de Impacto del Negocio en inglés Business Impact Analysis)

¢ DRP (Plan de Recuperacién Ante Desastres en Inglés Disaster Recovery Plan)

¢ Red Segura.

e Normograma.

[ ]

[ ]
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6. ESPECIFICACIONES TECNICAS DE LOS INSUMOS, BIENES, PRODUCTOS,
OBRAS O SERVICIOS A ENTREGAR

6.1. CONSULTORIA PARA LA CONTINUIDAD DE LA CERTIFICACION ISO 27001
QUE INCLUYA REALIZAR DIAGNOSTICO DE SEGURIDAD, EL ANALISIS DE
RIESGOS, BCP, BIA, DRP, RED SEGURA Y SENSIBILIZACION AL PERSONAL
DE ICBF

La consultoria se debe desarrollar en las Regionales y Centros Zonales minimos que se
relacionan en el Anexo No. 1. “listado de regionales y/o centros zonales”, las cuales podran
cambiar durante el desarrollo de la consultoria, los costos de traslados a dichos lugares deben
ser asumidos por el contratista.

Para el desarrollo de la consultoria el ICBF hace entrega del Anexo No. 2 “Fases de ejecucion”
con los tiempos establecidos para el cumplimiento de los items que se describen a
continuacion:

6.1.1 Diagnostico De Seguridad.

Basado en la norma ISO/IEC27002:2005 y en los lineamientos de sus 11 dominios, el
Contratista debe desarrollar un levantamiento de Informacion que permita evaluar y
diagnosticar el nivel de cumplimiento del ICBF respecto a cada uno de ellos en las ubicaciones
descritas en el Anexo No. 2 fases de ejecucién, entregado por el ICBF. En esta etapa se debe:

e El contratista debe presentar un documento formal al ICBF del plan de Levantamiento de
Informacion para la respectiva para aprobacion.

o El contratista debe efectuar un diagndéstico de la situacién en materia de seguridad
informatica, revisando y analizando el esquema actual respecto a todo lo establecido en
la familia de estandares 1SO27001-2005, y presentar la linea base de seguridad que
indique donde se encuentra la Entidad respecto a los mismos, generando en el andlisis
de brecha las acciones a realizar para cumplir lo indicado en estos.

e EI contratista debe recopilar las politicas, normas, lineamientos, procedimientos
instructivos, formatos, manuales, tablas de retencién, planes de contingencia existentes
y demas recursos con los que cuenta el ICBF, evaluar su efectividad. El levantamiento
de esta informacion se realizara con el acompafiamiento del ICBF.

o EIl contratista debe verificar el estado de los dominios y controles mencionados en la
norma ISO/IEC 27001.

e El contratista debe presentar al ICBF las evidencias, hallazgos, conclusiones,
observaciones y recomendaciones como resultado del analisis de brecha.

e Toda la informacioén resultante de esta fase de diagndstico debe entregarse en medio
magnético y fisico al ICBF.

Pagina 2 de 11

Sede de la Direccion General

Avenida carrera 68 No. 64c - 75. PBX: 437 76 30
Linea gratuita nacional ICBF 01 8000 91 8080 150 9001
www.ichf.gov.co dlcontec




Repiiblica de Colombia

20
Q“ Instituto Colombiano de Bienestar Familiar @
Cecilia De la Fuente de Lleras s -
Direccion de informacidn y Tecnologia DPS®
Efmlsar:: Subdireccién de Recursos Tecnolégicos |EROsPERDAD

6.1.2 Analisis de Riesgos.

El desarrollo de esta actividad permitira identificar, analizar, evaluar y definir las actividades
para el tratamiento de los riesgos de seguridad de la informacién en el ICBF, para asi apoyar el
cumplimiento de los objetivos estratégicos de la entidad, el tratamiento debe estar encaminado
a disminuir a un nivel aceptable el impacto de la materializacion de dichos riesgos, el desarrollo
de esta etapa se debe ejecutar de acuerdo al Anexo No. 2 fases de ejecucion, adicional debe
tenerse en cuenta:

El contratista debe verificar y proponer mejoras a la metodologia de andlisis de Riesgos que
pertenece al ICBF de acuerdo a los estandares reconocidos.

e El contratista debe definir los criterios de probabilidad, impacto, riesgo, niveles
aceptables y postura (tolerancia, tratamiento, transferencia, eliminacién) mediante los
cuales se evaluaran y gestionaran los riesgos.

e La metodologia que va a utilizar el contratista debe incluir al menos analisis de riesgos,
evaluacién de riesgos, tratamiento, revisiébn, monitoreo y comunicacion. La metodologia
debe someterse a aprobacion por parte del ICBF.

e El contratista debe efectuar pruebas de penetracion (pen test), interno y externo, a la
infraestructura tecnolégica de la Entidad, tendiente a identificar y explotar las
vulnerabilidades de los componentes de la misma, recolectar las evidencias, categorizar,
evaluar y priorizar las vulnerabilidades en las operaciones de negocio, asi como formular
y evaluar las medidas de control o remediacién correspondientes a ser ejecutadas por la
Entidad. Estas pruebas se deben aplicar a los controladores de dominio, IP internas
donde se encuentren servidores de Bases de Datos y aplicaciones que la Entidad
considera misionales y 40 IP Publicas, estas pruebas deben entregar reporte de
vulnerabilidades y deben comprobar que estas pueden ser explotadas.

o El contratista debe elaborar el plan de tratamiento de Riesgos en el cual se identifiquen
facilmente los controles necesarios para tomar una accion sobre el riesgo entre las que
se encuentran evitar, mitigar o transferir los riesgos identificados.

e El contratista debe identificar las amenazas que puedan explotar las vulnerabilidades
identificadas.

e El contratista debe determinar el impacto cuantitativo y/o cualitativo segin sea posible
con respecto a la confidencialidad, integridad y disponibilidad.

El contratista debe determinar el impacto general de materializacién del riesgo.

o El contratista debe determinar el riesgo residual si se implementan el tratamiento
propuesto a futuro.

e El contratista debe elaborar y presentar el informe completo del analisis de amenazas.

e El contratista debe elaborar y presentar el Informe completo del analisis de
vulnerabilidades.

e El contratista debe elaborar y presentar la matriz de valoracion riesgos de seguridad de
la informacion priorizada, identificando los activos, las amenazas, las vulnerabilidades,
impactos, los riesgos y las acciones a realizar.

e El contratista debe elaborar y presentar Informe de identificacion de procedimientos y
controles necesarios para tratar el riesgo.
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e Toda la informacién resultante de esta fase de diagndstico debe entregarse en medio
magnético y fisico al ICBF.

6.1.3 BCP (Plan de Continuidad del negocio o sus siglas en inglés, Business
Continuity Plan) — BIA (Anédlisis de Impacto del Negocio en inglés Business
Impact Analysis) — DRP (Plan de Recuperacion Ante Desastres en Inglés
Disaster Recovery Plan)

Se debe disefiar un BCP que permita garantizar la disponibilidad y continuidad de los servicios
prestados por el ICBF, la ejecucion de esta fase debe desarrollarse de acuerdo al Anexo No. 2
fases de ejecucion y debe contener como minimo:

Andlisis de impacto.

Realizar la identificacion de controles

Realizar la identificacion de riesgos

Elaborar el plan de contingencia.

Disefiar y aplicar las pruebas requeridas al plan de contingencia.
Proponer estrategias de recuperacion.

Realizar recomendaciones para la recuperacion de la operacion.

6.1.4 Normograma en Seguridad para la Entidad.

El contratista debe realizar verificacion y actualizacion del Normograma y la Matriz de
Requisitos legales de todos los procesos de la Entidad respecto a las leyes aplicables para
el Sistema de Gestién de Seguridad de Informacion.

Realizar el andlisis de las leyes de seguridad de Informacion actuales y la aplicaciéon que
debe hacer la entidad para el cumplimento de cada una de ellas.

Para esto debe contar con Abogados que conozcan el tema y sobre todo énfasis en SGSI,
el desarrollo de esta fase debe hacerse de acuerdo al Anexo No. 2 fases de ejecucion.

6.1.5 Plan Estratégico Seguridad De La Informacion

Para el desarrollo del Plan estratégico de la organizacién debe hacerse de acuerdo al Anexo
No. 2 fases de ejecucion y debe cumplir los siguientes requerimientos:

6.1.5.1 Conocimiento del ICBF

El conocimiento de la organizaciébn es importante para la definicion de la estrategia,
entender hacia dénde va la organizaciéon en el mediano y corto plazo, cuales son las
regulaciones pertinentes al negocio que desarrolla, identificar la posicion de la organizacion
frente a la seguridad de la informacion, el contexto en el cual desarrolla el negocio y muchos
elementos més permiten identificar las necesidades y requerimientos que el negocio de la
organizacion requiere.
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Mediante entrevistas elaboradas por el contratista y aprobadas por el ICBF a personas
claves dentro de la organizacion y la revision de los planes estratégicos existentes;
incluyendo el de TICs, junto con la cadena de valor y la estructura organizacional, con el fin
gque esta informacién permita contextualizar y conocer el funcionamiento y operacion de la
entidad, fundamental para la identificacion de objetivos de Sl. El Lider de Seguridad de la
Informacion brindard acompafiamiento al contratista para realizar las actividades, los
Directores y Subdirectores de la Entidad o las personas que ellos designen seran las
personas claves para el conocimiento de la misma.

6.1.5.2 Diagnostico seguridad de la informacion

Identificar el estado actual de la seguridad de la informacién en la organizacién usando
como marco de referencia normas internacionales que permitan identificar las iniciativas en
seguridad existentes y su nivel de madurez.

Obtener informacion general preliminar de la infraestructura TICs que apoya los procesos
del negocio que permite indicar las mejores practicas a implementar para llegar a un nivel
de seguridad deseado. Esta actividad debe estar articulada con la fase 6.1.1 de este
documento.

6.1.5.3 Alineacion de Objetivos.

El contratista debe alinear los objetivos de la seguridad de la informacion con los objetivos
de negocio, permite que el plan estratégico aporte valor real a la organizacion, favoreciendo
y fortaleciendo el cumplimiento de los objetivos de negocio. Estos se deben detallarse en el
documento del plan estratégico de Seguridad de la Informacion.

6.1.5.4 Modelo Seguridad de lainformacion

El Modelo de seguridad de la informacién es el pilar importante del plan estratégico, a partir
de este modelo surgen las iniciativas propias de seguridad de la informacién. Esta actividad
busca identificar el Modelo de seguridad a desarrollar dentro del Plan estratégico, para lo
cual el contratista debe utilizar como marco de referencia los siguientes estandares:

*  Norma ISO/IEC 27001:2005
*  Norma ISO/IEC 27002

« COBIT

* ISA 99 (SCADA)

Adicionalmente se deben identificar las actividades a seguir en cada uno de estos proyectos
durante el Plan de Accion al primer afio.
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6.1.6 Sensibilizacion Colaboradores del ICBF
e El contratista debe generar una estrategia de sensibilizacién y cultura organizacional
alineada a Seguridad de la Informacién de acuerdo al SGSI, y el BCP, esta estrategia debe
estar proyectada a una implementacion de 3 afios.

o La estrategia de sensibilizacion el contratista debe incluir las actividades de Informar a los
usuarios sobre sus responsabilidades para la protecciéon de la informacién las cuales
estaran documentadas en las politicas y procedimientos.

e La estrategia de sensibilizaciéon y cultura organizacional debe ser enfocada a todos los
usuarios del ICBF.

o La estrategia debe difundir los requerimientos de seguridad que los colaboradores del
ICBF necesitan para tomar conciencia y conocer su papel en la proteccién de la
informacién de la entidad.

e La estrategia debe explicar las mejores practicas y reglas de comportamiento que deben
tener los usuarios para poder obtener un nivel adecuado de proteccién de la informacion
personal y de la entidad

e La estrategia debe concientizar a los colaboradores en la importancia de la seguridad de la
informacién en la organizacion y el rol que juega cada uno de ellos en la consolidacion y
estructuracion de un plan de seguridad eficiente y acorde con las necesidades del ICBF.

e La estrategia debe brindar a los usuarios un nivel de educacion y compromiso sobre los
temas de seguridad de la informacién en la entidad, buscando como objetivo final enfocar
al ICBF hacia una cultura de seguridad basada en su SGSI.

e El contratista debe entregar al ICBF como material de la campafia de sensibilizacion los
siguientes elementos:

- El contratista debe proveer el material que estipule en la estrategia, estos deben incluir
la impresién de material POP y suvenires, teniendo en cuenta que la linea base son
aproximadamente 11.000 usuarios.

- La estrategia debe incluir Ofrecer como minimo dos (2) conferencias cada una para un
auditorio minimo de doscientos (200) personas, acerca de temas de sensibilizacion.
Para cada una de estas conferencias el contratista debe hacer entrega de los
respectivos videos de la conferencia en medio fisico, las conferencias se llevaran a cabo
en las instalaciones del ICBF.

- Ofrecer Curso y certificacion a minimo (3) colaboradores del ICBF en BCP.
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Adicional debe incluir como minimo tres (3) ejercicios presenciales de Ingenieria social,
uno en la Sede Direccidon General y los dos restantes de las regionales del alcance.
Estas pruebas deben tener un documento en el que se estipule la poblacién obijetivo, la
planeacion, objetivo, actividades a realizar, tiempos, analisis de resultados.

ENTREGABLES

En el desarrollo de la consultoria en seguridad de la informacion se requieren los
siguientes productos: Diagndstico de seguridad de la informacién: Documento en el cual
se describan los controles evaluados, resultados del diagnéstico de seguridad, analisis
de brecha.

Propuesta de modelo de seguridad de la informacion: Documento en el cual se
encuentre la proyeccion del modelo de seguridad de la informacion, infraestructura
tecnolégica y seguridad fisica, de acuerdo a la Norma ISO 27001.

Plan estratégico a 3 afios: Plan con actividades estratégicas con proyeccion para los
proximos respecto a la seguridad informética y de la informacion del ICBF, se deben
identificar el conjunto de responsabilidades, practicas y acciones a ser desarrolladas por
la institucion con miras a propender que los riesgos de la informacion sean
apropiadamente administrados, mediante la definicion de un modelo de seguridad de la
informacién, alineado con las mejores practicas, estandares y objetivos del negocio

Plan de Accién a un afio: Plan con actividades estratégicas con proyeccion a un afo
respecto a la seguridad informatica y de la informacion del ICBF.

Andlisis de Riesgos: Documento que describa la metodologia utilizada en Andlisis de
Riesgos, documento de analisis de riesgos, plan de tratamiento de riesgos.

BCP, DRP BIA: documento que detalle el plan de Recuperacion de desastre,
Priorizacion de procesos del ICBF, Analisis de Impacto, y actividades de implementacién
del BCP.

Normograma actualizado

Documento con estrategia de sensibilizacion para los colaboradores del ICBF.

PERSONAL MINIMO REQUERIDO

PERFILES MINIMOS REQUERIDOS PARA LA PRESTACION DEL SERVICIO

Cargo Cantidad Formacion profesional .Ex.p,erlenua Profgsmr.]al ~ Dedicacion
(Descripcion de la experiencia y afios)
Consultor 1 graduados como Ingenieros | experiencia de dos afios como consultor | 100%
en (afines a seguridad de | en disefio o implementacion de Sistemas
seguridad informacion, y/o tecnologia y/o | de Gestion de Seguridad de la Informacion
1ISO27001 comunicaciones) con maestria | (SGSI) basados en ISO 27001
0 especializacion en
Seguridad de la Informacion o
seguridad informatica,
Certificacion CEH

Sede de la Direccion General

Avenida carrera 68 No. 64c - 75. PBX: 437 76 30
Linea gratuita nacional ICBF 01 8000 91 8080 W
www.ichf.gov.co

Pagina 7 de 11

Oy 2o
ONeng

O lcontec CeRmpcao®




Repiiblica de Colombia
Instituto Colombiano de Bienestar Familiar
Cecilia De la Fuente de Lleras

) @

Direccion de informacidn y Tecnologia DPS®
BIENESTAR Subdireccién de Recursos Tecnolégicos PROSPERIDAD
FAMILIAR IPARA TODOS
PERFILES MINIMOS REQUERIDOS PARA LA PRESTACION DEL SERVICIO
Cargo Cantidad Formacion profesional _ExRerlenC|a Prof§3|oqal ~ Dedicacion
(Descripcidn de la experiencia y afios)
Consultor 1 graduados como Ingenieros | experiencia de dos afios como consultor | 100%
en (afines a seguridad de | en disefio o implementacion de Sistemas
seguridad informacion, y/o tecnologia y/o | de Gestion de Seguridad de la Informacion
1ISO27001 comunicaciones) con maestria | (SGSI) basados en ISO 27001
o0 especializacion en redes y/o
comunicaciones.
Gerente de | 1 Profesional ~ en Economia, e Experiencia especifica minima | 100%
Proyecto Administracion de Empresas, de tres (3) afios en gerencia de
Contaduria, Ingenieria  de proyectos de tecnologias de la
Sistemas, Ingenieria !nformac!gn 0 seguridad de la
. - informacion.
Informatica, Ingenieria
Electrénica o Ingenieria
Industrial, especializado en
Gerencia de Proyectos o
certificacion PMP
Abogado 1 Profesional en Derecho. e  Experiencia minima de 2 afios | 50%
en normatividad de Sistemas de
Gestion.
Documenta | 2 Profesional en Ingenieria de e  Experiencia profesional minima | 100%
dor Sistemas, Electrénica, de tres (3) afios.
Industrial o  Eléctrica o
Administrador de Empresas o
Economista.

7. OBLIGACIONES DEL CONTRATIST

7.1. Obligaciones especificas
El contratista, bajo su responsabilidad y autonomia y en cumplimiento del objeto descrito,
cumplira con las siguientes obligaciones:

7.1.1. Cumplir con plena autonomia técnica y administrativa con las actividades descritas y
las especificaciones técnicas definidas en el numeral 6 “ESPECIFICACIONES
TECNICAS DE LOS INSUMOS, BIENES, PRODUCTOS, OBRAS O SERVICIOS A
ENTREGAR” del presente documento.

Cumplir con el lugar de ejecucion del contrato, segun lo sefialado en el presente
documento.

Lleva a cabo la consultoria en seguridad de la informacion de acuerdo a lo
establecido en el documento.

Realizar sensibilizacion de acuerdo con lo definido en el presente documento.
Garantizar que el costo de la consultoria incluya todos y cada uno de los
elementos, materiales y personal que sean necesarios para llevar a cabo la
consultoria, y los respectivos entregables.

7.1.2.

7.1.3.

7.1.4.
7.1.5.
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7.1.6. Asumir los costos derivados del transporte y seguros del personal para realizar las
actividades en las Regionales y/o Centros Zonales

7.1.7. Asignar al proyecto el recurso humano idoneo y suficiente requerido para la
consultoria.

7.2. Obligaciones generales

7.2.1.Reportar por escrito al supervisor del contrato cualquier sugerencia que contribuya a
la obtencion de mejores resultados.

7.2.2.Acatar las instrucciones que imparta el Instituto para el cabal cumplimiento del
contrato, a través del Supervisor del contrato.

7.2.3.Guardar debida y completa reserva y confidencialidad sobre la informacion y los
documentos del ICBF que tenga conocimiento o a los que tenga acceso en virtud del
objeto del contrato.

7.2.4.Suscribir la garantia Unica, presentar los amparos requeridos para el cumplimiento del
contrato y mantener actualizada su vigencia acorde con los términos pactados en la
clausula pertinente del contrato.

7.2.5.Cumplir con las obligaciones frente al Sistema de Seguridad Social Integral y aportes
parafiscales y presentar los recibos de pago al sistema de seguridad social (salud,
pensiones y riesgos profesionales) y parafiscales (Caja de Compensacion, SENA,
ICBF), para efectos del pago.

7.2.6.Mantener los precios presentados en la oferta o resultantes de la Subasta Inversa
(dependiendo de la modalidad de seleccion), durante el tiempo de la ejecucion del
contrato.

7.2.7.Cumplir con las obligaciones derivadas del contrato actuando con alto grado de
profesionalismo responsabilidad y eficacia en la ejecucion de las tareas
correspondientes.

7.2.8.Cumplir con las demas instrucciones que le sean impartidas por el supervisor del
contrato que se deriven o tengan relacion con la naturaleza del mismo.

7.2.9.Suscribir el acta de liquidacion del contrato.

7.2.10. Entregar al Grupo Financiero de la Direccién General el formato de autorizacién para
abono directo en cuenta de ahorros o corriente, debidamente diligenciado y firmado,
anexando certificacion bancaria de la titularidad de la cuenta.

7.3. obligaciones del sistema de gestion de calidad

7.3.1. Todo el personal del contratista debera estar afiliado al Sistema de Seguridad Social
en riesgos laborales.

7.3.2. Durante la ejecucion del contrato el contratista deberda cumplir con las normas
reglamentarias sobre seguridad y salud en el trabajo, medicina preventiva, higiene y
seguridad industrial y los demas aspectos inherentes que han sido establecidos o
establezca la ley y los organismos de control.
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7.3.3. El contratista es responsable del reporte a la ARL y EPS, atencién en salud e
investigacion de los incidentes y accidentes de trabajo presentados durante el
desarrollo de las actividades objeto del contrato.

7.3.4. El operador/contratista debe garantizar los procesos adecuados para la proteccién y
confidencialidad de la informacion suministrada por los beneficiarios.

8. LUGAR DE EJECUCION DEL CONTRATO

El lugar de ejecucidén del contrato sera en la Sede de la Direccion General ubicado en la
Avenida Carrera 68 No. 64C-75, de la ciudad de Bogot4 y en las Regionales y/o Centros
Zonales estipulados por el ICBF

9. PLAZO DE EJECUCION

El plazo de ejecuciéon del contrato sera de hasta 90 dias calendario, contados a partir de la
suscripcioén del acta de iniciacién, previo cumplimiento de los requisitos de perfeccionamiento y
ejecucion del contrato, y no podra superar el 31 de diciembre de 2013.

10. VALOR Y FORMA DE PAGO

El valor del servicio a suscribir sera hasta por el valor resultante de la adjudicacion, incluidos
todos los costos directos e indirectos asociados a la prestacion del servicio, el IVA, y demas
impuestos de ley. El costo total del servicio incluye el correspondiente a los recursos humanos y
demas costos indirectos necesarios para obtener todos los items definidos en el presente
documento, de acuerdo con el plazo establecido.

Se pagara al contratista asi: tres pagos cada uno cada uno del 33.33% del valor total del
contrato, previa aprobacion de los entregables de la fase correspondiente por parte del
supervisor del contrato.

Los tres pagos se realizaran una vez se hayan terminado las fases asi:

Primer Pago: Fase Diagnostico de Seguridad y Fase de Andlisis de Riesgos.
Segundo Pago: Fase de BCP — BIA — DRP y Fase de Normograma.
Tercer Pago: Fase Plan Estratégico Seguridad De La Informacion y Fase de

Sensibilizacion Colaboradores ICBF.

Los pagos se realizaran previa presentacion de la factura correspondiente, la certificacion de
recibo a satisfaccion por parte del supervisor y la certificacion del revisor fiscal o representante
legal, segun corresponda, sobre el cumplimiento en el pago de los aportes parafiscales y de
seguridad social de sus empleados de acuerdo con lo establecido en el articulo 50 de la Ley
789 de 2002 y articulo 23 de la Ley 1150 de 2007.
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Si la(s) factura(s) no ha(n) sido correctamente elaborada(s), o0 no se acompafian los
documentos requeridos para el pago, el término para este solo empezara a contarse desde la
fecha en que se presenten debidamente corregidas, o desde que se haya aportado el tltimo de
los documentos solicitados. Las demoras que se presenten por estos conceptos seran de
responsabilidad del contratista y no tendrd por ello, derecho al pago de intereses o
compensacion de ninguna naturaleza.

El pago se realizard dentro de los treinta (30) dias habiles siguientes a la radicacién de la
factura previa aprobacion del PAC (Programa Anual Mensualizado de Caja).

Todos los pagos se realizaran conforme al PAC del Instituto Colombiano de Bienestar Familiar

11. ANEXOS

11.1. Anexol listado de regionales y/o centros zonales.
11.2. Anexo 2 — Fases de ejecucion.

12. CERTIFICACION (a suscribir por parte de los oferentes)

(Nombre  del
proponente en caso de persona natural o del Representante Legal y/o apoderado en caso de
persona juridica), identificado con C.C No. , en mi calidad de
representante legal ylo Apoderado de

(Razdon Social de la
empresa), identificada con NIT , manifiesto con la presentacion y firma del

presente documento que he leido, entiendo y puedo garantizar el cumplimiento total de las
especificaciones técnicas contenidas en el y en caso de resultar adjudicatario me comprometo a
cumplirlo en su totalidad.

Firma Representante Legal y/o Apoderado
Nombre:
C.C.
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