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PROTOCOLO GENERAL DE SEGURIDAD DE LA INFORMACION
PARA EL. OPERADOR BANCARIO.

1. Propésito

Dar cumplimiento a los requerimientos de Seguridad de fa Informacién en
materia de la prestacidn del servicio como operador bancario vy financierc
requerido por el ICBF para el manejo integral de la operacién de la
Direccion Financiera,

2. Requerimientos;

v Bl ICBF y el Banco deben establecer un canal de comunicacién de
manera segura, para lo cual se debe establecer una VPN Site to Site
entre ¢! Banco vy el ICBF.

v El Banco deberd colocar los archivos ohjetc del contrato,
comprimidos en un archive y cifrade por medio algoritmos de
cifrado para las comunicaciones, deben ser como minimo 3DES,
SHA-1, IKE o de caracteristicas superiores, en un servidor File
Transfer Protacol Secure (FTPS) que dispondrd el ICBF para tal fin.

v La conexién al servidor FTPS del ICBF solo se podra hacer via VPN
Site to Site,

¥ Como plan de contingencia en caso tal de no lograr conexién entra
las partes (Banco - ICBF), por problemas en [a infraestructura del
ICBF, éste dispondrd la forma de transmitir los archives, activando
su plan de continuidad del servicio.

v Como plan de contingencia en caso tal de no lograr conexidn entre
las partes (Banco - ICBF), por problemas en la infraestructura dei
Banco, éste dispondra la forma de transmitir los archivos, activando
5U plan de continuidad del servicio, vy garantizando el mismo nivel
de seguridad.

v Los archivos transmitidos deben seguir los protocoios establecidos
y en todo casc aplicando las reglas de seguridad y validacion definidas
para el sector financiero Departamento para la Prosperidad Social -
DPS.
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v Las credenciales de acceso al servidor FTPS seran suministrados por
ICBF al Banco mediante un mecanismo de custodia de claves
definido por ICBF,

v La configuracion de la VPN Site Lo Site deberd hacerse de manera
conjunta entre el Banco y el ICBF para garantizar la conexion
exitosa de los involucrados; para esto se debe establecer una mesa
de trabajo en conjunto con los analistas y administradores de la
infraestructura de VPN.

¥ La conexion entre las partes debe estar disponible en los horarios y
dias que estipule el ICBF pudiendo llegar a ser 7x24 (7 dias a ia
semana, 24 horas al dia), para garantizar el censumo oportuno de
los archivos producto del objeto contractual.

v Es responsabilidad del Banco garantizar Ja integridad, disponibilidad
y confidencialidad de la informacién suministrada al ICBF desde su
origen hasta su destino; por tanto, se debe enviar el cddigo hash
para verificar integridad del documento.

v El Banco debe suministrar al ICBF {a informacidn en el formalo que
fo exija.

v’ £l Banco debe dar cumplimiento a las circulares en temas de
transferencia de informacion, confidencialidad, integridad vy
dispenibilidad dispuestas por la Superintendencia Financiera de
Colombia.

v El Banco deberad disponer de mecanismos para descargar
diariamente un reporte detallado de los giros y transferencias
efectivamente realizados, asi como aquelios rechazados, el cual
deberd incluir al menos: fecha de la transaccion, informacion
detallada del beneficiario (identificacién y razén social), valor del
giro, y en caso de rechazo, la identificacion de la causal de rechazo.

v El Banceo deberéd entregar de manera cifrada y como el ICBF estipuie
un reposte detallado que permita realizar la auditoria a las
transacciones realizadas,

v Bl Banco deberd entregar de manera cifrada y como el ICBF estipule
la informacion de los giros rechazados sobre operaciones ACH vy
CENIT.

v El Banco debe proporcionar al ICBF mecanismo con protocolos
sequros para transferir electrénicamente los recursos desde las
cuentas del ICBF en el banco, hacia cuentas del ICBF en otros
hancos v las transferencias que el ICBF le deba realizar a las cuentas
del Tesoro Nacional
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v El Operador debe garantizar la confidencialidad de ia informacion
recolectadas a través de Planilla Integrada de Liquidacion de
Aportes (PILA), tanto asistida como electronica, Recaudos por
conceptos diferentes a PILA (régimen exceptuado PILA, cartera de
fiscalizacion, venta de bienes, prueba de filiacién, entre otros),

v El Banco deberd dar cumplimiento a la normatividad vigente,
cualquiera que la adicione, modifique o derogue, emitidas por los
entes reguladores del Estado Colombiano, en relacion al
tratamiento de i{a informacion de datos personales, financieros vy
cualquiera que en el marco del contrato se gestione para el ICBF.

v B Banco debe garantizar que la informacién adquirida por otros
medios distintos a los propios, cuenten con [os niveles de
confiabilidad, confidencialidad, integridad vy no repudio de la misma
y la transmision de informacion que se vaya a proporcionar al ICBF
entre el Banco y Terceros debe contar al menos con los mecanismos
de seguridad que se tienen entre el Banco y el ICBF,

v El Banco debe contar con las siguientes caracterfsticas de Sequridad
y almacenamiento de Informacion.

o La solucién de almacenamiento de la informacién histérica
debe contar con {3 integridad referencial necesaria.

o La base de datos histdrica de las transacciones debe estar
disponible en el tiempo vy los medios qgue el ICBF considere.

o La entrega de los backup se debe hacer de forma cifrada v
confidencial, de acuerdo a los pardmetros que el ICBF
establezca.

v El Banco deberé contar con politicas, metodologfas de identificacién,
andlisls y tratamientos de riesgos de seguridad de la informacién.

v El Banco deberd contar con gestidn de los incidentes de Seguridad
de la Informacion, en caso de presentarse un incidente en el marco
del contrato debera ser informado al ICBF detallande, la fuente,
causas, remedlaciones y acciones tomadas para mitigar el mismo.

v Toda transmision electrdnica de informacién, bien sea archivos
descargables, correos electrdnicos o archivos adjuntos a ellos,
deberan estar cifrados bajo una estructura de llave publica y Have
privada, cuyos certificados sean emitidos por una autoridad
certificadora reconocida, de forma tal gue se garantice la integridad,
confidencialidad y no repudio de la informacién. En caso de
requerirse un licenciamiento para suplir esta condicion, este debera
ser proporcionado por el Banco.
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v El banco deberd ponderar la expoesicidn al riesge financiero vy
operativo de los sistemas de fransferencia y considerar, en
consecuencia, fas instancias internas de revisiones y autorizaciones
previas que sean necesarias. '

v Para el adecuado control de los riesgos inherentes a la utilizacidn
de estos sistemas, es necesario gque el banco cuente con
profesionales capacitados para evaluarios antes de su liberacion y
para mantener bajo vigilancia, mediante procedimientos de
auditoria acordes con la tecnologia utilizada, su funcionamiento,
mantenimiento v necesidades de adecuacion de los diversos
controles computacionales y administrativos que aseguren su
confiabilidad.

v" Los procedimientos implementados por el bance para el portal y las
comunicaciones con el ICBF, deberdn impedir que tanto el
originador comc el destinatario, en su caso, desconozcan [a
auditoria de las transacciones o mensajes vy fa conformidad de su
recepcion, debiendo utilizarse claves y mecanismos de acceso al
sistema y al tipo de operacion, que permitan asegurar su
autenticidad e integridad.

v £l banco deberd contar con sistemas o procedimientos gue permitan
identificar, evaluar, monitorear, y detectar en el menor tiempo
posibie aguellas operaciones con patrones de fraude, de modo de
identificar o abortar actividades u operaciones potencialmente
fraudulentas, para lo cuzl deberd establecer y mantener, de
acuerdo a la dindmica de los fraudes, patrones conocidos de estos
y comportamientos que no estén asociados al ICBF,

v Estos sistemas 0 mecanismos deberan permitir tener una vista
integral y oportunas de las operaciones del ICBF, del ho cliente (por
ejemplo, intentos de acceso), de los puntos de acceso (por ejemplo:
direcciones IP’s, Cajero automatico, y otros), hacer seguimiento y
correlacionar eventos y/o fraudes a objeto de detectar otros
fraudes, puntos en que estos se cometen, modus operandi, y puntos
de compromisos, entre cotros.

v' El banco deberd proporcionar un portal web para realizar todas las
transacciones bancarias, descargas de reportes y archivos, el cual
deberd cumplir con las siguientes caracteristicas:

o Protocolo de comunicacion HTTPS.
o Certificado de seguridad del sitio minimo de 1024 bits
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biométrico, ete.)
v El banco debe habilitar estdndares, procesos y procedimientos da
seguridad que cumplan o superen las establecidas en las circulares
emitidas por las entidades gubernamentales en materia de
seguridad de la informacion.

3. Control de Cambios del documento

o Modo de autenticacidon seguro (Teclada en pantalla, token,

VERSION |FECHA CAMBIOS INTRODUCIDGS Autor (es) / Cargo /
Dependencia
1.0 19/08/2015 Creacién def documento Andrés Diaz Molina / Seguridad de la

informacion / DIT-SRT-SGSI
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