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Lucerito Achury Carrion

Ingeniera de Sistemas - Contratista

Equipo Audi

tor . . -
Maria Lucerito Achury Carrion

Ingeniera de Sistemas (Certificado Inlac No.
15-10-4590) - Contratista

1. OBJETIVOS:

Objetivo general

Evaluar el Sistema de Gestién de Seguridad de la Informacion NTC-ISO-IEC 27001 Version
2013 en el Instituto Colombiano de Bienestar Familiar - Regional Bogota y Sede Centro

Especializad

o Puente Aranda.

Objetivos especificos

e Determinar si el Sistema de Gestion de Seguridad de la Informacién en la Regional Bogota y
Sede Centro Especializado (CESPA) Puente Aranda:

o Es conforme con los requisitos de la organizacién para su sistema de gestion de la
seguridad de la informacion y con los requisitos de la Norma Técnica NTC ISO IEC
27001:2013.

o Esta implementado y mantenido eficazmente.
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Identificar Oportunidades de Mejora.
Realizar seguimiento a los hallazgos de auditorias internas anteriores al Sistema de Gestion
de la Seguridad de la Informacién.

2. ALCANCE:

Procesos: Direccionamiento Estratégico, Monitoreo y Seguimiento a la Gestién, Mejora e
Innovacién, Gestion de la Tecnologia e Informacién, Gestion del Talento Humano,
Adquisicibn de Bienes y Servicios, Gestién Juridica, Servicios Administrativos,
Promocién y Prevencion, Proteccion, Comunicacion Estratégica, Gestion Financiera,
Relaciéon con el Ciudadano, Coordinacion y Articulacién del SNBF y Agentes,
Inspeccién, Vigilancia y Control, aplicables a la Regional y Centro Especializado
(CESPA) Puente Aranda.

Periodo: 01 de enero de 2019 al 29 de febrero de 2020.

Sede: Regional Bogota.
Centro Zonal Especializado Puente Aranda.

3. RELACION DE HALLAZGOS

NUMERO DE NUMERO DE
CONFORMIDADES NO CONFORMIDADES
72 17

4. OTRAS SITUACIONES

No
No
No BUENAS No RIESGOS RECOMENDACIONES

PRACTICAS OPORTUNIDADES DE MEJORA

0 0 0 4
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5. CONCLUSIONES

De acuerdo con los objetivos, el alcance, los procesos, la muestra y los puntos considerados
para la auditoria interna al Sistema de Gestidén de Seguridad de la Informacion se concluye por
parte de la Oficina de Control Interno que el Sistema de Gestidén de Seguridad de la Informacion
del ICBF bajo la norma NTC ISO IEC 27001:2013, numerales auditados en la Regional Bogota
y Centro Especializado Puente Aranda, refleja los siguientes resultados:

¢ Numerales Conformes:

4.1. Conocimiento de la Organizacion y de su Contexto, 4.2 Comprensiéon de las Necesidades y
Expectativas de las Partes Interesadas, 4.4 Sistema de Gestion de Seguridad de la Informacion,
5.1 Liderazgo y Compromiso, 5.3 Roles, Responsabilidades y Autoridades en la Organizacion,
6. Planificacién, 7.1 Recursos, 7.2 Competencia, 7.3. Toma de Conciencia, 7.4 Comunicacion,
7.5.1 Generalidades, 7.5.2 Creacion y Actualizacion, 9.1 Seguimiento medicion y analisis y 9.3
Revision por la Direccion.

e Cumplimiento de los objetivos de control:

A.6 Organizacion de la Seguridad de la Informacion, A.12 Seguridad en las Operaciones, A.16
Gestion de Incidentes de Seguridad de la Informacion y A.17 Aspectos de Seguridad de la
Informacion de la Gestion de Continuidad del Negocio.

e Cumplimiento parcial en los requisitos:

7.5.3 Informaciéon Documentada, 8. Operaciéon y 10. Mejora y en los controles: A.7 Seguridad de
los Recursos Humanos, A.8 Gestion de Activos, A.9 Control de Acceso, A.11 Seguridad Fisica y
del Ambiente y A.13 Seguridad de las Comunicaciones y A.18 Cumplimiento.

e Numerales y Controles con No Conformidades:

7.5.3 Control de la Informacion Documentada, 8.1 Planificacion y Control Operacional y 10.1 No
Conformidades y Acciones Correctivas y en los controles: A.7.3.1 Terminacién o cambio de
responsabilidades de empleo, A.8.1.4 Devolucion de activos, A.8.2.2. Etiquetado de la
informacion, A.8.3.2 Disposicion de los medios, A.9.2.1 Registro y cancelacion del registro de
usuarios, A.11.1.4 Proteccién contra amenazas externas y ambientales, A.11.2.2 Servicios de
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Suministro, A.11.2.3 Seguridad del Cableado, A.11.2.5 Retiro de Activos, A.11.2.7 Disposicion
Segura o Reutilizacion de equipos, A11.2.9 Politica de Escritorio Limpio y Pantalla Limpia y
A13.2.4 Acuerdos de confidencialidad y de no divulgacion y A18.1.4 Privacidad y proteccion de
informacion de datos personales.

e Recomendaciones parala mejora en los controles:

7.3.1 Terminacion o cambio de responsabilidades de empleo, A.11.1.4 Proteccién contra
amenazas externas y ambientales y A.11.2.1 Ubicacién y proteccion de los equipos

Nota. El objetivo de control A.14 Adquisiciéon, desarrollo y mantenimiento de sistemas no aplico
para la Regional en esta auditoria, teniendo en cuenta que no se evidenciaron solicitudes de
adquisicion, desarrollo y mantenimiento de sistemas de informacién en la Regional.

Eficacia

Bajo los parametros en que se desarrollé el ejercicio de auditoria interna se pudo determinar
que en la Direccibn Regional Bogotd y Centro Especializado Puente Aranda el Sistema
Integrado de Gestion del ICBF (eje de Seguridad de la Informacion) se implementa y se
mantiene; sin embargo, se requiere dar tratamiento a las No Conformidades detectadas con el
fin de que la Entidad mejore continuamente la Eficacia del mismo.

6. RECOMENDACIONES

Desde el proceso de Gestion del Talento Humano fortalecer la gestion documental con el fin de
ubicar facilmente la documentacion que soporta los cambios en los términos y condiciones del
empleo de los funcionarios de la Regional Bogota.

Desde el proceso de Gestion de Contratacion fortalecer la gestion documental con el fin de
disponer la documentacion cuando se terminan los contratos por prestacion de servicios
profesionales de la Regional Bogota.

Desde el Proceso de Servicios Administrativos reforzar la ventana del archivo del Centro
Especializado Puente Aranda que comunica con el CESPA con el fin de evitar el ingreso de
elementos en caso de presentarse disturbios en el mismo.
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Desde el Proceso de Gestion de la Tecnologia evitar que los equipos de computo se ubiquen e
instalen directamente en el piso para protegerlos de golpes o que les caiga liquidos cuando los
colaboradores de servicios generales realizan labores de aseo.

Atentamente,

N
&, Ortleqs!
Yanira ViIIamiI)S. )
Jefe de Oficina de Control Interno

Consolid6 datos: Gina Yepes Skiner/OCI_G¥5k
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