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1. OBJETIVOS:

Objetivo general

Evaluar el Sistema de Gestién de Seguridad de la Informacion NTC-ISO-IEC 27001 Version
2013 en el Instituto Colombiano de Bienestar Familiar - Regional Chocé y Sede Centro Zonal
Quibdo.

Objetivos especificos

Determinar si el Sistema de Gestion de Seguridad de la Informacién en la Regional Chocé y
Sede Centro Zonal Quibdo:

e Es conforme con los requisitos de la organizacién para su sistema de gestion de la
seguridad de la informacion y con los requisitos de la Norma Técnica NTC-ISO-IEC
27001:2013
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e Esta implementado y mantenido eficazmente
¢ Identificar Oportunidades de Mejora

e Realizar seguimiento a los hallazgos de auditorias internas anteriores al Sistema de
Gestion de Seguridad de la Informacion.

2. ALCANCE:

Procesos: Direccionamiento Estratégico, Monitoreo y Seguimiento a la Gestién, Mejora e
Innovacién, Gestion de la Tecnologia e Informacién, Gestion del Talento Humano,
Adquisicion de Bienes y Servicios, Gestion Juridica, Servicios Administrativos,
Promocién y Prevencion, Proteccion, Comunicacion Estratégica, Gestion Financiera,
Relaciéon con el Ciudadano, Coordinacion y Articulacion del SNBF y Agentes,
Inspeccidn, Vigilancia y Control.

Periodo: 1 de enero de 2018 al 31 de julio de 2019.

Sede: Regional Chocé
CZ Quibdo

3. RELACION DE HALLAZGOS

NUMERO DE NUMERO DE NO
CONFORMIDADES | CONFORMIDADES
73 14
4. OTRAS SITUACIONES
o No No RECOMENDACIONES
BUENA PRACTICA No RIESGOS OPORTUNIDADES DE MEJORA
1 0 0 2
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5. CONCLUSIONES

De acuerdo con los objetivos, el alcance, los procesos, la muestra y los puntos considerados
para la auditoria interna al Sistema Integrado de Gestién se concluye por parte de la Oficina de
Control Interno que el Sistema de Gestion de Seguridad de la Informacion del ICBF bajo la
norma NTC ISO IEC 27001:2013, numerales auditados en la Regional Choc6 y Centro Zonal
Quibdo se refleja en los siguientes resultados:

Numerales Conformes: 4.1. Conocimiento de la Organizacion y de su Contexto, 4.2
Comprension de las Necesidades y Expectativas de las Partes Interesadas, 4.4 Sistema de
Gestibn de Seguridad de la Informacion, 5.1 Liderazgo y Compromiso, 5.3 Roles,
Responsabilidades y Autoridades en la Organizacion, 6. Planificacion, 7.1 Recursos, 7.2
Competencia, 7.2.2 Toma de Conciencia, 7.4 Comunicacion, 9. Evaluacién del Desempefio y
10. Mejora.

Cumplimiento de los objetivos de control: A.6 Organizacion de la Seguridad de la
Informacion, A.12 Seguridad en las Operaciones, A.16 Gestion de Incidentes de Seguridad de
la Informacién y A.17 Aspectos de Seguridad de la Informacién de la Gestién de Continuidad del
Negocio.

Cumplimiento parcial en los requisitos: 7.5 Informacién Documentada y 8. Operacion y en
los controles: A.7 Seguridad de los Recursos Humanos, A.8 Gestién de Activos, A.9 Control de
Acceso, A.11 Seguridad Fisica y del Ambiente, A.13 Seguridad de las Comunicaciones y A18.
Cumplimiento.

Recomendaciones para la mejora en los controles: A.12.2.1 Controles contra cédigo
malicioso y A.18.1.4 Privacidad y proteccion de informacion de datos personales.

El objetivo de control A.14 Adquisicién, desarrollo y mantenimiento de sistemas no aplicé para
la Regional en esta auditoria, teniendo en cuenta que no se evidenciaron solicitudes de
adquisicion, desarrollo y mantenimiento de sistemas de informacién en la Regional.

Eficacia:

Bajo los parametros en que se desarroll6 el ejercicio de auditoria interna se determina que en la
Regional Choco, el Sistema de Seguridad de la Informacion se implementa y se mantiene; sin
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embargo, se requiere dar tratamiento a las No Conformidades detectadas con el fin de que la
Entidad mejore continuamente la Eficacia del mismo.

6. RECOMENDACIONES

Desde el Proceso de Gestion de la Tecnologia informacion, verificar y actualizar el antivirus en
los equipos que se requiera.

Desde el Proceso de Servicios Administrativos instalar el aviso de proteccién de datos

personales (en acrilico) ya que se observé a la entrada de la Regional una fotocopia publicada
en la cartelera.

Atentamente,

Yanira Villamil S.
Jefe de Oficina de Control Interno

Consolid6 datos: Gina Yepes Skiner/OCI GYSk

Revisd: Maria Lucerito Achury Carrion/OCI ; Flor Alicia Rojas/ Coordinadora GPM O@
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